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Einfuhrung: Arbeiltstitel

Vertrauenswiurdige
en mit dem

neuen Personalausweis

,Einfaches, effizientes und vertrauenswurdiges
ldentitatsmanagement auf Basis von
Software-Token*
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EinflUhrung: Motivation

ST Aussteller

; , [
Zertifikat ausstellen/sperren P
A o A
§ Anforderungen: §
9 Software-basierte Token S
= Authentizitat der Identitat @
2 Selektive Datenabfrage o
2 Einfache Integration b
Z Nutzerzentrische Datenhaltung 2
v v

elD-Server
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Evaluation: Kandidaten

Nutzerzentrisch

Selektive Datenextraktion
Sperren & Verifikation
Integration

Authentifizierung

® 1 % 0O

Autorisierung

Identitatsmgmt-Systeme (IdMS)

U-Prove @ - ®
Identity Mixer & # - ®
NPA OB R # - ®
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AC Systeme: Artefakte/Protokolle " ==

Kandidaten U-Prove / Identity-Mixer:

* Anonymous Credential Systeme
(Basis: Zero-Knowledge-Proof/Blind-Signatures)

 Vorhanden: Selektive Datenabfrage, Nutzerzentrisch,
Anonym/Pseudonym

« Bendatigt: Authentizitat durch nPA-Integration, Sperren/Verifikation

Q Zertifikat
EH Zertifikatsstruktur

&? Schllsselpaar % Q
i

(VerEnc, VE)

Nachweis

Nachweisstruktur n

F
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Evaluation: Hirden Frel Universtit o

« Transportkanal undefiniert > HTTP(S)

« Zertifikatsattribute (elD-Daten) mussen vom Client
vorbereitet werden (zusatzl. Protokollverschlisselung)

« Sperren/Verifikation beim Aussteller muss maoglich
sein -» Zertifikats-ID (verschllsselt)

« Unvollstandige Nachweise konnen vom Client nicht
erzeugt werden - Protokollfehler ausdefinieren

 Integration kompatibel = elD-Integration optional
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Entwurf: Protokollerweiterungen

ST Aussteller

| POST = [ / D
3. POSTgE0 / =®/ POSTQEQ .

\\\\\:Q
\\\\\\§
Zertifikatsausstellung
. N
(Issue)

elD-Server
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Entwurf: Protokollerweiterungen

~@ ST Aussteller
=P\ L)
8&? y A

+
" IS

Nachweiserzeugung
(prove)
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Entwurf: Protokollerweiterungen

ST Aussteller

Nachwelsverifikation
(verify)
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Entwurf: Protokollerweiterungen

ST Aussteller

a2
| POSTIR / 0 ‘:I
5 el - .
& € AT
2. POST v @ AT

Sperren mit Zertifikat
(revoke)
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Entwurf: Protokollerweiterungen

ST Austeller

Sperren mit nPA
(revoke)

elD-Server
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Umsetzung: Komponenten / SW FreieUniversit’ait m

Prover/Client Issuer/IdP

eIDAttributeService
CardSelector Verifier/ServiceProvider

ProverService g ProverServiceClient

1

IssuanceService

T VerificationServiceClient VerificationService

IssuanceServiceClient

RevocationService

&

SecureClientStorage

SecurelssuerStorage

A Hh dHRHh H

AHE Hy dHE AHE [AHK

m f=t&ws// vaadin }> / m m

 Testing mit JUnit
- Buildsystem maven  Codeanalyse FI[(!!I
« Basissprache =

 Continuous Integration =
« Codemanagement « Cryptobibliothek idemixgs
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Messungen
* Generieren von Ausstellerschliisseln
 Generieren von VE-Schlisseln
* Ver-/Entschlisselung mittels VE
« Erzeugen von Nachweisen

* Protokolllaufzeiten

55300 -
Protokollzeiten
M 1024 bit
M 2048 hit
354}35m 3323
74 516 582
issLe proyve e rify revoke
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Ruckblick: Herausforderungen

* ldemix — Mangel / erweiterte Funktionalitat

« Unverschliisselte Ubertragung bei
Protokollerweiterungen

« Zeitverhalten bei issue-Erweiterung
 Betrachtung von Mandantenmanagement (Aussteller)

 Sperren von Zertifikaten wenn Zertifikat/nPA nicht
verflugar

« SSL-Zertifikat (Client), selbstsigniert und unsicher
abgelegt
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Zusammenfassung/Ausblick beie Universtat iy

Zusammfassung

,Einfaches, effizientes und vertrauenswdirdiges
Identitdtsmanagement auf Basis von Software-Token*
Software-basierte Token
Authentizitat der Identitat
Selektive Datenabfrage
Einfache Integration
Nutzerzentrische Datenhaltung

ldemix |
» Weiterentwicklung im Kontext von Ei
https://abc4trust.eu/ ﬂ TRUST
« Kooperation u.a. von Microsoft und IBM zur Integration von U-Prove
und Identity Mixer

Projektresultate

« Temporar verfigbar unter http://userpage.fu-berlin.de/kazcor/thesis
« Optimierung und Dokumentation vor Verdffentlichung (BSD-Lizenz)
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