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Anwendungsgebiete von RFID
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Anwendungsbeispiele von RFID
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✤ RFID System = Transponder + 
Lesegerät

✤ aktiver Transponder mit 
eigener Energieversorgung

✤ passiver Transponder bezieht 
Energie vom Lesegerät

Technischer Aufbau
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Zufallszahlengenerator 

✤ richtige Zufallszahlen oder 
Pseudozufallszahlen?

✤ M= innerer Zustand 

✤ g (K) = 
Zustandsüberführungsfunktion

✤ g(K) verändert M nach jedem 
Schritt

✤ f(K)= Verschlüsselungsfunktion
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Authentifizierung

✤ Lesegerät: 
„GET_CHALLENGE“

✤ Transponder: 

✤ Lesegerät: 

✤ Transponder:

✤ Lesegerät

eK(RA, RB , Steuerdaten) = Token 1

RA

e−1
K (Token 1) = R�

A, ...

eK(RA2, RB , Steuerdaten) = Token 2
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MIFARE Hack

✤ MIFARE 1994 von Mikron GmbH entwickelt

✤ Implementierung geheim gehalten 

✤ nicht durch unabhängiges Unternehmen getestet

✤ 28.12.2007: Karsten Nohl und Henryk Plötz stellen erste 
Erkenntnisse der MIFARE Classic Card vor.

✤  10. 03. 2008: Vorstellung der Karte MIFARE Plus
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Optische Untersuchung des Chips

✤ mechanisches Schleifen des 
Chips

✤ Deckschicht mit 
Leiterbahnen

✤ 3 Verbindungsschichten mit 
Leiterbahnen

✤ Logikschicht

✤ Transistorschicht 
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Analyse der Ergebnisse

✤ Zuordnung der 10 000 Gates zu 
den 70 Gatetypen der 
Bilbiothek

✤ Ausfindig machen des 
Verschlüsselungsteils

✤ manuelles Nachvollziehen der 
Leiterbahnen

✤ Blockschaltbild erstellen

6.2. Crypto-1-Chiffre

Abbildung 6.1. Übersicht über Crypto-1

48-bit LFSR

PRNG

f(.)

Challenge Response Schlüsselstrom

ID

Abbildung 6.2. Detailansicht der Filterfunktion f (· ) von Crypto-1

48-bit LFSR

fa(.) fb(.) fa(.) fa(.) fb(.)

fc(.)

Abbildung 6.1 zeigt die Übersicht über den Crypto-1-Stromchiffregenerator wie sie zuerst in
[NP07] veröffentlicht wurde. Abbildung 6.2 zeigt ein Detail der Filterfunktion, wie es zuerst
in [Noh08] veröffentlicht wurde. Die folgende Beschreibung der Chiffre ist nicht vollständig,
aber ausreichend, um alle Protokollangriffe ableiten zu können und umfasst alle vormals
veröffentlichten Details. Die vollständige Chiffre findet sich als Beispielimplementierung in
Anhang A ab Seite 71.

Zur Initialisierung und mutual authentication (auf der Kartenseite) wird das Zustandsshift-
register mit dem geheimen 48-Bit Schlüssel initialisiert. Dann werden vom PRNG 32 Bits
an 32 aufeinanderfolgenden Bittakten generiert und bitweise mit der UID XOR-verknüpft

bei aktiviertem LFSR-Feedback2 in das Zustandsshiftregister geschoben (während dieser

2Die Details zu den LFSR-Taps vormals nicht explizit veröffentlicht, aber die Positionen der ersten 13 von 18
Taps können direkt aus den Ergebnissen von Abschnitt 4.3 auf Seite 44 abgeleitet werden: Jedesmal, wenn
ein neues Bit in die Menge der zu kippenden UID-Bits eingeht, ist ein Feedback-Tap gefunden.

53
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✤ Zufallszahlengenerator nicht sicher genug

✤ LFSR nutzt immer die gleiche Sequenz von Zahlen

✤ LFSR schiebt Zahlen immer im gleichen Takt weiter 

✤ LFSR hat immer den gleichen Startwert

✤ Kommunikation (Übertragung von Daten) nicht gegen Veränderung 
geschützt

Schwächen der MIFARE- Karte
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Mögliche Angriffe auf die 
MIFARE- Karte (1)

✤ Angreifer nutzt ein Lesegerät

✤ Zeichnet eine Transaktion eines Lesegeräts mit einer Karte auf

✤ Spielt diese Transaktion mit dem gleichen Timing ab

✤ wird oft auch als Replay Attacke bezeichnet
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Mögliche Angriffe auf die 
MIFARE- Karte (2)

✤ Aufbau des Schlüsselstroms größtenteils bekannt

✤ gezieltes Kippen der Bits bewirkt Veränderung der ankommenden 
Nachricht

✤ Gerät zwischen Lesegerät und Transponder

✤ wird oft auch als man in the middel Angriff bezeichnet
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Zusammenfassung

✤ Hack der MIFARE Karte löste große Bestürzung aus

✤ algebraischer Algorithmus entschlüsselt Karte in 200 s

✤ neuste Karte von NXP nutzt AES

Mittwoch, 30. Juni 2010



Quellen

✤ http://sandiego.de/wp-content/uploads/2005/06/03/epass.jpg 

✤ http://www.personalrosettastone.com/gallery/v/
BeMoreThan.jpg.html

✤ http://farm1.static.flickr.com/46/167595758_ffc650da99.jpg?v=0

✤ http://en.wikipedia.org/wiki/
File:Oyster_card_partially_destroyed.jpg

✤ http://events.ccc.de/congress/2007/Fahrplan/attachments/
1049_CCC-07-Mifare-v2.pdf p 13

Mittwoch, 30. Juni 2010

http://sandiego.de/wp-content/uploads/2005/06/03/epass.jpg
http://sandiego.de/wp-content/uploads/2005/06/03/epass.jpg
http://www.personalrosettastone.com/gallery/v/BeMoreThan.jpg.html
http://www.personalrosettastone.com/gallery/v/BeMoreThan.jpg.html
http://www.personalrosettastone.com/gallery/v/BeMoreThan.jpg.html
http://www.personalrosettastone.com/gallery/v/BeMoreThan.jpg.html
http://farm1.static.flickr.com/46/167595758_ffc650da99.jpg?v=0
http://farm1.static.flickr.com/46/167595758_ffc650da99.jpg?v=0
http://en.wikipedia.org/wiki/File:Oyster_card_partially_destroyed.jpg
http://en.wikipedia.org/wiki/File:Oyster_card_partially_destroyed.jpg
http://en.wikipedia.org/wiki/File:Oyster_card_partially_destroyed.jpg
http://en.wikipedia.org/wiki/File:Oyster_card_partially_destroyed.jpg
http://events.ccc.de/congress/2007/Fahrplan/attachments/1049_CCC-07-Mifare-v2.pdf
http://events.ccc.de/congress/2007/Fahrplan/attachments/1049_CCC-07-Mifare-v2.pdf
http://events.ccc.de/congress/2007/Fahrplan/attachments/1049_CCC-07-Mifare-v2.pdf
http://events.ccc.de/congress/2007/Fahrplan/attachments/1049_CCC-07-Mifare-v2.pdf


Quellen

✤ http://www.rfid-im-blick.de/200908101554/chip-im-ball-ist-
einsatzfaehig.html

✤ Finkenzeller, K. Hanser.: RFID- Handbuch.Grundlagen und 
praktische Anwendungen induktiver Funkanlagen, Transponder und 
kontaktloser Chipkarten. 3. aktualisierte und erweiterte Auflage. 2002  
Kap.8
p 226 /230 

✤ Melski, Adam Hrsg.: Matthias Schumann: Grundlagen und 
betriebswirtschaftliche Anwendungen von RFID pp 9

Mittwoch, 30. Juni 2010

http://www.rfid-im-blick.de/200908101554/chip-im-ball-ist-einsatzfaehig.html
http://www.rfid-im-blick.de/200908101554/chip-im-ball-ist-einsatzfaehig.html
http://www.rfid-im-blick.de/200908101554/chip-im-ball-ist-einsatzfaehig.html
http://www.rfid-im-blick.de/200908101554/chip-im-ball-ist-einsatzfaehig.html

