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1 Einleitung

RFID (Radio Frequency Identification) gehört zu den wichtigsten automatischen Identifika-
tionsstystemen. Wenn gleich es in der Literatur oftmals umstritten ist. Die Datenschützer
fürchten um die Sicherheit der Daten und die anderen sehen einen großen wirtschaftlichen
Gewinn durch die Vereinfachungen die das System mit sich bringt. Es gibt sehr vielfältige
Anwendungsgebiete der RFID Systeme.
Ob bei den WM Fußballtickets 2006 in Deutschland, bei der Mensakarte in der FU oder bei
der Warensicherung in den Läden man kommt ständig ob bewusst oder unbewusst mit der
RFID Technologie in Berührung. Es gibt auch einige etwas unbekanntere Beispiel in denen
RFID zum Einsatz kommt, wie zum Beispiel in Grabsteinen.1

Die vom Bundesamt für Sicherheit in der Informationstechnik (BSI) im Jahr 2005 erstellte
Studie[6] unterscheidet sieben Branchenübergreifende Anwendungsgebiete der RFID Systeme.

• Kennzeichnung von Objekten

• Echtheitsprüfung von Dokumenten

• Instandhaltung und Reparatur,Rückrufaktionen

• Diebstahlsicherung und Reduktion von Verlustmengen

• Zutritts- und Routenkontrollen

• Umweltmonitoring und Sensorik

• Supply-Chain-Management: Automatisierung, Steuerung und Prozessopti-
mierung

[6]
Einen etwas detaillierteren Überblick über die Anwendungsgebiete von RFID

ermöglicht die unten stehende Tabelle Abbildung 1 [3] .
[1]

1http://www.personalrosettastone.com/

http://www.personalrosettastone.com/
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Abbildung 5: Typische RFID-Anwendungen 

Die Forschung am Institut für Transport- und Automatisierungstechnik (ITA) zielt auf intelligente Anwendungen 
insbesondere für passive RFID-Systeme, die Anpassung der Transponder an die jeweilige Systemumwelt und die 
benötigten leistungsfähigen Verfahren der Verbindungstechnik. Vision der Forschungsarbeiten sind 
kostengünstige Processing Label (PL), die die Funktionen der Datenspeicherung, der Kommunikation mit der 
Umwelt durch Datenaustausch und Messdatenerfassung sowie einer lokal verfügbaren Rechenleistung vereinen. 
Die drei genannten Teilfunktionen werden im Rahmen unterschiedlicher Projekte erforscht. Ein Fokus liegt 
hierbei stets auf der Ermittlung bislang unbekannter Anwendungsfelder, der Nutzung einer erweiterten 
Technologie bei Standardanwendungen und der Integration der Transponder in technische Systeme. 

1.4. Speichern: Verbindung von Objekt und Information 
Transponder als Datenspeicher realisieren eine Verbindung von Objekt und objektbezogener Information und 
umgehen die Nachteile von Medienbrüchen, wie z.B. Datenverluste oder Fehldaten als Folge manueller 
Dateneingabe. Durch die lokale Datenspeicherung werden einerseits zentrale Datenbanken entlastet, die bei 
anderen Autoidentifikationstechniken einem Objekt objektbezogene Daten über eine Kennung zuweisen, 
andererseits lassen sich Anwendungen schneller realisieren, weil nicht sofort eine netzgebundene Datenbank zur 
Verfügung stehen muss [Booz04], [Finkenzeller02]. 

1.5. Speichern: Gepäckverfolgung am Flughafen 
Seit den Geschehnissen des 11. Septembers 2001 fordert der Gesetzgeber insbesondere in den Vereinigten 
Staaten von Amerika eine lückenlose Nachverfolgbarkeit von Fluggepäck. Neben dem Sicherheitsrisiko 
ausgehend von nicht eindeutig identifizierten Gepäckstücken besteht bei den Fluggesellschaften ein erhebliches 
Einspar-potential, wenn der Verlust von Gepäck vermieden bzw. verlorenes Gepäck sicher seinem Eigentümer 
zugeordnet werden kann. Zahlreiche Flughäfen und Fluggesellschaften experimentieren daher mit Smart-Labeln 
zur Gepäckkennzeichnung [OConor04]. 
Am ITA wird der Einsatz beschreibbarer Transponder im Rahmen der Gepäckverfolgung erforscht. Indem die 
Resultate der Röntgenuntersuchungen direkt im Smart Label und somit am Gepäckstück gespeichert werden, 
realisiert man mit der Beschreibbarkeit einen zusätzlichen Sicherheitsgewinn (vgl. Abb. 6). Das Vertauschen 
indizierter Gepäckstücke in der Fördertechnik ist damit nahezu ausgeschlossen. Neben Sicherheitsaspekten 
ergeben sich potenzielle Einsparungen im Bereich der Fördertechnik durch Reduktion der Anzahl redundanter 
Ausschleusstrecken. 
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Abbildung 1: Überblick über die Anwendungsgebiete von RFID

Diese Arbeit soll einen groben Überblick über die Funktionsweise der RFID- Sys-
teme geben und wird am Ende auf den Angriff auf ein RFID System, die MIFARE
classic Card eingehen. Diese wird unteranderem in der oben erwähnten Mensakar-
te und in Abbildung 1 [1] auf Seite 2 erwähnten ÖPNV(Öffentlichen Personen
NahVerkehr) in den Niederlanden und in London eingesetzt.

2 Grundlagen der RFID - Systeme

RFID Systeme bestehen aus zwei verschiedenen Komponenten dem Erfassungs-
Lesegerät und dem elektronischen Datenträger(Transponder). Hierbei gibt es wie-
derum aktive und passive Transponder. Ein aktiver Transponder besitzt eine ei-
gene Energiequelle. Passive Transponder hingegen beziehen ihre Energie vom Le-
segerät. Dieses erzeugt hierzu ein elektromagnetisches Feld. Der Grundlegende
Aufbau eines Transponders ist auch in Abbildung 2 auf Seite 3zu erkennen. [2]
Außer dem Chip ist noch die Antenne (zum Senden und Empfangen von Daten)
und ein Kondensator für die Energienutzung aus dem Feld des Lesegerät auf dem
Chip integriert. Es gibt aber neben der Energieversorgung der Transponder auch
noch weitere Merkmale nach denen RFID Systeme unterschieden werden.
Hierzu gehören: die Betriebsart, die Datenmenge, Programmierbarkeit, das Funk-
tionsprinzip des Datenträgers, der Ablauf, der Frequenzbereich, die Antwortfre-
quenz und die Datenübertragung vom Transponder zum Lesegerät.
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Abbildung 2: Aufbau eines passiven Transponders

2.1 Unterscheidungsmerkmale von RFID Systemen

In der folgenden Übersicht Abbildung 3 [3]auf Seite 4 sind die einzelnen Typen
von RFID Systemen dargestellt.
Nun folgen die Erläuterungen einiger Unterscheidungsmerkmale.

Die Betriebsart: Hier wird zwischen Voll-(full-duplex,FDX) und Halbduplex- Sys-
temen (half-duplex, HDX) und sequentiellen Systemen unterschieden. Bei
FDX und HDX Systemen überträgt der Transponder das Signal bei ein-
geschalteten Feld des Lesegeräts. Lesegeräte sequentieller Systeme Systeme
schalten ihre Felder für kurze Zeit ab um Antworten des Transponders emp-
fangen zu können.

Die Datenmenge: Mit Ausnahme der 1- bit Transponder reicht die Datenmenge
von einigen Bytes zu mehren KBytes.

Programmierbarkeit: Es gibt unveränderbare Transponder, mit Daten die bei der
Chipherstellung aufgebracht worden sind und veränderbare Transponder bei
denen Daten durch drei (EEPROM, FRAM und SRAM) hier nicht näher
erläuterte Verfahren gespeichert werden.

Betriebsfrequenz: Die drei Frequenzen, die hier unterschieden werden sind LF
(low- frequency), HF(high frequency) oder auch RF(radio frequency) und
UHF (ultra high frequency) Mikrowelle.

3
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Abbildung 3: Untersheidungsmerkmale von RFID-Systemen

Bezeichnung LF HF/RF UHF/Mikrowelle
Frequenz 30 kHz - 300 kHz 3MHz- 30 MHz 300MHz- 3GHz/ >3GHz

.2

2.2 Authentifizierung von Transponder und Lesegerät

Kann jedes Lesegerät die Daten eines Transponders erfragen?
Nein. So soll verhindert werden, dass die Daten des Lesegeräts manipuliert werden
und dass die Daten des Transponders von einem unberechtigten Dritten gelesen
oder verändert werden. Um das zu verhindern, wird eine gegenseitige Authenti-
fizierung nötig. In Abbildung 4 [3]auf Seite 5 ist diese Authentifizierung („Three
Pass Mutual Authentication“ ) schematisch dargestellt.

Es handelt sich hierbei um eine symmetrische Authentifizierung, bei der alle Trans-
ponder und Lesegeräte den gleichen Geheimen Schlüssel K besitzen und einen ge-
meinsamen Schlüsselalgorithmus eK .
Zunächst bemerkt das Lesegerät den Transponder, wenn er in seinen Lesebereich
eintritt. Es sendet ein “GET_CHALLENGE ”- Kommando an den Transponder. Dieses

2Weitere Angaben: [3]

4
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Abbildung 4: Three Pass Mutual Authentication

Kommando veranlasst den Transponder zum Erzeugen einer Zufallszahl RA die er
an das Lesegerät zurücksendet.
Das Lesegerät verwendet nun die erhaltene die Zufallszahl RA, eine selbsterzeug-
te Zufallszahl RB und Steuerdaten um mit dem Schlüsselalgorithmus eK einen
Datenblock Token 1 zu erzeugen. Dieser wird dann an den Transponder zurück-
gesendet.
Der Transponder entschlüsselt den Token 1. Er erhält unter anderem eine Zahl
RA‘. Diese vergleicht er mit der Zufallszahl RA, die er zuvor versendet hatte.
Wenn die Zahlen übereinstimmen, dann ist auch die Gleichheit der Schlüssel von
Transponder und Lesegerät bewiesen. Der Transponder erzeugt nun wiederum eine
Zufallszahl RA2. Diese, die empfangene Zufallszahl RB und Steuerdaten verwendet
der Transponder um mit dem Schlüsselalgorithmus eK einen Datenblock Token 2
zu erzeugen. Der Transponder sendet Token 2 an das Lesegerät.
Wenn die bei der Entschlüsselung erhaltene Zahl RB‘ mit der zuvor vom Lese-
gerät versendeten Zufallszahl RB übereinstimmt, ist auch für das Lesegerät die
Gleichheit der gemeinsamen Schlüssel bewiesen. Nun ist der Authentifizierungs-
vorgang abgeschlossen und die beiden Geräte wissen ob/ das sie zu einem System
gehören..3

3 Grundlagen der Verschlüsselungsverfahren

Im Allgemeinen unterscheidet man bei Verschlüsselungen zwischen symmetrischen
und asymmetrischen Schlüssel- Verfahren. Beim symmetrischen Schlüssel-Verfahren
sind der Schlüssel der von Sender zum Verschlüsseln (Chiffrieren) und der Schlüs-
sel der von Empfänger zum Entschlüsseln (Dechiffrieren) genutzt wird identisch.
Außerdem wird noch nach der Anzahl der Zeichen die verschlüsselt werden unter-
schieden. Beim sequenziellen Chiffrieren wird jedes Zeichen einzeln verschlüsselt,
wobei hingegen beim Blockchiffieren ein ganzer Block von Zeichen verschlüsselt

3Weitereführende Informationen:[4]
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Abbildung 5: Funktionsweise eines Pseudozufallszahlengenerator

wird. In RFID Systemen spielen vor allem sequenzielle symmetrische Verfahren
eine entscheidende Rolle. Wie zum Beispiel bei MIFARE was im Kapitel 4 näher
betrachtet wird.4

3.1 Streamcipher/ Stromchiffre

Bei Streamcipher/ Stromchiffre handelt es sich um ein sequentielles Verfahren,
bei dem eine Folge von Klarzeichen Zeichen für Zeichen nacheinander verschlüs-
selt werden. Dabei variiert die Verschlüsselungsfunktion bei jedem Zeichen.
Ein Verfahren ist das „one- time- pad“ oder auch Vernam Chiffre. Ein zufällig ge-
nerierter Schlüssel K muss hierbei den an der Verschlüsselung beteiligen Parteien
bekannt sein. Der Schlüssel muss mindestens so viele Zeichen haben, wie der Klar-
text, der übermittelt werden soll. Wenn ein zu kurzer Schlüssel verwendet wird,
kann er mittels Kryptoanalyse ermittelt werden. Schlüssel werden nur einmal ver-
wendet und dann gelöscht. Diese Art der Verschlüsselung ist für RFID Systeme
nur bedingt einsetzbar, da gerade die immer wieder neu erzeugten Schlüssel nicht
übertragen werden können. Die Übertragung ist ja gerade der unsichere Teil, der
verschlüsselt werden muss. Es kann bei RFID Systemen also keinen Abgleich der
Schlüssel der zwei Partner erfolgen. Denn noch wird eine abgewandelte Form des
„one- time- pad“ Stromchiffre bei RFID Systemen angewendet. Allerdings werden
keine echten Zufallszahlenfolgen sondern Pseudozufallszahlenfolgen verwendet, da
die Erzeugung echter Zufallszahlen die Rechenleistung und die Zeit die dem RFID
Chip zur Verfügung steht übersteiget. Die Funktionsweise eines solchen Genera-
tors ist in Abbildung 5 [4]auf Seite 6 zu sehen. M ist der innere Zustand der
mit der Zustandsüberführungsfunktion g(K) zusammen den Generator bildet. Die
Veränderung von M nach jedem Schritt wird durch die Zusandsüberführungsfunk-
tion durchgeführt. Die eigentlich Verschlüsselungsfunktion f(K) ist meistens sehr

4[4]
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Abbildung 6: Flip Flop Schieberegister

Abbildung 7: Die Oganisation des Speichers einer MIFARE Karte

einfach aufgebaut(Additionen und XOR- Verknüpfungen). Der technische Aufbau:
Die Zustandsautomaten bestehen aus Flip- Flops (binären Speicherzellen). Diese
werden zu Schieberegistern (Abbildung 6 [4]auf Seite 7) verknüpft. Diese funktio-
nieren wie folgt: bei jedem Takt wird der Inhalt der Flip- Flop- Zellen um eine
Stelle verschoben. Als Ausgabe erhält man den Inhalt des letzten Flip- Flops.

4 MIFARE

4.1 MIFARE Transponder

Der Aufbau eines MIFARE Speicherbereichs ist in der Abbildung 7[5] auf Seite 7
zu sehen.

Es gibt 16 Sektoren die voneinander unabhängig sind. Die einzelnen Sektoren

7
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sind durch zwei Schlüssel geschützt, sodass ohne die Kenntnis der Schlüssel kein
Zugriff möglich ist. So kann in jedem Sektor eine Applikation geladen werden, die
keine über keine Kenntnis der anderen Applikationen in den anderen Sektoren
verfügt.
Um die auf einer Karte verfügbaren Applikationen zu ermitteln wurde ein Ap-
plikationsverzeichnis entwickelt. In diesem Verzeichnis steht für jede Applikation
eine eindeutige Nummer. Diese Kennnummer besteht aus einem Function Cluster-
Code und dem Applikation Code. Der Function Cluster- Code gibt die grobe Ein-
ordnung der Applikation an.
Die Kennnummer kann dann in einer externen Datenbank gesucht werden, die
dann den genauen Namen zurück liefert, oder die grobe Einordnung, wenn die
Applikation nicht in der Datenbank erfasst wurde.
5

4.2 MIFARE Hack

4.2.1 Hintergrundinformationen

Die MIFARE Technologie wurde von Mikron GmbH entwickelt. 1995 kaufte Phli-
lips Semiconductors die Firma auf. Im Jahr 2006 wiederum wurde sie wieder ei-
genständig und existiert seit daher von Philips abgetrennt unter dem Namen NXP
Semiconductors. 6

Die Entwickler entwickelten eine eigene Verschlüsselungstechnik, die nicht durch
ein unabhängiges Unternehmen getestet wurde. Die Entwickler vertrauten darauf,
das der Algorithmus sicher ist, da er geheim gehalten wurde. In der Literatur wird
dieses Verfahren oft auch als „Security by Obscurity“7 bezeichnet.
Das dieses Verfahren keine endgültige Sicherheit liefert wurde am 28.12.2007 klar.
Im Rahmen des 24. Chaos Computer Kongresses (Chaos Communication Congress
kurz CCC oder hier 24C3) stellten Karsten Nohl und Henryk Plötz erste Erkennt-
nisse über die Implementierung der MIFARE Classic Card vor.
Die Auswahl der Karte die MIFARE Classic Card vor allem auf Grund der geringen
Anschaffungskosten. Für ihre im nachfolgenden beschriebenen Versuche nutzen sie
die in Berlin genutzte Mensakarte.
Auf dem Chip selbst ist keine Software gespeichert. Der Algorithmus ist vollstän-
dig in Hardware implementiert. Die von Karsten Nohl und Henryk Plötz durch-
geführte Hardwareanalyse die zu Einzelheiten der Implementierung führe, soll im
nächsten Abschnitt näher betrachtet werden.

5[5]
6zu finden auf Seite 15
7[9]
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4.2.2 Hardwareanalyse

Um Erkenntnisse über den Algorithmus zu gewinnen untersuchten sie im ersten
Schritt die Hardware. Bei der MIFARE Classic Card ist der Mirkochip in eine
Plastikkarte eingebettet. Um die Untersuchung des Chips zu ermöglichen, wurde
die Plastikkarte in Aceton aufgelöst. Dadurch kamen sie an den 1mm × 1mm
großen Chip aus Silicium. Der Chip wiederum besteht aus sechs unterschiedlichen
Schichten.
Die einzelnen Schichten untersuchten sie, in dem sie sich Schicht für Schicht unter
einem Lichtmikroskop mit 500 facher Vergrößerung ansahen. Dazu wurde immer
eine Schicht untersucht und dann abgetragen. Der Chip besteht im wesentlichen
aus einer metallenen Deckschicht mit einigen Leiterbahnen, drei weitere Verbin-
dungsschichten mit Leiterbahnen eine mit Logikschicht und und eine Transistor-
schicht. Jede Schicht ist etwa einen Mikrometer hoch. Am Ende dieses Verfahrens
hatten sie Abbildungen der einzelnen Schichten, auf denen sie ca. 10 000 Gates
erkennen konnten.
Die einzelnen Gatetypen stammen aus einer Bibliothek in der ca. 70 unterschiedli-
che Gates verzeichnet sind. Es gibt unterschiedliche Gates, die die gleiche Funktion
haben. Um die einzelnen Gates auf den Bildern zu erkennen schrieb Karsten Nohl
ein Programm, welches die einzelnen Typen erkennt, wenn ihm ein Beispiel gege-
ben wurde. Am Ende dieser Arbeitsphase war dann eine Art Landkarte des Chips
fertig.
Um die Funktionsweise des Chips nachvollziehen zu können müssen die Verbindun-
gen der einzelnen Gates untereinander bekannt sein. Da diese Verbindungssuche
noch nicht automatisiert worden war, musste sie manuell durchgeführt werden.
Der Arbeitsaufwand für den ganzen Chip wäre zu groß gewesen. Der eigentlich
interessante Teil des Chips nur der Verschlüsselungsteil macht nur ca. 10 % des
Chips aus. Dieser Teil musste nun im nächsten Schritt lokalisiert werden. Bei dieser
Lokalisierung halfen ihnen unteranderem die Erkenntnisse die im hier im Kapitel
3 beschrieben wurden. In den Algorithmen der Kryptologie werden häufiger als in
anderen Algorithmen XOR Gatter verwendet. Diese Erkenntnis und das Wissen,
das bei der MIFARE Classic Card ein 48 bit Chiffre zur Verschlüsselung genutzt
wurde halfen bei der Lokalisierung des gesuchten Bereichs. Denn es befand sich
auch eine Reihe von genau 48 Flip- Flops auf der Karte.
So blieb ein Bereich von ca. 1 000 Gattern und 1 500 Verbindungen. Diese wurden
dann manuell nachvollzogen. Die einzelnen Gatter wurden dann zu z.B Shiftregis-
tern zusammengefasst. Aus dieser Arbeit kann man dann ein Schaltbild ableiten
und dieses wiederum in ein Blockschaltbild. Welches auf dem Kongress von Kars-
ten Nohl und Henryk Plötz präsentiert wurde.

9
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6.2. Crypto-1-Chiffre

Abbildung 6.1. Übersicht über Crypto-1

48-bit LFSR

PRNG

f(.)

Challenge Response Schlüsselstrom

ID

Abbildung 6.2. Detailansicht der Filterfunktion f (· ) von Crypto-1

48-bit LFSR

fa(.) fb(.) fa(.) fa(.) fb(.)

fc(.)

Abbildung 6.1 zeigt die Übersicht über den Crypto-1-Stromchiffregenerator wie sie zuerst in
[NP07] veröffentlicht wurde. Abbildung 6.2 zeigt ein Detail der Filterfunktion, wie es zuerst
in [Noh08] veröffentlicht wurde. Die folgende Beschreibung der Chiffre ist nicht vollständig,
aber ausreichend, um alle Protokollangriffe ableiten zu können und umfasst alle vormals
veröffentlichten Details. Die vollständige Chiffre findet sich als Beispielimplementierung in
Anhang A ab Seite 71.

Zur Initialisierung und mutual authentication (auf der Kartenseite) wird das Zustandsshift-
register mit dem geheimen 48-Bit Schlüssel initialisiert. Dann werden vom PRNG 32 Bits
an 32 aufeinanderfolgenden Bittakten generiert und bitweise mit der UID XOR-verknüpft
bei aktiviertem LFSR-Feedback2 in das Zustandsshiftregister geschoben (während dieser

2Die Details zu den LFSR-Taps vormals nicht explizit veröffentlicht, aber die Positionen der ersten 13 von 18
Taps können direkt aus den Ergebnissen von Abschnitt 4.3 auf Seite 44 abgeleitet werden: Jedesmal, wenn
ein neues Bit in die Menge der zu kippenden UID-Bits eingeht, ist ein Feedback-Tap gefunden.

53

Abbildung 8: Algorithmus des Zufallsgenerators Crypto-1
[7]

Nach der vollständigen Analyse des Algorithmus wie in Abbildung 8 [7]auf Seite
10 zu erkennen, musste nun noch die Initialisierung des 48-Bit Schieberegisters
durch eine Untersuchung der durch Funk übertragenen Daten ermittelt werden.
Wie aus dem Authentifizierungsverfahren oben zu erkennen ist, muss sich das Le-
segerät zuerst authentifizieren. Der Transponder selbst antwortet nur, wenn eine
Anfrage mit dem richtigen Schlüssel an ihn gesendet wurde. Um nun die Initia-
lisierung zu erhalten wurde durch gezielte Veränderung der Seriennummer und
des geheimen Schlüssels der Zustand des LFSR (linear Feedback shift register)
des Zufallszahlengenerator analysiert. Die Erkenntnis die daraus gewonnen wur-
de, war dass der Zufallszahlengenerator nicht sicher genug ist. Denn beim LFSR
wird immer die gleiche Sequenz von Zahlen benutzt, die immer im gleichen Takt
weitergeschoben werden. Der Generator hat außerdem in diesem Register immer
den gleichen Startwert. Das bedeutet, wenn man immer zum gleichen Zeitpunkt
nach der Aktivierung des Lesegerätes mit der Karte kommuniziert, verschlüsselt
diese mit der gleichen Zufallszahl. Wenn ein Angreifer ein Lesegerät nutzt, kann er
das Timing bestimmen. Eine vorher aufgenommene Transaktion zum selben Zeit-
punkt abgespielt, ermöglicht also einen Angriff aufs System(Replay Atacke). Eine
weitere mögliche Angriffsstelle des Systems ist, dass die Kommunikation also die
übertragenen Daten nicht gegen Veränderungen geschützt sind. Durch gezielt Ver-
änderung des Datenstroms können also die Daten die beim Empfänger ankommen
verändert werden (Man in the Middel Angriff).8

8http://chaosradio.ccc.de/cre098.html[7] [11]
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4.3 Fazit

Die MIFARE Classic Karte ist durch reverse engineering annlalysiert worden.
Mittlerweile gibt es sogar einen algebraischen Algorithmus der eine Karte in 200 s
entschlüsseln kann.9 Also selbst eine Geheimhaltung des genauen Aufbaus des Ver-
schlüsselungsalgorithmus konnte die Sicherheit der Karte nicht garantieren. Über-
raschend wie ein solch unsicherer Algorithmus, der nie von einem unabhängigem
Unternehmen getestet wurde so lange Verwendung finden konnte. Die MIFARE
Classic Karte kam in durchaus wichtigen Bereichen zum Einsatz, wie zum Beispiel
dem Zugang zur niederländischen Regierung und einigen ÖPNV wie zum Beispiel
der Londoner U- Bahn. Der Hersteller der Karten NXP hat mittlerweile ein ver-
bessertes System vorgestellt. Am 10. März 2008 wurde die Karte MIFARE Plus
vorgestellt. Hier wird bei der Verschlüsselung nicht mehr mit dem sequenziellen
Chiffrieren mit einen LFSR sondern mit AES realisiert.10

9[10]
10http://www.nxp.com/news/content/file_1418.html
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