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Eingebettete Systeme

• Eingebettete Systeme sind Integraler Bestandteil 
von anderen Produkten mit einer genau 
festgelegten Funktionalität zusammenhängend mit 
einer physikalischen Größe unserer Umwelt

• Aufgaben: Erfassung und Überwachung von 
Daten, Signalverarbeitung, Speicherung und 
Weiterverwendung von Daten bis hin zur Initiierung 
von Aktionen

• Implementierung: Kontrollschleife, 
Ereignissteuerung bis hin zum Einsatz von 
Microkernel/Monolithic kernel für real time OS
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Eingebettete Systeme

• Eingebettete Systeme zeichnen sich durch 
Anwendungen aus, die zeitkritisch und mit 
maximaler Zuverlässigkeit arbeiten

• Im Konsumbereich könnte fehlerhafte Software 
zum Rückruf ganzer Serien führen

• Versagen eines Herzschrittmachers verursacht 
durch einen Softwarefehler ist lebensgefährlich!

• Schaden spielt sich in Millionenhöhe ab
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Eingebettete Systeme

• Studie im Jahr 2002 über Software-Fehler in den 
USA ergab:
• Jährliche Kosten von 22.2 Milliarden USD bis 

59.5 Milliarden USD
• Diese Studie beinhaltet keine Schäden von 

katastrophaler Dimension oder Verluste von 
Menschenleben

• Katastrophal Dimension können Laufzeitfehler bei 
umfangreichen Systemen annehmen: Luft- und 
Raumfahrt
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Einleitung

Ariane 501
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Einleitung

• Explosion 37 Sekunden nach dem Start

• Ursache: float overflow

• Folge:
• Direkter Schaden: 500 Millionen USD
• Indirekter Schaden: 7 Milliarden USD

• Fazit: Eingebettete Systeme unterliegen sehr 
hohen Anforderungen bezüglich fehlerfreier 
Software
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Einleitung

• Statische Analyse ist die Überprüfung des 
Quelltextes auf Eigenschaften festgelegt durch 
Werkzeuge

• Die Software wird nicht ausgeführt
• Dynamisches Testen benötigt lauffähige Systeme
• Dynamisches Testen erfasst nicht alle Zustände

• Motivation: Eigenschaften zu berechnen, die 
Aufschluss auf Laufzeitfehler in der Software geben

• Typische Fehler: buffer overflows, out of bound 
reads, null pointer dereference, division by zero
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Control Flow Analysis

• Kontrollflussanalyse
ist die Bestimmung von 
Kontrollstrukturen in 
einem Programm

• Kontrollstrukturen 
steuern den Fluss des 
Programms

• Rechts: Ein Beispiel 
eines control flow 
graphs (CFG)



Static Analysis of Embedded Systems - Konrad Reiche 9

Data Flow Analysis

• Datenflussanalyse ist die Ermittlung von Werten 
bzw. Wertebereichen des Programms

• Dieses Verfahren liefert ein Rahmenkonzept um 
Verfahren wie division by zero analysis zu 
realisieren

• Points-to-analysis: Zeigen zwei oder mehr Zeiger 
auf denselben Speicherbereich, handelt es sich um 
ein alias

• Aliasing kann Ursache von Laufzeitfehler sein!
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Abstract Interpretation

• Abstrakte Interpretation verwendet anstelle der 
konkreten Semantik eine abstrakte Semantik

• Motivation: Durch Eigenschaften der abstrakten 
Semantik kann auf Eigenschaften der konkreten 
geschlossen werden

• Es wird nicht mehr mit den Werten gerechnet, 
sondern mit deren Eigenschaften
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Abstract Interpretation

• Mathematische Grundlage durch Patrick und 
Radhia Cousot (1977):
• Verwendung von Galois-Verbindungen
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Abstract Interpretation

• Nicht jede abstrakte Semantik lieferte nützliche 
Informationen

• Statische Analyse trifft eher Aussagen mit geringem 
Informationsgehalt als fehlerhafte Aussagen mit 
hohem Informationsgehalt

• Algorithmen liefern zwei Ergebnistypen:
• Ja die Eigenschaften trifft zu
• Vielleicht
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Abstract Interpretation
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Abstract Interpretation
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Abstract Interpretation
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Werkzeuge

• PolySpace
• Aufdeckung von Laufzeitfehlern in Ada, C, C++ 

und Java
• Global C Surveyor

• NASA verwendete zuvor PolySpace
• Spezialisierte Analyse für Flugkontrollsysteme 

und digitale Signalverarbeitung
• Astrée

• Projektleiter: Patrick Cousot
• Bewies die „Abwesenheit von Laufzeitfehlern“ für 

das Flugkontrollsystem im Airbus A340 fly-by-
wire (November 2003)
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Werkzeuge

• aiT analysiert die WCET (worst case execution time)
• Relevant für zeitkritische Systeme
• Entwickelt durch die deutsche Firma absInt von 

Prof. Dr. Reinhard Wilhelm
• Findet viel Verwendung bei Industriekonzernen
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Werkzeuge

• Fast exakte Berechnungen der realen 
Ausführungszeit
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Zusammenfassung

• Statische Analyse
• Sehr genaue Verifikation
• Zeitsparend und vollautomatisch

• Theoretische Konzepte
• Abstrakte Interpretation ist die Methodik um aus 

Programmen Informationen zu gewinnen
• Kontroll- und Datenflussanalyse verarbeiten 

diese weiter um Laufzeitfehler aufzudecken

• Ausblick: Statische Analyse ist schon lange 
gegenwärtig und wird zunehmend bereits während 
der Entwicklungszeit verwendet
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Ausblick

• Spec# erweitert C# um eine formale Sprache, 
welche Spezifikationen im Code festlegt

• ein Vertrag über das Verhalten des Programms an 
festgelegten Programmpunkten 

• Zum Beispiel non-null-types

static void Main(string![] args) requires args.Length > 0 { foreach(string arg in args) { Console.WriteLine(arg); } } 

static void Main(string![] args) {

foreach(string arg in args) { Console.WriteLine(arg); 
}

} 
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Vielen Dank!
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