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Freie Universitat Berlin

Transportprotokolle - Ubersicht

» Ein ein Byte breites Feld im IP-Header zeigt das verwendete
Transportprotokoll an.

» Max. 28 —1 = 255 verschidene Transportprotokolle méglich.
» Zentral von der IANA vergeben (auf Antrag).
» Beispiel: Port 80 ist HTTP Uber TCP (und SCTP).
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Freie Universitat erlin
Internet Protocol (IPv4) Header
0 34 78 1516 1819 31
version ihl type of service total length
identification flags fragment offset
ttl protocol header checksum
source IP address
destination IP address
options (if any)
payload
» Das Protokollfeld zeigt das verwendete Transportprotokoll an
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Transmission Control Protocol
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Uberblick: TCP

Freie Universitdt

» Ende zu Ende Verbindung
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Uberblick: TCP

Freie Universita

» Ende zu Ende Verbindung
» Garantien

> Reihenfolge der Segmente
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Uberblick: TCP
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Uberblick: TCP

Freie Universitat
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» Ende zu Ende Verbindung
» Garantien

> Reihenfolge der Segmente
» Neulbertragung bei Verlust

> keine doppelten Segmente an die Anwendungsschicht
» 3-Wege-Handshake

» Stau- und Flusskontrolle
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Freie Universitd ) Berlin
Transmission Control Protocol (TCP) Header

0 3 4 7 8 910111213141516 31
source port destination port
sequence number acknowledgment number
slo|o|xlcle(c| e . .
d-offset |reserved |Z|Q|5|Q[4|2(3|e window size
checksum urgent pointer
options + padding
payload
» TCP Header wie er in IP verwendet wird
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User Datagram Protocol
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UDP: Uberblick

Freie Universitdt

» Paketsemantik
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UDP: Uberblick

Freie Universita

» Paketsemantik

» keine Garantien wie bei TCP, nur Adressieren Uber Ports
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UDP: Uberblick

Freie Universita

» Paketsemantik

» keine Garantien wie bei TCP, nur Adressieren Uber Ports

» kein Handshake, Pakete werden einfach abgeschickt
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.. Freie Universita Berlin
UDP: Uberblick )

v

Paketsemantik

v

keine Garantien wie bei TCP, nur Adressieren Uber Ports
kein Handshake, Pakete werden einfach abgeschickt
keine Stau- und Flusskontrolle

v

v
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User Datagram Protocol (UDP) Header

Freie Universitdt

1516
source port

length

31
destination port

checksum
payload
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Alternative Transportprotokolle

Warum Uberhaupt Alternativen?
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Nachteile von TCP und UDP

Freie Universita

» TCP schlecht fir Live-Medienubertragungen geeignet
» Retransmissions und Flusskontrolle
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Nachteile von TCP und UDP

Freie Universita

» Retransmissions und Flusskontrolle

» TCP schlecht fir Live-Medienubertragungen geeignet
» UDP besitzt keine Staukontrolle

Christian Mehlis, Alternative Transport Layer Protokolle, 28.01.2010

«0» «F»

ih!
a
i
v

13



Nachteile von TCP und UDP

Freie Universitat

)_ Berlin

» Retransmissions und Flusskontrolle

» TCP schlecht fir Live-Medienubertragungen geeignet
» UDP besitzt keine Staukontrolle

» Beide besitzen keine Fehlertolleranz
» mobile Hosts z.B. IEEE802.11

Christian Mehlis, Alternative Transport Layer Protokolle, 28.01.2010

«0O0» «F>»

ih!
v
a
i
v

13



Leitfaden

Freie Universita

Alternative Transportprotokolle

Stream Control Transmission Protocol
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Eigenschaften von SCTP
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» Transport zuverlassig oder unzuverlassig

Christian Mehlis, Alternative Transport Layer Protokolle, 28.01.2010

«0» «F»

i
v

15



Eigenschaften von SCTP

Freie Universita

» Transport zuverlassig oder unzuverlassig
» Flusskontrolle optional
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Eigenschaften von SCTP

Freie Universita

» Transport zuverlassig oder unzuverlassig
» Flusskontrolle optional

» Staukontrolle sorgt fur TCP-fairnes
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Eigenschaften von SCTP

Freie Universita

» Transport zuverlassig oder unzuverlassig
» Flusskontrolle optional

» Staukontrolle sorgt fur TCP-fairnes
» ordered- oder unordered-Transport
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Eigenschaften von SCTP

Freie Universita

v

v

Flusskontrolle optional
Staukontrolle sorgt fur TCP-fairnes
ordered- oder unordered-Transport
Paketsemantik (wie UDP)

v

v

v

Transport zuverlassig oder unzuverlassig
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Eigenschaften von SCTP )

v

Transport zuverlassig oder unzuverlassig
Flusskontrolle optional

Staukontrolle sorgt fur TCP-fairnes
ordered- oder unordered-Transport
Paketsemantik (wie UDP)

Streams

v

v

v

v
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Freie Universita Berlin
Eigenschaften von SCTP )

v

Transport zuverlassig oder unzuverlassig
Flusskontrolle optional

Staukontrolle sorgt fur TCP-fairnes
ordered- oder unordered-Transport
Paketsemantik (wie UDP)

Streams

Multihoming
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Eigenschaften von SCTP

v

Transport zuverlassig oder unzuverlassig
Flusskontrolle optional

Staukontrolle sorgt fur TCP-fairnes
ordered- oder unordered-Transport
Paketsemantik (wie UDP)

Streams

Multihoming

CRC32 als Prifsumme

v
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Freie Universitat

Eigenschaften von SCTP

v

Transport zuverlassig oder unzuverlassig

» Flusskontrolle optional

» Staukontrolle sorgt fur TCP-fairnes

» ordered- oder unordered-Transport

» Paketsemantik (wie UDP)

» Streams

» Multihoming

» CRC32 als Prifsumme

» 4-Wege-Handshake - keine halboffenen Verbindungen
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Stream Control Transmission Protocol (SCTP)  Freie universitit .
Header
0 78 1516 31
source port destination port
verification tag
checksum
type flags length
options (optional) chunk 1
payload ...
type flags length
options (optional) chunk 2
payload ...
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Datagram Congestion Control Protocol
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Eigenschaften von DCCP

Freie Universitdt

» Paketsemantik (wie UDP)
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Eigenschaften von DCCP

» Paketsemantik (wie UDP)

» Anwendungsfeld: Echtzeit-Unicast-Ubertragungen
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Eigenschaften von DCCP

Freie Universita

» Paketsemantik (wie UDP)

» Anwendungsfeld: Echtzeit-Unicast-Ubertragungen
» Congestion Control Framework
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Freie Universita Berlin
Eigenschaften von DCCP =l

v

Paketsemantik (wie UDP)
Anwendungsfeld: Echtzeit-Unicast-Ubertragungen
Congestion Control Framework

unzuverlassige Ubertragung
» zuverlassiger 3-Wege-Handshake

v

v
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Eigenschaften von DCCP >

v

Paketsemantik (wie UDP)
Anwendungsfeld: Echtzeit-Unicast-Ubertragungen
Congestion Control Framework

unzuverlassige Ubertragung
» zuverlassiger 3-Wege-Handshake

Path MTU discovery

v

v

v

v
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Eigenschaften von DCCP

Freie Universitat &

v

v

v

v

v

v

Paketsemantik (wie UDP)
Anwendungsfeld: Echtzeit-Unicast-Ubertragungen
Congestion Control Framework

unzuverlassige Ubertragung
» zuverlassiger 3-Wege-Handshake

Path MTU discovery
keine Flusskontrolle, keine Streams, kein Multicast
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Datagram Congestion Control Protocol
(DCCP) Header

Freie Universitat erlin

0 1516 31

source port destination port

data offset cc val cs cov checksum
res type 1 reserved sequence number
sequence number (optional)
reserved acknowledgement number
acknowledgement number (optional)

data

» Sequenznummer 16 oder 48 Bit breit
» CRC32-Prufsumme
Christian Mehlis, Alternative Transport Layer Protokolle, 28.01.2010
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Alternative Transportprotokolle

Lightweight User Datagram Protocol
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Eigenschaften von UDPLite

» Fehlertollerante Anwendungen
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Eigenschaften von UDPLite

Freie Universita

» Fehlertollerante Anwendungen
» an UDP orientiert
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Eigenschaften von UDPLite

Freie Universita

» Fehlertollerante Anwendungen
» an UDP orientiert

» Langenfeld aus UDP wird als CsCov benutzt

Christian Mehlis, Alternative Transport Layer Protokolle, 28.01.2010

«0» «F»

ih!
v
a
i
v

21



Freie Universitat &
Eigenschaften von UDPLite <

v

Fehlertollerante Anwendungen
an UDP orientiert

Langenfeld aus UDP wird als CsCov benutzt

bei Medienibertragungen haufig kritische und unkritische Daten
» Metainformationen und Mediendaten
» Bitfehler besser als das ganze Paket zu verlieren

v

v

v
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Lightweight User Datagram Protocol
(UDPLite) Header

Freie Universita

1516
source port

checksum coverage

31
destination port

checksum

payload

die Prifsumme abdeckt.

» Das ,checksum coverage”“-Feld gibt den Bereich des Pakets an, den

Christian Mehlis, Alternative Transport Layer Protokolle, 28.01.2010
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Real World

Netzwerkstatus
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Freie Universitat [

Traffic von 59 autonomen Systemen

ECIX Duesseldorf Total Traffic by Protocol

bits per second

Thu 00:00 Thu 06:00 Thu 12:00 Thu 18: o
B IPv4-TCP (96.01%) @ IPv4-UDP (3.48%) M IPv4-ICMP (0.02%) DO IPSEC (0.41%) O IPvE (0.04%)
O other (0.05%) Current: 18.44G Average: 10.81G Max: 20.24G

Abbildung: Traffic von 59 autonomen Systemen (AS), am ECIX (Dusseldorf).
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Real World

Probleme
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Warum haben sich alternative

Transportprotokolle (noch) nicht durchgesetzt

Freie Universitdt

» Unterstltzung in den Betriebsystemen
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Warum haben sich alternative

Transportprotokolle (noch) nicht durchgesetzt
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» Unterstltzung in den Betriebsystemen
» Bekanntheit bei den Programmieren
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Warum haben sich alternative

Transportprotokolle (noch) nicht durchgesetzt

& - 0
Freie Universitat

» Unterstltzung in den Betriebsystemen

» Bekanntheit bei den Programmieren
» Henne-Ei-Problem

Christian Mehlis, Alternative Transport Layer Protokolle, 28.01.2010

«0 > «F»

ih!
v
a
i
v

26



Warum haben sich alternative
Transportprotokolle (noch) nicht durchgesetzt

Freie Universitat

v

Unterstltzung in den Betriebsystemen
Bekanntheit bei den Programmieren
Henne-Ei-Problem

Home-Router mit NAT

v

v

v
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Freie Universitat Berlin

Zusammenfassung

» Transportprotokolle adressieren Prozesse auf Hosts.

Neben TCP existieren weitere Transportprotoklle wie SCTP oder
UDPLite.

SCTP bietet Streams, 4-Wege-Handshake und CRC32
DCCP bietet Congestion Control
UDPLite bietet variable Prifsummen

v

v

v

v

v

Alternative Transportprotokolle:
> Verbreitung gering
> Probleme wie Firewalls, NAT und mangelnde Unterstitzung in den
Betriebssystemen
> IPv6 als Chance?
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