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1. Einleitung

Entwicklung der Onlinenutzung in Deutschland 1997 bis 2009
gelegentliche Onlinenutzung

19971998 | 1999|2000{2001)2002 (2003|2004 | 2005|2006 | 2007|2008 | 2009
in % 65 (104 |177|286|388(441(535|553 579595627 (658|671
in Mig. 41| 66 (1121183248 (283 (344357375386 |408 (427 435
Zuwachsin% | - |61 (68 |64 |36 |14 (2| 4| 5|36 |5 [19

Basis: Erwachsene ab 14 Jahren in Deutschland (2009: n=1806, 2008: n=1802 2007: n=1822, 2006:
n=1820, 2005: n=1857, 2004: n=1810, 2003: n=1955, 2002: n=2293, 2001: n=2520, 2000: n=3514, 1999;
n=5661, 1998: n=9673, 1997 n=15431).

ARD-Onlinestudie 1997, ARD/ZDF-Onlinestudie 1998 — 2009

In den letzten 3 Jahren wurden in Deutschland mehr als 35,5 Mio. PCs verkauft

Kein Standard fur Home Gateways vorhanden
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2. Definition: Home Gateway

Heimnetzwerk

- Ein Resident bzw. Home Gateway ist eine technische
Schnittstelle zwischen dem Netz des Internet Service Providers
bzw. dem Internet (der AuRenwelt) und dem Heimnetzwerk eines
Haushaltes.
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3. Staukontrolle

« TCP: Slow Start und Congestion Avoidance
» Problem: Globale Synchronisation

« Losungsansatze:

- Random Early Detection (RED)

- Explicit Congestion Notification (ECN)




3. Staukontrolle
IP Header .o ‘

Byte

Offset
SEID|||I||||‘|||I|2||||||||3||||||||‘
0 Version IHte{nHii?Er Type of Service (TOS) Total Length 4
4 " IP Flags
Identification x D M Fragment Offset
20
8 Time To Live (TTL) Protocol Header Checksum Bytes
IHL
12 Source Address (Internet
Header

e Length)
16 Destination Address ¥
20 IP Option (optional, not common)
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» ECN-Unterstutzung wird durch Bit 6 und 7 im TOS-Feld
des IPv4-Headers signalisiert:

-Bite=1;Bit7=0
- Bit6=0;Bit7=1 Freie Universitit k




3. Staukontrolle

» Geringe Implementierungsquote von ECN bei Home
Gateways:

- Firewalls und Gateways ohne Kenntnis von ECN
verwerfen oft ECN-Pakete

- Alle Kommunikationsteilnehmer mussen ECN
beherrschen.

- Home Gateways bilden eine grof3e Hurde fur die
erfolgreiche Einfuhrung von ECN
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4. Knapper Adressraum

IPv4: 2°% = 4.294.967.296 Adressen
IPv6: 2'%%=3,40282367 x 10°® Adressen

Geoff Huston, (Chief Scientist der APNIC) prognostiziert,
dass |IPv4 Adressen global im Jahr 2011 verbraucht sein

werden.
Umstellung auf IPv6 verlauft schleppend.
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4. Knapper Adressraum
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4. Knapper Adressraum

- Umstellung auf IPv4 verlauft schleppend

- Home Gateways verfugen kaum uber IPv6-
Unterstutzung

» Dual-Stack bzw. Tunneling fur die Umstellung
notig
— Nur moglich wenn noch |IPv4 Adressen
verfugbar sind

Frele Universitat (.-}




5. Sichere Namensauflosung

.org
Autorativer
NS

.ch
Autorativer
NS

Autorativer
NS

fu-berlin.de
Autorativer
NS

beispiel.de
Autorativer
NS

Funktionsweise des Dynamic Name Systems
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5. Sichere Namensauflosung

www.meinebank.de
at1.2.34

ID 43478
www.meinebank.de?> I
ID 43478
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http://www.meinebank.de/
http://www.meinebank.de/

www.meinebank.de
at1.2.34
ID 43478

meinebank.de
Nameserver

www.meinebank.de? >
ID 43478

www.meinebank.de
at 6.6.6.6.
ID 34949

www.meinebank.de

at 6.6.6.6.

ID 12345
www.meinebank.de
at 6.6.6.6.
ID 43478

Schematische Darstellung von DNS-Cache-Poisening ( Kaminsky Attack )
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5. Sichere Namensauflosung

Nutzer

«Signatur
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Webservers Freie Universitat e
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5. Sichere Namensauflosung

Do-Bit=1

Nutzer-
anwendung
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5. Sichere Namensauflosung
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5. Sichere Namensauflosung

Test Report: DNSSEC Impact on Broadband Routers and
Firewalls, Ray Bellis, Lisa Phifer, Sept. 2008:

* 24 Home Gateways bzw. Home-Firewalls wurden getestet:

- 6 von 22 Geraten hatten Probleme mit DNSSEC-Flags

- 18 von 22 Geraten konnten keine DNS via UDP Pakete grol3er als 512
Byte verarbeiten (kein EDNSO-Support)

- Pakete grolRer als 512 Byte kommen bei DNSSEC ofters vor

- 6 von 22 Geraten waren DNSSEC-kompatibel

Freie Universitt /Sl




5. Sichere Namensauflosung

DNSSEC-Unterstutzung durch Heimrouter

Thorsten Dietrich (Bundesamt fur Sicherheit in der Informationstechnik)

2. DNSSEC-Testbed Meeting / 26. Januar 2010:

- 38 Home Gateways (entspricht 90% der marktiblichen Home Gateways:

34 Gerate nicht vollstandig EDNSO kompatibel
8 Gerate konnten TCP statt EDNSO nutzen

4 Gerate verfalschten Flags

9 von 38 Geraten sind DNSSEC kompatibel
Kein Gerat konnte TCP und EDNS0 zusammen

Freie Universitit ‘ :




‘ 6. Mogliche Weiterentwicklungen von
Home Gateways

» Peer-to-Peer

- Filesharing

* Implementierung von bekannten P2P-
Protokollen wie z.B. des Kazaa- oder
Gnutella-Netzwerkes

| - IPTV

» Stream-Sharing




/.1 Fazit

» Ready for the current Internet?

- Mangelnde ECN-Unterstutzung
- Mangelnde IPv6-Unterstutzung
- Mangelnde DNSSEC-Unterstutzung

- Home Gateways sind internetfahig, jedoch
nicht bereit fur das Internet.
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/.2 Fazit

» Ready for the future Internet?

- Aktuelle Probleme wie z.B. Adressknappheit
oder sichere Namensauflosung sind nicht
vollstandig gelost.

- Innovative Eigenschaften wie P2P- oder VPN-
Fahigkeiten sind kaum vorhanden.
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Vielen Dank !
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