You are Skyping - But How Does it Work!?

Robert Fehrmann

15. Januar 2010

Zusammenfassung

Skype |1] ist ein populdrer Peer-to-Peer VoIP Client, der sowohl Videotelefonie, Konfe-
renzschaltung, Instant-Messaging als auch Dateiiibertragung bereitstellt. Fiir den Benutzer
scheint der Verbindungsaufbau zu Kontakten leicht, jedoch miissen fiir eine Verbindung einige
Probleme tiberwunden werden. NATs wandeln Adressen um und kénnen den direkten Zugriff
auf lokale IP-Adressen verhindern. Firewalls blockieren ein- bzw. ausgehenden Datenverkehr
und erschweren das Einrichten von Verbindungen zwischen Kommunikationspartnern. Ziel
dieser Arbeit ist es die Funktionsweise von Skype zu erldutern und eine detaillierte Auswer-

tung von bestehenden Quellen zu NAT- und Firewall-Uberwindung von Skype zu erarbeiten.

1 Einleitung

Die Kommunikation im Internet wurde in den letzten Jahren immer bedeutender. Eine
grofe Anzahl von Menschen nutzten das vielfaltige Angebot an Kommunikationsproduk-
ten. Jedoch existieren im Internet einige Probleme, die diese Produkte {iberwinden miissen.
Network Adress Translator (NAT) stellen ein Problem dar. NATs 1osen die derzeitige IP-
Adressenknappheit, jedoch verhindern sie die 1:1-Zuordnung von Benutzern des Internets.
Firewalls sind ein weiteres groftes Problem. Sie konnen ein- bzw. ausgehenden Verbindun-
gen blockieren. Skype, eine Voice over IP-Software, die auf einem Peer-to-Peer-Netzwerk
aufgebaut ist, schafft es diese Probleme, mit Hilfe von einigen Protokollen zu l6sen.

Der wachsende Bedarf an IP-Adresse hat dazu gefiihrt, dass beim aktuelle Internet Pro-
tokoll (IP) Version 4 spétestens gegen Ende 2012 alle IP-Adressen vergeben sind. [2] Lang-
fristige Losungen wie die Einfithrung von IPv6 konnte das Problem beheben. Bis zu diesem
Zeitpunkt wurde jedoch auf die kurzfristige Losung namens Network Adress Translator zu-
riickgegriffen. NATs ermoglichen es, die Vergabe offentlicher IP-Adressen zu minimieren.

Nur NATs, die Schnittstelle zwischen lokalen Netzwerken und dem Internet sind, erhalten
eine offentliche IP-Adresse, Computer hinter einem NAT erhalten private IP-Adressen. Diese
Adressen sind jedoch von aufserhalb des lokalen Netzwerkes nicht erreichbar.Mit Hilfe von
NATs wird lokalen IP-Adressen Zugriff auf das Internet ermdoglicht. Eingehende Datenpakete
kénnen durch festgelegte Ports am NAT an Coumputer weitergeleitet werden. Auch kann
durch Tausch von IP-Adresse des Computers mit der IP-Adresse des NATs und Festlegung
der Kommunikation auf einen bestimmten Port eine Verbindung erméglicht werden. Jedoch
losen dadurch NATs das strikte E2E-Paradigma [9] des Internets auf. Dies stellt ein grofes
Problem dar.



Firmen, wie auch Privatnutzer des Internets mochten nicht jede Verbindung zwischen
Endgeraten zulassen. Deshalb schiitzen sie sich mit Firewalls. Diese kénnen Verbindungen mit
bestimmten IP-Adressen, Ports oder das Nutzen von Protokollen blockieren. Auch kénnen
mehrere Eigenschaften gleichzeitig geblockt werden. Durch diese Einschrinkungen erlangen
die Nutzer von Firewalls Schutz, die jedoch die Kommunikation erschweren kénnen.

Ziel ist es, eine Zusammenfassung und Bewertung von bestehenden Quellen zu Voice over
IP (VoIP) und Skype zu geben. Dabei soll der Schwerpunkt auf der Uberwindung von NATSs
und Firewalls liegen.

Im Abschnitt wird ein Uberblick iiber die Technik Voice over IP (VoIP) gegeben. Dabei
werden Vor- und Nachteile betrachtet, die Privatanwender und Firmen aus VoIP ziehen.
Ebenfalls werden Probleme, die VoIP iiberwinden muss erldutert und Losungen vorgestellt.
In Abschnitt [3]wird auf Skype genau eingegangen. Es wird der Aufbau des Skype-Netzwerks
und die Funktionsweise von Skype erliutert. Der Fokus liegt dabei auf die Uberwindung von
NATSs und Firewalls. Eine Bewertung und ein Ausblick erfolgt im Abschnitt [4]

2 Voice over IP

Voice over IP (VoIP) beschreibt die Ubertragung von Sprache in Echtzeit iiber ein IP-
basiertes Netzwerk. Uber Analog/Digital-Wandler (AD-Wandler) werden die iiber das Mi-
krofon aufgenommenen Signale in ein digitales Format umgewandelt. Danach wird die Auf-
nahme in ein Audioformat kodiert. Die Art des Formats und der Grad der Komprimierung
bestimmen die spédtere Sprachqualitédt. Sobald eine Verbindung mit einem Empfanger auf-
gebaut ist, wird der Datenstrom kontinuierlich in Pakete gepackt und iiber das Netzwerk
versendet. Die Dateniibertragung erfolgt derzeit mit Hilfe des IP-Protokoll in der Version 4.
Aufgrund unterschiedlicher Routen und den damit verbundenen Ankunftszeiten beim Emp-
fanger, werden die Datenpakete vorerst zwischengespeichert und sortiert. Danach folgt durch

einen AD-Wandler des Empfangers die Decodierung.

Vorteile von VoIP fiir Privatanwender: Durch die Nutzung kénnen Kosten eingespart
werden. Es existieren zahlreiche VoIP-Anbieter, unter anderem Skype, mit denen Pri-
vatanwender kostenlose Gespréche fithren kénnen. Aufierdem kénnen Telefonie und
Internet iiber denselben Internetanschluss betrieben werden. Die Nutzung von VolP
ist weltweit moglich und ist somit eine Alternative zu kostenintensiven Ferngesprichen

uber herkommliche Telefonnetze.

Nachteile von VoIP fiir Privatanwender: Nur Gespriche von Skype-Client zu Skype-
Client kostenlos. Gespriche in das herkdmmliche Telefonnetz sind kostenpflichtig und
liegen nur gering unter den Kosten von Telefonanbietern. Ein weiterer Nachteil ist die
starke Bindung an einen Breitbandanschluss zum Internet. Bei langsamen Verbindun-

gen kann es zu Qualitétseinbufen in der Sprachiibertragung kommen.

Vorteile von VoIP fiir Unternehmen: Auch Unternehmen ist es moglich Kosten mit
VoIP einzusparen oder Mehrwerte zu erzielen. Kosteneinsparung ist moglich, wenn
nur eine Kommunikationsinfrastruktur gewartet werden muss. Mehrwerte kann ein Un-
ternehmen durch die Nutzung von VoIP bekommen, wenn z.B. der Service eines Un-

ternehmens verbessert wird. Als Beispiel wiaren Ruf-Buttons auf einer Homepage zu



nennen, die bei anklicken einen VoIP-Anruf aufbauen kénnen.

generelle Nachteile: Als eine vollstéandige alternative zum herkémmlichen Telefonnetz kann
Skype noch nicht gesehen werden. Die Erreichbarkeit iiber das Telefonnetz ist héher
als die Erreichbarkeit iiber ein VoIP-Netzwerk. Auch die Sicherheit von VoIP ist noch
nicht vollstdndig gewéhrleistet. So sind zum Beispiel Denial-of-Service-Angriffe-, Man-
in-the-Middle-Attacken oder Wurmbefall méglich.

Zu den genannten Nachteilen erschwert sich zusétzlich die Kommunikation im Inter-
net. Das Internet Protokoll in Version 4 (IPv4) [13] arbeitet mit 32-Bit-Adressen. Dadurch
wird eine maximale Anzahl von 4.294.967.296 IP-Adressen gewahrleistet. Aufgrund der Ver-
breitung von mehr Endgerdten werden mehr IP-Adressen benétigt. So sind die letzten IP-
Adressen laut Schitzungen gegen Ende 2012 |2] vergeben. Losen konnte dieses die Problem
die Einfiihrung von IPv6. IPv6 nutzt 128-Bit Adressen, wodurch gegeniiber IPv4 eine Vergro-
ferung des Adressraums um den Faktor 2°¢ erméglicht wird. Im heutigen Internet wird die
Adressenknappheit durch Network Adress Translator (NAT) umgangen. Diese verletzen die
Einhaltung des Ende-zu-Ende-Prinzips. Dieses Paradigma besagt, dass nur Endknoten von
Netzwerken Protokolloperationen ausfiihrend sollen. Das Netzwerk zwischen den Endknoten

dient nur zur Weiterleitung von Daten.

2.1 Network Adress Translator (NAT)

NAT [11] [12] stellt eine kurzfristige Losung zur Behebung der IP-Adressenknappheit dar.
Nicht jeder Nutzer in einer Stub Domainﬂ muss aufserhalb der Stub Domain kommunizieren.
Daher muss auch nicht jeder Nutzer eine eindeutige 6ffentlichen IP-Adresse besitzen. Priva-
te IP-Adresse ] kénnen mehrfach in verschiedenen Stub Domains vorkommen kann. NATs
bilden private IP-Adressen und Ports auf die 6ffentliche IP-Adresse und Ports und umge-
kehrt ab. Die Bindung von IP-Adressen zueinander findet dynamisch beim ersten Start einer
Verbindung statt. Danach sind IP-Adressen statisch aneinander gebunden, bis die Bindung

aufgehoben wird.

2.1.1 Funktionsweise eines NAT-Gateways

Zwischen jedem Ubergang von einer Stub Domain und einem Backbone befindet sich ein
NAT. NATs besitzen offentliche IP-Adressen. Soll ein Endgerdt A 10.0.0.1:1234 aus einem
lokalen Netzwerk mit einem Endgerdt B im Internet kommunizieren, werden IP-Pakete von
A nach B weitergeleitet [10] . Passieren die IP-Pakete das NAT-Gateway 192.0.2.128:20001,
so wird die IP-Adresse von Endgerdt A durch die globale IP-Adresse des NAT-Gateways
ersetzt. Die Portnummer von Host A wird durch eine freie Portnummer 1235 in der Stub
Domain ersetzt. Beide Anderungen werden in einer Tabelle vermerkt. Nun ist Endgerit A
von auferhalb der Stub Domain mit 192.0.2.128:1235 erreichbar. Kommen Antwortpakete
von Endgerét B gerichtet an 192.0.2.128:1235 am NAT-Gateway an, so werden diese mit
der Tabelle abgeglichen und die Anderungen laut Tabelle vorgenommen. So kann eine ein-
deutige Zuordnung der Pakete erfolgen. Danach werden die Packete 192.0.2.128:20001 an

1Stellt ein geschlossenes Netzwerk dar, in dem nur Daten verarbeitet werden, die fiir das Netzwerk bestimmt
sind oder ihm entstammen.
2Eine IP-Adresse in einer Stub Domain.



10.0.0.1:1234 weitergeleitet. Eintrage in der Tabelle werden nach Ablauf einer Frist geloscht.
Damit wird ein Uberlauf der Tabelle verhindert. Diese Art der Adressumwandlung erfolgt
dynamisch.

Die Zuordnung von Datenpakete, die in eine Stub Domain geleitet werden sollen, erfolgt
anhand der IP-Adressen und Portnummern in der NAT-Tabelle. Diese Eintrége sind jedoch
nur vorhanden, wenn die Verbindung von innerhalb der Stub Domain nach auferhalb der
Stub Domain aufgebaut wurde. Aufserdem koénnen Eintrége aus der NAT-Tabelle geloscht
werden kénnen. Soll ein Endgerdt mit lokaler IP-Adresse dauerhaft aus dem Internet er-
reichbar sein, muss ein Port fest einer privaten IP-Adresse zugeordnet werden. Damit kann
jedes eingehende Datenpaket anhand der Portnummer einer lokalen IP-Adresse zugeordnet
werden. Dies ist ein statischer Ansatz der Network Adress Translation.

Network Address Translation wird in verschiedenen Klassen durch Anpassung der IP-

Adresse bzw. des Ports erreicht. Diese lassen sich wie folgt beschreiben [§]:

Full Cone NAT: Diese Klasse von NATs setzt lokale IP-Adressen und Ports mit einen
statischen Verfahren zu globale IP-Adressen und Ports um. Externe IP-Adressen kénnen
eine Verbindung mit einer lokalen IP-Adressen iiber die globale IP-Adresse des NAT-

Gateway aufbauen.

Restricted Cone NAT: Eine Verbindung kann nur von einer lokalen IP-Adresse gestartet
werden. Will eine externe IP-Adresse eine interne Station kontaktieren, so muss eine

Verbindung von interner IP-Adresse zur externen Adresse vorausgegangen sein.

Port Restricted Cone NAT: Der Verbindungsaufbau kann nur wie bei ,,Restricted Cone*

NAT erfolgen und wird zusétzlich auf einen Port eingeschriankt.

Symmetric NAT: Bei dieser Form werden alle Verbindungsanfragen der gleichen internen
IP-Adressen und Ports zu einer Zieladresse immer auf die selbe externen IP-Adresse
und den selben Port abgebildet. Bei gleichen Quelldaten, jedoch unterschiedlichen Zie-
ladressen werden unterschiedliche Portnummern in die NAT-Tabelle eingetragen. Nur
ein externes Endgerét, der zuvor eine IP-Paket aus der Stub Domain erhalten hat, kann
ein Paket zuriicksenden.

Network Adress Translation iiberbriickt die Zeit bis eine endgiiltige Losung fiir die IP-
Knappheit bereitsteht. Dieses Konzept bewirkt jedoch, dass die Zuordnung ,Ein Host mit
einer IP-Adresse nicht mehr gegeben ist. Dadurch kann fiir Voice over IP zum Beispiel
nicht die IP-Adresse eines Host als ,,Rufnummer* genutzt werden. Hinzu kommt, das NAT
einen erfolgreichen Verbindungsaufbau zwischen zwei Endgeréten erschwert. Losungen, die
zur Uberwindung von NATs fithren, werden im RFC 5389 Session Traversal Utilities for
NAT (STUN) beschrieben. Da STUN Schwierigkeiten hat Verbindungen einzurichten, die
sich hinter symmetrischen NATSs befinden, wurde das Protokoll Traversal Using Relay NAT
(TURN) |7] entwickelt. TURN bietet zur Uberwindung von NATs auch die Moglichkeit Fi-
rewalls, die Transportprotokolle blockieren zu iiberwinden. Zusammen ermdglichen beide

Protokolle den Grofsteil von NATs und Firewalls zu umgehen.



2.2 Simple Traversal of User Datagram Protocol (UDP) Through
NATs

Simple Traversal of User Datagram Protocol (UDP) Through NATs STUN |§] ist ein Pro-
tokoll das zur NAT Uberwindung dient. STUN erméglicht das Erkennen, ob zwei Endge-
rate iiber NAT(s) und/oder Firewall(s) verbunden sind. STUN stellt Funktionen bereit,
um NAT-Bindungen aufrecht zu erhalten. Auferdem kann der NAT-Typ ermittelt werden.
STUN funktioniert mit einer Vielzahl von NAT-Varianten. STUN ldsst keine eingehenden
TCP Verbindungen zu. Mittels STUN ist es nicht moéglich symmetrische NATs zu iiber-
winden. Befindet sich der STUN-Server, der Binding Requests und Shared Secret Requests
von STUN-Clients entgegennimmt, nicht innerhalb eines gemeinsam von beiden Endgeriten

genutzten Netzwerk, kann ebenfalls keine Verbindung erfolgen.

2.2.1 Funktionsweise von STUN

Es gibt zwei verschiedene Arten von Anfragen, die ein STUN-Client an einen STUN-Server

stellen kann:

Binding Requests: Ein Binding Request stellt eine UDP-Verbindung mit einem STUN-
Server her. Diese wird genutzt um zu erfahren, wie die lokale Adresse durch das
NAT-Gateway verdndert wurde. Dem Client obliegt es an wen die Antwort (Binding-
Response) des Servers gesendet wird. In dieser Antwort ist die Quelladresse des STUN-
Clients enthalten.

Shared Secret Request: Ein Shared Secret Request erfragt ein temporares Passwort und
Benutzernamen fiir den Client. Diese werden im Anschluss zur Authentifizierung fiir

weitere Anfragen und Antworten genutzt.

Beide Anfragen zusammen genutzt bieten eine Moglichkeit die Art des NATs, sowie die Um-
wandlung der IP-Adresse des STUN-Clints herauszufinden. Dazu sendet ein STUN-Client
ein Shared Secret Request und erhélt vom Server sein Benutzernamen und Passwort. Nun
sendet der STUN-Client eine Binding-Request an den STUN-Server. Ist die [P-Adresse und
der Port in der Antwort des Servers verschieden von der IP-Adresse und Port der Anfrage,
so befindet sich der STUN-Client hinter einem oder mehreren NAT. Befindet sich der Client
hinter einem Full Cone NAT, so sind in der Antwort des Servers eine 6ffentliche IP-Adresse
und Port enthalten. Symmetric NAT zu erkennen sendet der Client ein weiteren Binding-
Request an einen anderen Server. Sind die die IP-Adressen und Ports der ersten und zweiten
Antwort unterschiedlich, so befindet sich der Client hinter einem Symmetric NAT. Zur Er-
mittlung von Port Restricted NAT, kann der Client dem Server mitteilen, dass die Antwort

auf unterschiedliche Ports geschickt werden soll.

2.3 Traversal Using Relay NAT (TURN)

TURN |[7] ist ebenso wie STUN ein Versuch, die Problematik der NAT-Uberwindung zu
16sen. TURN fokussiert dabei auf die Uberwindung von symmetrischen NATs, die fiir STUN
das grofite Hindernis darstellen. Dabei liegt das Problem darin, dass lokale Endgeréte, die
sich hinter symmetrischen NATs befinden nicht von mehreren globalen Endgeridten adres-

siert werden konnen. Bei einer TURN-Konfiguration existiert, &hnlich wie bei STUN, ein



Server, der sich im offentlichen Netzwerk befindet. Clients koénnen sich bei diesem Server
anmelden. Die Verbindung zwischen Client und Server wird, wie bei STUN iiber Anfrage-
und Antwortnachrichten erstellt. Im Wesentlichen wird beim Aufbau der Nachrichtenpakete
auf die von STUN gegebene Syntax zuriickgegriffen. Der Datenaustausch zwischen Client
und externen Peers EI erfolgt {iber den STUN-Server. Ein Unterschied zum STUN-Protokoll
besteht vor allem in der Ergdnzung der Nachrichtentypen. So kénnen z.B. Real-Time Trans-
port Protocol-Pakete {iber den TURN-Server weitergeleitet werden. Auflerdem unterstiitzt
TURN im Gegensatz zu STUN TCP und TLS over TCP. Dadurch kénnen auch Verbindun-

gen eingerichtet werden, wenn sich Clients hinter Port Restricted NATs befinden.

2.3.1 Funktionsweise von TURN

Befindet sich ein Client hinter einem NAT, nutzt der Client einen TURN-Server als Relais, um
mit einem oder mehreren Endgeréten (Peers) eine Kommunikationsverbindung einrichten.
Jeder TURN-Client besitzt eine Endgerdt Transport Adresse und jeder TURN-Server eine
Server Transport Adresse. Der Client nutzt seine Endgerite Transport Adresse und die Server
Transport Adresse um eine Belegung (engl. Allocation) auf dem Server herzustellen. Diese
Datenstruktur enthélt die Relais Transport Adresse des Servers, die zur Ubertragung von
Daten benétigt wird. Ist die Allocation eingerichtet kann ein TURN-Client mit einer Relais
Transport Adresse Daten an verschiedene Peers senden. Dazu muss eine Angabe in jeder
im Header der TURN-Nachricht gemacht werden, welcher Peer die Nachricht erhalten soll.

Peers konnen diese Relais Transport Adresse nutzen um Daten zu einem Client zu schicken.

3 Skype - Free Internet Telephony that just work

Skype [1] stellt den bedeutendsten Voice over IP-Client dar. Bis 2005 warb Skype mit dem
Slogan ,, Skype - Free Internet Telephony that just work “ [4]. Dieser Slogan beinhaltet
den Hauptgrund fiir den Erfolg von Skype. Der Benutzer bekommt mit Skype einen leicht
bedienbaren VoIP-Client, der ohne weitere Konfiguration den Grofsteil aller NAT-Router
und Firewalls im Internet iiberwindet. Dies gelingt Skype durch eine Variante des STUN-
Protokolls und des TURN-Protokolls [3].

Skype basiert auf einem Overlay-Peer-to-Peer-Netzwerk [7] [3]. Jeder Skype Client (SC)
stellt in diesem Netzwerk einen Knoten dar. Es existieren zwei Arten von Knoten. Einfa-
che Endgerite bilden die Mehrheit der Teilnehmer in diesem Netzwerk. Skype-Clients mit
einer Offentlichen IP-Adresse, geniigend Rechenkapazitdt, Speicher und Bandbreite kénnen
Super-Knoten werden. Super Knoten verbinden sich untereinander und bilden ein Overlay-
Peer-to-Peer-Netzwerk. Dieses Netzwerk dient der Organisation der restlichen Knoten und
der Bereitstellung der Suchfunktion. Skype-Clients verbinden sich mit einem Super-Knoten.
Das Skype-Netzwerk ist dezentral aufgebaut [3|. Bis auf den Skype-Login-Server existieren
keine zentralen Elemente. Beim Skype Login-Server muss sich jeder Skype-Nutzer registrie-
ren. Dadurch wird ein einzigartiger Benutzername garantiert. Bei jedem Start von Skype
findet eine Authentifizierung des Nutzers iiber den Login-Server statt. Die Speicherung wei-

terer Daten des Nutzers findet nicht extern statt. Freundeslisten und Benutzerinformationen

3weitere Clients, die beim Server angemeldet sind



werden lokal auf dem Computer des Skype-Nutzers gespeichert. Dies hat zur Folge, dass ein
Skype-Nutzer nur auf Computer, auf dem die Kontakte eingerichtet wurden, diese auch in
seiner Freundesliste wiederfindet.

Skype basiert auf einem proprietdren Protokoll. Aufgrund dieser Tatsache lassen sich
bislang nur Vermutungen anstellen, die durch Experimente gestiitzt werden. Als Hilfe fiir
diese Experimente konnen beispielsweise Netzwerk-Sniffer genutzt werden, um den von einem

Skype-Client erzeugten Datenverkehr mitzuschneiden.

3.1 Skype Begriffe

Im folgenden werden noch nicht genannte, jedoch fiir die weitere Arbeit wichtige Begriffe

erklart.

Bootstrap Supernodes (BSN) Nach der Installation ist die Liste der erreichbaren Super
Knoten leer. Dennoch wird Verbindung zu einem Super Knoten aufgebaut. Es existieren
7 verschiedene dieser Super-Knoten, die nach dem ersten Start kontaktiert werden kon-
nen. Woher die IP-Adresse und der Port fiir die Verbindung kommt, kann nur vermutet
werden. Denkbar wire eine feste Codierung in Skype-Client oder eine verschliisselte

Hinterlegung in den Systemdateien. [3]

Host Cache (HC) Damit ein Verbindungsaufbau zwischen SC und Super Knoten aufge-
baut werden kann, speichert sich der SC eine Liste von Super Knoten und deren Ports.
Diese Liste wird Host Cache (HC) genannt und von den Skype Clients aktuell gehalten.
Es kénnen maximal 200 Eintréige in diese Liste aufgenommen werden. Mindestens ein
giiltiger Eintrag muss in dieser Liste vorhanden sein um einen Login zu ermdglichen.

Giiltige Eintrage sind erreichbare Super Knoten. [3]

3.2 Skype Funktionsweise

3.2.1 Erster Start und genereller Login

Der Host Cache ist vor dem ersten Login leer. Um mit dem Skype-Netzwerk das erste Mal
Verbindung aufzunehmen, werden UDP-Pakete an einige Bootstrap Supernodes geschickt.
Treffen eine oder mehrere Antworten {iber UDP ein, baut der Skype-Client mit wenigstens
einem der BSN eine TCP Verbindung auf. Schldgt dieser Versuch fehlt, folgen Verbindungs-
aufbauversuche iiber TCP,IP-Adresse des HC-Eintrages und Port 80 und der IP-Adresse
des HC-Eintrages und Port 443. Dieses Vorgehen macht Sinn, da bei Firewalls, in dieser
Reihenfolge die Wahrscheinlichkeit steigt, dass die Verbindungen nicht blockiert werden.
Der Verbindungsaufbauvorgang wird beim Scheitern fiinf Mal wiederholt. Kommt es in die-
sem Intervall zu keine Verbindung wird eine Fehlermeldung ausgegeben und der Skype-
Client ist nicht mit dem Skype-Netzwerk verbunden. Gelingt ein Verbindungsaufbau folgt
ein UDP-Paketaustausch, indem vermutlich die IP-Adresse und der Port des Login-Servers
(80.160.91.11) mitgeteilt wird. Nun kann eine TCP-Verbindung zwischen Skype-Client und
Login-Server hergestellt werden, die eine Authentifizierung des Nutzers herbeifiihrt. Die Ver-
bindung zum BSN bleibt bestehen, solange der Knoten erreichbar bleibt. Ist der Knoten nicht
mehr verfiigbar, baut der SC eine TCP-Verbindung zu einem anderen erreichbaren Knoten

auf. Soll eine Verbindung aufgebaut werden, die nicht zu ersten Mal besteht ist der Host



Cache nicht leer. Nun wird versucht, anstatt mit einem BSN eine Verbindung mit einem
der Eintrige des HC aufzubauen. Das weitere Verhalten zwischen Skype-Client und Super

Knoten ist analog zur oben beschriebenen Vorgehensweise.

3.2.2 Ermittlung von NATs und Firewalls

Skype-Clients priifen wiahrend des Login-Prozesses auf die Existenz von NATs und Fire-
walls, hinter denen sie agieren. Hierfiir sind zwei Vorgehensweisen vorstellbar. Bei Variante
eins, versucht der SC iiber Nachrichtenaustausch mit einem Super Knoten, die Existenz von
NATs und Firewalls herauszufinden. Hierbei wird moglicherweise eine Variante des STUN-
Protokolls benutzt. Bei der zweiten vorstellbaren Moglichkeit, sendet der SC nach dem Login
Nachrichten an einige Hosts im Skype Netzwerk und versucht auch hier mit STUN die Exis-

tenz von NATs und Firewalls herauszufinden. [3]

3.2.3 Kommunikation zwischen Skype-Clients - Umgang mit NATs und

Firewalls

Die Kommunikation zwischen SC wird durch die Existenz bzw. die Art der NATs und Fi-
rewalls hinter denen sie agieren bestimmt. Um eine groftmogliche Anzahl an erfolgreichen
Verbindungsaufbauten zielen, nutzt Skype verschiedene Techniken. So lauscht Skype sowohl
an einem TCP, als auch einem UDP-Port. Diese Ports werden bei der Installation zufillig
gewdhlt, kdnnen jedoch spéter noch manuell konfiguriert werden. Zusétzlich werden lauscht
der Skype-Client noch auf Port 80 (HTTP Port) und 443 (HTTPS Port) [3].

Befinden sich zwei Skype-Clients mit 6ffentlichen IP-Adressen im Internet, so wird eine
direkte Verbindung iiber TCP aufgebaut.

Befinden sich ein Client A hinter einem NAT und Client B besitzt eine 6ffentliche IP-
Adresse, so kann Client B keine direkte Verbindung mit Client A aufbauen. Eine Verbindung
ausgehend von B an die IP-Adresse und den Port von A schlagt fehlt, da A hinter einem
NAT liegt. Eine Verbindung zur &ffentlichen IP-Adresse und Port des NATs schldgt ebenfalls
fehlt. Als Losung kénnen sich beide Clients bei einem o6ffentlichen Super Knoten anmelden.
Client B hinterlegt eine Kommunikationsanfrage bei diesem Knoten. Client A registriert dies
und 6ffnet eine Verbindung zu B. Dies gelingt, da B eine 6ffentliche IP-Adresse hat

Befinden sich Client A und Client B hinter verschiedenen NATs, wird Relaying genutzt,
um eine Verbindung aufzubauen (Abb. 1). Dabei melden sich beide Client iiber TCP oder
UDP bei einem Super Knoten an, da aufgrund der NATSs keine direkte Verbindung erstellt
werden kann. Dieser Knoten dient als Server S mit der globalen IP-Adresse 18.181.0.31 und
Portnummer 1234, der zwischen den Clients als Vermittler dient. Will Client A mit Client
B kommunizieren, so sendet Client A eine Nachricht an Server S. Server S leitet dann {iber
die bestehende Verbindung zu B die Nachricht an B weiter. Diese Kommunikation zwischen
den Clients funktioniert nur solange, wie sowohl die Clients, als auch der Server im Internet
erreichbar sind. Da alle Daten {iber einen Server geleitet werden miissen, handelt es sich bei
Relaying um eine sehr ineffiziente Technik. Das TURN-Protoll definiert eine Implementierung
von Relaying. 6]

Befinden sich Client A (10.0.0.1) und Client B (10.1.1.3), die sich nicht kennen hin-

ter einem gemeinsamen NAT, wird ,,UDP Hole Punching* angewendet um eine Verbindung
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Abbildung 1: Die linke Abbildung zeigt Relaying. Die rechte Abbildung zeigt Connection Reversal

aufzubauen (Abb. 2). Beide Clients bauen zuerst eine Verbindung mit einem Skype Ser-
ver S (18.181.0.31) auf. Dabei wird die IP-Adresse von Client A mit der IP-Adresse des
NAT-Gateways ersetzt. Der Port 4321 von Client A wird am NAT in 62000 umgewandelt
und vermerkt. Die IP-Adresse von Client B wird ebenfalls mit der IP-Adresse des NAT-
Gateways ersetzt und der Port wird auf 62005 gewechselt. Als néchstes teilt Client A dem
Server S mit, dass eine Verbindung zu Client B aufgebaut werden soll. Nun sendet der Ser-
ver S die private und offentliche IP-Adresse und den Port von B an A. Ebenfalls werden
private und &ffentliche ITP-Adresse und Port von A an B gesendet. Beide Clients versuchen
durch Adressierung der privaten und o6ffentlichen IP-Adresse und Ports des jeweils anderen
eine Verbindung aufzubauen. Ob eine Verbindung von privater zu privater IP-Adresse der
Clients zustande kommt, hingt davon ab, ob der NAT Hairpinning unterstiitzt. Hairpinning
erlaubt unter Nutzung der 6ffentlichen IP-Adressen von Client A und B die Kommunikati-
on innerhalb des Netzwerkes miteinander. Wird Hairpinning nicht unterstiitzt werden alle
Daten an die 6ffentliche Adresse des Kommunikationspartners geschickt. Der NAT leitet die
Daten weiter. Zu beachten ist, dass Hairpinning von wenigen NATs unterstiitzt wird.

Liegen Client A (10.0.0.1) und Client B (10.1.1.3) hinter verschiedenen NATs wird eine
verdnderte Form des Hole Punchings angewendet um eine Kommunikationsverbindung zu
etablieren. Beide Clients bauen zuerst eine Verbindung mit Skype Server S (18.181.0.31) auf.
Dabei wird die private IP-Adresse durch die 6ffentliche ITP-Adresse 155.99.25.11 (NAT von
A) und der 4321 von A durch den Port 62000 getauscht. B s private IP-Adresse wird mit
der offentlichen IP-Adresse 138.76.29.7 (NAT von B) gewechselt. Der Port 4321 von B wird
zu 31000. Steht die Verbindung zum Skype Server registrieren sich beide Clients. Bei der
Registrierung werden private IP-Adressen und Ports der Clients hinterlegt. Der Server hat
nun eine Verkniipfung zwischen den privaten IP-Adressen und Ports der Clients und den
Offentlichen IP-Adressen und Ports. Als néchstes sendet A eine Nachricht an B “s 6ffentliche
IP-Adresse und Port. Wenn die Nachricht das NAT (155.99.25.11) passiert, mit dem Ziel
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Abbildung 2: Darstellung des Hole Punching Prozesse, bei zwei Skype-Clients, die sich hinter
demselben NAT befinden

138.76.29.7:31000 entsteht ein ,Loch im NAT“. Dieses Lock ldsst Verbindungen zwischen
155.99.25.11:62000 und 138.76.29.7:31000 zu. Wenn Client B nun ebenfalls eine Nachricht an
A ’s 6ffentliche Adresse und Port schickt, entsteht im NAT von B ebenfalls ein Loch fiir die
Verbindung 138.76.29.7:31000 und 155.99.25.11:62000). So sind Locher in beide Richtungen
offen und eine Kommunikationsverbindung kann aufgebaut werden.

Will beispielsweise ein Internet Service Provider (ISP) die Anzahl der offentlichen IP-
Adressen seiner Kunden minimieren, so kann der ISP ebenfalls ein NAT vor die NATs der
Kunden schalten. Damit besitzt der NAT des ISPs die einzige 6ffentliche IP-Adresse. Nun
wird jedoch die Kommunikation erschwert, indem die Kunden nicht wissen kénnen wohin die
sie Datenpakete schicken miissen. Deshalb ist es essentiell, dass das NAT-Gateway des ISPs
Hairpinning nutzt um UDP hole punching wie oben beschrieben zu betreiben. Somit kann
auch in diesem Fall eine Verbindung aufgebaut werden.

Nicht immer sind UDP-Verbindungen moglich. Daher existiert ebenfalls TCP hole pun-
ching. Wird TCP hole punching unterstiitzt ist es genauso schnell und bewéhrt wie UDP
hole punching mit dem Vorteil Auskunft iiber die ,Lebenszeit* einer Verbindung geben zu
kénnen. Eine TCP-Verbindung wird mit einem ,Drei-Weg-Handschlag®* aufgebaut. Dabei
sendet eine Client ein SYN-Paket. Als Antwort wird eine SYN-ACK-Paket erwartet. Trifft
dies ein, so sendet der Client ebenfalls ein ACK-Paket zur Bestétigung der Verbindung.
Mochten zwei Clients hinter NATs und TCP beschrinkten Ports miteinander kommunizie-
ren miissen beide Clients gleichzeitig eine Anfrage stellen. Nun interpretieren die NATs die
ankommenden SYN-Pakete als Antwort auf die selbst gestellte Anfrage. Darauthin werden
SYN-ACK-Pakete verschickt und nach einer Bestétigung kann eine Verbindung etabliert wer-
den. Da dieser Vorgang sehr zeitkritisch ist, werden solange SYN-Pakete verschickt, bis das

Eintreffen beider Pakete synchron ist. Dieses Hole punching-Verfahren wird ,Simultaneous
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Abbildung 3: Die linke Abbildung zeigt Hole Punching hinter verschiedenen NATs

TCP Open“ genannt. [10] [5]

4 Bewertung und Ausblick

Die Kommunikation im Internet wichst und VoIP triagt dazu einen grofen Teil dazu bei.
Skype gehort zu den bedeutendsten VoIP-Clients . Dabei spielen mehrere Faktoren, wie
die kostenlose Verfiigharkeit, die einfache Bedienbarkeit und die wachsende Verbreitung von
Breitbandanschliissen eine sehr wichtige Rolle. Der wichtigste Grund ist jedoch, dass Skype
funktioniert. Skype liberwindet ohne Eingreifen des Benutzers erfolgreich NATs und Fire-
walls. Dies gelingt durch Protokolle, die nah an STUN und TURN angelehnt sind. Bisher
kénnen aufgrund des proprietdren Protokolls nur Vermutungen angestellt werden, wie dies
gelingt, die sich jedoch durch Experimente gefestigt haben.

Mogliche Ansatzpunkte fiir weitere Arbeiten wiirde die Offenlegung des Protokolls geben.
Damit kénnten konkrete Aussagen iiber die Techniken von Skype zur NAT und Firewall-
Uberwindung getroffen werden. Bis dies geschieht wiren Ergéinzungen zu bestehenden Ver-
suchsaufbauten denkbar um weitere Informationen zu sammeln und das Skype-Netzwerk bes-
ser zu verstehen. Wann steigen normale Skype-Clients zu Super-Knoten auf. Dabei konnte
sowohl der Bandbreiteaspekt, als auch die Erreichbarkeit untersucht werden. Kénnten Kno-
ten, die TCP oder UDP-Verbindungen sperren iiberhaupt Superknoten werden? Durch eine
Gegeniiberstellung von Skype, einer P2P-basierten VoIP-Software und einem Client/Server-
basierten VoIP-Anbieter kénnten Aussagen getroffen werde, welches System besser Ressour-
cen verwaltet. In dieses Experiment kénnten durchschnitte Transferraten, Paketgrofen und
benétigte Mindestanforderungen gemessen werden. Ab welchen Zeitpunkt ist eine Kommu-

nikation nicht mehr moglich?

11



Ein starkes Argument gegen Skype ist die Sicherheit. Aufgrund des proprietédren Pro-
tokolls kénnen keine Angaben gemacht werden, wie sicher Skype-Gespréche sind. Angreifer
koénnten sich zwischen Gesprachspartner setzen und Datentransfer mitschneiden und mani-

pulieren. Ob dies moglich ist, konnte ebenfalls in einer folgenden Arbeit gepriift werden.
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