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kurze Einflhrung: Sensornetze

Freie Universitét f

-Verbund aus autonomen,
hochspezialisierten Minirechnern

-kommunizieren per Funk
-ausgestattet mit versch. Sensoren

-Energiezufuhr Uber Batterie
- Energieautarkie angestrebt

-erfassen physikalische Ereignisse
und bereiten sie autonom auf

- optische, thermische, kinetische, ...,
Sensoren

-im Allg. erfolgt nach Installation
kein struktureller Eingriff mehr
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o Freie Universitat
kurze EinfUhrung: Sensornetze |

-vielfaltige Einsatzmadglichkeiten
in Biologie, Medizin,
Sicherheitstechnik und im
militarischen Bereich

-beschrankt durch Kosten (bzgl.
Anzahl der Knoten) und
technische Realisierbarkeit (bzgl.
GroBe der Knoten)
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Sicherheitsaspekte

Daten-
transport

Daten-
erfassung

externe

Stabilitdt und
Betrachtung

Diskretion
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Freie Universitit (/LS4 N Berlin
Datenerfassung b

-Gewahrleistung der vollstandigen Erfassung phys. Ereignisse und
ebenso der Korrektheit der erzeugten Daten

Daten-
erfassung

Platzierung
der Knoten

zuverldssige
Erfassung

-also:

- ein bestimmtes Gebiet soll optimal vom WSN erfasst werden

- es sollen Aussagen Uber die Zuverlassigkeit der bereitgestellten Daten
gemacht werden kénnen
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Datenerfassung - Platzierung der Knoten

-Stationierung im Nachhinein im Allg. nicht korrigierbar

-ideal: gezielte Platzierung der Knoten
-aber: nicht immer maoglich

-im anderen Fall geht man von Poisson-Verteilung der Knoten aus

-schlecht abgedeckte Gebiete konnen mit zusatzlichen Knoten
nachgerustet werden

-Knoten mit variabler Sensorleistung sind eine Alternative in
bestimmten Anwendungsfallen (Problem: variabler Energiebedarf)

Thomas WeiBgerber, FB Mathematik u. Informatik, Sicherheit in drahtlosen Sensornetzen, 24.01.2009 6



Freie Universitat |

Datenerfassung - zuverlassige Erfassung

-Gebietsabdeckung: prozentualer Anteil am zu Uberwachenden Gebiet,
der durch Knoten abgedeckt ist

-Knotenabdeckung: Anteil der Knoten, die vollstandig im Radius
anderer Knoten liegen

oo
o0

-wichtig: sensorische Erfassung wird durch Umgebung beeinflusst
- kann nicht verallgemeinert werden
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Datenerfassung - zuverlassige Erfassung

x -Feststellbarkeit: Wahrscheinlichkeit,
mit der ein Ereignis erfasst wird

@ -,general sensing model®

- Knotenabdeckung=0

- kein Knoten wird 100% von anderem
erfasst

_a
S, o= { I-cil I = lp-al| =1
0 : otherwise
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. Freie Universitat
Datenerfassung - zuverlassige Erfassung

A -,maximal breach path™: Pfad der

O ﬁ # geringsten Erfassungswahrschein-
lichkeit
"‘\" ' O

-Pendant ,,maximal support path"

ﬁ \ -Erfassungsgrad eines jeden
Q Pfades lasst sich ermitteln

-liefert ebenso die Punkte, an

denen neue Knoten sinnvoll

Voronoi-Diagramm platziert werden kénnen
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Datenerfassung - zuverlassige Erfassung

-wichtige Funktion: Bestimmung
der ,k-perimeter-coverage"

- flr jeden Knoten wird Abdeckung

[jﬁz S des Sensorradius durch andere
L Knoten ermittelt
T aa=——— - Ergebnisse kommen in Tabelle

l:I-El : 1 L 1 I

- so lasst sich die Abdeckung durch k
Knoten an beliebigen Punkten
errechnen

0 it m 1w Zm
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Datentransport

Freie Universitat g

Daten-
transport

Transport-
Protokolle

Staukontrolle
und Kollisions-
vermeidung

-Anforderungen anders als in
TCP-/Internet-Welt

-WSN sind datenzentrisch!

-Vermeidung von Redundanz

-Gewahrleistung des zuverlassigen
Transports

- Transport Uber Funk - Kollisionen

- Uberlastung von Knoten = Stau

- Mechanismen auf Transport-/
Verbindungsschicht
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Freie Universitat : > Berlin
Datentransport - Transport-Protokolle

-grundlegender Standard: , Media Access Control® (MAC)
-unterscheiden ,single-path-solution™ und , multi-path-solution™

-nutzen ACK-Prinzip

O °1%° °l°w °lEee

timnacnt
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Datentransport — Staukontrolle

-,Channel Sampling" Uberwacht Funkkanal

-, rate control™ variiert Senderate

-CODA (Congestion Detection and Avoidance)
Knoten, der Stau entdeckt, sendet backpressure-message an Quellen
diese kdnnen per rate control oder das Weiterleiten der message reagieren

~closed-loop-regulation™: Sender Uberprift seine Senderate

erreicht diese bestimmten Schwellwert, Ubermittelt er Zusatz-Bit, das ACK-
Verhalten des Ziels beeinflusst

empfangt er weniger ACKs als erwartet, ist Stau
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Freie Universitat

Datentransport - Kollisionsvermeidung
- hidden station™-Problem -,exposed station™-Problem
- Knoten empfangt gleichzeitig zwei - zwei in gegenseitiger Reichweite
Pakete unterschiedlicher Sender befindliche Sender schicken Pakete

an verschiedene Empfanger
- auch diese loschen sich aus

Ve O€CE_ %6

- diese l6schen sich aus

-Lésung: CSMA » RTS/CTS
-,Ready to send": Sender fragt per RTS, ob Empfanger bereit ist
-,Clear to send™: Empfanger bestatigt mit CTS seine Bereitschaft

-kollidieren zwei RTS, erhalten ihre Sender kein CTS
- senden nach zufalliger Zeit erneut RTS
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Datentransport - Datenaggregation

-Aggregation in WSN = Konzentration relevanter Daten bei Ubergehen
von Redundanzen

-Grunde: Ressourcenknappheit, Ergebnisoptimierung

adress- SPT CNS SIT

zentrisch
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Stabilitat und Diskretion

Freie Universitit c(LS® ¥ Berlin

Stabilitdat und
Diskretion

Energie-
haushalt

Authenti-

sicherheit fizierung

-Sicherheit im Sinne der
zuverlassigen Funktionserfullung

-Gewahrleistung d. Vertraulichkeit

- zum Einen: Geheimhaltung der
Daten beim Senden

- aber auch: Verhinderung von
Zugriffen durch Unbefugte
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Freie Universitat

Stabilitat und Diskretion - Energiehaushalt

-,S-MAC": -energieautarke Knoten:

- periodische Wach-/Schlafzustande - generell gilt: durch anvisierte
- muss synchronisiert werden KnotengroBe sind Grenzen gesetzt

- Solarkollektoren und

- ,T-MAC" ist eine Erweiterung, die
Thermowandler sind verbreitet

zusatzlich Datenverkehr
bertcksichtigt
- unverzichtbar ist, die betriebskosten
im rahmen der leistung des
wandlers zu halten

- heutige Wandler nicht sehr
leistungsfahig
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Stabilitat und Diskretion - Abhorsicherheit G

-Chiffrierung!

-asymmetr. Verfahren ungeeignet

-nutzen symmetr. Verfahren mit 64 Bit Schlissellange (AES, RC5, ..)
- Knoten haben paarweise gemeinsamen Schllssel
- Schllsseltausch per SKEY-Protokoll

neuer initiale gemeinsame
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Stabilitat und Diskretion - Authentifizierung

. . F |
Freie Universitit I* 1

-Gewahrleistung der Integritat und Authentizitat einer Nachricht

- Aufflllen der Differenz zwischen Klartext-GroBe und Schlissellange mit
vereinbartem Muster

- Nutzung von synchronisierten Nachrichtenzahlern

- ,Message Authentication Code"™ (MAC)
- Kodierung von Teilen des Klartexts
- Prinzip Prifsumme
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Freie Universitit ) Berlin
Zusammenfassung

-wirklich allgemeines Protokoll existiert nicht
- Anforderungen sind hochst unterschiedlich

-aber es gibt ansatzweise , Allrounder", die je nach Paradigma einige
der vorgestellten Techniken miteinander verkntpfen

- SNEP/UTESLA
- TinyOS
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Juhu!

Vielen Dank furs Zuhoren :)
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