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1. EINFUHRUNG

Eine kleine Fithrung durch die Thematik der drahtlosen
Sensornetze soll ein verwertbares Grundwissen um die
Bediirfnisse und Probleme der Arbeit in diesem Bereich zur
Verfligung stellen. Wer sich intensiver mit den Sensornetzen
auBlerhalb der Sicherheitsfragen beschéftigt, wird hier kein
verwertbares Material finden und diesen Anspruch erhebt die

Arbeit auch liberhaupt nicht.

A. Erlduterung

Ein drahtloses Sensornetz - im Folgenden kurz WSN/s
(engl. wireless sensor network/s) - ist ein Verbund autonomer,
hochspezialisierter Mikrorechner. Diese Rechner, unter-
einander drahtlos (per Funk) kommunizierend, fungieren als
Knoten eines (Ad-Hoc)-Netzes (genauer: Multihop-Netz).
Entscheidend ist, dass die einzelnen Knoten mit Sensoren
ausgestattet sind und somit spezielle Beobachtungs-/ und
Datenauswertungsaufgaben wahrnehmen.

Elementare Bestandteile der Knoten sind eine Recheneinheit
(komplett, mit CPU und Speicher), ein oder mehrere
physikalische Sensor/en, eine Energiequelle sowie eine
Kommunikations-,  (Funk)-Einheit. =~ Man  unterscheidet
homogene WSN, bei denen alle Knoten identisch sind, von
heterogenen WSN, die auf nochmals unterschiedlich spezial-
isierten Knoten aufbauen. Uber Gateway-Knoten, die sowohl
im WSN als auch in einem externen Netz liegen, kann auf das
WSN zugegriffen werden - in Form von Informationsabruf
mittels Anfragen oder per Erteilung die Knoten betreffender
Befehle. Sensornetze als Ganzes sowie die einzelnen
Bestandteile (Knoten) sollen iiblicherweise ohne Wartung liber
eine moglichst lange Zeitspanne ihre Aufgabe erfiillen. Sowohl
von Hard- als auch von Software-Seite aus kann man
entscheidend darauf Einfluss nehmen, worauf im Allgemeinen
nicht weiter eingegangen werden soll. Die Kontrolle der
Zuverlassigkeit von Netzen aber - als Sicherheitsaspekt - wird
in dieser Arbeit unter Anderem untersucht.

B. Aufgaben und Einsatzgebiete

Anhand der Spezifikation der WSN lassen sich mdogliche
Anwendungsgebiete zusammenfassen. Die Beobachtung sowie
Verarbeitung von Ereignissen in einem festgelegten Areal ist
das elementare Merkmal der Funktion von WSN. Als Sensoren
kommen generell alle mdglichen Anderungen der physikal-
ischen Umgebung wahrnehmende Sensoren in Frage (optische,
akustische, kinetische, chemische, thermische, anderweitige
elektromagnetische sowie Hybrid-Sensoren). Je nach
gewihlter Netzabdeckung (Anzahl der Knoten*mittleres
erfassbares Gebiet je Knoten) und der theoretisch frei
wihlbaren GroBe der Sensoren lassen sich Gebiete von der
Ausdehnung weniger Mikrometer bis hin zu vielen tausend
Kilometern nach  gewiahlter  Préiferenz  iiberwachen.
Einsatzmdglichkeiten finden sich somit unter Anderem in der
Umwelttechnik, Geologie, praktischen Biologie, Sicherheits-
technik (kontextunabhéngig), Verkehrsiiberwachung als auch
im militdrischen Bereich oder in unbestimmter Zukunft in der
Medizin.

C. Sicherheitsaspekte

Je nach Blickwinkel und Betrachtungsweise wird ein
System unter bestimmten Pramissen analysiert und verifiziert.
Das gilt natiirlich ebenso fiir WSN. Es ergeben sich vor allem
zwei Perspektiven der Thematik, ndmlich zum einen die
Analyse nach anwendungsspezifischen Sicherheits-
anforderungen, wobei die Spezifikation der Systemsicherheit
vornehmlich vom spéteren Anwendungsfeld und dessen zu
beachtenden Groflen bestimmt wird und zum anderen die
Lokalitdt der Analyse an sich, was heillt, dass Sicherheit
sowohl als interne als auch als externe Gréfle mit Wirkung auf
die Umwelt wahrgenommen wird. Wer sich mit WSN-
Sicherheit befasst, den interessieren die Korrektheit der Arbeit
des WSN (Sicherstellung der Einhaltung der Spezifikation) als
geschlossenes System  (eingeschlossen sei die Umwelt
hochstens als Messdatenlieferant), womit sich diese Arbeit
befasst, ebenso wie die moglichst vollstindige Erfassung und
Katalogisierung der Auswirkungen des WSN auf die Umwelt
(hierbei wird das WSN als black box betrachtet), was jedoch
auflerhalb des technischen Rahmens liegt. Im Folgenden
werden die relevanten Probleme vorgestellt und besprochen.

II. KORREKTHEIT DER DATEN

Wesentliche Eigenschaft von WSN ist die Fahigkeit zur
sensorischen Erfassung physikalischer Erscheinungen. Nach
der Entscheidung iiber die spezifische technische Konzeption
des WSN (Sensorik, Knotentypen, Ressourcenmanagement



usw.) stellt sich die Frage nach der Gewihrleistung der
korrekten Datenerfassung. Wir unterscheiden hierbei in erster
Linie zwischen dem Problem der Knotenverteilung, welches
die Stationierung der Knoten im zu iiberwachenden Gebiet
unter  Einbeziehung  spezifischer = Anforderungen des
Anwenders als auch der umgebungsbedingten Voraus-
setzungen beschreibt, auf der einen und der Gebietsabdeckung
durch vorhandene Knoten und der daraus resultierenden
Qualitat der Datenerfassung auf der anderen Seite. [1]

Nach der Erfassung der Daten steht deren Aufbereitung unter
Beriicksichtigung bestimmter, zumeist Okonomischer und
anwendungsspezifischer Pramissen im Fokus unserer
Betrachtung.

A. Stationierung der Knoten

Die Verteilung der Knoten bestimmt mafBgeblich und im

Allgemeinen unumkehrbar iiber die Funktionalitdt des WSN.
Es soll eine optimale Knotenverteilung erreicht werden, die
eine maximale Gebietsabdeckung zulédsst. Im Idealfall ist es
also moglich, die Knoten unter Pridmisse der -eigenen
Anforderungen gezielt zu platzieren. Das effektuiert die
sensorische Arbeit. Auch gibt es Szenarien, in denen man
jedoch nur begrenzten Einfluss auf den Verteilungsprozess hat,
wodurch sich die Bedingungen fiir die Datenerfassung als
zunehmend unkalkulierbar gestalten. In solchen Féllen ist es,
je nach erwarteter Ausfallrate durch Fehlplatzierung, mitunter
sinnvoll, das WSN zu erweitern, um die gewiinschte
Gebietsabdeckung zu erreichen. AufBlerdem ist es moglich,
Sensoren mit variabler Leistung einzusetzen, um bei
ungiinstiger Verteilung nach vollstindiger Lokalisation des
Netzwerks durch Kalibrierung einzelner Sensoren eine bessere
Abdeckung zu erreichen. Dabei muss bedacht werden, dass die
Sensoren einen erheblichen Teil der energetischen Ressourcen
aufbrauchen. Demzufolge sollte in der Konzipierung eines
Netzes, das diese Technik nutzt, ein mittlerer Wert als
Referenzleistung benannt werden. Erhohte Sensorleistung
fiihrt, wenn man sie nicht entsprechend ausbalanciert (siche IV
- A), zu einer drastisch verkiirzten Lebenszeit des Knotens.
Mobile Knoten sind nach heutigem Stand der Technik in jeder
Hinsicht undkonomisch und finden daher in diesem Kapitel
keine Betrachtung.
Als allgemeines Beispiel dient ein Netzwerk mit Poisson-
verteilen Knoten. [1] In der Literatur st63t man wiederholt auf
Beschreibungen der Grid-Verteilung (das Gebiet ist auf gleich
grole Rechtecke aufgeteilt, in deren Mitte Knoten liegen),
welche aber einen theoretischen Idealzustand darstellt und
kaum reale Anwendung findet.

B. Datenerfassung

Wir gehen nun von einem WSN aus, dessen Knoten gesetzt
und dessen Sensoren funktionstiichtig sind, was natiirlich die
Voraussetzung fiir eine sinnvolle Diskussion der elementaren
Aufgabe der Sensornetze, ndmlich die zuverldssige Erfassung
physikalischer Ereignisse, ist. Daten iiber solche Ereignisse
koénnen nur dort erhoben werden, wo sie von Sensoren erfasst
werden. An dieser Stelle soll der Begriff der
Gebietsabdeckung definiert werden als der durch Sensoren
erreichbare Anteil des zu iiberwachenden Gebietes. Die

Knotenabdeckung beschreibt den Anteil an Knoten, der
vollstdndig im Sensor-Radius anderer Knoten liegt. [1]
Die sensorische FErfassung wird direkt von den lokalen
Gegebenheiten beeinflusst. So ist der Aufnahmeradius der
Sensoren eventuell durch Hindernisse verengt, die Aus-
richtung des  Sensors eventuell ungiinstig.  Diese
Beeintrichtigung kann nicht generell formalisiert werden und
stellt eine bedeutende Fehlerquelle bei Berechnungen dar.
Insbesondere konnen sich so lokale Voraussetzungen im Laufe
der Zeit #dndern, die jedoch aufgrund der anderweitig
spezifizierten Sensoren iliberhaupt nicht erkannt werden. Als
Beispiel diene ein (teilweise) verdeckter optischer Sensor, der
somit keine verldsslichen Daten liefern kann. Die
Feststellbarkeit ("detectability") beschreibt die
Wabhrscheinlichkeit, dass ein Ereignis von einem Sensor erfasst
wird. Sie ist abhingig von der Umgebung des Knotens
innerhalb des Sensorradius und von der Entfernung zum
Sensor. Es haben sich zwei Modelle zur Berechnung der
Feststellbarkeit herausgestellt, ndmlich das "boolean sensing
model" (BSM) und das "general sensing model" (GSM).
Das starre BSM beruht auf der Annahme, dass Sensoren
gleicher Voraussetzungen innerhalb eines Radius ein Ereignis
erfassen und auBerhalb dessen nicht. Das GSM erweitert diese
Methodik um einen von der Entfernung des Sensors zum
Ereignis abhingigen Riickgabewert und wird folgendermalien
formalisiert [1]:
a
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Es ist zu beachten, dass die Knotenabdeckung im GSM wegen
des variablen Sensorwerts gleich Null ist, denn kein Knoten
wird vollstindig (sodass f(k)=1) von einem anderen erfasst.
Insbesondere fiir die Anwendung des WSN als System zur
Uberwachung von Eindringlingen ergibt sich daraus die
Definition eines optimalen Pfades durch ein WSN.
Je nach Auslegung spricht man vom maximal breach path,
welcher den Weg durch das WSN mit der geringsten
Entdeckungswahrscheinlichkeit, und maximal support
path, der den Weg mit der
Entdeckungswahrscheinlichkeit darstellt.
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Voronoi-Diagramm [1]



Kennt der Eindringling die Umgebungsbeschaffenheit und die
Netzwerkstruktur, kann er die Wahrscheinlichkeit, entdeckt zu
werden, entscheidend beeinflussen, indem er den maximal
breach path wihlt oder den Erfassungsgrad seines Pfades
errechnet, wobei schwer formalisierbare variable Groflen der
Umgebung nicht beachtet werden (und i.A. gar nicht
vollstandig beachtet werden kdnnen) [1]:

dst(p Vi=mf{llp-qll,:q €V}

Im Gegenzug liefert ein solcher Algorithmus (beschrieben in
[1], Seite 431, Listing 13.1) natiirlich mit den errechneten
worst-case-Coverage-Pfaden genau die Punkte, an denen
idealerweise neue Sensoren zu platzieren sind. Aufbauend auf
diesem Wissen konnen verschiedene Uberlegungen und
Berechnungen zur Bestimmung der Qualitdt der Erfassung
angestellt werden. In einem uniformen Netzwerk (einem
Netzwerk  also, dessen  Sensoren die  gleichen
Leistungsmerkmale haben und Poisson-verteilt sind) lasst sich
die Sensor-Intensitit an einem beliebigen Punkt q
folgendermaf3en formalisieren [1]:
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Gewohnlich ist die Situation jedoch viel komplizierter, die
Knoten sind eher zufdllig verteilt und die Sensoren sind
beeintrachtigt. Um also ein leistungsfihiges Protokoll fiir die
praktische Anwendung zu entwerfen, muss man sich dieser
Bedingungen statt einer zu theoretischen Betrachtung unter
beinahe perfekten Umstdnden (2-dimensionales Gebiet)
annehmen. Im Kern geht es nun darum, die Gebietsabdeckung
des Netzes oder die Abdeckung an einem bestimmten Punkt zu
ermitteln, ohne dass extern die Werte fiir jeden Knoten
hinzugezogen werden miissen. Dies ist eine wichtige Funktion,
insbesondere in dichten WSN und solchen, in denen aus
energie- oder {iberwachungstaktischen Griinden Knoten
unterschiedlich aktiviert/deaktiviert werden. Jeder Knoten
iiberpriift den von ihm erfassten Bereichs auf die Abdeckung
durch andere Sensoren und speichert die Informationen. Das
Ergebnis soll eine Tabelle der lokalen (bis max. 2*r
entfernten) Gebietsabdeckung sein. [1]
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Aus den Entfernungsdaten der Knoten und den in diesen
Tabellen gespeicherten Winkeln ldsst sich nun fiir jeden Punkt
die k-Coverage ermitteln, d.h. die Abdeckung durch
wenigstens k Knoten. Dieses Modell lésst sich gut erweitern,
insbesondere funktioniert es auch fiir die Annahmen, dass es
sich um ein nicht uniformes Netzwerk handelt und dass nicht

das BSM sondern das GSM zugrunde liegt, wobei dann nicht
mehr von k-Coverage sondern von k%-Coverage gesprochen
wird: Aufgrund der Formel des GSM und der ohnehin im
Knoten gespeicherten Entfernungsangaben lassen sich sowohl
die Erfassungswahrscheinlichkeit an einem Punkt p, der im
Radius von k Knoten liegt, als die durchnschnittliche
Erfassungswahrscheinlichkeit in einem ganzen Gebiet
errechnen. Das k-Coverage-Problem stellt eines der
Kernthemen in der WSN-Forschung dar. Es wurden viele
Algorithmen vorgeschlagen, darunter auch effiziente wie der
RKC/DRKC, welcher zusdtzlich eine Menge an zu
aktivierenden/deaktivierenden Knoten zuriickgibt, um im
festgelegten Bereich mindestens k-Coverage zu erlangen. [2]

ITII. DATENTRANSPORT

Die Anforderungen an Transportprotokolle in WSN sind
von denen der Internet-Welt verschieden. WSN sind
datenfixiert - anders als im Internet, wo groBle Mengen
anonymer Daten geroutet werden miissen, passieren die
Knoten eines WSN vornehmlich kleine Datenmengen meist
gleichen Typs, deren Auswertung unmittelbar am Knoten im
Vordergrund steht. Zumindest theoretisch sollte sich die
Ressourcenknappheit auch in den Transportprotokollen
widerspiegeln, jedoch stehen, wie in den Kapiteln zur
Kollisions- und Staukontrolle beschrieben, nur den TCP/UDP-
Aquivalenten #hnliche Methoden zur Verfiigung. Wir
beschreiben 3 Arten von packet loss: Namlich Funkkanalfehler
aufgrund von allg. Rauschen oder Kollision, Verlust durch
Stau und Verlust aufgrund schlechter Synchronisation
zwischen Sender und Empfanger (Verlust durch zu frithes
Verschicken). [1]

A. Transport-Protokolle

Als grundlegendes Paradigma gilt der IEEE Standard MAC
("Media Access Control"), welcher besonderes Augenmerk auf
die storungsfreie gemeinsame Nutzung des
Ubertragungsmediums  durch viele Teilnehmer legt. Die
speziellen Anforderungen an Ressourcen und die grofle Zahl
an Netzteilnehmern (Knoten) im WSN machen den pauschalen
Gebrauch der IEEE  802.11-Protokollfamilie  jedoch
unrentabel. Zum Datentransport zwischen Knoten koénnen
mehrere grundlegende Annahmen gemacht werden: Der
Transport erfolgt entweder iiber einen Pfad (single-path
solution) oder grundsitzlich iiber mehrere Pfade (multi-path-
solution). AuBerdem ist es sinnvoll, anwendungsspezifisch
zwischen dem  Transport einzelner  Pakete  oder
Blocke/Datenstrome zu unterscheiden. Im Vordergrund steht
die Erorterung der Wahrscheinlichkeit des zuverldssigen
Transports. Aus der TCP-Welt wird das ACK
(Acknowledgement, also die Bestitigung des Erhalts von
Daten) iibernommen, wobei von reinem end-to-end-ACK (von
Quelle zu Ziel) aufgrund der vielfach hoheren Energiekosten
und des hoheren Speicherbedarfs aufgrund der nétigen
Pufferung mitunter vieler Pakete im Gegensatz zur hop-to-
hop-ACK (von Knoten zu Knoten) abgesehen werden muss.
[1] Aufgrund dieser eindeutigen Uberlegenheit des hop-to-
hop-ACK wird dessen Pendant im Folgenden beiseite
gelassen. Insbesondere beim single-packet-delivery, beim



Versand von einzelnen Paketen also, machen NACKSs
(negative ACKs fiir nicht erhaltene Daten) keinen Sinn, denn
ein eventueller Empfinger weifl nicht, wann sich an anderer
Stelle ein Paket auf dem Weg zu ihm begibt, er kann keinen
Zeitpunkt feststellen, an dem ihn ein fiir ihn vorgesehenes
Paket nicht erreicht hat. Folglich bietet es sich an, auf Sender-
Seite Timer zu implementieren und im Falle des ACK-
Nichterhalts das Paket n-mal erneut zu senden.
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Eine Methode, mit der man aufgrund dieser Annahmen die
Wabhrscheinlichkeit der korrekten Lieferung des Pakets an den
Endknoten errechnen kann, wird mit der HHR/HHRA in [1],
vorgestellt. Die Wahrscheinlichkeit der korrekten end-to-end-
Ubermittlung wird hierbei als Produkt der dazwischen-
liegenden hop-to-hop-Wahrscheinlichkeiten errechnet.
Betrachten wir nun den Fall des Transports mit einer multi-
path-solution. Das RelnForM-Protokoll [1] setzt dabei fiir
jeden Knoten i voraus, dass dieser die Distanz (in hops, also in
Knotenspriingen) zur Senke und die Distanz der Nachbarn zur
Senke kennt. Die Nachbarn werden anhand ihrer Distanz zur
Senke in drei Klassen unterteilt, ndmlich H- fiir die Knoten,
die ndher am Ziel sind als i, HO fiir die Nachbarn, die die
gleiche Entfernung haben und H+ fiir die, die einen hop weiter
von der Senke entfernt sind. Auflerdem wird angenommen,
dass i seine Datenfehlerrate, also die Wahrscheinlichkeit, dass
ein Paket verlorengeht, kennt. Die Anzahl der zu nutzenden
Pfade wird folgendermafen berechnet [1]:

_ log{l-r,)
~log(1-(1-21™%)

Nun verteilt der Knoten i die Pfade auf die Nachbarn, wobei
H- Vorrang vor HO und HO Vorrang vor H+ hat. Aulerdem
wird die Anzahl der Pfade, die von jedem dieser Knoten aus
gegangen werden sollen, errechnet. Diese Daten werden nun
versandt. Jeder Empfdanger vergleicht sich selbst mit den
mitgesandten Klassifizierungsinformationen. Gehort er bspw.
zu H-, so ist die Wahrscheinlichkeit, dass er das Paket weiter-
leitet, hoher als wiirde er zu HO, H+ gehoéren. Danach verféhrt
der Knoten weiter die die Quelle. Die Zuverléssigkeit dieser
Methode ist hoher als die des unbeschrénkten Flutens iiber alle
Knoten auf der einen und die der single-path-delivery auf der
anderen Seite. [1]

Zum korrekten Transport zwischen zwei Knoten, zur
Gewihrleistung der Integritit der Daten also, gibt es
verschiedene Vorschlage, die jedoch alle die gemeinsame
Annahme machen, dass dem Datenpaket in irgendeiner Weise

zusiitzliche redundante Daten zur Uberpriifung der Integritiit
der Nachricht angefiigt werden. An dieser Stelle sei zum Einen
auf die Verwendung fehlererkennender/-korrigierender Codes,
insbesondere aber auf den Abschnitt iiber die SPINS-
Protokollfamilie, welche in (siehe IV - C) vorgestellt wird und
auf elegante Weise die Losung dieses mit dem Problem der
zuverldssigen Authentifizierung verbindet, verwiesen.

B. Datenaggregation

In Sensornetzen werden sehr &hnliche Daten erfasst,
berechnet und transportiert. Der Gedanke, redundante Daten
zu erkennen und sinnvoll zu verarbeiten (d.h. evtl. fallen zu
lassen) liegt daher nahe. Ein weiterer wichtiger Grund,
optimale Datenaggregation zu betreiben, ist die allgemeine
Ressourcenknappheit der Knoten (Energie, Speicherplatz).
Desweiteren ldsst sich durch kluge Datenaggregation die
Zuverlassigkeit der Richtigkeit der Daten, die bspw. als
Antwort auf eine Anfrage an das WSN geschickt werden,
maximieren. Der Begriff des datenzentrischen Routings (DC-
Routing) soll an dieser Stelle eingefiihrt werden. Der
Grundgedanke des DC-Routing ist, dass die Datenaggregation,
also die Komprimierung der Daten, wéhrend des Datenflusses
zu einer Senke stattfindet. An den Knoten laufen mehrere
Datenstrome zusammenlaufen und werden dort entsprechend
per geeigneter Aggregationsfunktion komprimiert. Bis zur

Freigabe miissen die Daten natiirlich im Knoten
zuriickgehalten werden. [3]
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Der Aggregationsbaum wird am Ziel der Datenstrome
aufgebaut und setzt sich anwedungsspezifisch in Richtung der
Quellen fort. Es lassen sich die verschiedenen Paradigmen der
Anfrage an Senken umsetzen, so die Anfrage an ausgewihlte
Knoten, an alle Knoten und die automatische Selektion der
Knoten per Methoden die auf Interest-Propagierung basieren
wie "Direct Diffusion". Es ergeben sich bei geschickter Wahl
des Aggregationsbaums, angepasst an die FErfordernisse,
deutlich geringere Energiekosten weil weniger Ubertragungen
zwischen Knoten nétig sind (siche Abb. oben). Allerdings
kommt es zu hoheren Verzégerungen aufgrund der
Wartezeiten in den Knoten. [3]

C. Staukontrolle und Kollisionsvermeidung

Datenstaus konnen auftreten, wenn mehr Pakete generiert
werden als das Netzwerk eigentlich verarbeiten kann.
Immerhin treten die Knoten nicht als anonyme Spediteure der
Daten auf (WSN sind datenzentrisch), wodurch sich kaum
kalkulierbare Verzogerungszeiten, Diskrepanzen zwischen
reiner Sendezeit von A nach B und der tatséchlich benétigten



Zeit inklusive der Operationen, die die Knoten zur
Datenaufbereitung oder weiteren Koordination bendtigen
(2.2.2), einstellen. [1]

Wir gehen davon aus, dass die Knoten bereits einen geeigneten
Puffer haben, jedoch ist dieser natiirlich begrenzt. Ein Paket,
das auf einen Knoten in einem solchen Zustand trifft, ist
verloren - und mit ihm die fiir die Versendung aufgebrachte
Energie.

Stau kann die Lebenszeit des Netzwerks/der Knoten sowie
die Genauigkeit der  Informationen verringern.
[1, Seite 459]

Welche Methoden zur Erkennung eines Staus bieten sich an?
Man kann den Pufferstatus abfragen und daraus Schliisse auf
einen moglichen Stau ziehen, jedoch ist diese intuitive
Methode zu starr. Denn aus einem vollen Puffer kann man
nicht ohne Weiteres erkennen, wie sich der Stau momentan
entwickelt. Eine verbesserte Variante dieser Methode
beriicksichtigt neben dem Puffer an sich auch seine jlingste
Verdnderung. Ist der Puffer zwar voll, oder iiber einem
bestimmten Schwellwert, wurde jedoch in jiingster
Vergangenheit entlastet, so bedeutet dies, dass sich der Stau in
der Auflésung befindet. [1]

Eine bessere Methode zur Stauerckennung ist das Channel
Sampling. Ausgelost wird diese Methode zur periodischen
Uberwachung des Sende-Kanals, wenn ein Knoten mit dem
Senden von Paketen beginnen will. Die Idee ist, dass der
Kanal ab dem Sendevorgang in gleichen Zeitabstdnden auf
seine Auslastung abgetastet wird. Die Zeitspanne zwischen
den Abtastvorgidngen umfasst die Dauer des Sendens mehrerer
Pakete. Im Laufe des Sendevorgangs ergibt sich somit ein Bild
der durchschnittlichen Verdnderung der Kanalauslastung,
wodurch direkt auf einen eventuellen Stau geschlossen werden
kann. [1]

Viele allgemeine Losungsvorschldge zur Staukontrolle sind fiir
den Einsatz in WSN nicht geeignet, da sie sehr stabile
Netzwerke benétigen und fiir Sensornetze schlicht zu
schwergewichtig sind. Fiir die Anwendung in WSN lassen sich
im Wesentlichen zwei Paradigmen zur Staubehandlung
herausstellen [1]: Zuerst sei die "rate control", also die
Variierung der Senderate der Knoten, erwdhnt. Kern dieser
Idee ist, dass ein Knoten, wenn sich ein Stau anbahnt oder
bereits vorliegt, seine Senderate herunterstellt, um den Kanal
zu entlasten. Genauso ist es aber auch moglich, die Anzahl der
Knoten, die mit dieser (hohen) Rate senden, zu variieren.
Sollte der Fall eingetreten sein, dass der Puffer eines Knotens
bereits voll ist, so kann dieser, da er die Daten kennt, aufgrund
anwendungsspezifischer Annahmen und der damit implizierten
unterschiedlichen Priorititen der Daten entscheiden, welche
Pakete (evtl. auch welche aus dem Puffer) fallen gelassen
werden sollen. Zur Staubehandlung gibt es einige
Losungsvorschldge, dargestellt in [1] - daraus erweist sich
CODA (Congestion Detection and Avoidance) als gute
Allround-Losung,  die  auf  mehreren  elementaren
Kontrollmechanismen fufit. Insbesondere werden zwei
Situationen bedacht: Wenn ein Knoten einen Stau in seiner
Umgebung erkennt, sendet er einen entsprechenden Report

(backpressure message, [1]) an die Quellen - an dieser Stelle
kann eine Timer-gesteuerte Wartezeit eingesetzt werden. Es
konnen zusétzliche Mallnahmen ergriffen werden wie das
anwendungsspezifische Ubergehen bestimmter Pakete oder die
Variierung der eigenen Senderate. Ein Knoten, der eine solche
Stau-Warnung erhélt, geht analog vor und hat folgende
Moglichkeiten: Er kann ebenfalls Pakete iibergehen, seine
Senderate variieren und den Report weiterleiten. So wird eine
sukzessive Auflosung des Staus erreicht. Dieses Verfahren
wird als "open-loop" [1] bezeichnet, da die Knoten ihrerseits
keine Riickmeldung bekommen und sich die Stau-Reports
nichtdeterministisch im Netzwerk fortsetzen. Ein zweiter
Ansatz, der "closed-loop-regulation"-Mechanismus [1], setzt
am Sensor an. Wenn dessen Senderate einen bestimmten
Schwellwert (bezliglich der freien Kanakapzititen) erreicht,
nimmt er mittels eines Flag-Bits Einfluss auf das ACK-
Verhalten der entsprechenden Senke. Wenn ein Sensor iiber
einen bestimmten Zeitraum weniger als erwartet oder
iiberhaupt keine ACKs mehr empfingt, reduziert er seine
Senderate. Folglich kann auch der Zielknoten seine ACK-Rate
bewusst verringern oder stoppen, um die beschriebene
Reaktion der Quellknoten zu erreichen. Die Funkarchitektur
birgt im Gegensatz zum kabelbasierten Datenaustausch das
Risiko der Kollisionen von Datenpaketen. Daflir kann es
mehrere Griinde geben. An erster Stelle sei das Hidden-
Station-Problem genannt, welches auftritt, wenn ein Knoten
gleichzeitig zwei Pakete verschiedener Sender empfingt -
diese Pakete loschen sich gegenseitig aus. Das Exposed-
Station-Problem beschreibt den Fall, dass zwei in gegen-
seitiger Reichweite liegende Sender gleichzeitig Pakete an
verschiedene Empfinger iibermitteln wollen - auch diese
Pakete l6schen sich gegenseitig aus, obwohl die jeweilige
Sender-Empfanger-Kommunikation im Grunde nicht gestort
ist. Auflerdem hat ein Sender neben seinem Senderadius auch
einen Storradius, in dem die versandten Pakete zwar nicht
mehr lesbar sind, jedoch andere Pakete immer noch stdren
konnen. Als Losung bietet sich das schon in 802.11
implementierte RTS/CTS-Schema ("Ready to send/Clear to
send") an. [5]

Danach fragt ein Sender per RTS-Paket, in dem Adressat und
Liange der zu sendenden Nachricht enthalten sind, den
Empféanger, ob dieser bereit ist - ist das der Fall, geht ein CTS
zuriick und die eigentliche Ubertragung kann beginnen. Die
umliegenden Knoten erhalten das CTS ebenfalls und wissen
somit, dass das Medium belegt ist, worauf sie sich ihrerseits
bis zum Erhalt eines CTS bzw Ablauf eines timeouts mit dem
Senden zuriickhalten. Sollten zwei RTS kollidieren, worauf
ihre jeweiligen Sender kein CTS bekommen, so warten diese
nach einem timeout eine zufdllig gewahlte Zeit, bis sie ihr RTS
erneut senden. Die Zeitdifferenz bewirkt, dass nun
hochstwahrscheinlich nur ein Sender sein RTS losschickt,
wiahrend der andere noch auf sein Timer-Signal wartet. Die
Wahrscheinlichkeit, mit der nur ein RTS losgeschickt wird,
kann durch eine entsprechende Wahl des moglichen
Wartezeitraums erhoht werden.



IV.  StaBIITAT UND DISKRETION

Die zuverlédssige Lieferung von Daten ist selbstverstidndlich
keine einmalige Anforderung. Ein Sensornetz soll iiber einen
moglichst langen Zeitraum ohne elementare strukturelle,
kostenintensive Verdnderungen funktionieren. Das Kernthema
ist hier das Energiemanagement der Knoten. Von der
Beschadigung der Knoten als mdoglicher Stabilitétsfaktor wird
hier aufgrund der geringen informationswissenschaftlichen
Relevanz abgesehen. Gerade im Bereich der militdrischen
Nutzung liegt der Anspruch iiberdies auf Diskretion der Daten.
Nun ist ein Szenario, in dem sich ein Unbefugter intimes
Wissen iiber die Netzwerkstruktur und dessen detaillierte
Funktionsweise beschafft und folglich auf die Arbeit des
Netzes Einfluss nimmt oder selbst Informationen daraus
bezieht, nicht abwegig. Im Folgenden werden Uberlegungen
zur Abwehr solcher Angriffe gemacht, wobei der Fall der
Platzierung von Stdrsendern nicht beriicksichtigt wird, da
hierzu momentan aus dem Bereich der Funktechnik keine
Losungsansitze bekannt sind.

A. Energiehaushalt

Da die Knoten eines WSN auf einen begrenzten
Energievorrat angewiesen sind, ergibt sich die einzige
Maglichkeit der Energieeffizienkontrolle in der Variation der
Energienutzung. Den grofiten Anteil an der zum Betriebt
benoétigten Energie stellen die Sensor- und die Funkeinheiten
dar. Unter Gewihrleistung einer ausreichenden
Gebietsabdeckung konnen bestimmte, insbesondere mehrfach
abgedeckte Knoten ihre Sensoren abschalten, um Energie
einzusparen. Im Fall einer verstirkten sensorischen Aktivitét
der Nachbarknoten, kdénnen die entsprechenden Knoten
aufgefordert werden, ihre Sensoren wieder einzuschalten, um
die zuverlassige Erfassung des Ereignisses zu garantieren.
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Bestimmte Anwendungsfille lassen die manuelle Kontrolle der
Sensorzustinde zu, so muss die Uberwachung eines
bestimmten Gebietes nicht zwangsldufig die Aktivitit aller
Knoten des WSN erfordern. Wenn Ereignisse insbesondere an
bekannten Punkten erwartet werden, deren Fortgang jedoch
unbekannt ist, so kdnnen die Knoten im Randbereich solange
im standby verbleiben, bis im erwarteten Kerngebiet
sensorische Aktivitdt verzeichnet wird. Diese Methode eignet
sich selbstverstandlich nur, wenn zuverldssige Annahmen iiber
das zu iiberwachende Gebiet und die erwarteten Ereignisse
gemacht werden konnen. Ein Vorschlag, diese Annahmen zu
verallgemeinern bieten die energierelevanten Losungen des S-
MAC-Protokolls bzw. dessen Erweiterung T-MAC: [7, 9]

S-MAC fiihrt die Terminologie der Schlaf- und Wachzustiande
ein. Zugrunde liegt die Idee, dass die Knoten ihre
Sensoreinheiten periodisch an- und abschalten. Um eine

optimale Netzabdeckung zu behalten, ist eine Synchronisation
der Knoten erforderlich, welche {iiber SYNC-broadcasts
durchgesetzt wird. Ziel ist, jedem Knoten einen festen Ablauf
der sleep- und awake-Zustinde zuzuweisen. Algorithmisch
losbar ist das relativ einfach durch Zuhilfenahme der in
Kapitel II - B vorgestellten Methoden zur k-Coverage-
Bestimmung beliebiger Punkte.

Eine Erweiterung dieses Protokolls um variable Zeiten
beschreibt T-MAC. Die "Tagesabldufe" der Knoten sollen
dem Datenverkehr angepasst werden. Das wird durch
Hinzuziehen eines Timers erreicht, der den sich im
Wachzustand befindenden Knoten noch eine bestimmte Zeit
nach Erhalt des letzten Pakets auf weitere Nachrichten warten
lasst, bevor der Knoten geméaB seiner Bestimmung wieder in
den sleep-Modus wechselt. Dieser Zeitintervall kann ebenfalls
an die bisherige Veranderung des Datendurchsatzes angepasst
werden. Hierzu kann auf die fiir die Staukontrolle vorgestellten
Methoden zur Uberwachung des Datenverkehrs zugegriffen
werden (siche Kapitel III - C).

Ein sehr interessanter Punkt ist nun die Energicautarkie, was
bedeutet, dass ein Knoten zumindestens theoretisch niemals
aus energetischen Griinden den Dienst versagen wird, da er
iiber einen Zugang zu einem steten lokalen Energiekreislauf
verfiigt. Wichtig ist, dass der Energieabfluss den Grenzwert der
zur Verfiigung stehenden Energie nie iiberschreitet.

In [9] werden diesbeziiglich einige Vorschlige gemacht:
Solarkollektoren finden heutzutage héiufige Verwendung in
energiecautarken Netzen, immerhin bietet die bereits relativ
weit  fortgeschrittene ~ Forschung  schon  effiziente
Moglichkeiten.  Desweiteren  konnen  halbleiterbasierte
Thermowandler genutzt werden. Fraunhofer TEG stellte im
Rahmen des EnAS [11] bereits ein sehr effizientes System vor,
das eine Ausgangsspannung von 2-3V und 100uW Leistung
bei einem Temperaturunterschied von nur 3K erzeugt. Der
Piezo-Wandler basiert auf dem Effekt der
Ladungsverschiebung bei mechanischer Verformung und ist
ebenso wie ein System aus Spulen und Magneten, das
vibrationsreaktiv ist, in der Lage im Niederspannungsbereich
Energie zu erzeugen. [11]

Weiterhin wurden verschiedene Ideen zur Energiegewinnung
an Flissigkeiten vorgestellt, so nicht nur die Nutzung von
fluider Bewegung durch Einsatz von Turbinen, sondern
vielmehr die Ausbeutung magnetohydrodynamischer [10] oder
druckdifferenzbasierter Effekte, die allerdings alles in allem
heute aufgrund des hohen Materialverschleiflies und der damit
verbundenen niedrigen Lebensdauer des Energiewandlers fiir
den Einsatz in WSN nicht in Frage kommen.

B. Abhorsicherheit

Die Kryptographie ist ein sehr bedeutsamer Zweig der
Informatik und bietet schon detaillierte Forschungsergebnisse
und vielfach erprobte Mechanismen, die man zur Diskussion
der Thematik im Bereich der WSN hervorragend hinzuziehen
kann. Unser Ziel unter diesem Blickwinkel ist die
Verschliisselung der {iibermittelten Daten, sodass fremde
Zuhorer idealerweise keine Chance haben die abgehorten
Funksignale inhaltlich deuten zu konnen. Zuerst sollen ein
paar grundlegende Begriffe der Kryptographie erldutert



werden. Die urspriingliche, zu verschliisselnde Nachricht
bezeichnet man als Klartext M, wohingegen der verschliisselte
Text als Chiffrat C bezeichnet wird. Man spricht jeweils von
einer Verschliisselungs-/Kodierungsfunktion e und einer
Entschliisselungs-/Dekodierungsfunktion d, wobei beide
Funktionen abhingig von zwei Parametern sind: ndmlich
einem Text (M, C) und einem Schliissel k. Folgende
Identitdten lassen sich ableiten: C=e(M,k), M=d(C,k),
C=e(d(C,)k),k) usw. [4]. Ist der Schliissel geheim und
ausreichend grof3, so ist eine sichere Kommunikation moglich.
Abgesehen vom One-Time-Pad ist keine
Verschliisselungsmethode  perfekt, d.h.  "unknackbar",
allerdings sind einige von ihnen "praktisch perfekt", was heif3t,
dass es unter akzeptablem Aufwand nicht moglich ist den
Code zu knacken. Man unterscheidet zwei grundlegende
Paradigmen [12]: Zum Einen gibt es symmetrische
Verschliisselungsverfahren. Hierbei existiert, wie bei der
Begriffseinfithrung dargestellt, ein Schliissel, der als Parameter
fiir beide Funktionen dient - dieser muss also unbedingt
geheim gehalten werden. Géngige Schliissellingen sind 64
oder 128 Bit. Wichtig ist, dass M, falls es groBer als der
Schliissel ist, geteilt werden muss - analog muss M, falls
kleiner als der Schliissel, aufgefiillt werden. Die versandten
kodierten Blocke sind also immer gleich gro3 (entsprechen der
Schliisselldnge). Beispiele fiir solche Verfahren sind DES,
3DES, RC5, RC6, IDEA und der bekannteste Vertreter AES
(Rijndael). Zum Anderen gibt es asymmetrische Verfahren
("public-key-Verfahren"), deren Besonderheit darin besteht,
dass zwei verschiedene Schliissel existieren, von denen nur
derjenige, welcher zum Entschliisseln noétig ist geheim
gehalten werden muss, da sich vom offentlichen (fiirs
Kodieren zustéindig) nicht in angemessener Zeit auf den Deko-
dierschliissel schlieBen ldsst. Die Schliissellaingen schwanken
sehr - das bekannte Verfahren RSA benutzt 512 Bit Schliissel,
andere moderne Verfahren kommen mit 100

Bit aus. Renommierte Beispiele sind RSA, El-Gammal und
dessen Abwandlungen. Asymmetrische Verfahren gelten im
Allg. als sicherer, allerdings ist ihr Ressourcen-verbrauch nicht
zuletzt aufgrund der groBeren Schliissel sehr viel hoher als der
der symmetrischen Verfahren. Ein Vergleich aus [4]
verdeutlicht das: Die Addition zweier 8-Bit-Zahlen auf dem
represéntativen  WSN-System MICA2 kostet 625 pAs an
Energie. Das Verschliisseln von 64 Bit Klartext mit RC5
kostet 1,3 pAs, eine einzige public-key-Chiffre-Operation
hingegen kostet 4-28 pAs (das ist ein Faktor von 7000000-
45000000 im Vergleich zur Addition). Die Wahl des
Paradigmas fiir die so stark ressourcenbeschriankten WSN fallt
somit sehr leicht, ndmlich auf die symmetrischen Verfahren.
Die Wahl des genauen Algorithmus ist laut [4] erst einmal
relativ egal, die Qualitdt seiner Implementierung duBert sich
jedoch in Laufzeit und Ressourcenverbrauch (Speicher,
Energie). Gefahrlich ist ausdriicklich nur der Fall, dass der
Schliissel bekannt wird (die Funktionen konnen offentlich
sein). Daher wird fiir jedes Knotenpaar ein eigener Schliissel
verwendet. Problematisch ist nun genau dieser Vorgang.
AuBlerdem, aber das fdllt in den Bereich der physischen
Sicherheit, zu dem aufgrund der hochst verschiedenen
Anforderungs- und Umgebungsprofile keine allgemein

giilltigen Konzepte aufgestellt werden konnen [4], ist es
moglich, dass ein Knoten gedffnet und dessen Speicher
ausgelesen wird, wodurch auch der Schliissel preisgegeben
wird. Ein Vorschlag zielt darauf ab, im Falle eines Hardware-
Zugriffs einen Selbstzerstérungsmechanismus einzuleiten -
optimalerweise 10st dann ein Bewegungssensor die Leerung
des Speichers aus. In [4] wird das Protokoll SKEY vorgestellt,
welches eine sichere Schliisselverbreitung ermdglicht und im
Folgenden im Kern erldutert werden soll: SKEY basiert
induktiv auf der Annahme, dass jeder Knoten gemeinsame
Schliissel mit den Knoten auf seinem Aggregationspfad hat.
Ein neu hinzustoBender Knoten erhdlt vom Nutzer zwei
wichtige Informationen, anhand derer er sich in die bestehende
Netzwerk- und  verschlisselte ~ Kommunikationsstruktur
integrieren kann: ndmlich seine "Initial Random Nodes" (IRN)
und Authentifizierungs-Tickets.
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Ein neuer Knoten i meldet sich bei seinen IRN (e, d) und lasst
sich von diesen seinen Aggregationspfad mitteilen (IRN
suchen auf eigenen Aggregationpfaden nach Knoten, die mit i
eine Aggregationsbeziehung haben (a); diese antworten mit
ihrem Pfad zu i; wenn alle diese Pfade tibereinstimmen, wird
an i tbermittelt). i will nun mit jedem Knoten, insbesondere
mit Knoten f auf seinem Aggr.-Pfad Schliissel austauschen.
Dazu erzeugt er einen zufdlligen Schliissel, der aufgeteilt an
die IRN verschickt wird, welche auf ihren Pfaden nach
Vorgingern von f suchen und ihren Schliisselteil iiber diese
Vorgénger getrennt voneinander an f iibermitteln. Nach
abgeschlossenem Prozess wird per "Challenge-Response”
iiberpriift, ob i und f wirklich den gleichen Schliissel haben.

C. Authentifizierungssicherheit

Nachdem Vorschlige zur Geheimhaltung der Daten
gemacht wurden, legen wir den Fokus auf die Gewahrleistung
von Integritit und Authentizitit der Daten. Demzufolge soll es
darum gehen, Methoden zu finden, die sicherstellen, dass ein
Sender seine Nachricht auch wirklich abgeschickt hat, bzw.
genauso abgeschickt hat wie ein anderer Knoten sie empféangt.
Die in der TCP-Welt iibliche Verwendung digitaler Signaturen
scheidet aus, da dieses Verfahren auf asymmetrischer
Kryptographie fufit, welche - wie bereits bekannt - fiir die
Nutzung in WSN aufgrund der Ressourcenanforderungen nicht
in Frage kommt. Ein &hnliches Konzept, basierend auf



symmetrischen Verfahren, stellt die Nutzung des "message
authentication code" (MAC) dar. [13]

Im Einzelnen wird hierbei die Nachricht mittels eines
geheimen, Sender und Empféanger bekannten Schliissels
komprimierend (Blockchiffre-Verfahren) oder per spezieller
Hashfunktion (key-Hashing) kodiert Das Ziel ist es
ausdriicklich nicht, die Informationen des Klartexts zu
verschliisseln  sondern  vielmehr eine den  Klartext
identifizierende Bitfolge, den MAC, zu erhalten, die
gemeinsam mit der eigentlichen Nachricht verschickt wird.
Der Empfinger verschliisselt seinerseits die iibermittelten
Klartext und vergleicht das Ergebnis mit dem MAC. Sind
beide Blocke identisch, so kann mit ziemlicher Gewissheit
gesagt werden, dass die Nachricht so verschickt und nicht
manipuliert wurde. [15]

Oft liegt die Klartextgrole unterhalb der Blocklidnge des
Crypto-Verfahrens. Hier wiirde die Verwendung von
zusitzlichen Authentifikationsblocken doppelte Energiekosten
verursachen. Es bietet sich an, die Differenz zwischen
Klartextgrofle und Blockldange entsprechend zu nutzen. Hierzu
miissen sich Sender und Empfinger auf ein gemeinsames
Muster einigen - das kann im Rahmen des
Schliisseltauschverfahrens stattfinden -, mit welchem der freie
Raum gefiillt wird und anhand dessen die Nachricht beim
Dechiffrieren verifiziert werden kann. Andere Vorschldge sind
das Auffiillen mit einer Sequenznummer, einem Zeitstempel
oder Teilen des Klartexts. [4]

AbschlieBend sei die SPINS-Protkollfamilie, SNEP (Secure
Network Encryption Protocol) und pTESLA (Micro Timed
Efficient Stream Loss-tolerant Authentication), erwéhnt,
welche eine etwas ressourcenintensive, aber praktikable
Allround-Losung fiir die Probleme der Vertraulichkeit,
Authenzitit, Integritit, Aktualitit und optimaler
Ressourcennutzung darstellt. [14]

Die besondere zugrunde liegende Idee ist die der inhomogenen
Netzstruktur: Neben den normalen Knoten gibt es
Basisstationen, die auf deutlich hdhere Ressourcen zugreifen
konnen und im Allg. auch {iber eine bessere Energiequelle als
Batterien verfiigen.
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Diese Struktur ermoglicht die Einstufung einer Basisstaion als
sehr vertrauenswiirdig, da diese per Definition nicht autonom
ist und somit unter stindige Beobachtung durch den Nutzer
gestellt werden kann. In SNEP besitzt jeder Knoten einen
gemeinsamen Master-Schliissel mit seiner Basisstation, aus
dem die Schliissel fiir die De-/Kodierung und MAC generiert
werden. SNEP nutzt den RC5-Chiffre. Wichtig ist, dass
Basisstation und Knoten paarweise synchrone Zéhler haben.
[14]

Das Besondere an pTESLA ist die Erzeugung von
Asynchronitit durch Festlegung einer Periode, innerhalb der
ein bestimmter Master-Schliissel gilt. Dieser Schliissel wird
regelméBig erneuert. [13]
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