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1. Einleitung

Seit Jahrzehnten nimmt die Bedeutung der Technik im Leben des Menschen zu. Wir
haben aber auch schon oft genug erlebt, dass diese Technik nicht mehr funktionieren
wollte wie sie sollte. Aus Kostengriinden sind viele Gerate so konstruiert, dass der
Ausfall eines Teils zum Ausfall des gesamten Geréates fuhrt. Wahrend ein kaputter
DVD-Player wegen einer beim Transport abgelosten Teil im Innern argerlich ist, ist
die Funktionstichtigkeit mancher Dinge (manchmal auch unter schwereren
Bedingungen) wie z.B. Flugzeuge auch bei Ausfall mehrerer Komponente
Uberlebenswichtig fur die Menschen, die gerade dieses nutzen.

Ein wichtiger Punkt um diese Fehlertoleranz zu erreichen ist die Redundanz. Im
Flugzeug im Cockpit sind alle wichtigen Informationssysteme mehrfach vorhanden,
so dass ein Pilot bei Ausfall eines Systems nahezu problemlos auf andere
ausweichen kann. Allerdings gibt es auch in der Natur Redundanz wie es bereits der
Mensch vormacht. Viele Organe sind paarweise vorhanden, so dass der Korper auf
Teile verzichten kann. Wie man merkt ist Zuverlassigkeit kein neues Thema und hat
die Lebewesen selbst schon vor Millionen von Jahren interessiert.

Ein Beispiel aus Quelle 5, das ich nennen mdchte ist die Maschine Therac-25, die in
der Strahlentherapie eingesetzt wurde. Redundanzmafinahmen in der Hardware
wurden durch fehlerhafte Sicherheitsmal3nahmen in der Software ersetzt, so dass es
zu mehreren Strahlenunfallen mit Todesfolge kam.

Als Weiteres Beispiel sind vielleicht explodierende Handyakkus bekannt, da am
Kurzschluss-Schutz gespart wurde. Dies fuhrte in der Vergangenheit sogar zu
Todesfallen (siehe Quelle Quelle 6).

Anwendungsbereiche fur fehlertolerante Systme nach Quelle 2:

1. Hochzuverlassige Systeme mussen jederzeit verflugbar sein. Das Telefonnetz darf
z.B. nur wenige Minuten im Jahr ausfallen. Flugtiiberwachungssysteme miussen
zusatzlich noch in Echtzeit reagieren kénnen

2. Wartungsfreie Systeme mussen von alleine moglichst lange durchhalten. Als
Beispiel kann man Satelliten nennen, da hier eine Wartung sehr kompliziert und teuer
ist.



3. Systeme mit festgelegten Wartungsintervallen missen diese tberstehen kénnen.
Ein Transportschiff wird nur im Heimathafen gewartet und muss die Zeit dazwischen
seinen Ziel- und Heimatort erreichen konnen

4. Hochleistungsrechner haben eine grof3e Zahl von parallel arbeitenden
Komponenten, so dass einzelne Komponentenausfalle wahrscheinlich sind

5. Sicherheitsrelevante Anwendungen wie der Bordcomputer eines modernen
Kampfflugzeugs muss wéahrend dem Flug immer funktionieren, da das Flugzeug
instabile Flugeigenschaften hat und somit fir einen Menschen ohne Computerhilfe
praktisch unlenkbar ist.

In Abschnitt 2 folgen zunachst die Grundlagen mit den Grundbegriffen nach Quelle 2
und den mathematischen Zusammenhangen nach Quelle 1. In Abschnitt 3 haben wir
eine Einfuhrung in Systemfunktionen, Zuverlassigkeitsschaltbilder und —funktionen
nach Quelle 1. Abschlie3end folgt in Abschnitt 4 die Redundanz.

2. Grundlagen

2.1 Grundbeqgriffe

Die Fehlervermeidung behandelt den Umgang mit Fehlern zur Entwicklungszeit.
Methoden dazu sind Software Engineering, Reviews, Testen, Lokalisierung oder
Analyse.

Der Begriff Fehlertoleranz aus dem Titel selbst bedeutet, dass ein System bei
begrenzter Anzahl fehlerhafter Subsysteme seine Funktion erfullen kann. Als Beispiel
haben wir oben schon das Flugzeug in dem z.B. auch der Ausfall des Stromkreises
fur ein Triebwerk undramatisch ist, da es mindestens einen weiteren unabhangigen
Stromkreis gibt. Diese Arbeit wird sich eher mit Fehlertoleranz als mit
Fehlervermeidung beschaftigen.

Das Wort Fehler bedeutet schwammig ausgedriickt die Abweichung vom Richtigen.
Im englischen gibt es fir Fehler drei Begriffe, die aber Unterschiede in der
Bedeutung haben:

Fault ist die Fehlerursache oder der Fehlergrund. Das kann z.B. ein
fehlerhafter Algorithmus sein.

Error ist die Folge eines Fault, also ein Fehlerzustand des Systems.

Dies konnten falsche Variablenwerte sein.

Failure ist das Systemversagen was von einem Error hervorgerufen wird und
schlimme Folgen haben kann.

Insgesamt ergibt sich folgende kausale Kette:

Fault —} Error —}
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Fehlertoleranz versucht die Kette zu unterbrechen.

Der zweite Begriff aus dem Titel dieser Arbeit ist die Zuverlassigkeit, die die
Eigenschaft eines Objekts ist in einem Zeitraum seine geforderte Funktion zu
erfillen. Wenn man also angibt, dass in 10 Jahren 5% der Autos einer Automarke
trotz korrekter Wartung im normalen Betrieb einfach komplett ausfallen und eine
Reparatur in der Werkstatt bendétigen, so ist das eine Angabe zur Zuverlassigkeit.

Bereits bei diesem Begriff merkt man vielleicht, dass dieses Themengebiet viel mit
Wabhrscheinlichkeitsrechnung zu tun hat. Welche Bauteile fihren zum Ausfall und wie
wahrscheinlich ist, dass diese ausfallen? Wie viele Gerate sind zu einem Zeitpunkt t
noch Ubrig? Viele Fragen benétigen die Wahrscheinlichkeitstheorie, auf die in diesem
Kapitel verstarkt eingegangen wird.

2.2 Mathematische Grundlagen

Wir wollen die Zuverlassigkeit eines Gerates betrachten und nehmen dazu 100
identische Gerate in Betrieb. Nun beobachten wir die Zahl der Geréte die in einem
Monat ausfallen und die Anzahl der insgesamt noch funktionierenden Gerate. Dabei
erhalten wir folgende Tabelle mit den relativen Werten und zwei Graphen mit den
Absolutwerten:

Tabelle 1: Statistik der noch funktionierenden Gerate
Monat 0 1 2 3 4 5 6 7 8 9 10 11

Ausfélleim 0,04 0,13 0,22 0,06 0,22 0,04 0,06 0,05 0,0/ 0,06 0,05
Monat

Noch funk- 1 09 083 061 045 033 029 0,23 0,18 0,11 0,05 O

tionierend

Zum Zeitpunkt ¢ noch

Ausfille im funktionierende Gerite

Intervallvon ¢t — 1 bis ¢ 100

o °'1234567891'o|'1 t
Abb. 1[1] Abb. 2 [1]

Bei einer hinreichend gro3en Zahl von getesteten Geraten kann man diese Graphen
auf alle Gerate verallgemeinern und somit die Wahrscheinlichkeit ablesen, dass ein
zuféllig gewahltes Gerat zum Zeitraum t funktioniert. AuRerdem kann man den
Graphen eine Kurve annahern und somit die Wahrscheinlichkeit fir einen
bestimmten Zeitpunkt ablesen, dass das Gerat noch funktioniert. Die zur an das
rechte Bild angenaherten Kurve gehtérende Funktion v(t) nennt man
Uberlebenswahrscheinlichkeit. Diese Funktion hat die Eigenschaft v(0)=1, da zu
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Beginn alle Geréate funktionsttchtig sind und v(e)=0, da nicht kaputtgehende Gerate
nicht realisierbar sind.

Abb. 1 gibt uns an wie viele Gerate absolut gesehen in einem Intervall ausfallen. Uns
interessiert nun die ,relative Sterblichkeit, also wie viele Gerate ausfallen in
Abhangigkeit zu der Anzahl der noch funktionierenden Gerate. Die Zugehoérige
Formel lautet:

v(t—1) —v(t)

M) = v(t—1)

v(t-1) - v(t) ist die Zahl der in diesem Intervall kaputtgegangenen Geréate und v(t—1)
die Anzahl der zuletzt noch funktionierenden Gerate. Wenn v(t) stetig und
differenzierbar ist, dann ist

v'(b)

M0 =20

Diese Funktion nennt man Ausfallrate.

Betrachten wir nu zwei Uberlebenswahrscheinlichkeiten und inre zugehérigen
Ausfallraten:

vit) v(t)

iaft) Alt] = A

(=)
-.'

0
Abb. 3-6 [1] verschiedene Ausfallraten

Abb. 3 entspricht in etwa der Uberlebenswahrscheinlichkeit vom ersten Beispiel zu
Abb.1 und und entspricht allgemein Geraten mit Abnutzungserscheinungen. Die
Ausfallrate nimmt proportional zu t zu. Abb. 4 entspricht Geraten, die zufallige
Schaden erleiden. lhre Ausfallrate ist dabei konstant.

Ein wichtiger Wert ist die mittlere Lebensdauer eines Gerates mit der
Uberlebenswahrscheinlichkeit v(t). Er entspricht dem Erwartungswert ist somit
F= z et — 1) = v(D)]
t=1
Ein Gerat, das bereits das Alter a erreicht hat, soll Alter a+t erreichen. Aus der
Beziehung fur bedingte Wahrscheinlichkeiten erhalt man

Va (t) = %



Angenommen wir haben mehrere Geréte gleicher Sorte, aber unterschiedlichen
Alters. Den Geréaten ist nicht anzusehen wie alt sie sind, man weil3 aber wie viele
man von welchem Alter hat. Wir wollen trotzdem wissen, wie wahrscheinlich es ist,
dass ein Gerat nach einer Zeit t noch funktioniert. Dazu nehmen wir einfach von allen
Altersgruppen anteilsmaRig zur Gesamtmenge die Uberlebenswahrscheinlichkeit und
erhalten die Formel

52

Sl Sr
v(t) = ?val(t) + ?vaz(t) + -4+ ?var(t)

3. Systemfunktionen, Zuverlassigkeitsschaltbilder und -funktionen

3.1 Systemfunktionen

Wir kdnnen jetzt die Zuverlassigkeit von Geraten bestimmen und sie vergleichen.
Jetzt mdchten wir mehrere Geréte, von denen wir die Zuverlassigkeit vielleicht
kennen, zu einem neuen Gerat kombinieren. Dazu nehmen wir uns ein Gerat e. e
ordnen wir eine Zustandsvariable x die, die 1 ist, wenn x funktioniert und 0 ist, wenn x
nicht funktioniert. Nehmen wir jetzt an das Gerét besteht aus zwei Komponenten e1
und ez mit den beiden Zustandsvariablen x1 und xz. @(x1,x2) soll eine Funktion sein,
die in Abh&angigkeit von x; und x2 angibt, ob e funktioniert.

e soll nun nur funktionieren, wenn e; und e, funktionieren. Wir suchen nun die
Funktion @(x1,x2) , die nur 1 ist, wenn x; und xz 1 sind und sonst 0 ist. Dazu setzen
wir ¢ einfach als

p(x1,x2) = x1x,

So eine Funktion nennt man Systemfunktion. Sie gibt den Zustand des Gerats in
Abhangigkeit der Komponenten an.

Nun soll e genau dann funktionieren, wenn e; oder ez funktionieren, also suchen wir
eine Funktion ¢(x1,x2), die dann 1 ist, wenn x; oder x; 1 ist. Analog zum Satz der
Inklusion und Exklusion auf Mengen erhélt man

Qx,x) =1—(1—x)(1=x3) =x1 +x, — X1%

Allgemein sei e ein Geréat aus n Komponenten e1 ... en. Eine Systemfunktion von e ist
eine Funktion ¢(x1,...Xn), die fur alle méglichen binaren x; den Wert 0 oder 1
annimmt.

Die Funktion ¢(x1,x2,x3) = X1X2 + X1X3 - X1X2x3 ISt eine Systemfunktion wie man durch
Anlegen einer Wertetabelle schnell Gberprifen kann. Die Funktion
@(x1,X2,X3) = X1 + X3 - X1X2X3 ISt aber keine Systemfunktion, da z.B. ¢(1,0,1) = 2 ist.

Den Zustand der Komponenten von e kann man durch einen Vektor darstellen, der
aus Nullen und Einsen besteht. Der Vektor (x1,x2,x3,x4) = (1,0,0,1) gibt z.B. an, dass
e1 und e4 funktionieren und ez und e3 nicht.
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Seien (x‘4,...,x'n) und (x1,...,.xn) Zwei Vektoren eines Gerats e. Der erste Vektor
majorisiert den zweiten wenn fir alle i gilt: x'; > x;.

Beispiele:  (1,0,1) majorisiert (1,0,0)
(1,1) majorisiert (0,0), aber
(1,0) und (0,1) sind nicht vergleichbar

Sei @ eine Systemfunktion. Wenn fur alle Vektorpaare bei denen (x'y,...x'n) den
Vektor (xi,..,Xxn) Majorisiert, gilt

@ (X'1,...X'n) = @ (x1,..,Xn), dann ist ¢ eine monotone Systemfunktion.

Dieser Satz bedeutet nichts anderes, als dass ein Geréat, das funktioniert, durch
zusatzliche funktionierenden Komponenten auch weiterhin funktioniert. Ein Beispiel
fur keine monotone Systemfunktion ware @(x1,x2) = 1 - x1x2. Das Geréat funktioniert
immer, aulRer wenn beide Komponenten funktionieren, was nicht der Funktionsweise
von Geréaten in der Realitat entspricht. Gerate mit ausfallenden Komponenten haben
deshalb eine monotone Systemfunktion.

3.2 Zuverldssigkeitsschaltbilder

Wir betrachten nun einen elektrischen Dipol mit einem Eingang 0 und einem
Ausgang Z. Mit dessen Hilfe haben wir nun eine anschauliche Darstellung der
monotonen Systemfunktion ¢(x1,x2) = x1x2:

. 8 e —@
0 1 —2 Z

Abb.7 [1]

Der Strom flief3t nur von 0 nach Z, wenn e und e; funktionstiichtig sind. Diese Art von
Darstellung als elektrisches Schaltbild nennt man Zuverlassigkeitsschaltbild.

Nun ein Zuverlassigkeitsschaltbild von @(x1,x2) =1 - (1 - x1)(1 - x2), also wenn e;
oder e; funktioniert.

1 91
o—t +—O
0 = b4
2
— Abb. 8 [1]

Als drittes Beispiel eine Kombination aus beiden vorherigen, die Systemfunktion
©(X1,x2,x3) =1 - (1 - x1x2) (1 - x3). e funktioniert hier nur, wenn ez oder e; und e;
funktionieren:



O +©
° o Z

Abb, 9 [1]

Anhand Zuverlassigkeitsschaltbildern hat man auch eine anschauliche Darstellung
fur die nachsten beiden Begriffe, den Weg und den Schnitt einer Systemfunktion.

Fur die Menge E={ej,....en} der Komponenten ist eine Teilmenge E‘'={eiy,....ein} €IN
Weg, wenn xi1 = ... = xin = 1 hinreichend dafur ist, dass das Geréat funktioniert. Analog
dazu ist E' ein Schnitt, wenn xj; = ... = xjn = 0 hinreichend daflr ist, dass das Gerat
nicht funktioniert.

E‘ ist ein minimaler Weg, wenn keine Teilmenge von E‘ einen Weg liefert und E‘ ist
ein minimaler Schnitt, wenn keine Teilmenge von E‘ einen Schnitt liefert.

Im letzen Zuverlassigkeitsschaltbild ist {e1,e2,e3} sowohl Weg als auch Schnitt, aber
kein minimaler. Ein minimaler Weg sind {e1,ez}, sowie {es} und ein minimaler Schnitt
{ere3} sowie {ez,e3}.

Von einer Systemfunktion kommt man relativ schnell auf ein
Zuverlassigkeitsschaltbild indem man alle minimalen Wege sucht, im Schaltbild die
Komponenten eines minimalen Wegs in Reihe schaltet und dann alle diese
Reihenschaltungen parallel schaltet. Durch eine Wertetabelle erfahrt man, dass die
Wege von (p(X1,X2,X3) = X1X3 + X2X3 — X1X2X3 {61,63}, {62,63}, sowie {61,62,83} sind. Die
minimalen Wege sind {e1,e3} und {ez,e3}, also ist das zugehorige Schaltbild

® ——@®
0 z

Abb. 10 [1]

Ahnlich kann man auch vorgehen um die Systemfunktion eines
Zuverlassigkeitsschaltbildes zu erhalten. Dazu sucht man wieder die minimalen
Wege (diesmal im Schaltbild) und zeichnet das vereinfachte Schaltbild. Da es sich
nur um und- und oder-Verknupfungen handelt, muss man diese nur noch zur
Systemfunktion kombinieren. Zum oberen Bild erhélt man die Funktion

O(xX1,X2,X3) = 1- (1- x1X3) (1- XpX3) = X1X3 + XpX3 — X1XpX3

Die Exponenten kann man weglassen, da man sich das als Reihenschaltung der
Komponente mit sich selbst vorstellen kann, was am Ergebnis aber nichts andert.
Wenn x3 bei einem Durchlauf in der Reihe funktioniert, wird die Komponente auch
beim nachsten Durchlauf funktionieren. Also erhalt man:

@(X1,X2,X3) = X1X3 + XpX3 — X1XpX3
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3.3 Zuverlassigkeitsfunktion

Die ganze Zeit wollen wir nur wissen welche Uberlebenswahrscheinlichkeit ein Gerat
aus mehreren Komponenten mit jeweils bekannter Uberlebenswahrscheinlichkeit hat.
Dazu betrachten wir erstmal die Systemfunktion ¢@(x1,x2) = x1x2.

Die Wahrscheinlichkeit, dass e funktioniert bei einer Wahrscheinlichkeit von p1 fur ein
funktionierendes e1 und p: fur ein funktionierendes e ist einfacherweise.

h(p1,p2) = P1D2

So eine Funktion heil3t Zuverlassigkeitsfunktion.

Ahnlich ist es bei der Systemfunktion @(x1,x2) =1 - (1 - x1)(1 - X2) = X1 + X2 - X1X2.
Hier ist die Zuverlassigkeitsfunktion

h(p1,p2) = p1 + D2 — P12

Etwas komplizierter ist es bei der Systemfunktion
@©(x1,x2,x3) =1 - (1 - x1x3) (1- X2X3) = X1X3 + X2X3 — X1X2X32
vereinfacht: @(X1,X2,X3) = X1X3 + X2X3 — X1X2X3

Bei binaren Zahlen macht es keinen Unterschied ob ich x32 oder x3 nehme, aber bei
reellen schon. Hier nimmt man die gleiche Begriindung wie bei 2.2. Man stelle sich
das als Reihenschaltung der Komponente mit sich selbst vor. Wenn die Komponente
mit Wahrscheinlichkeit p funktioniert, dann funktioniert sie beim nachsten Durchlauf
mit Wahrscheinlichkeit 1. Also nimmt man beim einsetzen der Wahrscheinlichkeiten
immer die ausmultiplizierte und von den Exponenten befreite Version hier:

h(p1, P2, P3) = P1P3 + D2P3 — P1DP2P3

Als Beispiel méchten wir jetzt wissen, wie die Wahrscheinlichkeit ist, dass e nach 6
Monaten funktioniert, wenn die Wahrscheinlichkeiten daftir, dass e1, ez und ez nach 6
Monaten noch funktionieren, p1=0,5 p2=0,2 und p3=0,8 sind.

h(0,5;02;0,8) =0,5%08+0,2+08—-0,5%0,2%0,8=0,48

Mit Aufstellen der Systemfunktion und Kenntnis der Zuverlassigkeit kommt man
relativ schnell auf die Zuverlassigkeitsfunktion eines Gerates. Eigentlich ist die
Zuverlassigkeitsfunktion nur ein anderes Wort firr die Uberlebenswahrscheinlichkeit,
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da beide die Wahrscheinlichkeit eines Gerates angeben und die p; auch nur von t
abhangen. Allerdings gibt man hier meistens nicht p; in Abh&ngigkeit von t, sondern
ein festes p; an.

Eine interessante Frage bei der Komponentenwahl ist immer, ob sich ein Aufpreis im
Vergleich zur Kostenerhohung lohnt. Wir haben das Beispiel

e

o}

3 Abb. 11 [1]

mit der Systemfunktion h(p1,p2,p3) = p1p3 + pip3 - p1p2p3

Mit ez und ez sollen die Zuverlassigkeit von 0,8 und einen Preis von 100€ haben. Bei
e1 haben wir die Wahl zwischen einer Komponente fur 50€ und Zuverlassigkeit 0,9
und einer Komponente fur 71€ und der Zuverlassigkeit 0,99. Im ersten Fall betragt
die Zuverlassigkeit 0,864 bei einem Preis von 150€ und im zweiten Fall 0,950 bei
171€. Die Zuverlassigkeit ist damit um 10% gestiegen fur eine Preissteigerung von
14%. Ob sich dieser Mehrpreis lohnt, hangt natirlich vom jeweiligen
Anwendungszweck ab.

4 Redundanz

4.1 Redundanzarten

Bei der Konstruktion neuer Gerate sollte immer darauf geachtet werden, dass das
System moglichst wenig Komponenten mit geringer Zuverlassigkeit hat, die einen
Single Point of Failure sind, also zu einem sofortigen Ausfall fihren. Sollten diese
Komponenten nicht ersetzbar sein, sollte man hier Redundanz einsetzen, also das
mehrfache Vorhandensein der gleichen Komponente, die alle gemeinsam ausfallen
mussen, damit das Geréat funktionsuntiichtig wird. Folgende Berechnung erfolgt nach
Quelle 1.

Wie erhéht man die Zuverlassigkeit des gesamten Systems auf schnelle Art und
Weise? Die einfachste Methode ist es zwei oder mehr dieser Gerate parallel zu
nutzen, so dass bei Ausfall von einem Gerét die Anderen dessen Funktion
Ubernehmen kdnnen. Zur Berechnung der Zuverlassigkeitsfunktion dieses grof3en
Gerates konnen wir die einzelnen Geréte als Komponenten mit Zuverlassigkeit
p1=..=pn=p eines grol3eren Gerates betrachten. Wir erhalten

h(pll'"!pn) = 1_(1_p1) * ok (1_pn) =1- (1_p)n
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Abb. 12 [1]: Zuverlassigkeitszunahme bei Redundanz
Die Zuverlassigkeit nimmt wie im Graphen dargestellt zu.

Man kann zeigen, dass es effektiver ist anstatt der Gerate dessen Komponenten zu
vervielfachen. Man kann sich das bei einem kleinen Beispiel sehen:

Ein Gerat besteht aus sehr vielen Komponenten mit gleicher
Uberlebenswahrscheinlichkeit und geht genau dann kaputt, wenn mindestens zwei
Komponenten ausfallen. Wenn wir nur die Geréte verdoppeln, missen in beiden
Geraten jeweils zwei Komponenten ausfallen. Wenn wir die Komponenten selbst
verdoppeln, mussen diese immer paarweise ausfallen, damit diese Komponente als
ausgefallen gilt. In diesem Beispiel missen also zwei Paare von Komponenten
ausfallen, was bei der bereits erwahnten sehr grof3en Anzahl von Komponenten fir
die ersten Ausfélle eher unwahrscheinlich ist.

Wenn man weil3, dass ein grof3erer Teil nur von einer Komponente ausgeht, kann
man sie entweder durch eine zuverlassigere ersetzen oder aber diese mehrfach
einbauen, so dass im Fehlerfall eine gleichartige Komponente trotzdem noch zur
Verfligung steht

Diese Art von Redundanz heif3t strukturelle Redundanz. Es sind zusétzliche Objekte
vorhanden, so dass sie den Ausfall einer anderen ausgleichen kénnen. Es muss sich
dabei nicht einmal um die Gleiche handeln. Eine strukturelle Redundanz liegt z.B.
Flugzeug vor, wenn ein Triebwerk von mehreren unabhangigen Stromkreisen
versorgt wird.

Eine Art ,Abstimmen® Uber das Ergebnis ist auch eine strukturelle Redundanz. Dabei
nimmt man z.B. drei verschiedene Komponenten, die ein Ergebnis liefern.
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Eingabe |

Abbildung 13 [3]: Zuverlassigkeitssteigerung durch Abstimmen

Wenn mindestens zwei davon das gleiche liefern, wird dieses genommen, da die
Wahrscheinlichkeit, dass zwei verschiedene das gleiche falsche liefern, gering ist.
Sollten alle drei verschiedene Ergebnisse liefern, gilt das gesamte Bauteil aus diesen
drei Komponenten als Defekt. Auf diese Art erh6ht man auch die Zuverlassigkeit, da
eine weitere maoglichst zuverlassige Komponente die anderen Komponenten
untereinander Uberprift.

Strukturelle Redundanz bezieht sich nicht nur auf Gerate, sondern auch auf Daten.
Wenn Daten zweimal vorhanden sind, gilt das auch als strukturelle Redundanz.

Dieser und folgende Redundanzeinteilungen in 4.1 und 4.2 erfolgen nach Quelle 2.

Nicht nur auf Hardwareebene gibt es Redundanz, sondern auch auf der Ebene der
Software. Man kann z.B. mehrere Betriebssysteme oder mehrere Implementierungen
eines Algorithmus einsetzen. Sollte z.B. eine Ausgabe nicht stimmen kdnnen, so
kann auf ein anderes System oder einen anderen Algorithmus umgestiegen werden.
Angenommen es soll eine Liste sortiert werden. Ein falsch implementierter Quicksort-
Algorithmus kommt allerdings zu Erkenntnis, dass die 5 vor der 3 kommt. Daraufhin
kann z.B. auf einen Heapsort-Algorithmus zurtickgegriffen werden, der ebenfalls
implementiert wurde. Hier sind wir wieder auf eine andere Form der Redundanz
gestol3en, die Zeitredundanz. Die Redundanz halt sich nicht zeitlich neutral im
Hintergrund, sondern erfordert weitere Zeit im Fehlerfall. Diese Redundanz kann
sinnvoll sein, wenn man nicht weil3, dass ein Fehler auftritt, ihn aber ausbiigeln
mochte, falls er doch unerwarteter weise aufgetreten ist (weil er z.B. beim Testen der
Software tibersehen wurde). Eine Uberarbeitung des Codes ist natiirlich
anschlieRend trotzdem empfehlenswert. Die ,Abstimmungs-Redundanz® aus 3.2
kann auch bei Software eingesetzt werrden. Auf modernen Rechnern kann diese
auch immer einfacher eingesetzt werden, da durch Zunahme von
Prozessorgeschwindigkeit und —anzahl die parallele Abarbeitung mehrerer
Algorithmen immer schneller l&uft.

Eine weitere Form der Redundanz ist aus der Datenubertragung und -sicherung
bekannt. Daten werden so modifiziert, so das die Uberpriifung auf Fehler oder sogar
Korrektur von Fehlern ermdglicht wird, wéahrend der urspringliche Sinn erhalten

11



bleibt. Dies ermdglicht auch das Versenden unter schwierigen Umstanden, wie der
Kommunikation einer Raumféahre mit der Erde. Dies wird hauptséachlich erreicht durch
die Informationsredundanz.

Den Daten kann ein Bit hinzugefiigt werden, der zur Uberpriifung dient wie die letzte
Ziffer im Personalausweis. In diesem wird dazu die erste Ziffer mit 7 multipliziert, die
zweite mit 3, die dritte mit 1, die vierte wieder mit 7 usw. Nun werden von allen so
berechneten Zahlen die Einerstellen genommen und aufaddiert. Die Einerstelle
dieser Summe ist die letzte Ziffer und somit die Prifziffer im Personalausweis. Bei
zufalliger Manipulation der Personalausweisnummer ist die Wahrscheinlichkeit 10%,
dass die Prufziffer weiterhin korrekt ist. Bei einer Erweiterung auf zwei Prufziffern
liegt diese Wahrscheinlichkeit nur noch bei 1%.

Andere Fehlererkennungsalgorithmen sind z.B. CRC und FEC, die bei der
Datenubertragung im Internet und im Netzwerk eingesetzt werden. Diese wurden in
T1 3 erlautert (siehe TI 3 Skript WS08/09).

Als letze Redundanzform gibt es die funktionale Redundanz, diese fligt zum System
weitere Funktionen hinzu, ohne denen das System auch lauffahig wére. Diese
konnen z.B. Testfunktionen sein.

4.2 Dynamische und Statische Redundanz

Bisher waren bei den Beispielen die redundanten Elemente immer aktiv und konnten
nichts anderes als die im Notfall zu ersetzenden Komponenten tun. Diese Art von
Redundanz heifl3t statische Redundanz. Der Ersatzstromkreis des
Flugzeugtriebwerks arbeitet zwar, bringt aber selbst keine Vorteile aul3erhalb der
Zuverlassigkeit. Ebenso bringt ein Ersatzrad im Auto keine Vorteile solange die
andern vier Reifen noch in Ordnung sind.

Eine andere Form von Redundanz ist die dynamische Redundanz. Es sind noch
immer Komponenten vorhanden, die sich gegenseitig ersetzen konnen. Allerdings
arbeiten diese Komponenten unabhangig voneinander an verschiedenen Aufgaben.
Als Beispiel kann ein Mehrprozessorsystem genannt werden in dem ein Prozessor
auch ausfallen darf solange mindestens einer funktionsttichtig bleibt. Die
Prozessoren sind zueinander redundant und jeder kann die Aufgaben des anderen
Ubernehmen. Allerdings liegt die zusatzliche Leistung nicht brach, sondern wird
ausgiebig genutzt, was das System beschleunigt. Im Fehlerfall kann trotzdem ein
einzelner Prozessor die Aufgaben der anderen tbernehmen und alleine
weiterarbeiten.
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5 Fazit

Fehlertoleranz ist ein wichtiger Aspekt der Technik. Viele Systeme arbeiten in
Bereichen in denen ein Fehler grol3e finanzielle Schaden oder sogar zu Verlust von
Menschenleben fihren kdnnte. Deshalb sollte in diesen Bereichen niemals bei der
Zuverlassigkeit gespart werden.

Fehlertoleranz sollte lieber immer erweitert, anstatt verandert oder abgebaut werden,
schlielich sind die Hersteller eines Gerates oder einer Software auch fur dessen
Fehler und dessen Folgen verantwortlich. Auch bei normalen Geraten sollte eine
ausreichende Zuverlassigkeit gegeben sein, da dies argerlich ist und man auch
beachten sollte, dass man sich dadurch ein negatives Image aufbaut und die
enttduschten Kunden die eigene Ware in Zukunft meiden.
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