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Warum Sicherheit?
Motvaton ]

= Alle drahtlosen Sensornetze sind mit geringem technischen Aufwand kompromittierbar.

= Besonders sicherheitsrelevant sind z.B. Gelandesicherung, Medizin und Militar.

= In ereignisorientierten, drahtlosen Sensornetzen kann der Datenverkehr reduziert [Wit]
und dadurch erstmals realistisch gesichert werden.

= Sicherheit muss Kommunikation schiitzen und Funktion des Sensornetzes gewahrleisten.
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Abbildung 1: Mdgliche Angriffsarten

Realisierung
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Umsetzungsdetails

= Baut auf Basis sicherer initialer Gruppenschlissel sichere paarweise-Verbindungen auf.

= Gewabhrleistet sicheren Austausch neuer Schliissel fir alle Knoten

= Austausch-Intervalle sind beliebig wahlbar und garantieren Sicherheit vergangener Daten
im Falle einer Kompromittierung des aktuellen Schliissels

= Kompromittierte Knoten kdnnen mittels Exklusions-Liste ausgeschlossen werden.
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Abbildung 2: Schlusselaustauschverfahren

Absicherung eines Netzwerkpakets
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Was ist Sicherheit?

v Vertraulichkeit: Symmetrisches Blockverschliisselungsverfahren im Cipher-Block-
Chaining (CBC) Modus - derzeit SkipJack, AES, RC5, TwoFish, 3DES
v’ Authentizitit: o
v Integritit: Message Authentication Code (MAC)
v’ Aktualitit: 16-Bit (2-Byte) Counter
v Semantische
Sicherheit: 8-Byte Initialization Vector (IV) inkl. Counter

v’ Zugangskontrolle: Paarweise und globale Schliissel mit 20-Byte Schliissellinge

! Verfiigbarkeit:

Dynamische Anpassung des Sicherheitslevels, Angriffserkennung
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Auswertung

Rechenzeitbedarf der einzelnen Verschliisselungsalgorithmen
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[Wit]: Georg Wittenburg, Norman Dziengel, Christian Wartenburger and Jochen Schiller. A System for Distributed
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