Folgende Sicherheitsmerkmale sollten von Funknetzen unterstützt werden:

· Vertraulichkeit (confidentiality) – nur der eigentliche Empfänger darf die Daten lesen
· Integrität (integrity) – die Daten, die empfangen wurden sind auch die, die abgeschickt wurden
· Verfügbarkeit (availability) – der Anteil der Zeit, in welchem das System den Nutzern in vollem Umgang zur Verfügung steht
· Authentizität (authenticity) / Verbindlichkeit (accountability, non-repudiation) – Identität von Sender ist sichergestellt und Sender kann nicht leugnen, etwas gesendet zu haben
Angriffsmöglichkeiten

· Passiv:

· (Angriff auf Vertraulichkeit)

· Mithören

· Wird etwas gesendet? ->  eventuell Kanal wechseln

· Analyse der verwendeten Datenpakete

· Gibt es eine Zentrale?

· Verkehrsanalyse (Angriff auf Vertraulichkeit)
Basteln eines Sniffers

· erledigt

· Aktiv:

· (Angriff auf Integrität)

· Ändern/Löschen von Nachrichten 
· Wie?

· Wenn Knoten weit auseinander liegen und daher jeweils Weiterleitungsfunktionen wahrnehmen

· Routing beeinflussen

· d

· (Angriff auf Verbindlichkeit/Authentizität)

· Mich als anderen ausgeben

· Idealerweise einer möglichen Zentrale eine andere ID zuweisen und mich als Zentrale darstellen

· Ähnliches mit den anderen Knoten tun und sinnlose Daten senden

· (Angriff auf Verfügbarkeit)

· Das Medium kann ständig belegt werden
