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Zusammenfassung

Es soll eine erste Vorauswahl fiir eine Sturzerkennung in die Funk-
tionalitét eines bestehenden Smart Bracelets integriert und die erho-
benen Daten im Anschluss zur weiteren Verarbeitung an einen Server
gesendet werden. Zunéchst werden unterschiedliche aktuelle Formen
der Sturzerkennung diskutiert. Im Anschluss werden einige reprisen-
tative Beispiele sowie das verwendete Gerit vorgestellt. Danach wird
der Algorithmus fiir die grobe Sturzerkennung auf dem Gerit selbst
erklart und die konkrete Implementierung mit ihren speziellen Her-
ausforderungen und Problemen erldutert. Schliefilich werden mogliche
Verwendungen der generierten Daten und néchste Schritte bei der wei-
teren Verbesserung des Algorithmus aufgezeigt und diskutiert.
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Es wurde versucht, wenn moglich geschlechtsneutrale Begriffe und Bezeichnungen zu
verwenden. An den Stellen, wo das nicht moéglich war, wird der Lesbarkeit halber nur die
weibliche Form genutzt. Diese soll hier aber, solange keine bestimmte Person beschrieben
wird, als genderneutral verstanden werden.
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1 Einleitung

Das Durchschnittsalter in Deutschland und vielen anderen Industrienationen
steigt mit besserer medizinischer Pflege bestindig an. Bis 2050 wird laut
Aussage des Berlin-Instituts fiir Bevolkerung und Entwicklung die Anzahl
der iiber 60 Jahrigen von ca. 25% auf 37% gestiegen sein[Krohnert et al.,
2006]. Das bedeutet, ein immer grofierer Bevolkerungsteil ist altersbedingten
Risiken ausgesetzt. Eine der grofiten Gefahren sind dabei Stiirze. Laut WHO
stiirzen 28-35% aller Menschen iiber 65 weltweit[Ageing and Unit, 2008].

Definition eines Sturzes Funk und Pierobon definieren einen Sturz wie
folgt: ,,Ein Sturz ist ein plotzliches, nicht willentlich beeinflussbares Gelangen
auf den Boden oder eine andere, im Vergleich zur Ausgangslage deutlich
tiefer gelegene Ebene.[...]“[Funk and Pierobon, 2007].

Sturzrisiken Waéihrend Kinder und jiingere Menschen hiufig keinen Scha-
den davon tragen oder Verletzungen wie Prellungen und Knochenbriiche in
vielen Féllen schnell heilen, werden Stiirze mit zunehmendem Alter zu ei-
nem immer schwerwiegenderen Problem. Fragilere Knochen und schwinden-
de Muskelmasse bedeuten, dass Stiirze haufiger zu ernsthaften Verletzungen
oder sogar bleibenden Schéden fiithren. Infektionen infolge von Verletzungen
stellen eine groflere Gefahr dar und é&ltere Menschen haben oft Schwierig-
keiten, sich nach einem Sturz von selbst wieder aufzurichten oder Hilfe zu
holen.

Mboéglichkeiten zur Privention Es konnen Vorkehrungen getroffen wer-
den, um die negativen Folgen von Stiirzen zu minimieren. Das Préparieren
des Lebensbereichs, z.B. durch das Abrunden von Ecken, die Vermeidung
von verwinkelten und schmalen Durchgéingen und das Tragen von Protek-
toren in und an der Kleidung stellt eine Moglichkeit dar, Stiirze zu vermei-
den und das Verletzungsrisiko zu vermindern[Igual et al., 2013]. Vollends
vermieden werden konnen diese dadurch allerdings nicht. Auch wenn der
Sturz selbst ohne Verletzung iiberstanden wurde, bleibt die Unfdahigkeit der
Gestiirzten, sich selbststédndig aufzurichten als mogliche Ursache fiir Folge-
verletzungen. All das spricht fiir eine Uberwachung durch Pflegepersonal,
das bei Bedarf schnell eingreifen kann. Diese Uberwachung setzt jedoch vor-
aus, dass die Patientin sich in einer betreuten Wohneinrichtung befindet und
grofle Abstriche in der Privatsphére und Selbstbestimmung in Kauf nehmen
muss.

Medizinische Uberwachung und Selbstbestimmtes Leben Um eine
hohe Lebensqualitét auch im Alter zu gewéahrleisten ist es unabdingbar, diese
Einschrinkungen soweit wie moglich zu minimieren.
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Automatisierte Sturziiberwachung kann sowohl die Privatsphiére schiitzen als
auch &dltere Menschen ldnger befiahigen, selbststédndig in der eigenen Woh-
nung zu leben. Dabei muss das System diesen sowohl die Moglichkeit bieten,
selbststéndig Hilfe anzufordern, als auch Notfille selbst erkennen und darauf
reagieren kénnen.

FEine robust funktionierende Sturzerkennung stellt hierbei eine Kernfunktio-
nalitéit dar. Insbesondere sind das Risiko von Stiirzen und die Angst vor
Stiirzen direkt miteinander verkniipft. Das Wissen um die Sturzerkennung
kann dabei Betroffenen Sicherheit geben und damit die Angst vor Stiir-
zen reduzieren. Dies hat wiederum direkte Auswirkungen nicht nur auf das
Sturzrisiko, sondern auch auf die generelle Lebensqualitit[Friedman et al.,
2002].

Ziel dieser Arbeit Im Rahmen dieser Arbeit soll der erste Schritt fiir
die Integration einer solchen Sturzerkennung auf einem bestehenden Smart
Bracelet getan werden. Als Smart Bracelet wird hier ein Microcontroller
mit verschiedenen Sensoren bezeichnet, der #hnlich einer Armbanduhr am
Handgelenk getragen wird. Als Teil der SmarKo Plattform soll dieses Smart
Bracelet auf Basis eines 9-Achsigen Bewegungssensors sowie verschiedener
Vitalsensoren und anderer Parameter eine Vorauswahl von méglichen Stiir-
zen treffen konnen. Die gesammelten Daten sollen dann aufbereitet und zur
weiteren Verarbeitung an einen Server gesendet werden.
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2 Stand der Technik

Igual et al. unterscheiden zwischen zwei Hauptkategorien: Kontextsensiti-
ve Systeme und Wearables[Igual et al., 2013]. Dabei sind kontextsensitive
Systeme solche, die im Umfeld der Patientin fest installiert sind und bein-
halten Sensoren wie Kameras, Drucksensoren im Boden, Infrarotsensoren
und Mikrophone. Wearables sind relativ kleine sensorbasierte Geréte, die
am Korper getragen werden. Diese basieren in der Regel auf Accelerome-
tern, konnen aber auch Gyroskope und andere Sensoren beinhalten. Wea-
rables gibt es sowohl in der Form dedizierter Geréte, als auch integriert in
Horgeréte[Lindemann et al., 2005] und Mobiltelefone sowie in Softwareform,
die sich die bestehende Sensorik in Smartphones zu Nutze macht([Dai et al.,
2010], [Abbate et al., 2012])

2.1 Kontextsensitive Systeme

Diese Kategorie beinhaltet Systeme die mit Hilfe von digitaler Bildverarbei-
tung Videos auswerten sowie solche, die fix verbaute Sensoren verwenden.
Die Hauptprobleme in dieser Kategorie sind Datenschutz und die Ortsbin-
dung. Eine durchgéngige Videoiiberwachung stellt eine starke Einschrin-
kung der Privatsphére dar. Ein Versuch zur Losung dieses Problems ist, das
Kamerabild zu verfremden, um ein Minimum an Privatsphére zu gewéhrleis-
ten(Vgl. [Edgcomb and Vahid, 2012]). Allerdings lédsst auch dieser Ansatz zu
Wiinschen tibrig. Druck- oder Infrarotsensoren kénnen an Stellen verwendet
werden, an denen ein Sturz besonders wahrscheinlich ist, als Beispiel vor ei-
nem Bett oder einer Sitzgelegenheiten. Allerdings miissen dabei diese Stellen
vorhergesehen werden und die Kosten steigen mit der Anzahl an verbauten
Sensoren schnell an.

2.2 Wearables

Am Korper getragene Sensoren haben den Vorteil, dass sie abhingig von
der Implementierung ortsunabhéngig funktionieren und im Vergleich mit
verbauten Losungen héufig einen wesentlich geringeren Kostenaufwand ver-
ursachen.

In verschiedenen Arbeiten zu dem Thema wurden gute Erfolge damit er-
ziehlt, Beschleunigungssensoren am Oberkoérper([Chen et al., 2006], [Bourke
et al., 2007], [Zhang et al., 2006]) oder am Kopf([Lindemann et al., 2005])
zu befestigen und die dadurch gewonnenen Daten mit denen eines Lages-
ensors zu kombinieren. Die Ndhe zum Korperschwerpunkt und die einfache
Lagebestimmung des ganzen Korpers machen dabei die Sturzerkennung be-
deutend einfacher, als an anderen Korperstellen, insbesondere am Handge-
lenk([Kangas et al., 2008]).

Allerdings kann ein Gerét, das konstant am Oberkdrper getragen werden
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muss, storend und ungewohnt wirken und dadurch auch haufiger verges-
sen werden. Die Folge kann ein stark reduzierter Nutzen sein. Insbesondere
Sturzsensoren, die keine weiteren Funktionen bieten kénnen schnell von die-
sem Problem betroffen sein.

FEine integrierte Losung, insbesondere in einer Form, die die Nutzerin schon
gewohnt ist, bietet sich daher an. Sturzsensortechnik existiert in Horgera-
ten[Lindemann et al., 2005], in Mobiltelefonen, in Smart Phones[Aguiar
et al., 2014] sowie seit kurzer Zeit in Smart Watches[Kostopoulos et al.,
2016]. Insbesondere Smart Watches und am Handgelenk getragene Sensoren
bieten eine leichte Gewohnung an das Gerit aufgrund der Ahnlichkeit zu
herkémmlichen Uhren. Einen solchen Sensor um eine Zeitanzeige zu Erwei-
tern und damit die Funktionalitéit fiir die Nutzerin deutlich zu erhthen ist
ebenfalls sehr einfach moglich. Da das verwendete Gerét in diese Gruppe
fallt, soll sich bei den Beispielen auf diese Art von Losungen konzentriert
werden.

2.3 Beispiele fiir Sturzerkennung auf Wearables

Gemein haben alle diese Beispiele eine Sturzerkennung die im wesentlichen
auf den Daten eines Accelerometers basiert.

2.3.1 SPEEDY

Abbildung 1: Speedy und die drei Achsen des Beschleunigungssensors
Quelle: [Degen et al., 2003]

2003 stellten Degen, Jaeckel, Rufer und Wyss eine handgelenkbasierte Lo-
sung basierend auf einem Microcontroller, ndmlich ein MSP430 von Texas
Instruments, einem 3-Achsen Beschleunigungssensor(Accelerometer) und ei-
ner iiber Funk verbundenen Basisstation vor(Abb.1). Die Sturzerkennung
wird nahezu ausschliellich auf dem Gerét selbst durchgefiihrt. Der Ablauf
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hierbei ist in drei Phasen aufgeteilt. Abb. 2 zeigt die Messung eines repri-
sentativen Sturzes und seine Aufteilung in diese drei Phasen. Phase 1 ist
eine schnelle Beschleunigung Richtung Boden, gemessen an der Norm der

drei Accelerometerachsen(la| = /a2 + a2 + a2). Ausgehend von der Erdbe-

schleunigungskonstanten g =~ 9,81m/s? bedeutet das eine Beschleunigung
von deutlich weniger als ein g. Phase 2 ist der Aufprall mit einer kurzen,
starken Beschleunigung. Fiir Phase 3 wird iiber einen Zeitraum von 60 Se-
kunden die Aktivitdt gemessen. Verbleibt sie iiber mindestens 40 Sekunden
unter einem Schwellwert, wird ein Alarm ausgeldst. Dieser kann von der
Nutzerin manuell abgebrochen werden. Wird der Alarm nicht innerhalb ei-
ner gewissen Zeitspanne abgebrochen, wird ein Signal an die Basisstation
gesendet, von der wiederum ein Notruf abgesetzt werden kann.

0.8 lms"-2

1 1.15 L5 175 2 215 time [5]

Abbildung 2: Plot eines von SPEEDY gemessenen reprisentativen Sturzes
Quelle: [Degen et al., 2003]

Um False Positives zu minimieren, werden neben der Norm des Beschleuni-
gungsvektors auch zwei weitere Formeln verwendet, die auf unterschiedliche
Weise iiber die einzelnen Beschleunigungsachsen integrieren und laut Aussa-
ge der Autoren auf verschiedene Stiirze spezialisiert sind. Gemeinsam sollen
sie sicherstellen, dass alle Stiirze abgedeckt sind.([Degen et al., 2003])

Fin weiteres Beispiel fiir eine am Handgelenk angebrachte Losung mit Ba-
sisstation ist das Tunstall Vibby([Tunstall, 2016]), das in einer so genannten
»Ambient Assisted Living“(AAL) Umgebung verwendet wird. Diese beinhal-
tet verschiedene Sensoren, Alarmknopfe und Konzepte, um eine Wohnung
altersgerecht zu gestalten.
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2.3.2 F2D

Mit dem vermehrten Aufkommen von Smartwatches wird es immer attrak-
tiver, diese als Basis fiir eine handgelenkbasierte Sturzerkennung zu verwen-
den. Basierend auf einer am Markt erhéltlichen auf Android basierenden
Smartwatch mit integriertem GSM-Modem wurde an der University of Ge-
neva eine ebenfalls schwellwertbasierte Sturzerkennung als App entwickelt.
Im Gegensatz zum obengenannten SPEEDY Projekt ermoglicht das inte-
grierte GSM Modem der Smartwatch den Aufbau einer Verbindung mit
Pflegepersonal oder Angehorigen ohne den Umweg iiber eine Basisstation
oder ein Smartphone.

Auch hier werden selbst erstellte Muster verwendet um Stiirze von ,,Activi-
ties of Daily Living“(ADL) zu unterscheiden. Die Parameter der Stiirze wie
Schwellwerte und Timeouts werden aber im Rahmen von Nutzerprofilen de-
finiert. Wie diese Profile aussehen und wie sie generiert werden, wird nicht
erldutert.

Der Sturz wird auch hier anhand der Norm der drei Accelerometerachsen
berechnet. Wird eine starke Beschleunigung {iber einem oberen Schwellwert
gefolgt von einer Beschleunigung iiber einem unteren Schwellwert gemessen,
so wird ein Sturz vermutet. Die Zeitspanne zwischen beiden Ausschligen ist
flexibel, iibersteigt aber 0.5 Sekunden nicht.

Wurde ein Sturz erkannt, wird wie auch bei SPEEDY der Grad der Aktivitét
untersucht.

Im Gegensatz zu SPEEDY wird aber zwischen drei Graden unterschieden:

keine Aktivitit: Alarm wird sofort gesendet

wenig Aktivitat: moglicher Sturz wird signalisiert, Nutzer kann das Senden
abbrechen.

normale Aktivitat: Hierzu wird im Text keine Aussage gemacht, allerdings
ist zu vermuten, dass der Sturz als nicht kritisch eingestuft wird und die
Nutzerin bei Bedarf manuell Hilfe anfordern kann.

Die App beinhaltet auflerdem noch eine Ortungsmoglichkeit innerhalb von
Gebduden mithilfe eines Bluetooth Beacons.

[Kostopoulos et al., 2016]

2.3.3 Machinelearning-basierter Ansatz

Ein Beispiel fiir die Sturzerkennung mit einem Machinelearning Ansatz auf
einem Wearable Gerét wird in der Arbeit ,Detecting Falls with Wearable
Sensors using Machine Learning Techniques“[Ozdemir and Barshan, 2014]
aufgezeigt.

Als Sensor dient hier ein 9-Achsiger Bewegungssensor bestehend aus jeweils
3-Achsigem Accelerometer zur Beschleunigungsmessung, Gyroskop zur Mes-
sung von Lageverdnderungen und Magnetometer zur Messung der Ausrich-
tung am Erdmagnetfeld.
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Mehrere Sensoren wurden dabei an Kopf, Brust, Hiifte, rechtem Handgelenk,
rechtem Oberschenkel und und rechtem Knéchel der Testpersonen fixiert.
Die Daten wurden iiber den Zeitraum des Experimentes kontinuierlich per
Funk an eine Basisstation iibertragen und im Anschluss ausgewertet.
[Ozdemir and Barshan, 2014]



Problemstellung und Ldsungsansatz Kai Kruschel

3 Problemstellung und Lésungsansatz

3.1 Problemstellung

Es soll ein Algorithmus fiir ein bestehendes am Handgelenk getragenes Ge-
rat entwickelt und implementiert werden, der mithilfe der bestehenden Sen-
sorik eine grobe Sturzerkennung zur Vorauswahl durchfiihrt. AnschlieBend
sollen relevante Daten von den unterschiedlichen Sensoren des Gerétes zu-
sammengefiihrt und an einen Server gesendet werden. Durch die Ausfithrung
des Algorithmus darf die bestehende Funktionalitit des Gerdtes nicht be-
eintrachtigt werden. Auflerdem miissen geniigend mogliche Stiirze an den
Server gesendet werden, damit auch ungewohnlichere Stiirze erkannt wer-
den konnen. Gleichzeitig ist aber die Dateniibertragung an den Server sehr
energieaufwindig. Daher muss eine Vorauswahl getroffen werden, um die
Anzahl der Verbindungen einzuschranken.

3.2 Losungsansatz

Die meisten Ansétze, die auf der Verwendung von Bewegungssensoren ba-
sieren, beschrinken sich entweder auf die Verwendung des Accelerometers
zur Beschleunigungsmessung oder integrieren noch ein Gyroskop zur Be-
stimmung von Lageveréinderungen(Vgl. [Degen et al., 2003], [Ozdemir and
Barshan, 2014]). Wenn der Sensor am Oberkorper und damit nahe am Kor-
perschwerpunkt der Nutzerin angebracht ist, sind diese Werte gute Indika-
toren fiir einen Sturz(Vgl. [Bourke et al., 2007], [Li et al., 2009]). Wurde eine
starke Beschleunigung mit gleichzeitiger Lageéinderung gemessen, dann kann
schon mit hoher Wahrscheinlichkeit von einem Sturz ausgegangen werden.
Am Handgelenk getragen verlieren diese Werte allerdings viel ihrer Aussa-
gekraft, da sich der Arm sehr unabhéingig vom Koérper bewegen kann. Wih-
rend eine Lageverdnderung des aufrechten Oberkorpers um 90 Grad eine
Positionsverdnderung zum Liegen bedeutet, ist das am Arm deutlich we-
niger ersichtlich. Ebenso kann eine starke Beschleunigung des Handgelenks
auch die Folge eines Handschlags oder einer sonstigen plétzlichen Bewegung
des Arms sein.

Ein grofler Vorteil der Position am Handgelenk ist allerdings die Moglichkeit,
Vitaldaten wie den Puls oder die Korpertemperatur leicht und schnell mes-
sen und in die Sturzerkennung mit einflieflen lassen zu kénnen. Auflerdem
kann einfacher der Knopf am Gerét selbst erreicht werden. Dieser kann also
zur Interaktion mit dem Nutzer in den Algorithmus eingebunden werden.
Der hier verfolgte Ansatz besteht darin, einen einfachen Algorithmus zu
entwickeln, der die Beschleunigung und Lage des Gerédtes misst und bei
Uberschreiten eines Schwellwertes diese Daten zusammen mit dem Puls und
weiteren Vitaldaten vorbereitet und sendet.

Da zu diesem Zeitpunkt noch nicht feststeht, welche Daten vom Server be-
notigt werden, um die weitere Sturzerkennung durchzufiihren, sollen so de-
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taillierte Rohdaten wie moglich gesendet werden. Sobald das Design des
serverseitigen Algorithmus feststeht kann die Menge der gesendeten Daten
und deren Vorverarbeitung darauf angepasst werden.
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4 Die SmarKo Plattform

Das Armband, auf dem die grobe Sturzerkennung implementiert werden soll,
ist Teil der von MCS DataLabs entwickelten SmarKo Plattform[MCS Data-
Labs, |. Da es die physische Kernkomponente darstellt werden hier ,,SmarKo
Armband“ und ,,SmarKo* hiufig synonym benutzt. Wenn in dieser Arbeit
von der SmarKo Plattform als Ganzes geredet wird, wird dies auch im Text
deutlich gemacht.

Der Inhalt dieser Arbeit ist, wie schon erwdhnt, die Implementierung und
Integration einer Vorauswahl oder groben Sturzerkennung auf dem Arm-
band selbst. In diesem Teil soll die urspriingliche Funktionalitdt und der
Aufbau der Plattform im Ganzen und des Armbandes im Speziellen be-
schrieben werden. Diese wurden nicht im Rahmen dieser Arbeit entwickelt.
Die Beschreibung wird hier zum besseren Verstdndnis geliefert.

4.1 Entstehung und Ziel

Das Armband SmarKo, zum Zeitpunkt seiner Entstehung noch KiKo ge-
nannt, begann als Projekt des Fraunhofer Instituts fiir Offene Kommunika-
tionssysteme[FOKUS, | als Moglichkeit fiir Eltern, den Aufenthaltsort ihrer
Kinder auf dem Schulweg priifen und bei Bedarf schnell mit ihnen kommu-
nizieren zu koénnen. Insbesondere fiir junge Kinder, die kein eigenes Telefon
besitzen, kann das die einzige Moglichkeit sein, in einem Notfall schnell eine
Verbindung zu den Eltern aufzubauen. Eine Voraussetzung fiir das Gelin-
gen war, dass das Gerdt unabhéngig von einem Smartphone oder anderem
Computer agieren kann und eine Moglichkeit besitzt, den eigenen Standort
zu bestimmen. Auflerdem sollte es einfache Vitaldaten messen und senden
konnen und diese auch auf Anfrage senden. Schliellich musste noch die M6g-
lichkeit fiir die Tragerin bestehen, manuell einen Notruf auszul6sen.

Auf Serverseite sollte die Moglichkeit bestehen, sowohl als Privatperson
einen eigenen Server fiir ein oder zwei Geréte selbst zu betreiben, als auch
als Institution eine grofere Anzahl an Geréten gleichzeitig zu betreuen. In
diesem Kontext konnte das zum Beispiel eine Schule sein, die diesen Service
anbietet. Gleichzeitig musste aber auch ein hohes Maf§ an Datenschutz durch
Verschliisselung der Daten gewihrleistet sein.

Diese Funktionen bieten sich aber auch fiir eine Vielzahl anderer Einsatz-
moglichkeiten an. Insbesondere in der Altenpflege ist die konstante Uberwa-
chung von Vitaldaten und die Unabhéngigkeit von einem Smartphone oder
einer Basisstation von groflem Wert.

Die einfache Bedienbarkeit des Gerites kombiniert mit der Ahnlichkeit zu
einer normalen Armbanduhr macht SmarKo wesentlich attraktiver fiir Men-
schen, die sich wenig mit Technik und Technologie auseinander setzen wollen.
Da das Gerit konstant getragen werden muss, um seine Aufgabe zu erfiillen
ist das ein grofler Vorteil gegeniiber anderen dhnlichen Gerédten, die zum

10
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Beispiel an einem Band um den Oberkorper oder an einem Giirtelclip getra-
gen werden. Auch die Verwendung fiir demenzerkrankte Patientinnen sollte
durch die vertraute Form stark vereinfacht werden

Geolocation und Geofencing ist ebenfalls eine Funktionalitdt, die insbeson-
dere fiir Demenzpatientinnen wertvoll ist. ,Wandering“ ist ein hdufiges Pha-
nomen von Demenzerkrankungen, bei dem Betroffene plotzlich ihren Aufent-
haltsort verlassen und ziellos umherirren([Warren et al., 1999]). In der Folge
konnen sie sich schnell verletzen oder verirren. Fiir pflegende Angehorige
ist dieses Verhalten oft frustrierend und zeitaufwéndig. Eine Alarmierung
der Tragerin sowie einer pflegenden Person bei Verlassen eines designierten
Bereiches kann viele dieser Probleme verringern.

4.2 TUberblick

Wihrend KiKo noch einen relativ eingeschrinkten Leistungsumfang und ei-
ne sehr spezifische Aufgabe besaf}, soll mit SmarKo eine Plattform geschaffen
werden, die schnell und leicht auf unterschiedliche Anforderungen anpass-
bar ist. Die SmarKo Plattform beinhaltet dabei neben Armband und Server
auch mehrere mobile Apps, die die Kommunikation zwischen Pflegebediirf-
tigen, Angehorigen und Arztinnen erleichtern sollen. Der Kern der SmarKo
Plattform besteht aus dem Armband und dem zugehorigen Server. Daten
werden auf dem Armband gesammelt und an den Server gesendet, wo sie
verarbeitet und an registrierte Mobilgerite weitergesendet werden.

4.3 Armband

Das SmarKo Armband besitzt ein GSM Modem und kann dariiber unab-
héngig von einem Smartphone oder einer Basisstation Daten an den Server
senden. Diese Daten umfassen den Standort, den Puls und den Blutsauer-
stoffgehalt der Nutzerin und werden in regelméfligen, vom Server festgesetz-
ten Zeitintervallen in einen JSON String verpackt und gesendet. Auflerdem
ist ein Update der Firmware iiber die mobile Datenverbindung moglich. Bei
Bedarf kénnen Nutzerinnen durch zweimalige Betétigung des seitlich ange-
brachten Knopfes einen Notruf absetzen. Dieser wird vom Server registriert
und an Angehorige und/oder Pflegepersonal weitergeleitet. SmarKo ist da-
bei auf einfachste Bedienung ausgelegt, um seine Benutzung sowohl durch
dltere Menschen als auch durch Kinder zu ermoglichen.

4.4 Server

Der Server kann entweder von einer Privatperson oder einer grofleren Institu-
tion wie einem Krankenhaus oder einer anderen Pflegeeinrichtung betrieben
werden. Das bedeutet, Nutzerinnen von SmarKo haben im Gegensatz zu
vielen anderen auf dem Markt erhéltlichen Smart Bracelets die Datenhoheit
tiber ihre eigenen Gesundheitsdaten.
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Das Webinterface des Servers ist aufgeteilt in ein Administrations- und ein
Userinterface.

Im Administrationsinterface kénnen Gerite und Trigerinnen hinzugefiigt
und einander zugeordnet werden. Auflerdem konnen die aktuellsten Daten-
sétze mehrerer Patientinnen gleichzeitig eingesehen werden. Dieses Interface
ist insbesondere in grofleren Einrichtungen relevant, die viele SmarKo Geréte
gleichzeitig betreuen.

Das Userinterface bietet Zugriff auf die Daten und Einstellméglichkeiten der
diesem Account zugeordneten Geréte.

Die Trégerin selbst oder wahrscheinlicher eine Vertrauensperson, im folgen-
den Nutzerin genannt, kann dann auf die Positionsdaten der zugeordneten
Gerite zugreifen, sich die verschiedenen gesammelten Daten anzeigen las-
sen und iiber eine SMS ein Senden aktueller Daten von einzelnen Geréten
auslosen. Auflerdem besteht die Moglichkeit des Geofencing. Die Nutzerin
kann dabei fiir jedes Gerét einen Bereich auf einer Karte festlegen. Wird das
Gerét aus diesem Bereich entfernt, wird ein Alarm ausgelost.

Weiterhin werden die Nutzerinnen iiber das Interface und per SMS iiber
jeden Alarm informiert inklusive einer Anzeige, um was fiir einen Alarm
es sich handelt, sei er manuell, durch einen Sturz oder durch eine andere
Ursache ausgel6st.

Im Falle einer groferen Einrichtung wiirde das Administrationsinterface also
zentral verwaltet, wihrend Angehorige und Pflegepersonal tiber das Userin-
terface direkten Zugriff auf die ihren Accounts zugeordneten Geréte haben.

4.5 Hardware des Armbands

Das Bracelet basiert auf einem ARM Cortex M3 Mikroprozessor von Sili-
con Labs, der mit 24MHz getaktet ist. An Komponenten existieren auf dem
Gerit ein GSM und ein GPS Modul, die beide iiber die UART Schnittstelle
angeschlossen sind. Weiterhin sind iiber die I2C Schnittstelle ein 9-Achsen
Bewegungssensor sowie ein kombinierter Blutsauerstoff- und Pulsmesser an-
geschlossen. Als Stromquelle dient ein integrierter, nicht auswechselbarer
Akku. Dieser ist mit einer Spule verbunden, die es ermdglicht, das Gerét
kabellos mit entsprechenden Ladegeréiten zu laden. Die drahtlose Ladetech-
nologie entspricht dem qgi-Standard[Wireless Power Consortium, 2017]. Ein-
gefasst ist das Gerét dabei von einer wasserdicht verschlossenen Hiille die mit
einem separaten Armband oder Clip kombiniert werden kann. Abb. 3 zeigt
die einzelnen Komponenten und ihre Verbindungen zum Microcontroller.

4.5.1 Eingabe

Ein Knopf an der Seite ist das einzige Eingabegeréit und kann verwendet
werden, um mit einem zweimaligen Druck einen Notruf abzusetzen oder bei
langem Druck(mehr als 10 Sekunden) das Gerdt neuzustarten. Wird mit dem
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Abbildung 3: Komponenten SmarKo
Quelle: Fraunhofer Institut fiir Offene Kommunikationssysteme FOKUS

Knopf ein Notruf ausgelost, wechselt das Gerét in den SOS Modus. Dessen
Parameter konnen unabhéngig vom normalen Modus gesetzt werden um z.B.
die Sendefrequenz zu erhéhen oder den Timeout fiir einen eine genaue GPS
Positionsermittlung zu erhdhen oder verringern.

4.5.2 Ausgabe

Eine einfache Ausgabe erfolgt iiber eine rote und eine griine LED, die kon-
textabhéngig auf unterschiedliche Arten blinken oder leuchten. Sdmtliche
relevanten Daten werden an den Server gesendet. Dieser bildet das primére
Interface mit dem Bracelet und erméglicht weitreichende Einstellungen und
Anpassungen auf den aktuellen Verwendungszweck des Gerites durch das
Webinterface. Auflerdem stellt er die Basis fiir die Erweiterung der ganzen
Plattform um weitere Geréte oder Apps dar. Nutzerinnen und deren Ange-
horige oder Pflegekréfte konnen die Daten vom Server iiber das Webinterface
sowie iiber eine spezielle App beziehen. In Notfillen konnen sie auflerdem
per SMS kontaktiert werden.
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5 Algorithmus zur Sturzvorauswahl

Der urspriingliche Plan, eine Sturzerkennung zu implementieren, die kom-
plett auf dem Gerit ausgefiihrt wird, hat sich im Kontext der anderen Funk-
tionen des Gerites als unpraktikabel erwiesen. Daher wurde eine Aufteilung
des Algorithmus auf Server und Armband angestrebt. Eine Sturzbestim-
mung ausschliellich auf dem Gerét selbst wére zwar moglich, die Notwen-
digkeit, schnell auf andere Ereignisse reagieren zu kénnen und die begrenzte
Batteriekapazitit machen es allerdings sinnvoll, die Berechnung selbst auf
einen externen Server auszulagern. Auflerdem wird so die Moglichkeit ge-
schaffen, die gesammelten Daten mit einem Machine Learning Ansatz aus-
zuwerten, der unter Umsténden mehr Rechenleistung benétigt, als auf dem
Armband zur Verfiigung steht.

5.1 Aufteilung des Algorithmus

Diese Aufteilung sieht vor, dass auf dem Geriit selbst eine Vorauswahl getrof-
fen wird, die grob genug ist, um sémtliche Stiirze zu beinhalten, dabei aber
dennoch die Menge der zu analysierenden Félle stark verringert. Wurde ein
potentieller Sturz erkannt, werden gesammelte Bewegungsdaten zusammen
mit Vitaldaten und Position an den Server iibertragen, wo sie weitergehend
analysiert werden konnen. Liegt tatséchlich ein Sturz vor, kann der Server
weitere Schritte ergreifen, wie z.B. einen Notruf absetzen, Pflegepersonal
oder Familienangehorige informieren oder eine Sprachverbindung zur Pati-
entin aufbauen.

5.2 Server

Der Server wird vom SmarKo Armband iiber eine SSL verschliisselte Daten-
verbindung kontaktiert und erhélt so die Geoposition, Vitaldaten und einige
Statusinformationen. Im Rahmen dieses Kontakts kann der Server auch ver-
dnderte Werte und Steuerdaten an das SmarKo Armband iibertragen. Das
sind insbesondere Zeitintervalle fiir die Funktionen des Armbands wie das
Sendeintervall, die Dauer des SOS Modus und die Zeit, bis der Versuch die
Position per GPS festzustellen abgebrochen wird.

5.3 Entstehung des Client-Algorithmus

Trotzdem die genauere Sturzerkennung und die Verarbeitung der gesam-
melten Daten vor allem auf dem Server passieren, muss das Geréit selbst
gleichzeitig verschiedene Aufgaben erfiillen. Urspriinglich bestanden diese
nur im Senden in fixen Zeitabstdnden sowie in der Behandlung eines durch
den am Gerit angebrachten Knopf ausgelosten manuellen Alarms. Die Date-
nermittlung konnte zum Zeitpunkt des Sendens geschehen und damit in den
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Sendevorgang integriert werden. Dazu kommen jetzt zuséitzlich die regelmé-
Bige Messung der Bewegungsdaten sowie die grobe Sturzerkennung selbst.
Beides muss parallel zu den anderen Funktionen moglich sein.

Hier soll der Entwicklungsprozess des Algorithmus dargestellt werden, um
die Wichtigkeit seiner einzelnen Komponenten zu verdeutlichen.

5.3.1 Einfacher Bewegungsinterrupt

Beschreibung Die einfachste und erste implementierte Version des Algo-
rithmus verwendet die Fihigkeit des Bewegungssensors, beim Uberschreiten
eines festgelegten Schwellwertes auf einer der drei Achsen einen Interrupt
auszultsen. Hierbei werden die Beschleunigungswerte der drei Achsen bereits
vom Sensor selbst hochpassgefiltert um die Erdbeschleunigung zu eliminie-
ren und anschliefend mit einem Schwellwert verglichen, der in ein spezielles
Register des Sensors geschrieben wurde. Ubertritt eine der drei Achsen die-
sen Wert, wird der Interrupt ausgeldst.

Probleme Diese Funktion des Bewegungssensor ist fiir die generelle Er-
kennung von Bewegung gedacht. Der sensorinterne Schwellwert kann da-
her zwar relativ fein eingestellt werden, der Maximalwert liegt aber nur bei
1024mg. Als Grundlage fiir eine Sturzerkennung ist das um einiges zu we-
nig, da schon eine etwas stirkere Bewegung des Handgelenks ausreicht, um
den Interrupt auszulsen. Es werden so erwartungsgeméfl zwar nahezu alle
Stiirze erkannt, allerdings macht die Menge an False Positives und damit
ein extrem hohes Datenaufkommen diese Implementierung unpraktikabel.
Es wird eine Moglichkeit bent6tigt, diese einzugrenzen.

5.3.2 Manuelle Unterbrechung des Sendevorgangs

Beschreibung Die erste Erweiterung des Algorithmus besteht darin, eine
Moglichkeit fiir den Nutzer zu bieten, das Senden selbst abzubrechen. Das
SmarKo Armband verfiigt iiber einen Knopf, der sowohl zum manuellen
Auslosen eines Alarms, als auch zum Neustart des Gerédtes verwendet wird.
AuBlerdem existieren zur Ausgabe eine griine und eine rote LED. Wird durch
den vorgenannten Interrupt ein Sturz signalisiert, dann fingt die rote LED
an, gleichméfBig zu blinken. Wenn die Nutzerin innerhalb von einer festen
Zeitspanne den Knopf 2 Sekunden lang betétigt, wird der Sendevorgang
abgebrochen.

Sonst wird er wie bisher fortgesetzt.

Problem Wir haben nun zwar die Moglichkeit, eine grole Anzahl an Fehl-
sendungen zu unterbinden, allerdings muss das durch die Nutzerin gesche-
hen. Bemerkt diese das Blinken der LED nicht, wird trotzdem ein Sturzalarm
gesendet. AuBerdem hingt die Akzeptanz eines solchen Geréites stark mit
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der Benutzbarkeit zusammen. Wenn eine Nutzerin immer wieder Sendevor-
gidnge abbrechen muss, wird sie das Armband irgendwann nicht mehr tragen
wollen.

5.3.3 Softwarepriifung der Beschleunigungswerte

Beschreibung Um die automatische Sturzerkennung zu verbessern wird
zwar weiterhin der Interrupt als Grundlage verwendet. Statt aber in der
Behandlung des Interrupts nur zu signalisieren, dass ein Sturz vorliegt, wer-
den jetzt die Beschleunigungsdaten des Accelerometers ausgelesen und die
Norm der drei Achsen ay, a, und a, berechnet: |a| = /a2 + a2 + a2. Jetzt
kann in Software ein hardwareunabhéngiger Schwellwert festgesetzt und mit
der berechneten Norm verglichen werden. Da die ausgelesenen Rohdaten des
Accelerometers nicht hochpassgefiltert sind, ist in ihr die Erdbeschleunigung
enthalten. Wir ziehen daher die Konstante fiir die Erdbeschleunigung ¢g von
der Norm ab. Der resultierende Wert soll hier n = |a| — g heien. Bei ei-
ner Bewegung in Richtung des Erdmittelpunkt ohne horizontale Bewegung,
also einem freien Fall, konnen dabei Ergebnisse mit n < 0 entstehen. Hier
soll aber der Aufprall und die daraus resultierende starke Beschleunigung
als Indikator fiir einen Sturz dienen. Damit kénnen negative Werte ignoriert
werden.

Problem Es besteht jetzt die Moglichkeit, erst bei einer beliebig gewahlten
Beschleunigung die Sturzbehandlung auszulosen. Danach hat die Nutzerin
noch die Moglichkeit, das Senden eines Alarms abzubrechen. Allerdings gibt
es einige Bewegungen, die dhnliche starke Beschleunigungen auslosen wie
ein Aufprall, insbesondere, wenn die Messung am Handgelenk statt findet.
Ein enthusiastisches Winken oder etwas stirkeres Aufsetzen mit der Hand
z.B. auf dem Tisch wiirde immer noch als Sturz gewertet. Es reicht also
nicht, nur die Beschleunigungswerte zum Zeitpunkt des Interrupts selbst zu
betrachten.

5.3.4 Messung von mehreren Datensétzen

Beschreibung Der Algorithmus wird so angepasst, dass mit dem Inter-
rupt mehrere Messungen in festen Abstéinden angestoflen werden. Mit diesen
Daten konnen auch die Bewegungen nach dem Sturz iiberpriift werden. So
kann ein Alarm erst dann gesendet werden, wenn sich die Trégerin iiber
einen festgelegten Zeitraum nur wenig oder nicht bewegt hat.

Problem Waurde der Interrupt durch eine starke Bewegung der Hand z.B.
durch eine Winkbewegung ausgeltst, dann kann es passieren, dass die Hand
in der Folge nicht viel bewegt wird und wiederum flschlicherweise ein Sturz
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angenommen wird. Es werden also noch mehr Indikatoren fiir einen Sturz
bendtigt.

5.3.5 Datensammlung in einem Ringpuffer

Beschreibung Es wird ein Timerinterrupt verwendet um die Daten aus
dem Bewegungssensor in einen Ringpuffer zu schreiben. Dieser wird in fes-
ten Zeitabstéinden ausgelost. Wird der Bewegungsinterrupt ausgelost, dann
koénnen noch iiber eine kurze Zeitspanne weiter Daten gesammelt werden um
so eine Menge von Messungen zu generieren in deren Mitte sich der Sturz
befindet.

Ringpuffer Ein Ringpuffer ist eine Datenstruktur die sich insbesondere
dadurch auszeichnet, dass beliebig viele Daten hinein geschrieben werden
konnen. Ist der zugewiesene Speicher voll, werden bestehende Daten begin-
nend mit den dltesten iiberschrieben. Da in diesem Fall ein fest definiertes
Fenster von Messungen um den Sturz herum benétigt wird, bietet sich diese
Datenstruktur hier besonders an.

Problem Das Auslosen der Messung geschieht immer noch im oben ge-
nannten Bewegungsinterrupt und ist dementsprechend durch die einmalige
Messung eingeschrankt.

5.3.6 Analyse der Bewegungsdaten statt Motioninterrupt

Beschreibung Statt den Bewegungsinterrupt zum Auslosen einer Mes-
sung zu nutzen, kann eine komplexere Uberpriifung der Daten in der selben
timerbasierten Interruptverarbeitung passieren, in der die Daten gesammelt
werden. So kann in Echtzeit {iberpriift werden, ob ein freier Fall, ein Auf-
schlag oder wenig Bewegung vorliegen. Da die Daten letztendlich auf dem
Server final verarbeitet werden sollen, miissen immer noch Rohdaten an den
Server gesendet werden. Aulerdem darf die Sturzerkennung auf dem Arm-
band nicht so restriktiv sein, dass Stiirze, die nicht genau in das verwendete
Muster passen, nicht an den Server weiter geleitet werden. Jetzt konnen die
unterschiedlichen Parameter wie Zeitrahmen der Messung, Anzahl der Mes-
sungen in diesem Zeitrahmen, Einteilung des Sturzes in Phasen etc. flexibel
gesetzt und mit Hilfe von Experimenten die besten Werte dafiir gefunden
werden.
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6 Implementierung

In diesem Teil soll die konkrete Implementierung des im Kapitel Algorithmus
zur Sturzvorauswahl beschriebenen Algorithmus auf dem SmarKo Armband
beschrieben werden.

Die Implementierung wurde in der Programmiersprache C vorgenommen.
Dabei wurde die vom Hersteller des verbauten Microcontrollers, Silicon Labs,
zur Verfiigung gestellte Software Suite ,,Simplicity Studio“ verwendet. Die-
se beinhaltet neben einer Entwicklungsumgebung(IDE) auch Funktionalitét
zum Aufspielen der Firmware auf den Microcontroller und zur Fehlersuche.

6.1 Anforderungen an die Implementierung

Hier sollen kurz einige Anforderungen herausgearbeitet werden, die bei der
Implementierung eine Rolle gespielt haben.

Riickwirtskompatibilitit Da der urspriingliche Verwendungszweck des
Geriétes ein anderer war, wurde die Firmware auch mit anderem Fokus ge-
schrieben. Oft konnten in der hier beschriebenen Implementierung neue
Funktionen nicht einfach hinzugefiigt werden, ohne alte Funktionalitdt in
ihrer Implementierung stark anzupassen und zu verédndern.

effiziente Speichernutzung Das Gerét verfiigt aktuell iiber einen Fest-
speicher von einem Megabyte. Da dieser nicht allein der Sturzerkennung zur
Verfiigung steht, muss eine Balance gefunden werden zwischen der Menge der
gespeicherten Daten und der Hiufigkeit des Sendevorgangs. Im Hinblick auf
zukiinftige Funktionserweiterungen und den daraus resultierenden Speicher-
bedarf muss eine Moglichkeit geschaffen werden, die Menge an gespeicherten
Daten einfach an die Anforderungen und den verwendbaren Speicher anzu-
passen. Um das gewéhrleisten zu konnen wurde eine Steueroption eingebaut,
um sowohl die zeitliche Lénge des Messfensters, als auch die Anzahl der Mes-
sungen an einer zentralen Stelle zu setzen.

Notfallplan bei gescheitertem Verbindungsaufbau Der Informati-
onsaustausch kommt nur zustande, wenn das Geréit den Server kontaktiert.
Insbesondere kann der Server nur auf diesem Wege mit dem Gerdt kom-
munizieren. Es muss also einen Notfallplan geben, fiir den Fall, dass eine
Verbindung nicht zum erst moglichen Zeitpunkt zu Stande kommt. Als Lo-
sung fiir dieses Problem wird gepriift, ob eine Verbindung zustande gekom-
men ist. Erst nach der Bestétigung durch den Server werden die relevanten
Messungen nicht mehr gesendet und der normale Betrieb wird wieder auf-
genommen.
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6.2 Mainloop

Hardware Init

Main Loop

Send Data

! Timer Interrupt Received?

Abbildung 4: urspriinglicher Main Loop

In der urspriinglichen Version des Gerétes vor der Sturzerkennung wurde
nur die Datensendefunktion in fixen Absténden ausgefiihrt. Die Moglich-
keit, manuell einen Notruf auszuldsen existierte allerdings schon. Der Knopf
l6ste einen Interrupt aus, der das Gerét in den SOS Modus versetzte und
die Sendefrequenz erhohte. Dem Server wurde dann beim néchsten Sende-
vorgang der SOS Zustand mitgeteilt, sodass darauf reagiert werden konnte.
Der urspriingliche Ablauf ist in Abb. 4 zu sehen.

Die Implementierung der Sturzerkennung machte es nétig, zwischen ver-
schiedenen SOS Modi zu unterscheiden und komplexere Funktionalitéit beim
Wechsel in den SOS Modus zu erméglichen. Wie in Abbildung 5 zu erkennen,
wurde der urspriingliche Main Loop stark erweitert.

SmarKo hat am Gerét selbst bis auf den Knopf sehr wenige Eingabemdglich-
keiten. Deshalb wurde von Anfang an ein grofler Teil der Konfiguration auf
den Server ausgelagert. Die vom Server auslosbaren Funktionen beinhalten
unter anderem das Auslosen eines Reset, das Abbrechen des SOS Modus
und ein Over-the-Air Update der Firmware. Allerdings gab es wenige M6g-
lichkeiten, den Erfolg oder Misserfolg dieser Befehle zu iiberpriifen.

Fine Bemiihung im Rahmen dieser Arbeit war es, die Expressivitit des Ge-
rites gegeniiber dem Server zu erhthen. Darum wurden mehrere Flags in-
tegriert, die dem Server mitteilen, ob das Gerdt neu gestartet wurde, ob
ein angesetztes Softwareupdate erfolgreich oder erfolglos durchgefiithrt wur-
de und ob der SOS Modus abgebrochen wurde. Diese Flags werden im ersten
Schritt des neuen Main Loops gesetzt und die Informationen fiir das Senden
an den Server vorbereitet.

Im Anschluss wird iiberpriift, ob durch einen der Interrupts eine der Flags
gesetzt wurde, die die Behandlung des jeweiligen Interrupts signalisieren.
Diese Behandlung wurde nach dem Bottom-Half Designpattern(vgl. [Rubini
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Abbildung 5: angepasster Main Loop

and Corbet, 2001], S. 275) aufgebaut. Dabei wird soviel wie moglich der
Funktionalitét aus der Interrupt Service Routine(ISR) ausgelagert um einen
schnellen Riicksprung in den Main Loop und aus der ISR zu gewihrleisten.
Die ISR moglichst kurz zu halten ist wiinschenswert, da unter Umstédnden
wahrend einer laufenden Interruptbehandlung weitere Interrupts ignoriert
werden.

Im Anschluss soll auf die einzelnen Komponenten eingegangen werden.

6.3 SOS Button Interrupt

Die Flag fiir den manuellen Notruf wird gesetzt, wenn der seitlich am Gerét
befestigte Knopf zweimal in kurzer Abfolge gedriickt wird. Ist das passiert,
dann wird, wie in Abb. 6 zu sehen, das SmarKo Armband in den Notruf-
modus versetzt und als Grund dafiir "Button”gespeichert. Im Notrufmodus
wird dann wie in der alten Version der Firmware die Sendefrequenz erhoht
und dem Server mitgeteilt, dass ein Notfall vorliegt.

6.4 Sturz Interrupt

Obgleich ein Grofiteil der hier beschriebenen Implementierungsarbeit darin
bestand, die bestehende Software an die verdnderten Anforderungen anzu-
passen, stellt dieser Teil die Kernfunktionalitidt der groben Sturzerkennung
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Enable Button SOS

Set SOS Mode ON

Set SOS reason to "Button”

Set Timer Flag to immediately start sending

Abbildung 6: SOS Button Behandlung

dar.

6.4.1 Erkennung eines moglichen Sturzes

Die Behandlung eines méglichen Sturzes ist um einiges komplexer als die des
manuellen Alarms. Aufgrund von Schwierigkeiten mit dem Senden grofierer
Datenmengen entspricht die aktuelle Implementierung dem Abschnitt Da-
tensammlung in einem Ringpuffer aus dem Kapitel Algorithmus zur Sturz-
vorauswahl.

Bewegungsdaten werden innerhalb eines Timerinterrupts in festen Abstén-
den in einen Ringpuffer geschrieben und kénnen bei Bedarf ausgelesen wer-
den. Ein Sturz wird aber unabhéingig davon iiber den Bewegungsinterrupt
signalisiert. Dabei wird die Norm der ermittelten Beschleunigung mit ei-
nem Schwellwert verglichen. Ist die Norm grofler als der Schwellwert, wird
die Sturzflag gesetzt. Aulerdem wird eine Markierung gesetzt, sodass bei der
néchsten Messung fiir den Ringpuffer markiert werden kann, dass diese nahe
am Sturz war. Bei der gegenwiirtig groben Auflésung aufgrund des Sende-
problems ist das nur eingeschréankt sinnvoll. Ist die Auflésung allerdings hoch
genug, dann ist die markierte diejenige Messung, welche zum Zeitpunkt des
Sturzes durchgefithrt wurde. Wenn der Bewegungsinterrupt wegfillt, dann
wird diese Markierung direkt mit der Messung ausgefiihrt und stellt nur noch
eine redundante Moglichkeit fiir den Server da, den auslésenden Zeitpunkt
festzustellen.

6.4.2 Behandlung eines moglichen Sturzes

Wurde ein méglicher Sturz registriert, so wird dies der Tragerin des Arm-
bands durch das Blinken der roten LED signalisiert. Zu diesem Zeitpunkt
kann das Senden eines Alarms an den Server durch das zweisekiindige Be-
tatigen des Knopfes abgebrochen werden. Es wurde bewusst eine andere
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Enable Fall SOS

Wait 10 Seconds for User Abort

Was the fall aborted?

Freeze data collection

Set SOS Mode ON and reason as "Fall"

Enable Motion Data Sending

Set Timer Flag to immediately start sending

Abbildung 7: Fall Interrupt Behandlung

Bedienung des Knopfes als fiir den manuellen Alarm gew#hlt, um Verwechs-
lungen zu vermeiden. Das Senden eines manuellen Alarms ist wihrenddes-
sen nicht moglich, um zu verhindern, dass der Abbruch des einen Alarms
zum Auslosen des anderen fiithrt. Da das zweifache Driicken des Alarmknop-
fes(manuelles SOS Signal senden) nicht zu einem Abbruch fithrt, wird in
diesem Fall einfach das Sturz SOS gesendet.

Wurde der Sturzalarm nicht manuell abgebrochen, dann wird das Sammeln
der Bewegungsdaten nach 10 Sekunden eingefroren. Damit haben wir einen
Datensatz von aktuell 10 Sekunden nach dem Sturz plus eine kurze Zeit
vor dem Sturz. Beide Zeitrahmen kénnen eingestellt werden, um einen op-
timalen Datensatz zu generieren. Es muss noch ermittelt werden, welche
Messfrequenz und welcher Messzeitraum fiir die fiir die weitere Verwendung
optimal sind.

Weiterhin wird als Grund fiir den ausgelosten Alarm ein moglicher Sturz ein-
getragen und das Senden der Bewegungsdaten eingeschaltet. Um Strom und
Datenvolumen zu sparen, werden im normalen Betrieb die Bewegungsdaten
nur gesendet, wenn tatsédchlich ein potentieller Sturz vorliegt.

Schlieflich wird wie beim manuellen Notruf die Timerflag gesetzt, um direkt
den Sendevorgang anzustofien.
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[Send

Initialize GSM Module

Try for a set amount of time to get a
GPS location

prepare more general data for
sending to server
(Temperature, Heart Rate, ID)

wait remaining time to make sure,
GSM is properly initialized
and get cell tower infos

Send and recieve data

Set new paramets sent from server
and start relevant functionality
(Software Update, Reboot) .

Transmit successful

Transmit failed

Fall or manual SOS detected

Abbildung 8: Sendevorgang

6.5 Sendevorgang

Die Ausfithrung des kompletten Sendevorgangs kann mit Initialisierungen,
dem Sammeln unterschiedlicher Daten und erneuten Versuchen bei fehlge-
schlagenen Verbindungen mehrere Minuten dauern. Um zu gewiéhrleisten,
dass Stiirze und manuell ausgeloste Notrufe trotzdem so schnell wie moglich
behandelt werden kénnen, wurden an mehreren relevanten Stellen Abbruch-
bedingungen integriert. Im Abschnitt Sturzerkennung wdhrend des Sende-
vorgangs wird das Vorgehen genauer ercrtert.

Wie in Abb. 8 zu erkennen, beginnt die Sendefunktionalitit mit der Initiali-
sierung des GPS Moduls and der anschliefenden Suche nach einer Position
durch das GPS. Der Timeout dafiir kann flexibel vom Server eingestellt
werden, sollte aber grofler als 1 Minute sein. Aus diesem Grund existiert
an dieser Stelle die erste Moglichkeit zum Abbruch durch einen Sturz oder
Notruf. Vor der Initialisierung des GPS werden noch das GSM Modul ge-
startet und eine Messung des kombinierten Puls- und Blutsauerstoffsensors
veranlasst. Da beide Funktionen nahezu unabhéngig vom Prozessor laufen,
konnen wir sie parallel zur GPS Positionssuche ausfiihren.

Im Anschluss an entweder eine erfolgreiche Positionsbestimmung oder einen
GPS Timeout werden zuerst die Vitaldaten - Puls und Blutsauerstoff - fiir
das Senden vorbereitet. Sollte die Positionssuche per GPS erfolglos gewesen
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sein, werden im Anschluss Daten iiber die nichsten Mobilfunkmasten auf-
bereitet, um dem Server zumindest eine grobe Ortsbestimmung zu ermogli-
chen. Dies muss erfahrungsgemafl mindestens 20 Sekunden nach Initialisie-
rung des GSM Moduls geschehen um fehlerhaften Messungen vorzubeugen.
Danach werden die gesammelten Daten in einem JSON String vereint und
per SSL verschliisselt iiber eine GPRS Verbindung an den Server iibertragen.
Dieser antwortet mit einem OK und den aktuellen Einstellungen fiir das
sendende Gerét.

Schliellich wird die Antwort des Servers ausgewertet und bei Bedarf der SOS
Zustand ausgeschaltet oder ein Neustart oder Firmware Update veranlasst.
Daran anschlielend wechselt das Armband in einen Leerlaufmodus, aus dem
es nur durch das Setzen einer der Flags fiir den Button-Notruf, einen mogli-
chen Sturz oder das erneute Senden der Daten durch einen Interrupt wieder
geweckt wird.

6.6 Schwierigkeiten bei der Implementierung

6.6.1 Awusbau des Mainloops mit Bottom-Half Interruptbehand-
lung

Da die Funktion des Gerétes urspriinglich hauptséichlich das Senden von
gesammelten Daten in fixen Zeitabstéinden war, reichte es aus, im Mainloop
die Daten zu sammeln, zu senden und anschliefend zu warten, bis die Zeit
wieder abgelaufen ist, um von neuem zu starten. Das manuelle Auslésen
des SOS Modus war per Button Interrupt moglich, allerdings wurde direkt
in der Interrupt Service Routine(ISR) die Sendezeit verkiirzt und ein Flag
fiir den SOS Modus gesetzt. Die Funktionalitdt im Mainloop war essentiell
dieselbe bis auf eine schnellere Sendefrequenz und ein Signal an den Server,
dass sich das Gerdt im SOS Modus befindet.

Da durch die Sturzerkennung eine weitere Ursache fiir einen Notruf hinzu-
kam und auflerdem die Behandlung des Bewegungsinterrupts weit komplexer
ist als die des Buttoninterrupts, musste der Mainloop stark angepasst wer-
den.

Die umfangreiche Interruptverarbeitung direkt in der ISR durchzufiihren ist
nicht erwiinscht, weil so andere Interrupts bis zum Ende der Ausfithrung
blockiert wiirden. Eine Losung fiir dieses Problem ist die Aufteilung der Be-
handlung in Top-Half und Bottom-Half. Diese Technik wird unter anderem
auch im Linux Kernel verwendet([Rubini and Corbet, 2001], S. 275). Die
ISR selbst stellt dabei die Top-Half dar. In ihr wird so wenig wie moglich
gearbeitet, um andere potentielle Interrupts so kurz wie moglich zu blockie-
ren. Es wurden Flags fiir die unterschiedlichen Interruptausloser erstellt, so
dass diese in den ISRs nur noch gesetzt werden mussten.

Die Bottom-Half ist die eigentliche Behandlung. Bei dieser Implementierung
werden die Flags im Mainloop itiberpriift und die Behandlung bei Bedarf
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ausgefithrt. Wurde der Mainloop durchlaufen, wird in einer Fangschleife ge-
wartet, bis wieder ein Flag gesetzt wurde und in diesem Fall wieder an den
Start des Mainloops gesprungen.

6.6.2 Interferenzen zwischen unterschiedlichen Sensoren

Dieses Problem trat mehrmals in unterschiedlichen Formen auf.

Da SmarKo kein Betriebssystem besitzt, muss die Aufteilung der Rechenzeit
manuell erfolgen. Nach der Implementierung des konstanten Speicherns der
Bewegungsdaten in einem Ringpuffer traten hin und wieder Hardfaults auf.
Ein Hardfault ist im Kontext von ARM Cortex-M Prozessoren eine Excepti-
on, die durch mehrere unterschiedliche Probleme ausgelost werden kann. So
kann ein falscher Speicherzugriff oder ein Problem beim Zugriff auf Sensoren
iiber eine serielle Schnittstelle einen Hardfault auslésen.

In diesem konkreten Fall stellte sich als Ursache heraus, dass der Tempe-
ratursensor, der im Bewegungssensor integriert ist, beim Ladevorgang zur
Uberpriifung der Chiptemperatur verwendet wurde. Der Hardfault trat auf,
wenn diese Anfrage mit der Bewegungsmessung auf dem gleichen Chip kol-
lidierte.

Die Losung fiir dieses Problem war, eine kurze Unterbrechung der Bewe-
gungsmessung zu veranlassen, um die Temperatur auszulesen. Anschlieend
wird die Bewegungsmessung normal weiter gefiihrt.

6.6.3 Sturzerkennung wihrend des Sendevorgangs

Der Sendevorgang enthélt einen Grofiteil der Funktionalitdt des SmarKo
Gerites. Hier werden das GPS und das GSM Modul initialisiert, der Puls
gemessen, der Standort ermittelt und im Anschluss die gesammelten Daten
inklusive der Daten der nichsten Mobilfunktiirme und bei Bedarf Bewe-
gungsdaten in einem JSON-String zusammengefiihrt und iiber eine GPRS
Verbindung an den Server iibermittelt.

Abhéngig von der Position kann die Ermittlung des Standortes mehrere Mi-
nuten dauern. Der Sendevorgang kann aufgrund einer schlechten Verbindung
abbrechen und muss dann neu begonnen werden.

Sollte in dieser Zeit ein potentieller Sturz erkannt werden, dann wiirden
durch die aufgeteilte Behandlung erst nach dem Sendevorgang die relevanten
Daten gesammelt. Um dem entgegenzuwirken wurden innerhalb der Sende-
funktion an verschiedenen Stellen, insbesondere aber in Warteschleifen, Kon-
trollen der gesetzten Flags eingebaut. In Abb. 8 sind diese Stellen orange
markiert. Wurde vom Sturzinterrupt eine Flag gesetzt wihrend der Sende-
vorgang lduft, dann wird dieser abgebrochen, der Sturz behandelt und im
Anschluss ein neuer Sendevorgang angestofien.

25



Implementierung Kai Kruschel

6.6.4 Fehlschlag des Sendevorgangs bei zu grofler Datenmenge

Die urspriingliche Datenmenge pro Sendevorgang ist fix und beinhaltet ca.
15 Werte, die in einem JSON String gespeichert und iibertragen werden. Es
gab hier keinen Grund, den Sendevorgang auch fiir grofle Datenmengen ver-
wendbar zu machen. Da bei einem Sturz eine grofie Menge Daten iibertragen
werden miissen, gab es an dieser Stelle einige Probleme. Insbesondere wurde
nur ein Teil des JSON Strings iibertragen, was einen Abbruch der Verbin-
dung seitens des Servers zur Folge hatte. Die Losung fiir dieses Problem war
es schliefflich, die Daten aufzuteilen und als Chunks an den Server zu sen-
den. Das gestaltete sich aufgrund der speziellen Architektur schwieriger, als
bisher gedacht, da es nicht mehr moglich war, den JSON-String erst kom-
plett zu erstellen, in den Sendebuffer zu schreiben und dann mit einem Mal
zu versenden. Die Erstellung des Sendebuffers wurde in den Sendevorgang
integriert und dieser so angepasst, dass er den JSON-String Stiick fiir Stiick
in den Buffer schreibt und sendet. Diese Funktionalitit ist zum Zeitpunkt
dieser Arbeit noch unvollsténdig, da auch der Server angepasst werden muss.
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7 Verbesserungsmoglichkeiten und Ausblick

Nachdem die bisher erbrachte Grundlagenarbeit in den vorangegangenen
Kapiteln beschrieben wurde, soll hier ein Ausblick geboten werden auf die
Moglichkeiten die sich dadurch bieten. Insbesondere sollen mogliche Ver-
besserungen der generellen Firmware des Armbands und des groben Stur-
zerkennungsalgorithmus im speziellen aufgezeigt, sowie erste Ansétze zur
Verwendung der Daten und zur weiteren Erweiterung der Funktionalitét
geliefert werden.

7.1 Echtzeit Betriebssystem

Die Anforderungen an die Funktionen von SmarKo haben sich seit der in-
itialen Konzeptionierung stark verandert. Wahrend das urspriingliche Gerét
in fixen Abstédnden eine kleine Menge an Daten senden musste und dariiber
hinaus wenig komplexe Funktionalitit besafl, war es einfacher, die Software
ohne Echtzeit Betriebssystem(Real Time Operating System, RTOS) direkt
zu implementieren. Durch immer komplexere Funktionen, die auch unabhén-
gig von einander laufen miissen, wird diese Architektur immer schwieriger zu
warten. Neue Funktionen sind komplizierter einzufiigen und der Zeitaufwand
fiir ihre Implementierung steigt, weil sie manuell daran gehinderter werden
miissen sich gegenseitig zu behindern. Ein Real RTOS kann hier immense
Vorteile bringen. Das wichtigste Feature eines solchen RTOS ist ein Sche-
duler sowie mehr oder weniger ausgereifte Blocking-Mechanismen, um die
parallele Ausfithrung mehrerer Tasks zu ermoglichen. Weiterhin implemen-
tieren einige RTOS auch ein Hardware Abstraction Layer um den Zugriff auf
verschiedenste Sensoren und andere Hardwarekomponenten zu standardisie-
ren und vereinfachen. Die Einfiithrung eines solchen Betriebssystems wiirde
initial einen grofien Zeitaufwand bedeuten, aber die anschlieBende Entwick-
lungszeit von neuen Features und die Integration neuer Hardware wiirde
damit massiv vereinfacht.

7.2 Integration von Bluetooth und GPRS als Fallback

Die n#chste Hardwareiteration des Armbandes wird ein integriertes Blue-
toothmodul beinhalten. Dieses ertffnet einige Moglichkeiten zur Kommu-
nikation und Standortbestimmung. Die Dateniibertragung kénnte, solange
moglich, per Bluetooth und damit stromsparender durchgefiihrt werden. Ei-
ne mobile Datenverbindung miisste nur nach Verlassen des Gebiudes aufge-
baut werden. Eine Moglichkeit zur Standortbestimmung per Bluetooth wird
weiter unten aufgezeigt. Diese Losung wiirde die Vorteile einer Basisstation
mit der Autonomie verbinden, die GSM Modem und GPS im freien bieten.
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7.3 komplexere Auswertung der Accelerometer und Gyro-
skop Daten

Mit einem Wechsel vom Bewegungsinterrupt zur konstanten Uberpriifung
der erhobenen Werte, kann auch die Vorauswahl direkt auf dem Gerét kom-
plexer gestaltet werden. Statt alle Vorkommnisse einer starken Beschleu-
nigung zur weiteren Verarbeitung an den Server zu senden, wére es dann
moglich, eine dhnliche Strategie zu verfolgen, wie Degen[Degen et al., 2003]
oder Kostopoulos[Kostopoulos et al., 2016] und einen Sturz in mehrere Pha-
sen aufzuteilen. Dabei muss ein Kompromiss gefunden werden, sodass immer
noch potentielle Stiirze an den Server gesendet werden, selbst wenn sie einen
weniger hdufig auftretenden Verlauf haben. Ein langsamer Sturz zum Bei-
spiel, bei dem sich der Stiirzende an einem Mobelstiick oder einer Wand
festhélt, wire mit dieser Technik leicht zu iibersehen.

7.4 Vitaldaten als zusatzliche Klassifikatoren fiir Stiirze

Ein grofler Vorteil des SmarKo Armbandes ist, dass neben den Orts- und Be-
wegungsdaten auch Vitaldaten unkompliziert erhoben werden kénnen. Ins-
besondere kénnen schon jetzt Puls und Blutsauerstoffwert abgefragt werden.
Eine Messung der Korpertemperatur ist in der nédchsten Hardwareiteration
integriert.

Ein Sturz stellt eine starke Stressquelle dar. Symptome von Stress konnen
unter anderem erhohte Korpertemperatur und ein erhéhter Puls sein. Wang
et al. haben mit einem Smart Home basierten Sturzerkennungssystem gu-
te Erfolge erzielt, das den Puls in seine Berechnung mit einbezieht.([Wang
et al., 2014])

7.5 Einbeziehung des Standortes

Das SmarKo Armband besitzt schon jetzt einen GPS Empfinger, um den
Tréger schnell unter offenem Himmel zu orten. Bei einem Notruf kénnen
Helfer so schnell zum Aufenthaltsort des Trigers dirigiert werden. Sehr vie-
le Stiirze, insbesondere bei dlteren Menschen, ereignen sich allerdings in
Gebéduden, insbesondere am Wohnort. Die néchste Iteration der SmarKo
Hardware besitzt einen Bluetooth Sender und Empfianger. Damit wére eine
Kombination von mehreren Techniken moglich. Durch das Aufstellen einer
Basisstation mit einem Bluetooth Beacon wéire am Wohnort des Trigers,
sei es in der eigenen Wohnung oder in einer Pflegeeinrichtung, die genaue
Ortung bei einem Unfall moéglich. Gleichzeitig ist durch GPS und Mobilfunk-
masten basierte Geolocation auch die Moglichkeit der Ortung aulerhalb des
Wohnortes gegeben. Es kénnen auch mehrere Beacons verwendet werden,
beispielsweise in der Wohnung und in einer Tagespflegeeinrichtung.
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7.6 Erweiterung der Bewegungserkennung

Umfassende Bewegungsdaten von Accelerometer und Gyroskop kénnen nicht
nur in Hinblick auf Stiirze ausgewertet werden. Insbesondere die Funktion
SmarKos als Teil eines grofleren Systems bestehend aus einem oder meh-
reren SmarKo Geréiten, dem zentralen Server sowie anderen Komponenten
wie Smartphone Apps oder zusétzlichen Sensoren kann stark von einer um-
fassenderen Bewegungserkennung profitieren.

Viele Krankheiten &uflern sich in einer charakteristischen Gangart(Gait).
Gait Analysis ist ein géngiges Konzept in der Medizin(z.B.[Whittle, 2014]).
FEin SmarKo an der Hiifte oder am Bein koénnte hier andere Methoden un-
terstiitzen und die Moglichkeit bieten, die Gangart konstant zu messen und
Verdnderungen schnell zu erkennen, selbst wenn sie nicht wihrend einer Be-
obachtung durch z.B. eine kamerabasierte und damit ortsabhéngige Methode
wahrgenommen werden kénnen.

7.7 Verwendung der gesammelten Daten, um andere Notfil-
le zu erkennen

Die erhobenen Daten kénnten schliefSlich auch verwendet werden, um Notfal-
le zu erkennen, die kein Sturz sind. Ist zum Beispiel der Puls einer Patientin
iiber ldngere Zeit auBerhalb der Norm oder bewegt sich die Trégerin nicht
oder sehr wenig zu einer Zeit, in der normalerweise hohe Aktivitit herrscht,
konnten das Indizien fiir einen Notfall sein.

7.8 Nutzerprofile

Das Sammeln der Benutzerdaten ermoglicht natiirlich auch das Erstellen
individueller Nutzerprofile. Diese stellen eine grole Herausforderung fiir den
Datenschutz dar, da personenbezogene Daten, insbesondere medizinischer
Natur, auch zum Schaden der Betroffenen verwendet werden kénnen. Da der
Server, auf dem die Daten gesammelt werde, jedoch von der Nutzerin selbst
oder einer Vertrauensperson betrieben wird, eréffnen sich so Moglichkeiten,
Notfille und Probleme schnell zu erkennen und gleichzeitig ein hohes Maf}
an Datenschutz zu gewéhrleisten.

Ahnlich wie bei Kostopoulos[Kostopoulos et al., 2016] kénnten diese Nut-
zerprofile die Wahrscheinlichkeit von Stiirzen mithilfe der Kombination von
Ort, Zeit und anderen Werten dynamisch anpassen. Wurde beispielsweise
ein Sturz mit verhiltnisméBig geringer Uberschreitung der Grenzwerte im
Schlafzimmer registriert zu einer Zeit, in der die Tragerin sich normalerweise
gerade zum Schlafen ins Bett legt, dann wire es wahrscheinlich, dass kein
Sturz vorliegt, sondern nur die Bewegung des Hinlegens registriert wurde.
Wurde der schwache Sturz allerdings zu einem Zeitpunkt registriert, an dem
die Tragerin laut Profil relativ aktiv ist, dann ist ein tatséchlicher Sturz
wahrscheinlich.
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7.9 Anpassung auf krankheits- und nutzerspezifische Risiken

Nutzerprofile in Verbindung mit den anderen gesammelten Daten kénnten
individuell an unterschiedlichste Risikofaktoren oder Krankheitsbilder an-
gepasst werden und dabei zum Beispiel Patientinnen mit Diabetes- oder
Herzerkrankung friithzeitig auf Probleme hinweisen.
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8 Fazit

Die Implementierung der Sturzerkennung auf einem bestehenden Gerét stell-
te sich trotz des verhiltnisméBig simplen Algorithmus als schwerer heraus als
anfangs gedacht. Das Fehlen eines Schedulers und die daraus resultierende
Notwendigkeit, die Ausfithrung und Unterbrechung der einzelnen Funktio-
nen manuell zu verwalten stellten dabei wohl eines der grofiten Probleme
dar. Mit zunehmender Komplexitdt des Gerétes und seiner Funktionen wird
es deshalb wohl unabdingbar sein, ein Echtzeitbetriebssystem zu verwenden.
Da eine Studie iiber den vorgeschlagenen Algorithmus und seine Implemen-
tierung den Rahmen dieser Arbeit gesprengt hétte, sind die einzelnen Pa-
rameter der Implementierung wie Schwellwert und Anzahl der Messungen
nach eigenem Ermessen des Autors gewdhlt worden.

Die néchsten Schritte miissen also die Erstellung des serverseitigen Teils des
Algorithmus sowie die Erstellung eines aussagekriftigen Datensatzes sein,
um die einzelnen Parameter einzustellen und den gesamten Algorithmus
weiter verbessern zu kénnen.

Das Handgelenk ist fiir eine auf einem Bewegungssensor basierende Sturzer-
kennung keine optimale Position. Ein Gerét, dessen Funktion ausschliellich
die Sturzerkennung ist, sollte besser an der Hiifte oder dem Oberkorper ge-
tragen werden.

Allerdings kann die Verwendung solcher Single-Use-Gerite schnell dazu fiih-
ren, dass die Trégerin drei oder mehr Gerédte am Korper tragen muss. Es wird
schwer moglich sein, eine Patientin davon zu iiberzeugen, einen Panikknopf
um den Hals, einen Sturzsensor an der Hiifte und ein Gerét zur Pulsiiberwa-
chung am Handgelenk zu tragen. Mit zunehmender Anzahl der Gerédte wird
das Anlegen immer mithsammer und die Chance, dass eines oder mehrere
der Geréte vergessen oder aus Frust nicht mehr getragen werden, steigt.
Sind hingegen diese Funktionen in einem kleinen und unaufdringlichen Gerét
vereint, so steigt die Akzeptanz bei Endnutzerinnen. Da das fiir diese Arbeit
verwendete Geréit schon bestand, stellte sich die Frage der Wahl nicht.

Sie wire jedoch mit grofler Wahrscheinlichkeit auf ein Armband gefallen.
Die Ahnlichkeit zu einer Armbanduhr und die gute Postition zur Messung
diverser Vitaldaten macht diesen Formfaktor zu einer guten Allroundléosung
fiir die unterschiedlichen Aufgaben, die das SmarKo Armband zu erfiillen
hat. Unabhéngig davon, ob das Gerét allein oder in Verbindung mit an-
deren Sensoren verwendet wird, besteht hier grofles Potential, eine Losung
zu schaffen, die es effektiv und kostengiinstig ermdoglicht, eine umfassendere
medizinische Uberwachung zu gewéhrleisten.
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