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Abstract

Smartphones sind heutzutage ein alltdglicher Begleiter fiir die meisten Menschen im
privaten als auch im beruflichen Umfeld. Dies sorgt dafiir, dass Smartphones sich oft
in unmittelbarer Ndhe von Gespriachen befinden und damit zur Aufzeichnung von Ge-
sprachen verwendet werden konnen, in denen eine grofie Vielfalt an Informationen mit
verschiedenen Schutzbediirfnissen besprochen werden. In dieser Arbeit wird das Risiko
tiir verschieden sensitive Informationen evaluiert, das von Audio-Bypass Angriffen auf
Smartphones ausgeht.

Im Zuge der Analyse werden Audio-Bypass Bedrohungen basierend auf dem Baseband
Subsystem sowie Android selbst behandelt. Hierzu werden die Systeme einzeln im De-
tail vorgestellt, um im spéateren Verlauf die Bedrohung durch verschiedene Schwach-
stellen einschédtzen zu kénnen. Die anschlieffende Analyse der verschiedenen Angriffe,
die zu einem Audio-Bypass fiithren kdénnten, wird mittels des Angriffspotentialmodells
vorgenommen. Abschlieffend werden verschiedene Abwehrmafsnahmen gegen die mog-
lichen Angriffe konzipiert und die aus den Angriffen entstehenden Risiken fiir verschie-
den sensitive Informationsklassen bewertet. Hierbei werden Empfehlungen zu Verhal-
tensweisen und zum Einsatz von Abwehrmafinahmen, basierend auf dem Schutzbe-
diirfnis der Informationen, ausgesprochen.






Inhaltsverzeichnis

Inhaltsverzeichnis
1 EinfGhrung 1
1.1 Audio-Bypass . .. ... ... ... o 1
1.1.1  Definition . . .. ... ... ... o o Lo 1
1.1.2  Anwendungsgebiete . . . . ... ... 0000 2
1.2 Smartphones . . . . . ... . L o 3
1.2.1  Kommunikationsstandards . . . . . ... ... ... ..... 3
1.2.2 Peature- und Smartphones . . ... ... ... ... .. ... 4
1.2.3 Hardwarearchitektur . . . . . ... ... ... 5
2 Methodik 7
2.1 Terminologie . . . . . ... ... ... ..o 7
2.2 Schwachstellen- und Bedrohungsanalysemodelle . . ... ... .. 9
2.2.1  BSI - IT-Grundschutz Risikoanalyse . . . ... ... .. ... 9
222 Microsoft-STRIDE . . . . ... ... ... ... . ...... 11
2.2.3 ISO/IEC 18045 - Angriffspotential . . . . .. ... ... ... 12
2.3 Verwendete Methodik . . ... ... ... ..... ... ....... 13
3 Verwendete Plattform 15
3.1 Testplattform: Nexus5x . . ... ... ... ... ........ 15
3.2 Marktanteile . . . . ... oo 16
4 Baseband 17
4.1 Baseband Architektur . ... ... ... ... ... .. 000 0L 17
411 Hardware . .. ... ... ... .. ... o . 18
4.1.2 Softwarestack . . . ... ... 19
4.1.3 Schnittstellen . . . .. ... ... ... 20
4.2 Schwachstellen- und Bedrohungsanalyse . . ... ... ....... 22
4.2.1 Angriffsvektoren . . .. ... oo L0000 23
4.2.2 Remote Code Execution Angriff . . . ... ... ....... 25
423 AngriffaufSLIMbus . . . .. ... L oo 28
4.2.4 Angriff auf das Shared Memory Device . . . . .. ... ... 28
4.2.5 Man-in-the-Middle Angriff . . . .. ... ... ... ..... 31
5 Android 33
5.1 Android Architektur . . . ... ... o oo oo 33
5.1.1 Android Softwarestack . . .. ... ... ... ... ... .. 34



Inhaltsverzeichnis

5.2

5.1.2
5.1.3
5.1.4
5.1.5

Android Sicherheitsmechanismen . .. ... ... ... ...
Audioaufnahme . .. ... ... ... ... .. . .
Schnittstellen . . . . .. .. ... ... .. .. .. .. ... ..
Android Herstellermodifikationen . . . . .. ... ... ...

5.1.6 Android Versionen . . . . ... ... ... o L.
517 GoogleNow . .. ... ... ... . ... ... . ... ...
Schwachstellen- und Bedrohungsanalyse . ... ... ... .....
5.2.1 Angriffsvektoren . . .. .. ... oL o 0oL
5.2.2 Remote Code Execution Angriff . . ... ... ........
5.2.3 Angriff auf den Radio Interface Layer . . . . . ... ... ..
5.2.4 Privilege Escalation Angriff . . . .. ... ... ... .....
5.2.5 Angriff iibereine App . . ... ... oL

6 Konzeption von AbwehrmafBnahmen

Softwareupdates . . .. ... ... .. . Lo Lo
6.2 Nutzerschulung . . . .. ... ... ... ... ... .. ..
6.3 Physikalische Abwehrmafinahmen . . . . . .. ... ... ... ...

6.1

6.4

6.3.1
6.3.2
6.3.3
6.3.4

Entfernung des Mikrofons . . ... ... ... .. ......
Isolation des Smartphones . . . ... ... ... .......
Hardware Firewall . . . ... .. .. ... ... ........
Detektion auf Netzebene . . . ... ... ... ... .....

Software AbwehrmafSnahmen . . . . . . . . . . .. .. ... .. ...

6.4.1 Android Hartung . . . . ... .......... .. .. .. ..
6.42 AuDroid . ... ... ...
6.43 OpenSource. .. ...... ... ... ............
6.4.4 App basierende Abwehrmaffnahmen . .. ... .. ... ..
7 Bewertung
71 Baseband . . . . ...
7.1.1  Betrachtung nach Schutzbediirfnis . . . . .. ... ... ...
72 Android . . ...
7.2.1 Betrachtung nach Schutzbedtirfnis . . . . ... ... ... ..
7.3 Empfehlungen . . . .. ... ... ... ... ... .. .. .. .. ..
7.3.1 Allgemeine Empfehlungen . .. ... ... ... .......
7.3.2 Empfehlungen basierend auf Schutzbediirfnisklassen . . . .
8 Fazit
9 Anhang

Literaturverzeichnis

11



Abkiirzungsverzeichnis

Abkulrzungsverzeichnis

OS Operating System

SP Smartphone

BB Baseband-Prozessor

AP Applikationsprozessor

3GPP 3rd Generation Partnership Project

GSM Global System for Mobile Communications
UMTS Universal Mobile Telecommunications System
LTE Long-Term Evolution

PDA Personal Digital Assistant

MMS Multimedia Messaging Service

SMS Short Message Service

MCU Memory Controller Unit

SoC System on Chip

ARM Advanced RISC Machine

GPU Graphics Processing Unit

MIPI Mobile Industry Processor Interface

DSP Digital Signal Processor

BSI Bundesamt fiir Sicherheit in der Informationstechnik

DFD Data Flow Diagrams
QC Qualcomm
AOSP Android Open Source Project

RTOS Real Time Operating System

111



Abkiirzungsverzeichnis

AMMS Advanced Mode Subscriber Software
HLOS High Level Operation System

DMA Direct Memory Access

SMD Shared Memory Device

RCE Remote Code Execution

MITM Man-in-the-Middle

BTS Base Transceiver Station

RPM Resource Power Management

RCE Remote Code Execution

MPU Memory Protection Unit

DoS Denial of Service

NX Executable-Space Protection

ASLR Address Space Layout Randomization
IMEI International Mobile Equipment Identity
IMSI International Mobile Subscriber Identity
SLIMbus Serial Low-Power Inter-Chip Media Bus
QMI Qualcomm MSM Interface

RILD Radio Interface Layer Daemon

iv



1 Einfiihrung

1 Einfihrung

Smartphones haben sich in den vergangenen Jahren zu einem integralen Teil
unserer Kommunikationsinfrastruktur entwickelt. Sie begleiten uns im Alltag
und bieten einen noch nie zuvor gesehenen mobilen Zugang zu Wissen und
Kommunikation. Weltweit verwenden ca. 2,1 Milliarden Menschen jeden Tag
Smartphones. Es ist davon auszugehen, dass diese Zahl auf 2,9 Milliarden im
Jahr 2020 anwachsen wird [92].

Smartphones sind fiir viele Nutzer so sehr in das tdgliche Geschehen einge-
bunden, dass ein Verzicht darauf wohl kaum in Frage kommt. Eine Studie des
Branchenverbandes Bitkom im Jahre 2016 hat ergeben, dass 71% der befragten
Deutschen nicht bereit waren, auf ein Smartphone zu verzichten [44].

In Hinsicht darauf, dass so viele Menschen Smartphones alltdglich einsetzen,
ist es nicht verwunderlich, dass die Frage nach dem Schutz der Privatsphére
in den letzten Jahren, fiir die Anwender selbst aber auch die Hersteller, immer
mehr in den Vordergrund getreten ist. Diese Entwicklung wurde durch viele
datenschutz- und sicherheitsrelevante Vorfille der letzten Jahre weiter vorange-
trieben. Eine Studie der University of California in Berkeley zeigt [51], dass die
meisten Smartphonenutzer mehr um den Schutz ihrer Privatsphédre und die Si-
cherheit ihrer Daten im Zusammenhang mit Smartphonenutzung besorgt sind,
als bei der Nutzung eines Desktop-PCs. Die Studie zeigt auch, dass die meisten
Smartphoneanwender aufgrund von fehlendem technischen Wissen und/oder
dem fehlenden Verstdndnis der Zusammenhdnge nicht in der Lage sind, die
Sicherheit eines Smartphones selbst, oder einzelner auf dem Smartphone ausge-
fithrter Applikationen einzuschétzen.

1.1 Audio-Bypass

1.1.1 Definition

Bei einem Audio-Bypass Angriff auf ein Smartphone (SP) wird versucht, oh-
ne die Zustimmung des Benutzers auf die von dem Mikrofon des Smartpho-
nes aufgenommenen Gerdusche zuzugreifen. Dabei wird angestrebt, dass der
eigentliche Nutzer des Smartphones keine Anzeichen dieser Datenexfiltration
wahrnimmt. Sollte der Nutzer eine Aktion durchfithren miissen, um den Zu-
griff auf das Mikrofon zu ermdglichen, ist es fiir einen Angreifer erstrebenswert,
diese Interaktion zu verschleiern.
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Fiir die praktische Durchfithrung eines solchen Angriffs konnen verschiedene
Wege gewihlt werden, um Zugriff auf die vom Mikrofon aufgenommenen Au-
diodaten zu erhalten. Neben einem direkten Angriff auf die Infrastruktur, die
diese Daten verarbeitet, ist auch die komplette Ubernahme des Systems mog-
lich. Daher ist ein Angriff auf das Smartphonesystem, der dem Angreifer die
Kontrolle iiber das Smartphone ermoglicht, aus technischer Sicht einem reinen
Audio-Bypass Angriff iiberlegen. Weiter noch ist es nahezu unmoglich, die sen-
sitiven Audiodaten in der Umgebung des SP zu schiitzen, sollte der Angreifer
bereits Kontrolle iiber das System haben.

Es ist darauf hinzuweisen, dass auch sogenannte "Side-Channel"-Angriffe exis-
tieren bei denen versucht wird, z.B. auf Basis von Vibrationen, die der gyrosko-
pische Sensor des Smartphones aufgreifen kann, die Umgebungsgerdusche zu
extrapolieren [86].

1.1.2 Anwendungsgebiete

Der Audio-Bypass Angriff ist in vielen Situationen von Interesse und kann auch
von verschiedenen Aktoren durchgefiihrt werden. Die technischen Vorausset-
zungen fiir die verschiedenen Angriffe sind heutzutage nicht mehr nur durch
staatliche Institutionen zu erreichen, sondern liegen durchaus auch im Moglich-
keitsrahmen einer einzelnen technisch versierten Person [123].

Wie in der Einfiihrung erdrtert, hat sich das Smartphone fiir viele Anwender zu
einem alltaglichen Begleiter entwickelt, der im privaten als auch professionellen
Umfeld intensiv eingesetzt wird. Gerade durch die stetige Prasenz des Gerétes
in der Ndhe des Anwenders eignet es sich hervorragend fiir die Audiotiberwa-
chung des Anwenders selbst, aber auch aller Personen die sich in Aufnahme-
reichweite des Mikrofons des Smartphones befinden.

Besonders deutlich wird die Gefahr durch einen Audio-Bypass vor allem bei
Personen, deren Beruf ein gewisses Mafs an Verschwiegenheit und Datenschutz
erfordert, wie z.B. Arzten, Anwilten, Polizisten, im Management und vielen wei-
teren Berufsgruppen.

Noch bedrohlicher wird das Szenario wenn man bedenkt, wie viele Politiker,
Staatsfiihrer oder Militars auf die Verwendung von Smartphones in ihrem all-
taglichen Geschéft angewiesen sind. Es wird zwar versucht, das Risiko gerade
bei diesen Personengruppen durch den Einsatz von speziellen Gerdten zu mi-
nimieren, aber diese Mafsnahmen werden unterminiert durch die Tatsache, dass
schon ein privates Smartphone, das in der Tasche eines der Gesprachsteilneh-
mer vergessen wurde, zur kompletten Kompromittierung des Gespréachs fithren
kann [78]. Aber auch ein Angriff auf speziell gehartete Systeme ist moglich, vor
allem, wenn diese nicht ordnungsgemafs betrieben oder gewartet werden.
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1.2 Smartphones

Seit der Einfiihrung von Mobiltelefonen in den Endnutzermarkt, Anfang 1990,
hat sich die Hardwarearchitektur von mobilen Endgerdten stark verdndert.
Neben der Einfiihrung neuer Kommunikationsstandards fiir Mobilkommunika-
tion durch die 3rd Generation Partnership Project (3GPP) Arbeitsgruppe haben
auch die Hersteller von Mobiltelefonkomponenten ihre Produktionsmethoden
verfeinert sowie die Hardware- als auch die Softwarearchitektur (Firmware und
Treiber) weiterentwickelt und verbessert [125].

Trotz der Tatsache, dass die 3GPP Standards offentlich zugéanglich sind, ist
das Wissen iiber die Architektur und Implementierung der in den Doku-
menten beschriebenen Netze und Protokolle nur einem sehr kleinen Kreis
von System- und Softwarearchitekten bekannt [125]. Dies geht Hand in Hand
mit der Tatsache, dass die gesamte Industrie im Bereich Mobilkommunika-
tionsgerdte (Hersteller von Mobiltelefonen sowie deren Zulieferer) ein sehr
geschlossenes System bildet, das durch Geheimhaltung genauer technischer
Spezifikationen (nur erhéltlich im Rahmen eines Vertrags, mit non-disclosure
agreement) versucht, die technischen Innovationen der einzelnen Firmen
zu schiitzen. Besonders im Bereich der Baseband-Prozessoren (BB), auf die
wir in Kapitel 4 genauer eingehen werden, ist diese Tendenz besonders auffallig.

1.2.1 Kommunikationsstandards

Im Bereich der Mobilkommunikation fiir Endnutzer sind die Standards 2G
(GSM), 3G (UMTS) und 4G (LTE) der 3GPP die am meisten verbreiteten (1G
steht fiir die frither verwendeten analogen Netze, wurde aber nicht von 3GPP
standardisiert). Hierbei ist darauf hinzuweisen, dass neben der 3GPP auch noch
die 3GPP2 existiert, die Standards fiir eine andere Tragertechnik entwickelt, die
aber hauptsdchlich in Nordamerika und Stidkorea eingesetzt werden. Die Be-
trachtungen in dieser Arbeit beziehen sich auf Gerite, die den in Europa iibli-
chen 3GPP Standard umsetzten.

Die 3GPP ist eine weltweite Kooperation von Organisationen, die sich aus ver-
schiedenen Gruppen zusammensetzt. Die beiden Hauptgruppen sind hierbei die
"Organizational Partners", verschiedene internationale Normungsinstitute (z.B.
ETSI (European Telecommunication Standards Institute) und ATIS (Alliance for
Telecommunications Industry Solutions, USA)) sowie die "Market Representati-
on Partners", die sich aus Vertretern der Mobilkommunikationsindustrie zusam-
mensetzen [1, 2]. Die Standards werden in einem iterativen Dreimonatszyklus
von den verschiedenen Arbeitsgruppen der 3GPP erarbeitet und veroffentlicht.
Die Entwicklung der letzten Jahre zeigt eine eindeutige Tendenz hin zu 3G und
4G Technologien, die durch neue Techniken dem 2G Standard hinsichtlich des
Datendurchsatzes und der Verbindungsqualitdt klar {iberlegen sind. Um dem
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weltweit steigenden Bedarf an mobiler Datenkommunikation gerecht werden
zu konnen, ziehen die Netzbetreiber in Erwdgung, Sendefrequenzbereiche, die
momentan noch mit 2G betrieben werden, in den nédchsten Jahren auf 3G oder
4G umzustellen [117].

Beispielsweise wurde zum Ende des Jahres 2016 das 2G Netzwerk des aus-
tralischen Netzbetreibers Telstra komplett abgeschaltet. Da Telstra der einzige
grofie Infrastrukturbetreiber in Australien ist, bedeutet das effektiv das Ende
des australischen 2G Netzwerks [116]. Genaue Pline uiber die Zukunft des 2G-
Netzwerks in Europa sind, abgesehen von dem Schweizer 2G Netz der Swiss-
com, das ab 2020 abgeschaltet werden soll, noch nicht genauer bekannt [70].
Aus dieser Tendenz ist abzusehen, dass Modems fiir Mobiltelefone, die heut-
zutage aus Kompatibilitdtsgriinden noch den 2G Standard unterstiitzen, in Zu-
kunft ohne die Unterstiitzung des 2G Standards entwickelt werden kénnten.

1.2.2 Feature- und Smartphones

Zu Beginn der Mobiltelefonentwicklung handelte es sich bei Mobiltelefonen um
blofie Telefone mit wenig weiteren Funktionen. Neben der Fahigkeit, Anrufe ab-
zusetzen und entgegenzunehmen sowie Kurznachrichten (SMS) zu versenden
und zu empfangen, gab es nur wenige weitere Funktionen wie z.B. Taschenrech-
ner, Wecker oder ein Telefonbuch. Diese Art der Mobiltelefone werden Feature-
phones genannt.

Im Zuge der Entwicklung der Neunzigerjahre entstand ein weiteres neuarti-
ges Gerdt, der Personal Digital Assistant (PDA). Diese Gerdte mit ihren ver-
héiltnismaflig grofien Touchdisplays und der Moglichkeit, die auf dem System
installierte Software den personlichen Bediirfnisse anzupassen, wurden schnell
sehr beliebt und fanden eine weite Verbreitung unter Endanwendern. Im weite-
ren Entwicklungsprozess der mobilen Endgerdte wurden zur Jahrtausendwende
die typischen PDA Funktionalitdten in Mobiltelefone integriert. Dies pragte den
heute verwendeten Namen Smartphone fiir diese Gerate [125].

Neben den Unterschieden im Bereich des Formfaktors und des Funktionsum-
fangs, liegt einer der grofiten Unterschiede zwischen Feature- und Smartpho-
nes in der verwendeten Hardwarearchitektur. Featurephones beinhalten nur
einen einzelnen Prozessor, der nicht nur das User-Interface (Tastatureinga-
ben, Bildschirmausgaben) sondern auch einen 3GPP konformen Protokollstack
(2G/3G/4G) zur Kommunikation mit dem Mobilfunknetz implementiert. Die-
ser Prozessor (sozusagen das Modem des Mobiltelefons) wird als Baseband-
Prozessor (BB) bezeichnet. Da der Baseband-Prozessor mit einem getakteten
Mobilnetz kommunizieren muss, das heifst, Anfragen miissen innerhalb eines
strikten Zeitfensters beantwortet werden, gelten weiche Echtzeitanforderungen
an die auf ihm laufenden Systeme, um mit den 3GPP Netzen kommunizieren
zu konnen [89, 123].
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Bedingt dadurch, dass Smartphones es dem Nutzer ermoglichen, eigenmaéchtig
Apps zu installieren, musste eine neue Hardwarearchitektur verwendet werden.
Dies soll sicherstellen, dass die Ausfithrung von, zum Teil hochkomplexen, Ap-
ps die Echtzeitfadhigkeit des BBs nicht beeintrachtigt. Die Losung hierfiir ist die
Auftrennung von nutzerseitigen und netzwerkseitigen Funktionen auf zwei ver-
schiedene Prozessoren. Der sogenannte Applikationsprozessor (AP) iibernimmt
das User-Interface sowie die Ausfithrung des OS (Android, iOS, etc.), wobei der
BB nur die Kommunikation mit dem Mobilfunknetz sowie, abhdngig vom Mo-
dell des BB, auch die Kommunikation mit anderen drahtlosen Netzwerken (u.a.
WLAN, Bluetooth) tibernimmt [125].

1.2.3 Hardwarearchitektur

Durch die Anforderungen an den Smartphonemarkt, immer kleinere und leis-
tungsfahigere Smartphones zu entwickeln, hat sich die sogenannte System on
Chip (SoC) Architektur durchgesetzt. Hierbei handelt es sich um ein hochinte-
griertes System auf einem einzelnen Chip, das alle Komponenten, die fiir den
Betrieb benétigt werden, beinhaltet.

Die hier dargestellte Hardwarearchitektur ist hauptsédchlich in Android Smart-
phones zu finden. Apple setzt zwar ebenfalls auf einen integrierten SoC Ansatz,
verwendet jedoch einen nicht integrierten BB.

Bei heutzutage typischerweise eingesetzten SoC handelt es sich um sogenannte
Multi-Core-Systeme. Diese Systeme beinhalten in der Regel nicht nur mehre-
re Prozessoren (AP, GPU, BB), sondern auch mehrere Kerne pro Prozessor. In
der Regel werden Advanced RISC Machine (ARM) Prozessoren fiir den AP und
Digital Signal Processors (DSP) oder ARM Prozessoren fiir den BB verwendet
[57]. Heutzutage setzten sich die APs meist aus verschieden schnell getakteten
Kernen zusammen [18]. Dies ermoglicht es, Aufgaben mit geringer Komplexitét
besonders energieeffizient berechnen zu lassen, wiahrend das System ebenfalls
in der Lage ist, komplexere Probleme in einer addquaten Zeit zu 16sen, aber,
bedingt durch den Einsatz der hoher getakteten Kerne, bei wesentlich htherem
Energieverbrauch.

Die einzelnen Komponenten sind innerhalb des Chips direkt miteinander ver-
bunden und greifen auch gemeinsam auf eine Speicherinfrastruktur zuriick. Der
RAM des Systems wird physikalisch oberhalb des SoC platziert und iiber eine
gemeinsame Memory Controller Unit (MCU) angesprochen [57]. Diese Design-
entscheidung wird in der Risikoanalyse des BBs in Kapitel 4.2 genauer ana-
lysiert. Neben den bereits erwdhnten Prozessoren beinhalten die meisten fiir
Smartphones konzipierten SoCs weitere Komponenten. Es werden DSPs zur Ver-
arbeitung von Audio- und Videosignalen integriert sowie verschiedene weitere
Kommunikationsmodule wie Bluetooth, WLAN oder NFC (inklusive der dazu-
gehorigen analogen Signalkonverter). Auf den Teil des SoCs der den BB bildet,
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wird in Kapitel 4.1.1 detaillierter eingegangen.

Die Vorteile von SoCs liegen vor allem im Bereich der Energieeffizienz und Bau-
grofie. Durch den hohen Grad an Integration der einzelnen Systemkomponenten
kann sehr viel Platz gespart werden der es ermoglicht, grofiere Batterien oder
zusétzliche Funktionsbausteine zu verbauen. Durch die extrem geringen physi-
kalischen Abstidnde zwischen den einzelnen Komponenten innerhalb eines SoCs
entstehen weniger Verzogerungen bei der Ubertragung von Daten {iber das in-
terne Bussystem.

Die gangigsten verwendeten Interfaces zur Befehls- und Dateniibertragung in-
nerhalb von Smartphones sind serielle Schnittstellen (vor allem in dlteren Mo-
dellen), Serial Peripheral Interface Bus (SPI), USB 2.0 (oder der dquivalente Stan-
dard High-Speed Inter-Chip (HSIC), der die USB 2.0 Standards ohne steckbare
Verbindungen fiir eingebettete Systeme darstellt) sowie die verschiedenen durch
die Mobile Industry Processor Interface (MIPI) Allianz entwickelten Schnittstel-
len [57].

Diese durch die MIPI Allianz entwickelten Schnittstellen haben in den ver-
gangenen Jahren immer mehr an Bedeutung gewonnen und sind heute der
De-facto-Standard in vielen Bereichen. Zu den meist verwendeten Schnittstel-
len, die durch die MIPI Allianz standardisiert wurden, gehort das Camera Serial
Interface (CSI), das Display Serial Interface (DSI), das Low Latency Interface
(LLI), welches Anwendung bei der Anbindung verschiedener Prozessoren an
den RAM innerhalb eines SoCs findet, sowie der Serial Low-Power Inter-Chip
Media Bus (SLIMbus), der in Kapitel 4.1.3 ausfiihrlich behandelt wird.
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2 Methodik

Zur Bewertung von Bedrohungen und den daraus entstehenden Risiken werden
in dieser Arbeit sogenannte Risikomodellierungssysteme verwendet. Diese ver-
suchen durch die Verwendung verschiedener Metriken zur Abschidtzung einer
Bedrohung das Risiko zu bewerten, dem ein System ausgesetzt ist.

Eine klassische Risikoanalyse setzt sich mit der Identifikation gewisser Gefahr-
dungen in Bezug auf Sicherheitsziele und deren Eintrittswahrscheinlichkeit aus-
einander. Dies setzt die Fahigkeit zur Abschitzung und Identifikation von Be-
drohungen voraus. Da es sich bei der Audio-Bypass Bedrohung um eine einzelne
spezifische Bedrohung handelt, werden wir eine Teilmenge der Risikomodellie-
rungssysteme verwenden. Fiir die Betrachtungen in dieser Arbeit sind vor allem
die Bedrohungs- und Schwachstellenanalyse innerhalb der vorgestellten Model-
le von Interesse.

2.1 Terminologie

Im Bereich der Risiko- und Bedrohungsanalyse wird eine besondere Termino-
logie verwendet, die von dem ISO-Standard ISOz27000 [76] definiert und hier
in Kiirze vorgestellt. Die Grafik 2.1 verdeutlicht den Zusammenhang zwischen
den erklarten Begriffen.

Risiko (risk): Das Risiko wird oft als das Produkt aus der Eintrittswahrschein-
lichkeit eines Vorfalls sowie dessen potentiellen Schadens definiert. Genauer
driickt das Risiko die Wahrscheinlichkeit aus, dass eine Schwachstelle durch
eine Bedrohung angegriffen wird und den daraus entstehenden Schaden.
Beispiel: Es wird eine Risikoanalyse des Audio-Bypasses durchgefiihrt, um das
Risiko dieses Angriffs auf verschliisselte Kommunikationen im Umfeld des
Smartphones (SPs) zu bestimmen.

Asset (asset): Das zu schiitzende Objekt. Bei diesem Objekt kann es sich um ein
System, einen Vorgang oder eine Eigenschaft handeln.

Beispiel: Audiodaten von Gesprachen, die in unmittelbarer Ndhe des SP stattfin-
den.

Sicherheitsziel (security goal): Sicherheitsbedenken in Bezug auf ein Asset.
Welche sicherheitskritischen Eigenschaften des Assets miissen geschiitzt wer-
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Abbildung 2.1: Zusammenhéange zwischen den verwendeten Begriffen

den?
Beispiel: Vertraulichkeit von Gesprédchen, die in unmittelbarer nihe eines SP
gefiihrt werden.

Sicherheitszielklasse (security goal class): Ubergeordnete Klassifikation von
Sicherheitszielen.

Beispiel: Die klassischen Schutzziele der IT-Sicherheit: Vertraulichkeit, Verfiig-
barkeit und Integritit.

Bedrohung oder Gefahr (threat): Die mogliche Ursache eines ungewollten
und sicherheitskritischen Vorgangs, der zu Schaden am System oder zur
Kompromittierung der Sicherheitsziele fiihren kann.

Beispiel: Unautorisierter Zugriff des Baseband-Prozessors (BBs) auf das Mikro-
fon.

Schwachstelle (vulnerability): Schwachstelle eines Assets, die durch eine
Bedrohung ausgenutzt werden kann.
Beispiel: Der BB kann den Mediabus routen, um auf das Mikrofon zuzugreifen.

Sicherheitsanforderungen (security requirement): Anforderungen an Schutz-
mafSnahmen basierend auf einem oder mehreren Sicherheitszielen.
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Beispiel: Es darf dem BB nicht moglich sein den Mediabus zu routen, ohne dass
der Nutzer davon in Kenntnis gesetzt wird.

Mafinahmen (control): Gezielte Mafsnahmen, um eine Sicherheitsanforderung
umzusetzen sowie die Kontrolle der Effektivitit der Mafinahme.

Beispiel: Entfernen des Mikrofons aus dem SP. Entfernen der angreifbaren Kom-
ponente ist eine extreme, aber eindeutig effektive Mitigation der Schwachstelle.

2.2 Schwachstellen- und
Bedrohungsanalysemodelle

Zur Bewertung der gefundenen Schwachstellen soll ein Modellierungssystem
verwendet werden. Dies bietet nicht nur Vorteile im Bereich der Methodik durch
schon bereits erarbeitete Prozesse und Vorgidnge zur Analyse von Bedrohung
und Schwachstellen, sondern auch im Bereich der qualitativen Analyse. Qualita-
tive Modelle definieren ein numerisches Bewertungsverfahren zur Einordnung
der Schwachstellen und Bedrohungen in unterschiedliche Risikogruppen (z.B.
Niedrig (1-3), Mittel (4-6), Hoch (7-10)), wohingegen quantitative Modelle meist
auf Basis von finanziellem Schaden bewerten. Beides ermoglicht, Gefahrdungen
tiber ihre numerischen Ordnung zu vergleichen und sie anhand dieser zu kate-
gorisieren [87, 110].

Der numerische, qualitative Analyseansatz kann aber auch zu Problemen fiih-
ren. Oft werden zwei unabhéngige Personen, die die gleiche Bedrohung analy-
sieren, sehr unterschiedliche Bewertungen fiir das entsprechende Risiko verge-
ben (z.B. Unterschied zwischen der Sicht eines Entwicklers und der eines Sicher-
heitsanalysten). Hierbei hilft der Einsatz einer weniger fein skalierten Messme-
thode, dies fiihrt zu einer groberen, aber dafiir auch konsistenten, Einordnung
von Bedrohungen in die entsprechenden Risikogruppen (z.B. Niedrig (1), Mittel
(2), Hoch (3)) [87].

Im Folgenden werden drei verschiedene Modellierungssysteme vorgestellt und
evaluiert, ob eine Anwendung auf die Analyse der Audio-Bypass Bedrohung in
Android SP moglich und sinnvoll ist.

2.2.1 BSI - IT-Grundschutz Risikoanalyse

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bietet den soge-
nannten IT-Grundschutz Standard. Der IT-Grundschutz ist in dem BSI-Standard
ftir Informationssicherheit definiert und wird durch den IT-Grundschutz
Katalog erweitert. Der BSI-Standard umfasst vier Teile (BSI-Standard 100-1 bis
100-4 [46]), die den gesamten Bereich des Informationssicherheitsmanagements
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abdecken. Hierbei wird fiir Unternehmen und Behorden eine ganzheitliche
Herangehensweise an den Themenkomplex Informationssicherheit geboten. Die
verschiedenen Teile des Standards ermoglichen es, das Risiko eines gesamten
Komplexes (z.B. eine Firmenniederlassung) zu ermitteln. Hierbei wird nicht
nur auf die IT-Systeme geachtet, sondern auch auf Fragen wie rdumliche
Zugangskontrolle, Identititsmanagement, Ausfdlle durch hohere Gewalt und
physikalische Sicherheit (z.B. Absicherung von Serverrdaumen oder Akten-
schranken) sowie viele weitere Themengebiete.

Im IT-Grundschutz Katalog [49] findet sich der Gefdhrdungs- und Mafsnahmen-
katalog des BSI. Der Gefahrdungskatalog definiert und beschreibt verschiedene
generische Gefdhrdungen und teilt diese in sechs Gruppen (Go Elementare
Gefdhrdungen bis G5 Vorsitzliche Handlungen) auf. Der Mafinahmenkatalog
definiert und beschreibt Gegenmafsnahmen fiir die spezifischen Gefdhrdungen
aus dem Gefdhrdungskatalog. Diese werden ebenfalls in sechs Gruppen aufge-
teilt (M1 Infrastruktur bis M6 Notfallvorsorge).

Aus diesen Gefdhrdungen und Mafinahmen werden vom BSI fertig erarbeitete
Bausteine fiir verschiedene Themenkomplexe angeboten. Diese Bausteine sind
in fiinf Gruppen sortiert (B1 Ubergreifende Aspekte bis Bs Anwendungen) und
bieten einer Organisation die Moglichkeit, das Risiko von weit verbreiteten
Themenkomplexen (z.B. SPs, Biirordume, Druckerverwaltung, Microsoft Win-
dows Sever 2003 und viele weitere) einschidtzen zu kénnen, ohne eine eigene
Risikoanalyse durchfiihren zu miissen.

Der fiir diese Arbeit relevante Teil befindet sich in dem BSI-Standard 100-3:
Risikoanalyse auf Basis von IT-Grundschutz [48]. Dieser Standard soll es
ermdoglichen, eine vollstindige Risikoanalyse eines Komplexes durchzufiihren
fir den Fall, dass das zu priifende System nicht oder nicht ausreichend im
IT-Grundschutz Katalog behandelt wurde oder es einen sehr hohen Schutzbe-
darf gibt, der nicht oder nur unzureichend in dem spezifischen Baustein des
IT-Grundschutz Katalogs behandelt wird.

Das empfohlene Vorgehen zur Risikoanalyse beinhaltet die Identifizierung der
zu schiitzenden Systeme sowie der Werte (Vertraulichkeit, Integritdt und Ver-
fiigbarkeit), die es innerhalb dieses Systems zu schiitzen gilt. Hierbei wird die
Bedrohung zusammen mit der Schwachstelle zu einer Gefahrdung zusammen-
gefasst. Dies ermoglicht es, den Prozess der Risikoerkennung einer Gefdhrdung
zu beschleunigen und mehr auf die Bediirfnisse eines durchschnittlichen Unter-
nehmens anzupassen. Auch wird kein numerisches Verfahren gewéahlt, um das
Risiko auszudriicken, sondern es werden Schutzmafsnahmen mit Gefdhrdungen
verkniipft und dokumentiert, ob diese die Gefdhrdung ausreichend mitigieren.

Bei der genauen Betrachtung der Audio-Bypass gibt es allerdings nur eine

Bedrohung und mehrere mogliche Schwachstellen. Das vom BSI verwendete
Modell erlaubt es aufgrund seiner Verallgemeinerung im Bereich der Begriffe
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Schwachstelle und Bedrohung leider nicht, eine genaue Modellierung dieser
Zusammenhidnge durchzufiihren.

2.2.2 Microsoft - STRIDE

Bei dem von Microsoft entwickelten Verfahren STRIDE (spoofing, tampering,
repudiation, information disclosure, denial of service, elevation of privilege)
handelt es sich um ein Bedrohungsmodellierungssystem. Es wurde als Nachfol-
ger des DREAD Modellierungssystems [87] entwickelt und ist Teil des Microsoft
Software Development Process (SDL) [110].

Das Vorgehen nach STRIDE ist in vier Phasen aufgeteilt [88]. Der erste Schritt
ist die Erstellung eines Data Flow Diagrams (DFD) des zu priifenden Systems
(eine Legende befindet sich in Anhang 9.1.1 ein Beispiel findet sich in Kapitel
4.2). Hierbei werden alle am System beteiligten Komponenten sowie der
Datenfluss zwischen ihnen dokumentiert. STRIDE erweitert DFDs um soge-
nannte Vertrauensgrenzen die verdeutlichen sollen, wann Daten zwischen sich
nicht vertrauenden Prozessen ausgetauscht oder von auflerhalb in das System
eingebracht werden. Dies ist von besonderem Interesse, da Daten, denen nicht
vertraut wird bis sie validiert wurden, als moglicherweise schddlich angesehen
werden miissen. Als eine Alternative zu DFDs bietet sich die Modellierung in
der Unified Modeling Language (UML) an, wobei auch hier die Einfiihrung von
Vertrauensgrenzen unerldsslich fiir die Verwendung in STRIDE ist.

Der zweite Schritt ist die Identifizierung von Bedrohungen basierend auf den im
DFD aufgezeigten Datenverbindungen, die Vertrauensgrenzen {iberschreiten.
Hierbei wird das sogenannte STRIDE-per-element verwendet, das bedeutet,
jede Verbindung, die Vertrauensgrenzen tiberschreitet, wird gegen den Satz von
STRIDE-Bedrohungen evaluiert [110].

Schritt drei ist die Konzeption von Schutz- sowie Abwehrmafinahmen basierend
auf der Bedrohung der einzelnen Datenverbindungen, aufgezeigt durch die
STRIDE-per-element Methode. Anschliefend werden diese Mafinahmen
wahrend Schritt vier auf ihre Wirksamkeit zur Abwehr der identifizierten
Bedrohungen tiberpriift [110].

Wie auch bei dem IT-Grundschutz, so wird auch bei STRIDE eine Vielzahl
verschiedener Bedrohungen betrachtet, um anschliefend Abwehrmafinahmen
zu konzeptionieren und diese zu verifizieren. Hierbei wird besonders darauf
geachtet, moglichst alle Bedrohungen die sich im System ergeben, zu erfassen.
Leider gibt es auch bei STRIDE kein weiterfithrendes Modell, um auf den
Komplex einer einzelnen Bedrohung und der dafiir relevanten Schwachstellen
genauer einzugehen. Allerdings bietet es mit DFDs (und deren Erweiterung
durch Vertrauensgrenzen) ein geeignetes Werkzeug [88], um die moglichen
Bedrohungen und Schwachstellen innerhalb eines Systems zu identifizieren.

11



2.2 Schwachstellen- und Bedrohungsanalysemodelle

2.2.3 ISO/IEC 18045 - Angriffspotential

Angriffspotential (attack potential) ist ein Verfahren aus dem ISO/IEC 18045
Standard [74, siehe Annex B.4] und gehort zu dem géangigen Vorgehen wéahrend
einer Common Criteria® (CC) Zertifizierung. Im Gegensatz zu den bisher vor-
gestellten Modellen handelt es sich bei dem Angriffspotential nicht um einen
Asset-, sondern um einen Angreifer-zentrierten Ansatz.

Hierbei wird nicht das allgemeine Risiko einer Bedrohung bewertet, sondern
der minimale Aufwand, der von einem Angreifer erbracht werden muss, um
eine Schwachstelle auszunutzen, die zu einer Verletzung der definierten Sicher-
heitsziele fiihrt. Das Risiko wird aus dem Schutzbedarf des zu evaluierenden
Sicherheitsziels und dem Potential, das fiir einen erfolgreichen Angriff bendttigt
wird, anhand einer Risikomatrix ermittelt. Der Schutzbedarf eines Sicherheits-
ziels ergibt sich aus den zu erwartenden Konsequenzen, sollte es zu einer Ver-
letzung der fiir ein Asset definierten Sicherheitsziele kommen.

Zur Berechnung des Angriffspotentials werden die benétigten Ressourcen fiir
einen Angriff auf eine Schwachstelle in fiinf Kategorien zerlegt und jeweils fiir
die beiden Faktoren Identifikation und praktische Ausnutzung einer Schwach-
stelle bewertet. Die benotigten Ressourcen werden in folgende Kategorien zer-
legt: Benotigte Zeit, Expertise des Angreifers, benotigtes Equipment, Wissen
tiber das Angriffsziel und Zugang zum Angriffsziel. Die Bewertung dieser ein-
zelnen Punkte findet anhand einer allgemeinen oder auf den Bereich der Bedo-
hungssanalyse angepassten Tabelle (siche Anhang 9.2) statt. Jeder Punkt wird
numerisch fiir die beiden Faktoren bewertet, anschliefSend werden die Punkte
der beiden Faktoren aufaddiert. Diese Summe ergibt das endgiiltige Angriffs-
potential. Die Tabelle 2.1 zeigt die Einordnung des Angriffspotentials in eine
von vier Gruppen, die anschlieffend zur Einordnung des Risikos mit Tabelle 2.2
verglichen werden konnen.

Wert | Angriffspotentialgruppe
<10 Keine Wertung

10 - 17 Niedrig

18 - 24 Mittel

> 24 Hoch

Tabelle 2.1: Angriffspotentialgruppen

Der Angreifer-zentrierte Ansatz ermoglicht dem Angriffspotentialmodell, die
Beziehungen zwischen einzelnen Bedrohungen und die durch sie ausgenutz-
ten Schwachstellen sehr genau zu modellieren. Durch die Beriicksichtigung des

'Common Criteria ist ein internationaler ISO-Standard [75] zur Priiffung und Bewertung von
sicherheitskritischen IT-Systemen.

12



2 Methodik

Angriffspotential Risiko
Keine Wertung Unerwiinscht | Inakzeptabel | Inakzeptabel
Niedrig Tolerierbar Unerwiinscht | Inakzeptabel
Mittel Tolerierbar Unerwiinscht | Inakzeptabel
Hoch Vernachlassigbar | Tolerierbar | Unerwiinscht
Schutzbediirfnis Normal Hoch sehr Hoch

Tabelle 2.2: Risikomatrix zur Einordnung der Bedrohung

bendtigten Aufwands wird es moglich, eine realistische Einschidtzung des Risi-
kos, dem verschiedene Gruppen durch eine Bedrohung ausgesetzt sind, vorzu-
nehmen. Die Kategorisierung der benétigten Ressourcen erlaubt einen Vergleich
mit schon bekannten Angriffen und den fiir sie bendtigten Aufwand. Durch die
sehr ausgepragte Modularisierung der ISO Standards, die innerhalb des CC an-
gewendet werden, ist es ohne weiteren Aufwand moglich, das Verfahren aus
seinem Umfeld zu 16sen und ohne weitere CC Terminologie oder Verfahren zu
verwenden.

2.3 Verwendete Methodik

Da es sich bei der Arbeit um die Betrachtung einer einzelnen Bedrohung handelt
wird davon ausgegangen, dass die Modellierung mittels des Angriffspotentials
die genaueste Einsicht in die Beziehung zwischen Audio-Bypass-Bedrohung und
der Schwachstellen, die durch sie bedroht werden, bietet (siehe Kapitel 2.2.3).
Zur Identifikation der moglichen Schwachstellen wird ein DFD mit der Erweite-
rung um Vertrauensgrenzen, nach dem Vorbild des STRIDE-Modells, verwendet.
Fiir die Einschdatzung des Angriffspotentials werden auf den Bereich passende
Tabellen definiert, die mit einer Erklarung der Werte im Anhang 9.2 zu finden
sind. Fiir die betrachteten Schwachstellen wird das Angriffspotential berechnet
und mogliche Modifikatoren genannt. Diese Modifikatoren kénnen sich auf be-
kannte Besonderheiten beziehen oder auf deutliche Unterschiede innerhalb des
Angriffs, bedingt durch die Art des Angreifers.

Fiir die Einordnung der Sicherheitsbediirfnisse von Sicherheitszielen wird die
Definition des BSI verwendet, die in Kapitel 7 vorgestellt wird.

Bei der Konzeption der Gegenmafsnahmen wird iiberpriift, inwieweit der Ein-
satz einer Mafinahme die Benutzbarkeit des SP beeintrachtigt und in welchem
Umfang die Wirksamkeit von dem bewussten Einsatz der Abwehrmafsnahme
durch den Benutzer abhidngt (siehe Kapitel 6).
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3 Verwendete Plattform

3.1 Testplattform: Nexus 5x

Die in dieser Arbeit beschriebenen Architekturen und Vorgdnge wurden auf
Basis eines Nexus 5x von Google (Produziert durch LG) recherchiert und, falls
moglich, tiberpriift. Die Entscheidung fiir das Nexus 5x wurden aus mehreren
Griinden getroffen:

Das im Nexus 5x eingesetzte System on Chip (SoC) MSM8gg2 von Qual-
comm (QC) stammt aus der Snapdragon 808 Reihe, der Aufbau der 8ooer
Reihe ist aus Sicht der Hardwarearchitektur sehr dhnlich (dies beinhaltet
Snapdragon 805, 808, 810, 820 und 821) und stellt als die neueste Modell-
reihe von QC die hochste Anzahl an verbauten Elementen in modernen
Smartphones. Es ist darauf hinzuweisen, dass die neueste Generation der
8ooer Reihe, der Snapdragon 835, eine neue Hardwarearchitektur aufweist.

Wie aus der Marktanteiliibersicht in Kapitel 3.2 zu erkennen ist, beherrscht
QC den Markt mit anndhernd 50% und ist damit der am stérksten vertre-
tene Produzent im SoC Markt fiir Android Smartphones (SPs).

Das QC SoC und die dazugehorigen, meist proprietdren, Techniken sind,
auf Grund der weiten Verbreitung von QC SoCs, hdufig gewéhlte Ziele von
wissenschaftlichen Arbeiten oder Penetrationstests im Bereich der Smart-
phonesicherheit. Durch diese Forschung ist wesentlich mehr iiber die in-
ternen Vorgiange von QC SoCs bekannt, als tiber die Produkte ihrer Mitbe-
werber.

Der von QC und dem Android Open Source Project (AOSP) entwickelte
Android Bootloader ist Grundlage fiir die Bootloader vieler SP Produzen-
ten (Samsung, HTC, LG uva).

Das Nexus 5x ist ein verhdltnisméfsig modernes SP (verdffentlicht Septem-
ber 2015).

— Aktuellste Version von Android (7.1.2) ist von Google erhiltlich.
— Es erhilt aktuelle Security Patches (Patch-Stand: 05/2017).

Es war ein Nexus 5x fiir Testzwecke verftigbar.

15



3.2 Marktanteile

3.2 Marktanteile

Der Markt fiir SoCs, die bei Androidgerdten meistens den Baseband-Prozessor
(BB) beinhalten, wird hauptsédchlich von einigen grofien SoC Herstellern dom:i-
niert, wie die Zahlen des Android-Marktanalyse und -Mobilbenchmark Unter-
nehmens Antutu aufzeigen [42]. Diese Zahlen beziehen sich auf die erste Halfte
2016 und zeigen daher einige der aktuelleren Vorgiange nicht auf. Besonders
anzumerken ist, dass die marktbeherrschende Stellung von QC zunehmend an-
gegriffen wird und einige grofse Abnehmer (Apple, Samsung) damit begonnen
haben, Alternativen fiir ihre SP zu testen. Das Samsung Galaxy Sy z.B. setzt
teilweise auf ein von Samsung selbst entwickeltes SoC.

Chip Distribution In The Word,1H 2016

Data Sources: AnTuTu benchmark (2016.01-06)

Other
Hisilicon 4.58%
5.79%

Samsung
16.84% Qual.comm
B MediaTek
Qualcomm B Samsung
49.27% I
B Hisilicon
B Other

MediaTek
23.52%

Abbildung 3.1: Marktanteile im Bereich System on Chip und Baseband-Prozessoren [42]
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4 Baseband

In diesem Kapitel wird auf die Audio-Bypass Bedrohung, ausgehend von dem
Baseband-Prozessor (BB), eingegangen. Da der BB das Modem eines Smartpho-
nes (SPs) darstellt, ist er auch zugleich eine der ersten moglichen Angriffsfla-
chen, die sich an einem SP bieten. Der BB iibernimmt samtliche Kommunikation
mit dem Mobilfunknetz (Daten- und Gesprachsverbindungen), in vielen Fallen
wird auch das GPS Signal zur globalen Ortung innerhalb des BB verarbeitet.
Damit stellt es einige der wichtigsten Dienste fiir heutige SP zur Verfiigung
und wird im Gegensatz zu der WLAN-Schnittstelle selten bis nie abgeschaltet
(Flugmodus). Aus diesen Griinden scheint der BB fiir einen Angreifer, der einen
Audio-Bypass Angriff (oder ein beliebiger anderer Angriff) auf ein SP durchfiih-
ren will, ein lohnendes Ziel zu sein.

Im Verlauf dieses Kapitels wird aufgezeigt, dass ein direkter Angriff auf den BB
eines SP, in Bezug auf den Audio-Bypass im BB Kontext, in der heute gangi-
gen Architektur fiir SP nicht mehr so gravierend ist, wie es noch vor wenigen
Jahren der Fall war. Dies ist Hauptsédchlich bedingt durch die in modernen SPs
verwendete Hardwarearchitektur die sich von dem omnipotenten BB als System
on Chip Master abgewandt hat (siehe Kapitel 4.1.1). Das ein Angriff auf den BB
auch heute noch effektiv ist liegt daran, dass er als Pivotingstation? angesehen
werden kann, um das auf dem Applikationsprozessor (AP) laufende Betriebs-
system zu attackieren.

Um die wihrend der Analyse vorgestellten Schwachstellen (siehe Kapitel 4.2)
verstehen und einordnen zu kénnen, wird in diesem Kapitel zuerst tiber die all-
gemeine Architektur eines BB (Soft- als auch Hardware) und dessen Integration
in das restliche System informiert. Anschlieffend wird die Schwachstellen- und
Bedrohungsanalyse durchgefiihrt. Die Konzeption, Umsetzung und Priifung auf
Effektivitat von Abwehrmafsnahmen wird in Kapitel 6 durchgefiihrt.

4.1 Baseband Architektur

In diesem Abschnitt wird eine kurze Ubersicht {iber die in BB verwendete Hard-
sowie Software gegeben. Des Weiteren wird aufgezeigt, welche Schnittstellen

2Der englische Begriff pivoting bezieht sich auf den Vorgang, ein System von einem bereits kom-
promittierten Subsystem innerhalb desselben Netzwerks oder derselben Anwendung anzugrei-
fen. Mit dieser Technik lassen sich viele Abwehrmafinahmen und Restriktionen umgehen, die
sich hauptsachlich gegen Angriffe von aufierhalb des Systems richten.
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dem BB zur Verfiigung stehen. Es wird ein kurzer Uberblick iiber die allgemei-
ne Implementation gegeben und anhand der von Qualcomm (QC) verwendeten
Techniken genauer auf das Thema eingegangen. Es ist kaum offentliche Do-
kumentation zu BB Softwarestacks vorhanden, die meisten Informationen sind
entweder aus dem vorhandenen Kontext und Verhalten erschlossen, oder tiber
die unerlaubte Veroffentlichung von internen Dokumenten im Internet bekannt
geworden.

Uber die im QC Umfeld eingesetzten Techniken ist aufgrund der hohen Markt-
anteile und dem daraus resultierenden Interesse fiir die verwendete Technologie
mehr bekannt, als tiber die Techniken von anderen Herstellern (siehe Kapitel 3).
Fiir den von QC auch in anderen Produkten eingesetzten Hexagon-Prozessoren
ist ein Development Guide verfiigbar [101]. Um diesen zu erhalten, muss man
sich auf der QC Homepage registrieren und von einem Mitarbeiter freigeschaltet
werden.

4.1.1 Hardware

Qualcomm BBs verwenden heutzutage sogenannte Hexagon Prozessoren. Die
aktuelle Version 6 ist meistens in hoherwertigen System on Chips (SoCs) zu fin-
den und die Version 5 wird oft in giinstigeren Modellen verbaut. Bei den anderen
Herstellern im BB-Bereich wird im Allgemeinen noch auf eine ARM-Architektur
gesetzt. Bei den Hexagon Prozessoren handelt es sich um eine Weiterentwick-
lung aus dem DSP Bereich, wo sie auch heute noch fiir Audiobearbeitung und
zur Demodulation3 von Signalen verwendet werden [43]. Der Prozessor ist hoch-
gradig parallelisiert und bietet durch seine spezielle Architektur einen sehr ge-
ringen Energieverbrauch. Hierbei wird der Ansatz verfolgt, nicht die Taktrate zu
erhohen, sondern mehr Arbeit pro Zyklus zu verrichten, was durch die parallele
Verarbeitung von bis zu 4 Instruktionen pro Zyklus ermoglicht wird [124].

Die von Weinmann [123] beschriebene Architektur ist typisch fiir dltere Gera-
te. Das in der Arbeit getestete Gerdt wurde 2008 veroffentlicht, wird aber heute
nicht mehr verwendet. Der Startvorgang eines auf einem modernen QC SoC ba-
sierendem SP beginnt mit einem Boot ROM auf dem AP des SoCs sowie einem
weiteren ARM-Kern, der im spédteren Betrieb des Systems das sogenannte Re-
source Power Management (RPM) ausfiihrt [79].

Durch diese Architektur ist es moglich, einen Startprozess zu gestalten, in dem
der BB nicht beteiligt ist und somit auch keinen Einfluss nehmen kann. Die vom
BB benoétigte Firmware wird daher erst wiahrend des Systemstarts von Android
durch dessen Kernel in den BB geladen. Hierbei wird die Signatur der Firm-
ware vom Modem Boot Authenticator (MBA) (der im internen, nichtfliichtigen
(non-volatile memory, NVM) Speicher des BB abgelegt ist), vor dem Starten au-

3Demodulation ist ein Vorgang, der unter anderem zur Umwandlung von den im Mobilfunk
eingesetzten Signalen in digitale Daten verwendet wird.
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thentisiert [124]. Durch die Singnaturpriifung durch den MBA ist es nicht notig,
die BB-Firmware durch die im Android Kernel verwendeten Signaturmechanis-
men (siehe Kapitel 5.1.2) abzusichern.

Zum Laden von Firmwareimages wird der sogenannte Peripheral Image Loa-
ding (PIL) Treiber Pronto verwendet [102]. Dies spielt eng mit der Tatsache
zusammen, dass der AP und BB sich einen Teil des, oberhalb des SoCs ver-
bauten, Hauptspeichers (RAM) teilen. Zur Absicherung und Verwaltung dieses
Speichers wird eine Memory Protection Unit (MPU) verwendet [41] (Qualcomm
nennt diese XPU), die wahrend des Startvorgangs konfiguriert wird. Hierbei soll
sichergestellt werden, dass die Subsysteme, die Zugriff auf den Hauptspeicher
des APs haben, nicht auf Speicherbereiche aufserhalb ihrer designierten Spei-
cherregion zugreifen (siehe Shared Memory Device in Kapitel 4.1.3).

4.1.2 Softwarestack

Bedingt durch die Taktung des Mobilfunknetzes miissen strikte Zeitfenster
fir die Kommunikation zwischen BB und Netz eingehalten werden. Zur
Durchsetzung dieser Anforderungen wird ein Real Time Operating System
(RTOS) eingesetzt. Dies bildet die Basis fiir den 3GPP konformen Softwarestack,
der zur Kommunikation mit dem Mobilfunknetz eingesetzt wird. Im Folgenden
wird das von QC verwendete BLAST/QuRT RTOS sowie der 3GPP konforme
Softwarestack, Advanced Mode Subscriber Software (AMSS), beschrieben.

Das von Qualcomm selbst entwickelte RTOS BLAST/QuRT (es wird unter
beiden Namen referenziert und vermarktet) ersetzt das seit 2012 nicht mehr
weiterentwickelte REX RTOS, das auf Basis eines L4 Pistachio Microkernels
aufbaut [124]. Es wird davon ausgegangen, dass in REX eine grofie Menge
an Legacy-Code verwendet wurde und dieser Code ist auch zu Teilen, aus
Griinden der Kompatibilitit, in der QuRT Codebasis zu finden. Damit ist davon
auszugehen, dass zumindest ein gewisser Teil der Sicherheitsliicken, die in REX
zu finden waren, auch in das neue RTOS migriert wurden.

Im Vergleich zu seinem Vorgéanger bietet QuRT ein Mindestmafd an plattform-
basierenden Sicherheitsmafsnahmen (Vergleich siehe Weinmann [124, 123]),
die einen erfolgreichen Angriff erschweren konnen. Der Stack wird mittels
Stack-Cookies (compilerseitig) vor einer ungewollten Manipulation geschiitzt
(Over-/Underflow). Der Stack und Heap selbst konnen mittels Executable-
Space Protection (NX) geschiitzt werden (das NX-Bit wird auch hardwareseitige
respektiert) und QuRT bietet eine Kernel/User-Mode Separation, die es ermog-
licht, AMSS in einem eigenen, isolierten, Speicherbereich auszufiihren (kein
Zugriff auf Kernelspeicher).

Der Schutz, der durch Address Space Layout Randomization (ASLR) geboten
wird, ist zwar in der letzten Zeit durch mehrere Veroffentlichungen sehr stark
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angegriffen worden [63, 66], stellt aber trotzdem immer noch eine ernst zu neh-
mende Hiirde auf dem Weg zur ungewollten Codeausfithrung dar. Allerdings
wird ASLR nur in sehr wenigen Embedded Systems bisher eingesetzt und wird
auch von QuRT nicht unterstiitzt.

Bei AMSS handelt es sich um den von QC entwickelten, 3GPP konfor-
men, Softwarestack zur Kommunikation mit den 2G/3G/4G Netzen. Der Stack
teilt sich in drei Schichten auf [123]:

* L1 (Physikalische Schicht): Demodulation der Signale von den Antennen

e L2 (Data-Link Schicht): logisches Channel Managment, Vermittlung zwi-
schen analogen und digitalen Signalen

¢ L3 (Management Schicht): grofler und komplexer als Schicht eins und zwei,
teilt sich in drei Unterschichten:

— Radio Resource Managment (RR): Auf- und Abbau von Verbindungen
— Mobility Management (MM): GPS und Lokalisierungsdienste

— Connection Management (CM): Call Control (Auf- und Abbau von
Gesprachsverbindungen), SMS sowie zusétzliche Dienste (z.B. USSD)

Als Ziel fiir einen Angriff ist besonders die Schicht L3 von Interesse, da unter-
halb dieser Schicht die Nachrichten nur sehr kurz sind (kein Platz fiir Payload)
oder nur auf Bit-Ebene betrachtet werden, ohne tiberhaupt geparsed zu wer-
den. Fiir die Formatierung von Nachrichten auf Schicht drei wird in der Regel
TLV# verwendet, in einigen Fallen aber auch TV5 und LV®. Gerade diese unein-
heitlichen Datenformate der Werte, teilweise dndert sich die Formatierung fiir
eine identische Nachricht je nachdem ob sie iiber 2G, 3G oder 4G gesendet und
verarbeitet wird, sorgt fiir eine grofie Angriffsfliche in der L3 Schicht.

4.1.3 Schnittstellen

Der BB hat eine Vielzahl an Schnittstellen. Fiir die spezifische Betrachtung in
dieser Arbeit sind aber hauptsadchlich drei Schnittstellen von Interesse: Das Sha-
red Memory Device (SMD) (Schnittstelle zwischen BB und AP), der SLIMbus
(Anbindung des BB an Mikrofon und Lautsprecher) sowie das RE-Frontend
(Antennen zur Kommunikation mit dem Mobilfunknetz).

Im Bereich der SoCs mit integriertem BB hat sich die Anbindung mittels

4Type-Length-Value (TLV) ist ein Datenformat, bei dem jedes Datenpaket aus einer Angabe zum
Typ (Type) sowie der Linge (Length) der gesendeten Daten (Value) besteht.

5Type-Value Datenformat

®Length-Value Datenformat
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eines Shared Memory Device in den letzten Jahren durchgesetzt [53]. Zum
einen bieten SMDs eine sehr hohe Datendurchsatzrate, die mit den aktuellen
Entwicklungen im Mobilfunkbereich mithalten kann, sowie eine sehr geringe
Latenz, die gerade im Bereich der mobilen Videotelefonie unentbehrlich ist.
Diese Architektur ist sicherheitstechnisch unbedenklich, solange ein dedizier-
ter, physikalisch vom restlichen Speicher des Systems abgetrennter, Speicher
verwendet wird (in iPhones findet diese Architektur Verwendung). Allerdings
wurde im Fall des Nexus 5X [81] sowie vieler anderer Android basierender SP
auf einen dedizierten Speicher fiir dieses Interface verzichtet. Das bedeutet, dass
die Speicherregion des SMD meistens innerhalb des auch vom AP verwendeten
Arbeitsspeichers abgelegt wird und der BB somit Zugriff auf den Hauptspeicher
des APs benétigt. Dieser Zugriff wird abgesichert durch die Verwendung einer
MPU, die wahrend des Startvorgangs des SP konfiguriert wird.

Im Fall von QC SoCs wird das proprietdre Qualcomm MSM Interface (QMI) [53]
Protokoll fiir dieses SMD eingesetzt. QMI wird nicht nur fiir die Ubertragung
von Steuersignalen verwendet, sondern auch fiir die Ubertragung von GPS und
IP-Netzwerkverkehr. Uber die genaue Implementation des SMDs auf BB Seite
sind keine Details bekannt, der Einsatz des Protokolls auf Androidseite wird in
Kapitel 5.1.4 genauer beschrieben.

Zur Gesprachsiibertragung mittels des Mobilfunknetzes ist der BB an den
SLIMbus des SP angeschlossen. Bei dem SLIMbus handelt es sich um einen di-
gitalen Medienbus der es ermoglicht, den Audiopfad (und Videopfad) innerhalb
des SP zu steuern. Dies ermoglicht die Verwendung verschiedener Ein- und
Ausgabequellen, die iiber verschiedene Audiopfade geleitet werden konnen.
Hierbei konnen diese Audiopfade verschiedene hardwareseitige Verstarker und
Filter beinhalten, die dynamisch zur Bearbeitung des Audio- oder Videosignals
zugeschaltet werden konnen (z.B. Rausch- oder Umgebungsgeraduschfilter). Im
SLIMbus-Schema ist immer genau ein Produzent und mindestens ein Konsu-
ment vorgesehen sowie ein Busmaster. Dieser Busmaster ist fiir die Festlegung
des Audiopfades iiber den SLIMbus verantwortlich (routing). Gerade in dlteren
SP-Modellen wurde aus historischen (der BB ist fiir das Audiorouting in
Featurephones verantwortlich) und technischen (viele der Audioverstirker und
Filter waren an das BB angebunden) Griinden der SLIMbus vom BB verwaltet
[4, 123]. Diese Architektur wird aber aufgrund der gednderten Anforderun-
gen an SP heutzutage nicht mehr verwendet. Mit dem Aufkommen mobiler
Audiokommunikation abseits des klassischen Telefongesprachs (Messenger
mit Audiotiibertragung und VoIP-Clients fiir SP) und der Verwendung von
SP in verschiedensten Audioanwendungen ist es erforderlich geworden, die
Audiocodecs sowie Verstdarker und Filter in einen dedizierten Chip zu verlagern.
Im Zuge dieser Architekturdnderung wurde die Kontrolle des SLIMbus an den
Audiochip tibertragen und damit indirekt an den AP, der den Audiochip steuert.
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Das RF-Frontend ist das physikalische Interface zur Kommunikation mit
dem Mobilfunknetz. Es besteht aus einer oder mehreren Antennen und ver-
schiedenen Filtern und Verstarkern. Die vom RF-Frontend kommenden Signale
durchlaufen das sogenannte analoge Baseband, das die analogen Signale in
digitale Informationen konvertiert. Samtliche iiber das Mobilfunknetz emp-
fangenen Daten sowie Steuersignale werden tiber diesen Pfad {ibertragen, um
anschliefsend vom BB verarbeitet zu werden.

4.2 Schwachstellen- und Bedrohungsanalyse

In diesem Kapitel wird die Schwachstellen- und Bedrohungsanalyse des
Baseband-Prozessor (BB) Komplexes vorgenommen. Hierbei wird versucht, die
vielen verschiedenen mdoglichen Angriffe in iibergeordnete Kategorien einzutei-
len und diese Szenarien zu bewerten. Bei der Bewertung selbst wird versucht,
auf Basis von konkreten Fillen und Schwachstellen zu arbeiten. In Fillen, wo
dies nicht moglich ist, wird der Autor nach bestem Gewissen versuchen, die Si-
tuation entsprechend der vorhandenen Informationen zu bewerten.

Da die vollstindige Betrachtung samtlicher moglicher Angriffe die Grenzen die-
ser Arbeit tiberschreiten wiirde, wird sich die Schwachstellenanalyse des BB auf
Angriffsvektoren, die auf dem Mobilfunknetz basieren, konzentrieren. Die Mo-
bilfunknetzschnittstelle wurde ausgewdhlt, da sie sich einerseits bereits im Au-
diokontext des Mikrofons befindet, anderseits, weil der Zugang der zur Kommu-
nikation verwendeten Hardware in den letzten Jahren immer einfacher wurde.
Prinzipiell konnten Angriffe auf das BB jedoch auch {iber andere Schnittstellen
erfolgen (z.B. USB [97], WLAN- oder GPS-Signale).

Die Analyse beginnt mit einer Ubersicht iiber die moglichen Angriffsvektoren
auf das BB und behandelt anschlieffend den fiir einen Angriff auf den BB meis-
tens notwendigen Remote Code Execution (RCE) Angriff, ohne den kein wei-
terfiihrender Angriff auf das restliche System moglich ist. Die weiterfithrenden
Angriffe erfolgen auf den SLIMbus und das Shared Memory Device (respekti-
ve den Applikationsprozessor (AP)) oder sind ein Man-in-the-Middle (MITM)
Angriff auf den Datenverkehr des APs, der im Fall von mobiler Datennutzung
durch den BB geleitet wird.

Das in Abbildung 4.1 dargestellte Data Flow Diagrams (DFD) zeigt den BB
und die verschiedenen in Kapitel 4.1.3 vorgestellten Schnittstellen mit ihren
entsprechenden Vertrauensgrenzen. Es zeigt besonders die Abgrenzung des
BB zum Rest des Systems und die Anbindung des SLIMbus an den BB ohne
Kontrolle des BBs iiber den Audiopfad.
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Abbildung 4.1: Data Flow Diagrams des Baseband-Prozessor Komplex, eine Legende ist
in Anhang 9.1.1 zu finden.

4.2.1 Angriffsvektoren

Angriffsvektoren auf den BB, die in Bezug auf den Audio-Bypass Angriff
von Interesse sind, werden hauptsdchlich {iber die Mobilfunkschnittstelle
ausgefiihrt. Diese teilen sich in 2 Kategorien: Die verschiedenen physikalischen
Moglichkeiten mit dem BB zu kommunizieren und die Art der Nachrichten, die
dabei gesendet werden.

In Hinsicht auf die verschiedenen Moglichkeiten, mit dem BB f{iber ein
Mobilfunknetz zu kommunizieren, gab es seit Einfiihrung der 3GPP Standards
einige Entwicklungen. Bis vor 15 Jahren war die Ausriistung, die bendttigt wird,
um ein eigenes Mobilfunknetz zur Kommunikation mit dem BB tiber das RF-
Frontend auszustrahlen, wenig verbreitet und meistens nur unter Restriktionen
zu kaufen.

Allerdings hat die technische Entwicklung in diesem Bereich dafiir gesorgt,
dass schon 2012 eine leistungsfdahige Base Transceiver Station (BTS) fiir ca. 1300€
ohne jegliche Restriktionen erhiltlich war [123]. Dieser Trend hat sich bis heute
fortgesetzt und es gibt heute verschiedenste BTS Anbieter, die unterschiedlich
leistungsfahige Modelle fiir 2G Netzwerke ab einem Preis von 4o0€ [94] und
Modelle fiir 3G und 4G ab goof [73] vertreiben. Diese preisgiinstigen Modelle
haben eine begrenzte Sendereichweite und konnen nur eine gewisse Zahl von
Clients verwalten. Es sind aber auch grofiere Anlagen mit mehr Ressourcen zur
Nutzerverwaltung und einer starkeren Sendeleistung erhaéltlich. Dies alles wird
zusitzlich dadurch begiinstigt, dass es verschiedene Open Source Projekte gibt,
die Softwarestacks zum Betrieb von vollstindigen 2G, 3G und 4G Netzwerken
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anbieten sowie die dazugehorigen Managementtools [52, 96].

Es muss darauf hingewiesen werden, dass viele der dlteren Systeme im Bereich
der Mobilfunktechnologie keinerlei Form der Authentisierung kennen und als
Schutzmafsnahme einzig und allein darauf setzen, dass der Zugang zu dem
entsprechenden Netzwerk historisch gesehen nur mit proprietirer Hardware,
die nicht frei verfiigbar war, moglich ist [69]. Dieses Problem wurde zu Teilen
in den 3G und 4G Standards behoben, aber durch die immer noch verbleibende
Kompatibilitdt der aktuellen SP Generation mit den 2G Standards mitigiert dies
die Bedrohung nur zu Teilen.

Eine weitere Moglichkeit mit dem BB zu kommunizieren, ist der Kontakt
tiber das von den Serviceprovidern zur Verfiigung gestellte Mobilfunknetz-
werk. Diese filtern zwar heutzutage die meisten der ungewollten oder nicht
standardkonformen Nachrichten, aber es besteht die Moglichkeit, dass der
Netzbetreiber die Bosartigkeit der versendeten Nachrichten nicht erkennt,
durch einen staatlichen Akteur dazu bewegt wird, zu kooperieren oder schlicht
selbst das Ziel eines Angriffs wird. Dieser Angriff konnte zu einer Infiltration
der Netzwerkinfrastruktur fithren und den Angreifern ermdoglichen, ungewollte
oder schddliche Nachrichten iiber das Netzwerk des Serviceproviders zu
versenden.

Die Art der Nachrichten (Protokollebene) spielt auch eine erhebliche Rolle
fir den Angriff, wird aber zu Teilen durch den verwendeten Netzwerktyp
bestimmt. In 2G und 3G Netzwerken ist es moglich SMS zuzustellen, ohne dass
die BTS sich gegeniiber dem SP authentifizieren muss. Dies ist in 4G Netzwer-
ken nicht mehr moglich. Prinzipiell stehen fiir den Angriff zwei verschiedene
Moglichkeiten zur Verfiigung.

Zum einen kann der BB iiber die Steuersignale des Mobilfunknetzes (3GPP
Standards) angegriffen werden. Dazu kann entweder {iiber valide Steuersignale
die Konfiguration des BB gedndert werden (z.B. andere Einwahlparameter).
Diese Art der Steuersignale werden natiirlich auf Netzwerkebene von den
Serviceprovidern gefiltert, die es ihren Kunden nicht erlauben, diese Art von
Nachrichten iiber ihr Netzwerk zu versenden. Es kann aber auch das Parsing
dieser Steuersignale angegriffen werden. Das Ziel wire hierbei, einen Fehler in
der Verarbeitung der empfangenen Nachrichten auszunutzen, um die Kontrolle
tiber die Codeausfithrung innerhalb des BB zu iibernehmen.

Zum anderen konnen aber auch SMS als Angriffsweg verwendet werden.
Hierbei kann das Parsing von herkdmmlichen SMS, im Sinne von kurzen Text-
nachrichten, oder von bindren SMS, angegriffen werden. Dies erfolgt mit dem
Ziel, wie bei dem Angriff {iber Steuersignale, die Codeausfiihrung des BB unter
die Kontrolle des Angreifers zu bringen. Bindre SMS werden zur Ubertragung
von Konfigurationsparametern vom Mobilfunknetz an den BB verwendet,
konnen aber ebenfalls missbraucht werden, um die Konfiguration eines BB zu
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manipulieren. Wie die Steuersignale wird auch der Versand von bindren SMS
auf Netzebene von den Serviceprovidern strikt kontrolliert und nur wenigen
Grofskunden (z.B. Banken) ist es gestattet, bindre SMS zu versenden.

4.2.2 Remote Code Execution Angriff

Der RCE Angriff ist unerldsslich fiir alle nachfolgenden Angriffe. Ein Angriff
tiber die Manipulation der Konfigurationsparameter des BB kann zwar zu Scha-
den fiihren, ist jedoch vernachldssigbar in Bezug auf die Audio-Bypass Bedro-
hung. Das genaue Ziel des Angriffs ist es, eine Schwachstelle im anzugreifenden
System auszunutzen, um den Kontrollfluss der Software so zu manipulieren,
dass vom Angreifer kontrollierter Code ausgefiihrt wird.

Eine klassische Methode zum Erreichen dieses Ziels ware die Ausnutzung eines
Fehlers im Code, um den aktuellen Codefluss so zu beeinflussen, dass ein vom
Angreifer zu beeinflussender Speicherbereich ausgefiihrt wird. Klassisch wiirde
der Angreifer versuchen, die Daten einer Nachricht so zu konstruieren, dass sie
als valide Befehle vom System interpretiert werden kénnen und die Codeaus-
fiihrung auf den Speicherbereich lenken, der den weiteren Code des Angreifers
enthalt.

Kategorie Identifizierung || Ausnutzung

Zeit 5 0
Expertise 5
Wissen tiber Ziel 3
0
4

Zugang zu Ziel
Equipment

O[R[N |N

Partielles Angriffspotential 17
Angriffspotential 26
Bendotigtes Potential Hoch

Tabelle 4.1: Angriffspotentialbewertung eines Remote Code Execution-Angriffs. Eine
Aufschlusselung der fir die Einschatzung verwendeten Werte sowie deren
weiterflihrende Beschreibung befindet sich in den entsprechenden Tabellen
in Anhang g.2.

Fiir den RCE-Angriff auf den Softwarestack des BB iiber das Mobilfunknetz
gibt es mehrere Beispiele [123, 93], aber auch Angriffe tiber die USB- oder
WLAN-Verbindung [59, 1277] des SPs sind bekannt. Die Erkenntnisse aus diesen
Angriffen wurden verwendet, um das Angriffspotential fiir diese Art von An-
griff zu bewerten. Im Folgenden werden die einzelnen Kategorien aufgegriffen
und die vergebenen Werte begriindet.
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Bei dem Angriff auf den BB ist zu beachten, dass bei modernen SP eine
permanente Modifikation der Software durch die Signaturpriifung verhindert
wird. Sollte die Moglichkeit, Code auszufiihren dazu verwendet werden, das
beim Start des Systems geladene Image zu modifizieren, wird beim néachsten
Start die Signaturpriifung fehlschlagen und das SP wird nicht oder nur mit
eingeschrankter Funktionalitdt starten. Eine Modifikation des laufenden Sys-
tems sowie der Konfigurationsparameter (die zum Teil persistent gespeichert
werden) ist allerdings moglich, eine Persistenz im BB ist jedoch nicht auf diesem
Weg zu erreichen.

Bendotigte Zeit:

Wie aus Golde et al. [93] zu entnehmen ist, haben sich zwei Entwickler teilweise
drei bis sechs Monate mit der Uberpriifung von BB Code beschiftigt, um eine
RCE Schwachstelle zu finden und den fiir die Ausnutzung nétigen Code zu
entwickeln. Ein grofier Anteil dieser Zeit musste auf das Reverse Engeneering
der BB Firmware oder anderen Teilen des Softwarestacks verwendet werden,
um eine angreifbare Schwachstelle zu identifizieren.

Ist ein passender Exploit” fiir das anzugreifende Ziel bereits vorhanden, wird
kein weiterer Aufwand benétigt, um einen Angriff durchzufiihren. Sollte jedoch
der Code angepasst werden miissen (z.B. aufgrund eines Updates), kann dies
variieren.

Benotigte Expertise:

Wie aus den bekannten Angriffen zu entnehmen ist, wird ein hohes Mafs an
Wissen tiber den anzugreifenden Hard- als auch Softwarestack benétigt, um
einen erfolgreichen Angriff zu implementieren. Fiir die Identifikation einer
solchen Schwachstelle und die Entwicklung eines entsprechenden Angriffs,
wird Erfahrung mit dem proprietdaren RTOS und 3GPP Softwarestack sowie
der verwendeten Hexagon Prozessorstruktur bendtigt. Zusatzlich wird die
Fahigkeit benotigt, die zwar schwachen, aber vorhandenen Schutzmafinahmen
des Systems zu iiberwinden sowie die fiir die Kommunikation mit dem BB
verwendete BTS zu betreiben.

Fiir die aktive Durchfiihrung eines solchen Angriffs muss der Angreifer in der
Lage sein, die BTS zu bedienen sowie den eigentlichen Angriff zu starten. Dieser
besteht meistens in der Ausfiithrung eines Skripts in der Betriebssystemkonsole
des fiir den Angriff verwendeten Computers, welcher in der Regel auch als
Managementkonsole fiir die BTS verwendet wird.

Bendotigtes Wissen iiber Ziel:
Fiir die erfolgreiche Identifikation und die Entwicklung eines Angriffs wird

7Exploit ist ein Englischer Fachbegriff fiir die technische Umsetzung eines spezifischen Angriffs
(z.B. als Skript oder Programm).
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ausfiihrliches Wissen iiber die anzugreifende Plattform bendtigt. Im Fall des
hier als Basis verwendeten Angriffs [93] wurde die verwendete Schwachstelle
in einer nicht 6ffentlichen Benachrichtigung des Herstellers gefunden. Obwohl
schon eine Schwachstelle bekannt war, wurde eine ausfiihrliche Recherche zum
verwendeten Softwarestack und dessen Schutzmechanismen benétigt, um einen
passenden Angriff zu entwickeln.

Zur Durchfithrung eines Angriffs muss die Marke, das Modell sowie die
verwendete Softwareversion des Ziels bekannt sein. Auf dieser Basis kann
entweder ein bereits vorhandener Exploit eingesetzt werden, oder die In-
formationen konnen genutzt werden, um einen entsprechenden Angriff zu
identifizieren.

Neben diesen Informationen benétigt der Angreifer auch die Moglichkeit, das
anzugreifende SP selbst zu identifizieren, hierfiir benétigt er die International
Mobile Equipment Identity (IMEI) Nummer. Diese ist eine einmalige Identifi-
kationsnummer, die jedes SP weltweit identifiziert. Sie kann aber auch mittels
der International Mobile Subscriber Identity (IMSI) des Ziels oder der dazu
gehorigen Telefonnummer in Erfahrung gebracht werden.

Bendétigter Zugang zum Ziel:

Da es sich bei SP um keine Einzelstiicke handelt und die verschiedenen (auch
veralteten Versionen) der Betriebssysteme heutzutage einfach zu erhalten
sind, stellt es kein Problem dar, ein Testgerat fiir die Schwachstellensuche zu
organisieren.

Zur eigentlichen Ausnutzung der Schwachstelle wird so gut wie keine Zeit
benotigt. In dem von Weinmann beschriebenen Fall [123] wurde ein angreifbarer
Fehler in der ersten Nachricht, die zur Anmeldung zwischen SP und Mobil-
funknetz ausgetauscht wird, gefunden. Da der Angriff iiber das Mobilfunknetz
stattfindet (auch wenn eine eigene BTS fiir den Angriff verwendet wird), und
der BB keine direkte Riickmeldung an den Nutzer des SP gibt, lduft diese Art
des Angriffs meistens ohne bemerkbare Anzeichen fiir den Anwender des SP
ab.

Ein moglicher Faktor, der diesen Wert modifiziert, ist die Persistenz innerhalb
des BB. Da das BB nach jedem Neustart erneut attackiert werden muss, ist
unter Umstdnden ein wesentlich ldngerer Zugang zum Ziel nétig, um den BB
dauerhaft unter Kontrolle zu halten.

Benotigtes Equipment:

Fiir die Identifikation eines Angriffs wird neben verschiedenen Tools auch eine
Umgebung zum Decompilieren von Hexagon-Anwendungen (im Fall von Qual-
comm (QC)) benotigt. Diese Anwendungen liegen in einem proprietdren Format
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vor, fiir das spezielle Routinen benotigt werden. Ein Plugin fiir IDA Pro® existiert
[68] und es kann davon ausgegangen werden, dass weitere, nicht 6ffentliche, An-
wendungen dieser Art existieren.

Fiir die praktische Durchfiihrung dieses Angriffs, wie fiir die Identifikation, wird
eine BTS benotigt. Eine Alternative hierzu ist die Nutzung des allgemeinen Mo-
bilfunknetzes. Hierbei miisste entweder der Betreiber des Netzes kooperieren
(z.B. im Fall bei der Anfrage durch den Staat) oder seine Schutzmafsnahmen
umgangen werden (Angriff auf die Infrastruktur des Netzbetreibers). Hierbei
wird auch das Problem der Persistenz innerhalb des BB beseitigt, da dieser jedes
Mal, wenn das SP neu gestartet wird, erneut attackiert werden kann.

4.2.3 Angriff auf SLIMbus

Von Weinmann [123] wird ein Audio-Bypass Angriff auf Basis eines veralteten
3GPP Features sowie der Tatsache, dass der BB in dlteren SP noch die Kontrolle
tiber den SLIMbus hatte, vorgestellt. Diese Architektur wird, wie in Kapitel
4.1.3 beschrieben, heutzutage nicht mehr verwendet und somit ist ein direkter
Angriff vom BB auf den SLIMbus nicht mehr moglich. Da der BB aber immer
noch an den SLIMbus angeschlossen ist, besteht trotzdem die Bedrohung
eines Angriffs. Dieser Angriff miisste sich aber gegen das Shared Memory
Device (SMD) wenden und entweder versuchen, iiber direkten Speicherzugrift
das Androidsystem zu iibernehmen oder versuchen, durch einen Angriff auf
die proprietire Software auf Androidseite, die Steuersignale des BB ausliest
und interpretiert, anzugreifen.

Der Angriff auf das SMD wird in Kapitel 4.2.4 beschrieben, der Angriff auf die
Schnittstellensoftware in Kapitel 5.2.3.

Allerdings besteht immer noch eine passive Bedrohung, durch Angriffe auf
den BB, fiir Telefongesprdache. Der BB kann den SLIMbus nicht mehr steuern,
trotzdem muss er in der Lage sein, wihrend eines Telefongesprachs auf die
Audiodaten des Mikrofons zuzugreifen. Dies konnte dazu genutzt werden,
sollte keine Transportverschliisselung verwendet werden, die Audiodaten
eines Telefongesprachs zu kopieren und an den Angreifer zu senden. Android
bietet keine native Transportverschliisselung fiir Audiodaten wéahrend der
Ubertragung innerhalb des SPs.

4.2.4 Angriff auf das Shared Memory Device

Ein Angriff auf das SMD zwischen BB und AP stellt ein besonderes Risiko fiir
das auf dem AP laufende High Level Operation System (HLOS) dar. Der BB hat

8Interactive Disassembler Pro (IDA Pro) ist ein von der Firma Hex-Rays [71] vertriebener Disas-
sembler und Debugger der von vielen professionellen Reverse Engineers eingesetzt wird.
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fiir das im Hauptspeicher des APs abgelegte SMD hardwarenahen Lese- und
Schreibzugriff. Sollte es dem Angreifer gelingen, aus der fiir das SMD allozierten
Speicherregion auszubrechen, wire es moglich, den kompletten Speicherbereich
des HLOS auszulesen und/oder zu manipulieren. Dies fiihrt zum vollstindigen
Verlust der Integritdt des Systems. Geheime Schliissel konnen ausgelesen sowie
der Speicherinhalt zugunsten des Angreifers manipuliert werden (z.B: deaktivie-
ren von Schutzmafsnahmen wie SELinux). Besonders schwerwiegend an diesem
Angriff auf das HLOS ist, dass keine Schutzmafsnahme auf der Seite des HLOS
diesen Angriff mitigieren kann. Durch die Fahigkeit des Angreifers, Speicherin-
halt direkt zu manipulieren ist es ihm moglich, samtliche Abwehrmafinahmen
Zu ignorieren.

Kategorie Identifizierung || Ausnutzung

Zeit 4 0
Expertise 5
Wissen tiber Ziel 4
0
4

Zugang zu Ziel
Equipment

WO |R|IO|N

Partielles Angriffspotential 17
Angriffspotential 21
Bendtigtes Potential Mittel

Tabelle 4.2: Angriffspotentialbewertung eines Angriffs auf das Shared Memory Device.
Eine Aufschlisselung der fir die Einschatzung verwendeten Werte sowie
deren weiterflihrende Beschreibung befindet sich in den entsprechenden

Tabellen in Anhang 9.2.

Ein Beispiel fiir einen sehr dhnlichen Angriff wird von Beniamini [128] beschrie-
ben. Hierbei wird der AP eines SPs iiber die Speicheranbindung des Wireless
LAN (WLAN) angegriffen. Der Angriff ermoglicht das Lesen und Schreiben
des gesamten AP Hauptspeichers iiber die Direct Memory Access (DMA)
Funktion des Peripheral Component Interconnect Express (PCle) Bus, der fiir
die Anbindung des WLAN-Subsystems an den AP verwendet wird.

Hierbei werden zwei verschiedene Herangehensweisen untersucht. Zum einen
wird die DMA-Schnittstelle direkt attackiert, zum anderen wird die Schnittstel-
lensoftware auf AP Seite attackiert. Ein Vergleich mit diesem Angriff und der
tir die im BB-Kontext verwendete Schnittstellensoftware wird in Kapitel 5.2.3
vorgenommen.

Der direkte Angriff auf die DMA Schnittstelle soll hier als Basis zur Bewertung
des Angriffs auf die von QC verwendete SMD-Schnittstelle herangezogen
werden. Ein Vergleich der beiden Systeme zeigt, dass sie mit direktem Zugriff
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auf den Hauptspeicher des APs ausgestattet sind und dieser Zugriff {iber
die Verwendung einer Memory Protection Unit abgesichert wird. In dem von
Beniamini vorgestellten Fall [128] wurde festgestellt, dass diese MPU entweder
nicht konfiguriert wurde, oder aber erst gar nicht vorhanden ist. So konnte tiber
die Verwendung der DMA-Schnittstelle direkt auf arbitrdre Speicherregionen
des APs geschrieben werden.

Eine Schutzmafinahme hemmt aber auch diesen Angriff. Da ein Android SP
wiahrend des Startprozesses die Signaturen sdmtlicher Systemkomponenten
priift, muss ein weiterer Angriff fiir Android existieren, um persistent Kontrolle
tiber das SP zu erhalten. Dies schwdcht diesen Angriff jedoch nur minimal
ab, da es immer noch moglich ware, das SP nach jedem Neustart erneut zu
attackieren oder eine App zu installieren, die einen Audio-Bypass oder weitere
Angriffe durchfiihren (siehe Kapitel 5.2.5) kann.

Bei der Bewertung des Angriffs ist zu beachten, dass der BB als eine Pivotingsta-
tion verwendet wird, hierfiir wird ein RCE-Angriff benotigt. Der RCE-Angriff
wird nicht mit in diese Bewertung einbezogen, was zu einer relativ niedrigen
Bewertung fiihrt. Es darf jedoch nicht vergessen werden, dass dieser Angriff nur
fiir einen Angreifer moglich ist, der das Angriffspotential aufbringt, um einen
RCE-Angriff zu identifizieren und auszufiihren.

Bendotigte Zeit:

Der Quelle [128] ist zu entnehmen, dass die Identifizierung der Schwachstellen
nach Erreichen von RCE im Subsystem mit moderatem Zeitaufwand verbunden
war.

Ist ein Exploit bereits vorhanden, wird kein weiterer Aufwand benétigt, um
ein Ziel anzugreifen. Sollte jedoch der Code angepasst werden miissen (z.B.
aufgrund eines Updates), kann dies variieren.

Benotigte Expertise:

Zur Identifikation einer solchen Schwachstelle bedarf es eines fundierten
Wissens in mehreren Fachgebieten, zu denen SP Hardwarearchitektur, ARM
Speicherarchitektur, SMD Architektur (QC proprietires Wissen) und viele
weitere Bereiche zdhlen.

Fiir die Verwendung eines weiterfithrenden Angriffs wird aber auch ein
gewisser Fahigkeitsgrad vom Angreifer benotigt, da der Angriff in den bereits
vorhandenen Quelltext eingebettet werden muss. Es besteht auch die Mog-
lichkeit, dass der Angreifer ein Implantat im Code des BB zuriickldsst, das es
ermoglicht, Code nachzuladen ohne in direkter Ndhe des anzugreifenden Ziels
zu sein (z.B. iiber bindre SMS). Dies wird in Kapitel 4.2.5 betrachtet.

Benotigtes Wissen iiber Ziel:
Neben dem benoétigten Fihigkeitsgrad ist auch spezifisches Wissen iiber die
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anzugreifende Plattform erforderlich. Fiir die erfolgreiche Identifizierung eines
Angriffs auf die SMD Schnittstelle wird detailliertes Wissen tiber dessen Funk-
tion und die verwendete Hardware benétigt. Hierzu zdhlen die verwendete
Art der MPU (QC proprietdare Architektur: XPU), der allgemeine Aufbau des
verwendeten Speichers sowie das verwendete Protokoll (QMI).

Da wir uns bereits innerhalb des anzugreifenden Systems befinden, werden
fir die Durchfithrung dieses Angriffs nur Wissen iiber den verwendeten
Softwarestack und dessen Version benotigt, um sicherzustellen, dass dieser fiir
den verwendeten Angriff anfillig ist.

Bendétigter Zugang zu Ziel:
Fiir die Identifikation als auch die Ausnutzung eines solchen Angriffs gelten
dieselben Bedingungen wie fiir einen RCE-Angriff (siehe 4.2.2).

Benotigtes Equipment:

Fiir die Identifikation diesen Angriffs wird, wie auch bei dem RCE-Angriff, ei-
ne breite Auswahl an Tools benétigt. Es wird ebenfalls eine Umgebung zum
Decompilieren von Hexagon Anwendungen benotigt. Es werden keine Hardwa-
rekomponenten benotigt, ein hardwarenaher Zugriff auf das Speicherinterface
(z.B. eine JTAG-Debugschnittstelle) konnte aber die Entwicklung beschleunigen
[59].

Da der Angriff auf einem RCE-Angriff basiert wird davon ausgegangen, dass
keine weitere Ausriistung zur Verwendung dieses Angriffs bendtigt wird.

4.2.5 Man-in-the-Middle Angriff

Ziel eines MitM Angriffs ist es, den Netzwerkverkehr des anzugreifenden Ziels
abzuhoren oder auch zu manipulieren. Dies kann weitreichende Folgen haben,
da sdamtlicher mobiler Datenverkehr durch den BB zum AP geleitet wird. Neben
den Implikationen fiir die Privatsphére des angegriffenen Ziels wére auch eine
Manipulation von Datenverbindungen moglich. Dies wiirde es z.B. ermdglichen,
bosartigen Code in nicht verschliisselte Verbindungen des Smartphones (SPs)
einzuschleusen, um so einen Prozess auf dem AP zu attackieren [93]. Dieser
Angriff kann komplett verhindert werden durch den standardmaéfliigen Einsatz
von Transportverschliisselung.

Eine weitere Moglichkeit wére der Angriff auf den Updateprozess einer der
Systemkomponenten oder einer App. Apps, die iiber den Google Play-Store
installiert wurden sowie Androids eigene Komponenten, verwenden zum La-
den von Updates (iiberpriift mittels eines Netzwerksniffers) eine verschliisselte
Verbindung. Selbst im Fall, dass diese Verbindung aufgebrochen und mani-
puliert wird, sind die App spezifischen Updates jeweils mit einem Zertifikat
ihres Entwicklers signiert (siehe Kapitel 5.1.2). Sollte das Update wéahrend
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des Transports manipuliert werden, wird dieses Zertifikat ungiiltig und die
Installation des Updates schlédgt fehl.

Allerdings treten immer wieder Félle auf, bei denen sich Entwickler nicht an
das gédngige Vorgehen zum Aktualisieren von Apps halten und eine nicht ver-
schliisselte Verbindung nutzen, wie beispielsweise bei einem édlteren Vorfall mit
Samsungs Android Tastatur "SwiftKey", welche Updates ohne Authentisierung
und Transportverschliisselung durchfiihrte [121]. Dies ermoglicht einen MitM
Angriff auf den Updateprozess dieser App, daraus folgend kann der Angreifer
die Kontrolle {iber sie iibernehmen. Dies kann zu einem ungewollten Zugriff
auf das System, mit den Rechten der initial attackierten App, fiihren.

Das Problem an dieser Art von Angriff ist, dass es erheblichen Mehraufwand
fiir den BB bedeuten wiirde, als MitM-Station zu agieren. Die Aufgabe, den
Netzwerkverkehr zu parsen und die entsprechenden Pakete zu manipulieren,
konnte die Leistungskapazitit des BB, vor allem im parallelen Betrieb mit
seinen eigentlichen Aufgaben, schnell {iiberlasten [59]. Der BB muss sich an
strikte Zeitfenster zur Kommunikation mit dem Mobilfunknetz halten, ein
Nichteinhalten dieser Zeitfenster fiithrt zu einem Verbindungsabbruch [125].
Aufgrund dieser Einschrankungen wird davon abgesehen, eine Bewertung
dieses Angriffs vorzunehmen, da die Modellierung (z.B. fiir die benotigte Zeit)
nicht sinnvoll moglich ist.

32



5 Android
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Nach der Darstellung der Bedrohung durch den Baseband-Prozessor (BB) im
letzten Kapitel, wird in diesem Abschnitt auf die Audio-Bypass Bedrohung auf
Seite des Applikationsprozessors und Android eingegangen. Als High Level
Operation System (HLOS), mit vielen Schnittstellen und der Moglichkeit des
Nutzers, das System zu modifizieren, bietet Android eine grofie Angriffsfldche.
Im Gegensatz zum BB und dessen geschlossener und abseits des Nutzers ausge-
fithrten Tatigkeit, ist Android direkt mit dem Anwender verbunden und muss
es ihm ermoglichen, Apps zu installieren und weitere Dienste iiber sein SP auf-
zurufen. Angriffe auf Android sind nicht nur auf Hard- oder Software begrenzt,
sondern konnen sich auch gegen den Nutzer selbst richten, um dessen Befug-
nisse innerhalb des Systems zu missbrauchen. Dies ertffnet neue Angriffswege
im Vergleich zum BB.

In diesem Abschnitt werden, dhnlich dem Vorgehen zur Analyse des BB, erst
der allgemeine Aufbau von Android, die verwendeten Schutzmafsnahmen und
die vorhandenen Schnittstellen beschrieben. Da wir uns wesentlich weiter von
der Hardware entfernt haben, wurde an dieser Stelle darauf verzichtet, weiter
auf den ARM-Prozessor einzugehen, auf dem Android lduft und das Hauptau-
genmerk auf die Software gerichtet. Das Kapitel wird abgeschlossen durch die
Schwachstellen- und Bedrohungsanalyse der Audio-Bypass Bedrohung.

5.1 Android Architektur

Android ist ein auf dem Linux Kernel basierendes Open Source Betriebssystem
(Operating System (OS)) fiir Mobilgerdte, das von Google/Alphabet vermark-
tet und weiterentwickelt wird. Die aktuelle Version 7.1 von Android basiert auf
der Linux-Kernel Version 4.10. Es ist in vielerlei Hinsicht mit einer klassischen
Linux Distribution (RedHat, Fedora, Ubuntu) zu vergleichen, einzig die fehlen-
de Unterstiitzung der meisten GNU-Tools sowie die fehlende glibc-Bibliothek
unterscheidet es von anderen Distributionen. Das Open Source Betriebssystem
wird von verschiedenen Herstellern von Smartphones und Tablets modifiziert
und auf die Plattform des Herstellers angepasst. Hierbei entsteht die in Kapitel
5.1.6 besprochene Fragmentierung der weltweit eingesetzten Androidversionen.
In diesem Kapitel wird die allgemeine Architektur des Android Betriebssystems
aufgezeigt, es wird eine Ubersicht iiber die meistverbreiteten Versionen gegeben
sowie die Modifizierung der Hersteller am Betriebssystem besprochen.

33



5.1 Android Architektur

Einzelne Aspekte dieser Punkte werden in Kapitel 5.2 wieder aufgegriffen und

genauer dargestellt.

5.1.1 Android Softwarestack
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Abbildung 5.1: Aufbau des Android Betriebssystems [22]
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Die Beschreibung der Android System Architektur basiert auf der Android
Dokumentation zum Thema Plattformarchitektur [22] sowie Levin [80].

Kernel:

Ein Kernel oder Betriebssystemkern ist der zentrale Teil eines Betriebssystems,
er legt die Prozess und Datenstruktur des Systems fest. Er iibernimmt die
Kommunikation mit der Hardware und ist deshalb auch fiir die Speicherver-
waltung, Prozessverwaltung (Scheduling) und die Verwaltung von Gerédten und
des Dateisystems verantwortlich. Der Kernel stellt dem auf ihm aufbauenden
Betriebssystem Funktionen zum Zugriff auf diese Ressourcen bereit.

Bei dem von Android verwendeten Linux-Kernel handelt es sich um einen
sogenannten modularen monolithischen Kernel, das bedeutet, dass alle Gera-
tetreiber sowie das Prozessscheduling Teil des Kernel selbst sind, und nicht
wie bei einem Micro-Kernel in sogenannte Server ausgelagert werden. Da es
sich bei dem Linux-Kernel um einen modularen Kernel handelt, konnen neue
Geritetreiber, Dateisysteme oder weitere Funktionen wéahrend des Betriebs
nachgeladen werden.

Der Linux-Kernel wird von den verschiedenen Herstellern entsprechend ange-
passt, um die fiir ihre Hardware benotigten Treiber zu integrieren. Hierauf wird
in Kapitel 5.1.5 weiter eingegangen.

Hardware Abstraction Layer (HAL):

Der HAL wird von den Herstellern der verschiedenen Geridte entwickelt und
ermoglicht, ohne genaues Wissen {iiber die Kerneltreiber, einen Zugriff auf die
peripheren Geriéte (z.B. Sensoren, Lautsprecher, Modem) des Smartphones.
Den Herstellern wird bei der Entwicklung ihrer Geréatetreiber und deren
Funktionsumfang freie Hand gelassen. Um aber die Kompatibilitdt mit Android
sicherzustellen, muss das Interface des HAL, das von aufSerhalb des Kernels
aufgerufen wird, nach festen Standards von den Geriteherstellern implemen-
tiert werden (hierfiir werden Gerite in Klassen eingeteilt, jede dieser Klassen
besitzt eine eigene Referenzimplementierung fiir sein HAL [17]).

Der HAL selbst ermoglicht es Androiddiensten und Apps, auf die Geratetreiber
des Kernel zuzugreifen ohne selbst mit dem Kernel kommunizieren zu miissen.
Er dient damit als Briicke zwischen dem Java- und dem nativen Teil von
Android. Der HAL iibernimmt die Ubersetzung der generischen Hardwarean-
fragen auf die von den Gerateherstellern definierten hardwarespezifischen
Kernel-Aufrufe.

Android Runtime (ART):

Android Applikationen wurden, historisch gesehen, auf der Dalvik Virtual Ma-
chine (DVM) ausgefiihrt. Seit Android 5.0 wird allerdings die Android Runtime
(ART) fiir diese Aufgabe verwendet. Die Funktionsweise ist vergleichbar. Soll ein
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Programm (im Folgenden immer App genannt) auf der VM ausgefiihrt werden,
wird zundchst der Javacode durch eine entsprechende Toolchain (z.B. Jack) zu
Java-Bytecode kompiliert und anschlieffend zu DEX-Bytecode {iibersetzt. Dieser
DEX-Bytecode wird wéhrend der Installation der App, im Betriebssystem von
der ART zu nativem und plattformabhédngigen Maschinencode im ELF-Format
kompiliert. Dies sorgt zwar fiir mehr Aufwand wéhrend der Installation, erhoht
aber die Performance und verringert den Overhead einer App zur Laufzeit.
Aus Sicherheitsgriinden werden die einzelnen Apps immer in einer Sandbox
gestartet. Dies bedeutet, dass jede App vom Rest des Systems isoliert wird und
nur iiber vorher definierte Schnittstellen mit dem System kommunizieren kann
(siehe Kapitel 5.1.2). Zu diesem Zweck wird fiir jede App eine eigene Instanz
der ART, mit isolierten Speicherbereichen, gestartet, dies trdagt zur Isolation der
einzelnen gleichzeitig laufenden Apps gegen unerlaubten Zugriff auf die App
selbst oder von der App auf andere Teile des Systems bei.

Native C/C++ Libraries:

Viele der Android Systemkomponenten sind in C oder C++ geschrieben (z.B.
HAL, ART) und bendtigen die Unterstiitzung verschiedener nativ laufender
Programmbibliotheken. Hierzu gehoren unter anderem die libc (C Standard
Sprachmittel), libm (mathematische Operationen) und OpenGL (3D-Grafik).
Dariiber hinaus ermoglicht das Java Native Interface (JNI) die Verwendung
dieser und anderer nativer Bibliotheken durch Apps, die auf der ART laufen.
Hierbei werden vor allem rechenintensive Operationen durch den schnelleren,
nativen Code durchgefiihrt (z.B. Crypto, mathematische Berechnungen, 3D-
Grafiken erzeugen) oder JNI wird genutzt, um auf tiefer im System liegende
Schnittstellen zuzugreifen (z.B. Aufruf des nativen Audioflinger-Interface).

Java API Framework:

Das Android Java API Framework wird hauptsdchlich von Applikationsent-
wicklern verwendet. Diese greifen dariiber auf die verschiedenen von Android
angebotenen Dienste zu, dies beinhaltet unter anderem GUI-Elemente, einge-
bettete Browser, den Resourcenmanager, den Notificationmanager (Darstellung
von Nachrichten in der Status-Bar) und die Content Provider (ermoglichen
Zugriff auf verschiedene Datenquellen wie z.B. Kalender, Adressbuch, Bilder).

System Apps:

Als System Apps werden einige dem Android Open Source Project (AOSP)
entstammende Apps bezeichnet, die die Grundfunktionalititen des Smart-
phones zur Verfiigung stellen, dazu gehoren z.B. eMail-, SMS-, Kalender-,
Kontakt-, Systemeinstellungen-, Telefon- sowie Browser-App. Die meisten
dieser Apps konnen von dem Anwender durch alternative Anwendungen
ersetzt werden, hierbei gibt es jedoch Ausnahmen wie z.B. die Telefon- sowie
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Systemeinstellungen-App.

Die System Apps konnen auch von anderen App Entwicklern in ihrer Anwen-
dung verwendet werden, um z.B. eine Website zu 6ffnen oder eine SMS zu
versenden.

5.1.2 Android Sicherheitsmechanismen

In der Sicherheitsarchitektur von Android wurden seit der Einfiihrung von
Android viele Anderungen vorgenommen, daher wird hier nur die aktuelle
Situation der Sicherheitsvorkehrungen besprochen. Die Android Sicherheits-
mechanismen konnen grob in zwei Klassen aufgeteilt werden: Kernel- und
App-Sicherheit.

Zu der Klasse der Kernelsicherheitsmechanismen [10] z&hlt das Sandboxing von
Anwendungen auf dem Smartphone. Jede Anwendung wird mit einer eigenen
Nutzer ID (ulD) gestartet. Dies ermoglicht es dem Linux-Kernel, die Prozesse
und ihre Speicherbereiche vollstindig voneinander zu isolieren. Hierbei wird
ausgenutzt, dass der Linux-Kernel aus dem Multiuser-OS Bereich stammt
und ein seit vielen Jahren bewdhrtes System zur Isolierung der Ressourcen
einzelner Nutzer implementiert. Dadurch, dass dieser Sicherheitsmechanismus
auf Kernelebene ansetzt, werden von ihm nicht nur Apps, die in der ART
laufen, erfasst, sondern auch sdmtliche native Anwendungen (das beinhaltet
u.a. auch Betriebssystemkomponenten).

Neben der kernelseitigen Isolierung der Apps iiber die ulD, wird seit Android
4.3 die Sandbox ebenfalls durch SELinux (Security-Enhanced) weiter tiberwacht
[11]. Der Ansatz hierbei ist Mandatory Access Control, wobei die einzelnen
Teile des Systems in Domains aufgeteilt werden, die nur fiir diese Domain
spezifische Operationen durchfiihren diirfen.

Seit Android 6.0 wird "Verified Boot" standardmaéfiig verwendet, hierbei
verifiziert jede Stufe des Bootvorgangs die darauffolgende Stufe gegen eine
vorhandene Signatur [12]. Solle bei diesem Check festgestellt werden, dass
eine Stufe des Bootvorgangs kompromittiert wurde, wird der Bootvorgang
abgebrochen und der Nutzer dariiber in Kenntnis gesetzt.

Zu der Klasse der App-Sicherheitsmechanismen zdhlt das Permission Model
(Berechtigungsmodell) fiir Apps. Android sichert manche seine sicherheits- und
privatsphdrenkritischen APIs mit diesen Permissions ab, wodurch es einem Nut-
zer ermoglicht wird zu entscheiden, ob eine App Zugang zu diesen Schnittstel-
len erhalten kann oder nicht [8]. Seit Android 6.0 werden Permissions nicht mehr
wiahrend der Installation einer App vergeben, sondern zur Laufzeit. So kann der
Nutzer auch nach der Installation einer App die ihr bereits eingerdumten Rechte
wieder entziehen oder weitere Rechte, auch z.B. nur fiir begrenzte Zeit, verfiig-
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bar machen.

Android unterscheidet zwischen normalen und gefdhrlichen Berechtigungen,
wobei alle privatspharenkritischen Berechtigungen (z.B. Zugriff auf GPS, Tele-
fon, Kamera, Mikrofon, usw.) als gefdhrliche App Permissions angesehen wer-
den [30]. Im Gegensatz dazu werden die App Permissions fiir den Zugang zu
vielen anderen Schnittstellen wie z.B. den Zugang zu den Netzwerkschnittstel-
len als normale Berechtigungen eingestuft [29]. Der Unterschied zwischen die-
sen beiden Gruppen ist, dass der Nutzer explizit um Erlaubnis gefragt wird,
wenn eine gefahrliche Berechtigung zum ersten Mal genehmigt werden soll. Bei
normalen Berechtigungen wird diese Erlaubnis ohne das Zutun des Nutzers
vom System erteilt. Dies bedeutet auch, dass die Verwendung der mit norma-
len App Permission abgesicherten Schnittstellen durch Apps nicht vom Nutzer
kontrolliert werden kann [31]. Dieser kann nur den Zugriff auf gefahrliche Be-
rechtigungen dynamisch festlegen.

Durch den Binder-IPC (Inter Process Communication), ein Android Kernel-Mo-
dul, wird den einzelnen Apps (die in einer Sandbox ausgefiihrt werden) ein
sicherer Kommunikationskanal untereinander und mit dem Betriebssystem zur
Verfiigung gestellt [33]. Hierbei bietet der Binder-IPC Service eine eindeutige
Attribuierung der Nachrichten sowie Mechanismen zur Authentisierung und
Verifizierung der Nachricht.

Andoid Apps miissen zur Installation im Betriebssystem signiert sein [9]. Die
Zertifikate, die hierfiir verwendet werden, sind nicht an eine zentrale Zertifi-
katsautoritdt (Certificate Authority (CA)) gebunden. Das bedeutet, dass jeder
App Entwickler seine App auch mit einem selbst erstellten Zertifikat signieren
kann. Apps, die mit demselben Zertifikat signiert wurden, erhalten vom Andro-
id System die Moglichkeit, auf gemeinsam genutzten Speicher zuzugreifen. Die
Signierung der App wird auch konsultiert, wenn ein Update fiir die entspre-
chende App in das System eingespielt wird. Das Update wird vom System nur
als legitimes Update fiir die App akzeptiert, wenn es mit demselben Schliissel
wie die bereits installierte App signiert wurde. Seit Android 7.0 wird ein neu-
es Signierungsschema verwendet, das, im Gegensatz zum Vorgdnger, nicht nur
den Code signiert, sondern simtliche Ressourcen, die von einer App mitgeliefert
werden. Das System ist abwéartskompatibel, da bei neu signierten Apps immer
beide Typen von Signatur berechnet werden.

Seit Android 7.0 wird durch Google eine nicht verdnderbare, systemweit ver-
fiigbare, CA in Android integriert [8, siehe Punkt: Certificate authorities]. Bevor
dieses System implementiert wurde, konnten Geratehersteller die Eintrage die-
ser CA modifizieren oder weitere Eintrdge hinzuftigen. Um in die CA eingetra-
gen zu werden, muss der "Mozilla CA Inclusion Process" durchlaufen werden.
Nach einer erfolgreichen Durchfiihrung kann ein Antrag auf Aufnahme in die
Standard Android-CA gestellt werden.
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5.1.3 Audioaufnahme

In diesem Abschnitt sollen die von Android zur Verfiigung gestellten Audioauf-
nahmefunktionalititen sowie die allgemeinen Voraussetzungen fiir eine App,
die diese zur Audioaufnahme verwenden mochten, besprochen werden.

Erste Voraussetzung fiir den Zugriff auf die vom Mikrofon stammenden Audi-
odaten ist die App Permission "RECORD_AUDIO" [30], die durch die App de-
klariert werden muss. Beim ersten Versuch, Gebrauch von dieser Berechtigung
zu machen, wird dem Nutzer eine Aufforderung angezeigt, diesen Vorgang zu
bestdtigen. Wird dies bestatigt, kann die App auf das Mikrofon zugreifen und
Audiodaten aufnehmen, bis diese Berechtigung vom Nutzer widerrufen wird.
Diese App Permission gilt nicht fiir die Aufzeichnung von Audiodaten, die wih-
rend eines Telefongesprachs anfallen. Fiir den Zugriff auf den Audiostream des
Mikrofons wihrend eines Gespréchs tiber das Mobilfunknetz wird die spezielle
"CAPTURE_AUDIO_OUTPUT" App Permission benotigt. Diese App Permissi-
on ist allerdings nicht fiir Drittanbietern verfiigbar, das bedeutet im Endeffekt,
dass nur Apps, die direkt aus dem Android Open Source Project stammen oder
vom Hersteller des SP hinzugefiigt wurden, diese App Permission nutzen kon-
nen.

Fir die Aufnahme von Audiodaten bietet Android die AudioRecorder-Klasse
[32]. Diese bietet verschiedene Moglichkeiten zur Konfiguration der Aufnahme-
qualitdt, des Aufnahmeformats und der Audioquelle. Die Audioaufnahme kann
auf Basis dieser Klasse auch als Service genutzt werden, der in der Lage ist, im
Hintergrund, wéahrend andere Apps im Vordergrund sind, oder auch wéhrend
das SP gesperrt und der Bildschirm ausgeschaltet ist, aufzunehmen.

Bei Versuchen im Zuge dieser Arbeit konnte keine 6ffentlich bekannte Methode
gefunden werden, die es ermoglichen wiirde, Audioaufnahmen ohne die ent-
sprechende App Permission anzufertigen. Neben der herkdmmlichen Metho-
de, Audioaufnahmen mittels des Android AudioRecorders anzufertigen, wurde
auch die Verwendung verschiedener nativer Bibliotheken gepriift.

Weiter ist die Audioaufnahmefdhigkeit tiber Android dadurch begrenzt, dass
maximal eine App gleichzeitig auf das Mikrofon zugreifen kann. Versucht ei-
ne App dennoch auf das Mikrofon zuzugreifen, konnen verschiedene Effekte
beobachtet werden. Gerade bei dlteren SP Modellen kann oft eine Aufnahme ge-
startet werden, diese enthilt dann aber keinerlei Audioinformation. Bei neueren
Android Gerédten wird hingegen ofters eine Fehlermeldung angezeigt, die indi-
ziert, dass das Mikrofon gerade nicht verfiigbar ist. Beide Verhalten konnten in
einem Versuch beobachtet werden (Nexus S (2010) und Nexus 5X (2015)).

Fiir dieses Verhalten gibt es jedoch Ausnahmen. Diese beziehen sich aber auf die
gesonderte Moglichkeit, den Audiostream eines Telefongesprachs aufzuzeich-
nen. Wie bereits erwdhnt, wird fiir diese Audioquelle aber eine spezielle App
Permission benétigt, die fiir Apps von Drittanbietern nicht verfiigbar ist.
Neben dem Hauptmikrofon ("DEFAULT" oder "MIC" Audioquelle [25]) gibt es
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an modernen SPs nocht weitere Mikrofone. Einige davon werden fiir Funktio-
nen wie Rausch- oder Hallunterdriickung verwendet und sind iiber die Android
Funktionalitdten nicht auf normalem Wege zu erreichen. Es gibt jedoch in vie-
len SP ein dediziertes Mikrofon, das fiir die Audioaufnahmen wihrend laufen-
der Videoaufnahmen verwendet wird. Dieses Mikrofon ist iiber die Audioquelle
"CAMCORDER" zu erreichen und wird oft nicht verwendet, da das leistungs-
fahigere Hauptmikrofon bevorzugt wird. In den Versuchen zu diesem Kapitel
wurde festgestellt, dass es auf dem Nexus S moglich ist, dieses Mikrofon auch
wahrend Telefongesprachen und weiteren Verwendungen des Hauptmikrofons
zur Aufnahme von Audiodaten aus dem Umfeld des SP zu verwenden. Das
ebenfalls getestete Nexus 5X hingegen erlaubte eine Audioaufnahme tiiber die-
ses Mikrofon nur wihrend einer Benutzung des Hauptmikrofons durch eine
App, nicht jedoch wihrend eines Telefongespréachs.

Im Audioaufnahmekontext geniefien System-Apps besondere Rechte. So kann
die fiir Telefonie zustindige System-App im Falle eines Anrufs die Kontrolle
tiber das Mikrofon iibernehmen. Sollte eine andere App das Mikrofon gerade
verwenden, verliert diese den Zugang zu den Audioinformationen. Dieses Ver-
halten ist jedoch ausschliefilich fiir System-Apps reserviert. Apps, die nicht zum
System gehoren, haben keine Moglichkeit, das Mikrofon ohne die Zustimmung
der App, die das Mikrofon gerade nutzt, zu tibernehmen.

5.1.4 Schnittstellen

Da Android ein HLOS ist, bietet es eine extrem grofie Anzahl an Schnittstel-
len. Im Vergleich zum BB muss Android mit einer wesentlich grofieren Vielfalt
an Diensten kommunizieren sowie samtliche anwenderorientierte Schnittstellen
des SP implementieren. Fiir die Betrachtung in Bezug auf die Audio-Bypass Be-
drohung sind aber hauptsédchlich die Shared Memory Device (SMD) Schnittstel-
le, tiber die mit dem BB kommuniziert wird, sowie die Fahigkeit, den SLIMbus
zu routen, von Interesse. Die weiteren Schnittstellen, die wihrend der Bedro-
hungsanalyse in Betracht gezogen werden, werden in Kapitel 5.2.1 wihrend der
Beschreibung der Angriffsvektoren oder bei der Analyse der fiir sie spezifischen
Angriffe (z.B. Nutzerschnittstellen wie der Google Play Store oder die Installati-
on von Apps aus alternativen Quellen) beschrieben.

Zur Kommunikation iiber das SMD mit dem BB wird der Android Radio
Interface Layer (siche Abbildung 5.2) verwendet. Dies beinhaltet das Ubertragen
von Steuersignalen (diese werden zur Kommunikation zwischen dem Appli-
kationsprozessor (AP) und BB verwendet, um z.B. den Empfang eines Anrufs
zu signalisieren, in diesem Fall muss das Handy die grafische Benutzerober-
fliche entsprechend anpassen und den SLIMbus routen), die Ubertragung der
IP-Pakete (diese werden vom Linux Kernel Netzwerkstack empfangen und tiber
das SMD an den BB weitergereicht) sowie Datenverbindungen fiir weitere vom
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Abbildung 5.2: Android Radio Interface Layer

BB Komplex gebotene Dienste (z.B. GPS).

Im Folgenden wird der Aufbau des Android Telephony Stacks, der die API zur
Kommunikation mit dem BB bietet, und sein Zusammenspiel mit dem SMD
erkldrt, dies wird auf Basis der von Qualcomm (QC) eingesetzten Techniken
durchgefiihrt. Diese Architektur (Kommunikation tiber SMD) wird nicht nur
von QC eingesetzt, sondern auch von anderen Produzenten, bei denen der BB
in das SoC integriert ist (z.B. Samsung [93]).
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Applikationen:

Die Apps in der Applikationsebene, die das RIL nutzt, sind hauptsdchlich
System-Apps (z.B. Sms-, Telefonie-, Simtoolkit-App), die mit dem BB kommu-
nizieren miissen. Diese wenden sich mittels JNI an die néchste tiefere Schicht,
welche die bendtigten Funktionen zur Verfiigung stellt.

Alle Anwendungen, die mobiles Internet bendtigen, kommunizieren indirekt
tiber ihre Socketverbindung ebenfalls mit dem RIL.

Applikationsframework:

Das Applikationsframework bietet mit der Phone-Klasse des Telephony-Stacks
[38] eine vollstindige Abbildung aller durch das BB an das SP zur Verfiigung
gestellten Funktionen. Diese verwenden die in der JRIL (siehe RIL.java in [38])
implementierten Methoden zum Versand und Empfang von RIL-Nachrichten
tiber einen vom RIL-Daemon (RILD) kontrollierten Socket. Hierbei werden
statische Werte [36] fiir die Kodierung von Steuersignalen verwendet.

An dieser Stelle ist darauf hinzuweisen, dass der Versand einer SMS tiber solche
Steuersignale gehandhabt wird. Hierbei wird der Text sowie der Empfanger der
SMS in ein Steuersignal eingebettet und iiber den auch fiir reine Steuersignale
verwendeten Kanal versandt. Im Gegensatz dazu stehen Telefonanrufe. Diese
werden durch Steuersignale (in denen die Informationen iiber den Anruf
enthalten sind) angekiindigt, die eigentliche Audioinformation des Anrufs wird
jedoch tiber den SLIMbus geleitet, mit dem wir uns im spédteren Verlauf dieses
Kapitels befassen werden.

Bibliotheken:

Der Radio Interface Layer Daemon (RILD) ist fiir die Verbindung von andro-
idseitigem Code mit den von den SoC Herstellern stammenden Bibliotheken
verantwortlich. Diese stellen die Treiber fiir die Kommunikationskanéle zwi-
schen dem AP und BB zur Verfiigung [37]. Der RILD wird wahrend des
Android Systemstarts initialisiert und verbindet sich auf der einen Seite mit der
VendorRIL (im Fall von QC ist das die libqmi.so in /vendor/lib64/), auf der
anderen Seite Offnet er den Linux-Socket, der als Kommunikationskanal zur
JRIL verwendet wird. Er iibernimmt aulerdem die Ubersetzung der statischen
Werte, die von der JRIL verwendet werden, um Steuersignale in die von der
3GPP definierten AT Kommandos zu kodieren [3]. Diese basieren auf dem schon
seit den 8oern eingesetzten Hayes- oder AT-Befehlssatz zur Kommunikation mit
Modems.

Die proprietdre VendorRIL ist fiir die Umsetzung der AT Kommandos in das
herstellereigene, meist proprietdre, Protokoll verantwortlich (im Fall von QC
ist dies QMI [53]). Steuersignale werden, tiber einen Socket, direkt an den
Multiplexer weitergereicht, der sie auf das SMD schreibt.

Auch werden die fiir Datenverbindung notwendigen Sockets von der Ven-

42



5 Android

dorRIL im System registriert und ermoglichen so eine Verbindung tiiber diese
Sockets zum Linux Netzwerkstack. Gleichzeitig alloziert die VendorRIL einen
Speicherbereich im SMD fiir die Daten, die iiber diese Sockets gesendet wer-
den. Der Vorgang, bei dem die Sockets im System registriert werden, kann
in der von dem AOSP zur Verfiigung gestellten Referenz VendorRIL (siehe
reference-ril.c in [35]) nachvollzogen werden, allerdings nicht das Allozieren des
SMD Speicherbereichs, da es sich hierbei um einen von der Hardwareplattform
abhiangigen Vorgang handelt.

Kernel:

Die tiber die von der VendorRIL geoffneten Sockets tibertragenen Daten werden
dem Kernel zugestellt und mittels des IP-Stacks fiir den Versand in das Internet
vorbereitet. Anschlieffend werden sie von dem sogenannten Point to Point
(PPP) Protokoll fiir den Transport iiber eine nicht IP-basierende Verbindung
(SMD) verpackt. AnschliefSlend werden sie, wieder mittels eines Sockets, an die
in gmi_config.xml (in system/etc/data zu finden) konfigurierten Endpunkte
tibertragen. Im Fall von QC ist das der QMI Multiplexer Daemon (qmuxd.so in
/system/bin/).

Multiplexer:

Der Multiplexer verwaltet die direkten Kommunikationskandle zum BB, im
Fall von QC verwaltet gmuxd.so das in QC SoCs verwendete SMD. Da {iber
das SMD samtliche Dienste des BB abgehandelt werden, wird ein Multiplexer
verwendet, der es verschiedenen Subsystemen (GPS, SMS, Anrufinfo, Netz-
werkstatus) und ihren proprietiren Bibliotheken (vergleichbar mit libqmi.so)
ermoglicht, gleichzeitig Steuersignale zu versenden [53]. Hierfiir wird ein
Queueing System verwendet, das die Steuersignale seriell auf das SMD schreibt.
Netzwerkverkehr ist von diesem Queueing nicht betroffen, sondern besitzt
seinen eigenen Kanal im SMD.

Die zweite Schnittstelle, die in Bezug auf den Audio-Bypass betrachtet wird, ist
das Audiorouting iiber den SLIMbus. Wie schon in Kapitel 4.1.3 und 4.2.3 be-
schrieben, wird der SLIMbus heutzutage nicht mehr durch den BB verwaltet,
sondern durch den AP. Das gesamte Audio-Framework von Android ist aus-
fihrlich dokumentiert [5].

Auf der Applikationsframework-Ebene bietet die Android Media API [21, 20]
alle fiir Apps benétigten Funktionen (z.B. Aufnehmen und Abspielen von Au-
diodaten, Konfiguration der Audioqualitdt, Digital Rights Management). Apps
konnen iiber die AudioRouting-Klasse (siehe AudioRouting.java in [20]) das ak-
tuelle Audiorouting beeinflussen, aber nicht gegen den Wunsch des Nutzers
dndern. Die Android Media API kommuniziert mittels JNI mit den nativen Au-
diobibliotheken, die wiederum direkt mit der von dem Hersteller stammenden
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Audio-HAL verbunden sind.

Das native Android Audioframework, der sogenannte Audioflinger [23], ist fiir
die Umsetzung der sogenannten Audio Policies verantwortlich. Dies sind die
vom Hersteller vordefinierten Audiopfade fiir verschiedene Anwendungsfal-
le (z.B. Kopfhorer eingesteckt oder Videoaufnahme), die von dem System un-
terstiitzt werden. Die verschiedenen Werte sind hochgradig plattformabhéngig
und werden in der audio_policy_configuration.xml definiert (z.B. Nexus 5X au-
dio_policy_configuration.xml [24] ). Dies stellt die Basis der moglichen Audio-
konfigurationen des Systems dar.

Meist basiert die Audio-HAL auf dem von AOSP empfohlenen [5] tinyALSA
[19] sowie proprietdren Audio-Codecs des Herstellers. TinyALSA ist eine Open
Source Bibliothek, die mit der im Kernel verwendeten Advanced Linux Sound
Architecture (ALSA) [99] kommuniziert. Dieses Modul ist letztendlich dafiir ver-
antwortlich, den SLIMbus zu routen und die entsprechenden Audiodaten auf
den Bus zu schreiben.

5.1.5 Android Herstellermodifikationen

Wie bereits erwdhnt, muss der Linux-Kernel von den verschiedenen Geréateher-
stellern auf die von ihnen verwendete Hardwareplattform angepasst werden.
Hierbei werden vor allem entsprechende Treiber fiir das SoC des Gerits sowie
weitere Peripheriegerdte in den Kernel integriert. Da der Linux Code unter der
GPL-Lizenz verteilt wird, miissen die Hersteller diese verdnderten Linux-Kernel
wiederum als Quelltext veroffentlichen. Dies wird entweder zentral in einem
von Google verwalteten Repository [34] durchgefiihrt oder auf von den Herstel-
lern spezifisch zur Verfiigung gestellten Websites [72, 82, 107].

Neben den Herstellern von Smartphones beteiligen sich auch die Hersteller der
in SP verwendeten SoCs an der Kernelentwicklung. So stellt z.B. Qualcomm die
Plattform CodeAurora.org zur projektiibergreifenden Arbeit am Linux-Kernel
tiir ihre SoCs zur Verfiigung. Dort konnen Firmen oder Privatpersonen, die ein
Qualcomm Produkt verwenden, einen Kernel beziehen (oder ihren eigenen Code
verdffentlichen), der bereits die meisten Anderungen fiir die spezifische Hard-
ware enthalt [100].

Neben der Integration der Gerétetreiber in den Kernel muss auch die HAL-
Schicht von den Herstellern entwickelt werden. Sie definiert den spéteren Satz
an Fahigkeiten, die jedes angeschlossene Gerdt zur Verfiigung stellt [14]. Die-
se Software ist nicht Teil des Linux-Kernel und unterliegt den entsprechenden
Lizenzen der Hersteller. Dies bedeutet, dass der Code der HAL-Komponenten
nicht im Zuge der GPL-Lizenz veroffentlicht werden muss. Es kann nicht garan-
tiert werden, dass diese Softwarekomponenten ihr spezifiziertes Verhalten auch
konsistent durchsetzten und nicht etwa tiber weitere, undokumentierte, Funkti-
onalitdten verfiigt.
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Neben diesen fiir die Funktionalitiat des SP unerlidsslichen Modifikationen, wer-
den von den Herstellern aber auch weitere Anderungen vorgenommen. In der
Regel werden SP von den Herstellern schon vor Auslieferung mit einem Satz
von Anwendungen bespielt. Dazu gehoren die von Google fiir den Zugang zum
Google-Playstore-Okosystem (Play-Store und Google Mobile Services) voraus-
gesetzten Google-eigenen Anwendungen (u.a. Chrome, GMail, Google Search
und Maps) sowie Anwendungen, die der Hersteller selbst dem Nutzer zur Ver-
fiigung stellen mochte. In den letzten Jahren hat es sich bei vielen Herstellern
durchgesetzt, dem Nutzer einen Satz an Anwendungen, die sich nicht deinstal-
lieren lassen, mitzugeben. Diese Anwendungen werden allgemein als "Bloatwa-
re" [85] bezeichnet, da der Nutzer selbst keine vorgesehene Moglichkeit besitzt
diese zu 16schen, obwohl oft der Mehrwert fiir den Nutzer durch diese Apps
nur minimal bis gar nicht vorhanden ist.

5.1.6 Android Versionen

Historisch gesehen wurde die erste Version, Alpha 1.0, von Android am
23.09.2008 verdffentlicht. Seitdem wird die Entwicklung von Google und ande-
ren im Android Open Source Project (AOSP) vorangetrieben. Die aktuelle Versi-
onsverteilung ist in Tabelle 5.3 zu sehen.

Google unterstiitzt Androidversionen so lange, wie sie das dazu korrespondie-
rende Nexus-Gerédt unterstiitzten. Hieraus ldsst sich eine etwaige Supportdauer
von 2 Jahren fiir Systemupdates und eine, angekiindigte, 3-jahrige Supportzeit
fiir Sicherheitsupdates ableiten. Aktuell werden nur noch die Versionen 6.x und
7.x von Google offiziell unterstiitzt. Das bedeutet, dass alle Android-Geréte mit
einer Betriebssystemversion kleiner als 6.0 offiziell keine Sicherheitsupdates von
Google mehr erhalten [64]. Hier besteht allerdings auch eine Diskrepanz zwi-
schen Google und dem AOSP. Im AOSP werden prinzipiell die letzten 3 Major-
Releases von Android mit Sicherheitsupdates versorgt, das bedeutet, dass An-
droid 5 derzeit noch mit Sicherheitsupdates vom AOSP versorgt wird. Firmen
erhalten hierfiir aber keine Integrationshilfe von Google [13, Siehe Punkt: No-
tifying partners].

Die Grafik 5.4 zeigt die Fragmentierung der weltweit eingesetzten Android Ver-
sionen auf. Die Griinde fiir die grofse Anzahl an eingesetzter unterschiedlicher
Versionen und die grofle Anzahl an Geridten, die veraltete und nicht mehr un-
terstiitze Versionen von Android einsetzten, sind vielzdhlig.

Die eben erwidhnte Supportpolitik von Google sowie die Anderungen, die die
Hersteller der Smartphones am Betriebssystem vornehmen, spielen hierbei
eine grofie Rolle. Je mehr ein Hersteller den Code von Android auf seine
Plattform anpasst, desto mehr miissen die Updates aus den Softwarequellen
von Google fiir das entsprechende Gerdt angepasst werden. Viele Hersteller
sind anscheinend nicht in der Lage, mehr als nur die besten ihrer Gerdte mit
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Version Codename
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diesen Updates zu versorgen. Dies wird weiter dadurch verkompliziert, dass
Android im Laufe seiner Entwicklung verschiedene interne Strukturen gerade
im Bereich der Hardwareanbindung verdndert hat, was dazu fiihrt, dass viele
alte Hardwareplattformen schlicht nicht mehr kompatibel sind mit der neuen
Betriebssystemstruktur von Android.

Android bietet seit Version 5.1 einen Sicherheitsupdatemechanismus. Dieser
ermoglicht es, das System zu patchen ohne ein Versionsupdate des gesamten
Betriebssystems durchzufiihren. Diese Sicherheitsupdates werden von dem
AOSP entwickelt und monatlich zur Verfiigung gestellt [15]. Google passt diese
Updates dann auf die von ihnen unterstiitzten Gerdte (Nexus und Pixel) an.
Anderen Herstellern von Android Smartphones werden dieselben Moglichkei-
ten geboten, diese monatlichen Updates auf ihre Gerédte zu portieren. Leider
ist die Akzeptanz als auch die Durchsetzung dieser monatlichen Updates bei
Herstellern jenseits von Google nur sehr gering verbreitet [108]. Das bedeutet,
dass viele Geréte Sicherheitsupdates nur sehr spét oder nie erhalten.

5.1.7 Google Now

Bei Google Now handelt es sich um einen von Google fiir die Android Platt-
form angebotenen Sprachassistenten, der seit Android 4.1 verftigbar ist. Dies
ist eine Schnittstelle, die es ermoglicht, tiber Sprachbefehle das Smartphone zu
kontrollieren, um z.B. eine Nachricht zu verfassen, den Wecker zu stellen oder
Informationen aus dem Internet abzurufen.

Dieser Dienst kann in zwei verschiedenen Modi betrieben werden. Entweder
wird er iiber die Verwendung eines Buttons aufgerufen oder aber er befindet sich
in einem Sprachaktivierungsmodus, hierbei kann die Funktionalitidt {iber den
Sprachbefehl "OK Google" oder "Hey Google" erreicht werden. Befindet sich der
Dienst in diesem automatischen, sprachaktivierten Modus, nimmt das Smart-
phone die gesamte Zeit seine Umgebungsgerdusche auf und versucht, mittels lo-
kaler Stimmerkennung die Aktivierungsbefehle zu erkennen. Hierbei werden ei-
nige Sekunden der aktuellen Audioaufnahmen vorgehalten, und, sollte der Akti-
vierungsbefehl gefunden werden, zusammen mit den folgenden Aufnahmen zur
genaueren Analyse iiber das Internet an den Google-Spracherkennungsdienst
tibertragen. Dieses Verhalten kann nachempfunden werden, da Google die so
aufgenommenen Audiodaten dem Anwender zur Verfiigung stellt [65]. In die-
sen Aufnahmen lassen sich oft noch Gerdusche, die kurz vor dem Nennen des
Aktivierungsbefehls aufgenommen wurden, horen. Befindet sich der Dienst in
dem durch Druck eines Buttons manuell aktivierten Modus, wird die Aufnahme
anscheinend, basierend auf den von Google zur Verfiigung gestellten Aufnah-
men, erst nach Driicken des Buttons gestartet.

Alles in allem ist diese Funktionalitdt aus Sicht der Privatsphdre als auch der
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des allgemeinen Datenschutzes dufierst problematisch und es kann Nutzern nur
empfohlen werden, die Funktionalitdt vollstindig zu deaktivieren.

Im weiteren Verlauf dieser Arbeit wird dieses Thema nicht weiter behandelt,
da eine Risikoeinschidtzung zu keinen weiteren Ergebnissen fiithren wiirde. Ab-
schlieSend kann aber darauf hingewiesen werden, dass die Sicherheit saimtlicher
Android SP relevanter Themen prinzipiell vom Vertrauen zu dem OS, das von
dem AOSP (indirekt Google) und den Herstellern, die dieses auf ihre SP anpas-
sen, abhdngt.

5.2 Schwachstellen- und Bedrohungsanalyse

In diesem Kapitel wird die Schwachstellen- und Bedrohungsanalyse des
Android OS in Bezug auf die Audio-Bypass Bedrohung vorgenommen. Im
Vergleich zum Baseband-Prozessor (BB) Komplex existiert eine wesentlich
groflere Angriffsflache. Dies liegt darin begriindet, dass es sich bei Android um
ein HLOS handelt, das mit dem Nutzer interagieren konnen muss. Es muss
in der Lage sein, Anwendungen zu installieren und es muss die Ausfiihrung
dieser Anwendungen unterstiitzten sowie Schnittstellen zur Erweiterung der
vom OS gebotenen Funktionalitit anbieten. Diese Vielseitigkeit sorgt zwar
nicht unbedingt fiir eine hohere Komplexitdt im Vergleich zu dem auf dem
BB laufenden Softwarestack, vergrofiert aber die Menge an Funktionalitidten,
Schnittstellen und damit Quellcode, der potentiell angreifbar ist.

Es wird versucht, wie bereits in Kapitel 4.2 bei der Schwachstellen- und Bedro-
hungsanalyse des BB Komplexes, die vielen verschiedenen moglichen Angriffe
in iibergeordnete Kategorien einzuteilen und diese Szenarien zu bewerten.
Bei der Bewertung selbst wird versucht, auf Basis von konkreten Féllen und
Schwachstellen zu arbeiten. In Féllen, wo dies nicht moglich ist, wird der Autor
versuchen, nach bestem Gewissen die Situation entsprechend der vorhandenen
Informationen zu bewerten. Im Vergleich zum BB Softwarestack ist der grofite
Teil von Android Open Source, was die Analyse wesentlich vereinfacht und vor
allem viele unabhéngige Sicherheitsforscher anzieht, die den Quellcode nach
Fehlern durchsuchen [6].

Es ist darauf hinzuweisen, dass diese Schwachstellenanalyse bei weitem nicht
alle moglichen Schwachstellen und Angriffe in Bezug auf die Audio-Bypass
Bedrohung betrachten kann. Eine erschopfende Betrachtung aller moglichen
Angriffsvektoren und Schwachstellen wiirde die Grenzen dieser Arbeit {iiber-
schreiten. Es wird daher versucht, eine Auswahl von besonders relevanten
Angriffsvektoren und moglichen Schwachstellen vorzustellen und zu analysie-
ren.

Die Analyse beginnt mit der Ubersicht {iber die verschiedenen Angriffsvektoren
und behandelt anschlieffend den Remote Code Execution (RCE) Angriff auf
Android. Weiterfithrend werden ein Angriff auf den RIL sowie ein Angriff
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zur Rechteausweitung (Privilege Escalation, PE) behandelt. Abgeschlossen
wird die Analyse durch die Betrachtung von Apps und ihrem Verhalten im
System beziiglich der vorhandenen Audioquellen (Umfang und Einhaltung von
Permissions).

Das Data Flow Diagrams (DFD) fiir Android und die in Kapitel 5.1.4 sowie in
Kapitel 5.2.1 vorgestellten Schnittstellen, ist auf Grund der Grofie im Anhang
9.1.2 zu finden. Es verdeutlicht die hohe Komplexitit der Schnittstellen, die von
Android verwaltet werden miissen und gibt einen Eindruck von der vorhande-
nen Angriffsflache.

5.2.1 Angriffsvektoren

Aufgrund der uniiberschaubar grofien Menge an Angriffsvektoren muss darauf
hingewiesen werden, dass diese Betrachtung nicht erschopfend ist. Daher wer-
den hier die verschiedenen im Zuge der Schwachstellenanalyse fiir diese Arbeit
recherchierten Angriffsvektoren mit der grofiten Relevanz fiir den Audio-Bypass
Angriff wiedergegeben. Dies dient als eine Ubersicht iiber die im Rahmen der
Schwachstellenanalyse von Android geleisteten Recherche. Gerade im Bereich
der Hardwareschnittstellen wurde nur die Verbindung mit dem BB betrachtet,
weitere Schnittstellen wie z.B. USB, WLAN, JTAG, NFC oder Bluetooth wurden
nicht in die Betrachtung mit einbezogen.

Um die Angriffsvektoren zu gruppieren, werden sie iiber den verwendeten
Ubertragungsweg eingeteilt: Steuersignale, die vom BB und dem Applikations-
prozessor (AP) gesandt werden (hierzu zdhlen auch Kurznachrichtendienste),
Datenverkehr iiber die IP-basierenden Netzwerke sowie Nutzerinteraktionen
(z.B. Installation einer App).

Angriffsvektoren, die auf den Steuersignalen, die zwischen BB und AP aus-
getauscht werden, basieren, richten sich in der Regel gegen den RIL. Hierbei
konnen sie in zwei Gruppen aufgeteilt werden: Angriffe auf die Kurznach-
richtenprotokolle (SMS, MMS) sowie auf die VendorRIL. Die Ergebnisse von
Mulliner et al. [91, 9o] zeigen, dass ein Angriff {iber simple Textnachrichten
(SMS), auf Grund der geringen Datenmenge und des sehr einfach aufgebauten
Protokolls, wahrscheinlich maximal zu einem Denial of Service (DoS) Angriff
innerhalb des RIL fithren konnte.

Allerdings existieren inzwischen komplexere Kurznachrichtenprotokolle als
textbasierende SMS. So konnen bindre SMS zur Ubertragung von Konfigura-
tionsparametern oder Nachrichten iiber den Multimedia Messaging Service
(MMS) zur Ubertragung von Medieninhalten verwendet werden. Dies erdffnet
mehrere Angriffswege. Zum einen konnen die Systeme attackiert werden, die
fiir die Verarbeitung solcher Nachrichten verantwortlich sind, zum anderen ist
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es aber auch moglich, Systeme, die zur Verarbeitung des Nachrichteninhalts
bendtigt werden, anzugreifen.

So kénnen bindren SMS zur Codierung und Ubertragung weiterer Protokolle
verwendet werden. Ein Beispiel fiir einen Angriff iiber diesen Weg findet sich in
Court et al. [119]. Bei diesem Angriff werden die Konfigurationsparameter fiir
die Netzeinwahl mittels einer bosartig modifizierten Nachricht, ohne weitere
Nutzerzustimmung, gedndert.

Als Beispiel fiir einen Angriff, der MMS zur Ubertragung verwendet, kann
der unter dem Namen Stagefright bekannt gewordene Angriff [62] genannt
werden. Hierbei wird eigentlich eine Schwachstelle im Mediaframework von
Android ausgenutzt. Dabei kommt es den Angreifern zugunsten, dass die
Standardeinstellung von Android einen {iber MMS empfangen Medieninhalt
direkt, ohne weiteres Zutun des Nutzers, zum Mediaframework {ibertragt und
somit den schdadlichen Code ausfiihrt.

Hat der Angreifer bereits Kontrolle iiber den BB erhalten und ist in der Lage,
arbitrdre Pakete auf das Shared Memory Device zu schreiben, kann dies fiir
einen Angriff auf die VendorRIL verwendet werden. Hierbei kann entweder
versucht werden, das eigentliche Verhalten der VendorRIL zu nutzen oder
diese zu manipulieren [105], um das System weiter zu attackieren oder es kann
versucht werden, einen Fehler in der VendorRIL zu nutzen, um Kontrolle tiber
die Codeausfithrung zu erhalten [122].

Die zweite Gruppe von Angriffsvektoren bezieht sich auf den von Android oder
den installierten Apps empfangenen IP-basierten Datenverkehr. Hierbei handelt
es sich meistens um Angriffe auf verschiedene Apps, die vom Nutzer benutzt
werden, um Internetinhalte abzurufen (z.B. Browser oder Messaging-Dienste)
sowie die vom System gebotenen Funktionen zur Verarbeitung verschiedener
Daten- und Medienformate.

Angriffe auf Apps selbst, jenseits des Browsers, sind selten. Der Browser wird
jedoch oft das Ziel verschiedenster Angriffe, da er eine vergleichbar einfach
zu erreichende Schnittstelle ist (Aufruf eines Links) und ein grofles Mafl an
Unterstiitzung fiir die verschiedensten Protokolle und Medieninhalte bietet.
Bei einem solchen Angriff wird entweder der Browser selbst attackiert [114]
oder der Browser wird verwendet, um Daten- oder Medieninhalte auf das SP
herunterzuladen, die eine Schwachstelle in den weiterverarbeitenden System-
komponenten ausnutzen [62].

Im Zusammenhang mit der Audio-Bypass Bedrohung ist hier aufzufiihren, dass
der Zugriff auf die Audiodaten sowie das Internet iiber das Android App Per-
mission Modell geregelt wird. Dies bedeutet, eine App kann in der Lage sein,
Audiodaten zu arbitraren Zeitpunkten aufzunehmen und {iiber das Internet zu
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versenden, sollte der Nutzer ihr diese Rechte eingerdumt haben. Somit spielen
die vom Nutzer installierten Apps und die ihnen gestatten Rechte eine grofle
Rolle als Angriffsvektor auf die Audiodaten eines SP. Die Granulierung des App
Permission Modells erlaubt keine gezielte Berechtigung fiir Apps basierend auf
dem Kontext, in dem auf das Mikrofon zugegriffen werden soll.

5.2.2 Remote Code Execution Angriff

Im Gegensatz zu dem BB Komplex ist der Remote Code Execution Angriff fiir
weiterfithrende Angriffe auf das Android OS nicht unbedingt zwingend erfor-
derlich. Durch die Moglichkeit des Nutzers, Apps zu installieren, bietet sich ein
weiterer Weg, in das System einzudringen (siehe Kapitel 5.2.5). Zudem ermog-
licht Android den verschiedenen Apps auch einen Zugang zum Internet, dies
ermoglicht es einem Angreifer nicht nur Systemkomponenten direkt zu atta-
ckieren, sondern auch vom Nutzer installierte Apps.

Es ist darauf hinzuweisen, dass das auf dem Linuxkernel basierende Rechte-
system tiiber Benutzergruppen mit spezifischen Berechtigungen Schutz gegen
solch eine Art von Angriffen bietet. Dieser Schutz ist durch die Erweiterung des
von Android verwendeten Linuxkernels durch SELinux besonders gestarkt wor-
den. So wird nicht nur Privilege Escalation Angriff zur Ausweitung der Rechte
(z.B. zur Umgehung des Android App Permission Modells) benétigt, sondern
es bedarf auch eines Angriffs zur Umgehung des domainbasierenden SELinux
Schutzes [109].

Kategorie Identifizierung || Ausnutzung

Zeit 5 0
Expertise
Wissen tiber Ziel
Zugang zu Ziel
Equipment

RO |N |

UI||N|O|N|R

Partielles Angriffspotential 13
Angriffspotential 18
Benétigtes Potential Mittel

Tabelle 5.1: Angriffspotentialbewertung eines Remote Code Execution-Angriffs auf
Android. Eine Aufschlisselung der flr die Einschatzung verwendeten Werte
sowie deren weiterflihrende Beschreibung befindet sich in den
entsprechenden Tabellen in Anhang g.2.

Fiir RCE-Angriffe auf das Android OS, den verwendeten Kernel und verschie-
denste Apps, gibt es eine Vielzahl an Beispielen. Das bekannteste sollte der
Stagefright [62] Angriff auf den Android Mediaserver sein. Dabei wird iiber eine
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modifizierte Videodatei RCE innerhalb des Mediaservers erreicht, besonders
gravierend hierbei ist, dass Videodateien in Android teilweise automatisch
dem Mediaframework zugesandt werden, um diese fiir ein Abspielen ohne
Verzogerung fiir den Anwender vorzubereiten.

Der Stagefright Angriff wurde bereits mit der Version 5.1 von Android behoben,
der Vorfall fiihrte zu weitreichenden Verdnderungen der Android Systemarchi-
tektur. So wurde vor allem der Zugang der nativen Frameworks zum Kernel
extrem beschnitten und die einzelnen Teile des Frameworks in mehrere kleinere
Einheiten aufgeteilt. Die Berechtigungen dieser Einheiten wurden zusétzlich
durch die Verwendung von Benutzergruppen (auf denen die Android Sandbox
basiert) sowie speziellen SELinux Domainen auf ein absolutes Minimum
eingeschrankt. Nach diesen Architekturdnderungen wird dieser Angriff durch
die Verwendung von SELinux mitigiert, nicht jedoch die Moglichkeit eines
Audio-Bypass Angriffs, basierend auf den Rechten des Mediaframeworks.
Da dieses sowohl Zugriff auf das Internet als auch auf die Audiostreams
hat, konnten auf Basis des Mediaframeworks, ohne weitere Komponenten zu
verwenden, Audiodaten in der Umgebung des SP aufgenommen, und tiiber die
Internetverbindung an den Angreifer versendet werden.

Trotz aller Abwehrmafinahmen werden immer wieder neue RCE-Schwachstellen
im Android System und verschiedener am Markt erhiltlicher Apps gefunden.
So wurden 2017 bereits innerhalb der ersten fiinf Monate 107 RCE-Angriffe auf
das Android (OS und Apps) offentlich gemeldet [60].

Als Beispiel fiir einen RCE-Angriff auf einen Teil des Kernels wird der von Brand
[129] vorgestellte Angriff verwendet. Dieser greift die Binder-Infrastruktur, die
vom Kernel angeboten wird, an und erméglicht die Ubernahme von sehr hoch
privilegierten Prozessen. Bei der Ausnutzung dieser Schwachstelle werden
speziell priparierte Medieninhalte dem SP zugesandt. Bei der Ubertragung
dieser Medieninhalte iiber den Binder-IPC wird ein spezieller Teil des Mediaf-
rameworks verwendet, der einen Fehler enthilt, der es endgiiltig ermdglicht,
Kontrolle tiber den fiir die Binder-Infrastruktur zustdndigen Prozess zu erlan-
gen.

Dieser RCE-Angriff ist besonders schwerwiegend, da er auch als ein Privilege
Escalation Angriff angesehen werden kann, da ein Prozess mit sehr weitrei-
chenden Berechtigungen tibernommen wird. Allerdings muss auch hier, trotz
der weitreichenden Rechte des iibernommenen Prozesses, fiir einen weiterfiih-
renden Angriff auf das System der von SELinux gebotene Schutz ausgehebelt
werden. Ein Patch fiir die Schwachstelle wurde veroffentlicht, allerdings unter-
binden auch die mit der Verdffentlichung von Android 7 weiter ausgebauten
SELinux Richtlinien den fiir diesen Angriff gewahlten Weg vollstandig.
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Benotigte Zeit:

Die Schwachstelle ist zwar {iber einen Fuzzingtest® initial gefunden worden,
was fiir eine niedrige Entdeckungshiirde spricht, aber es wird ein sehr kom-
plexer, weiterfithrender Angriffsweg zur Umgehung von Schutzmafinahmen
wie Address Space Layout Randomization (ASLR) und Executable-Space
Protection (NX) bendtigt.

Fiir die Durchfithrung eines RCE-Angriffs wird an sich keine Zeit benétigt,
allerdings ist hierbei nicht berticksichtigt, dass es, je nachdem wie der Angriff
tibertragen und ausgeldst wird, zu Verzogerungen kommen kann. Diese liegen
in der technischen Funktion eines Exploits begriindet. Die Verzogerungen
konnen nur wenige Sekunden (Angriff wird automatisch auf dem angegriffenen
SP ausgefiihrt z.B. ein zugesandtes Bild wird automatisch geladen) betragen,
aber auch wesentlich mehr Zeit beanspruchen (Anwender muss mit dem
Smartphone interagieren, damit der Angriff ausgelost wird z.B. der Nutzer
muss ein modifiziertes Bild betrachten).

Benotigte Expertise:

Aufgrund der vielen in Android verwendeten systemseitigen Schutzmafinah-
men gegen ungewollte Codeausfiihrung, miissen verschiedenste Techniken zur
Umgehung dieser Mafinahmen verwendet werden. Dies erfordert nicht nur ein
grofles Mafs an Erfahrung, sondern auch sehr spezialisiertes Wissen.

Fiir die Anwendung eines solchen Angriffs wird ein Mindestmaf an Verstandnis
fiir das anzugreifende Systeme sowie fiir den verwendeten Angriff benotigt.

Benotigtes Wissen iiber Ziel:

Nahezu der gesamte Android Quelltext ist Open Source und es gibt ein breites
Spektrum an Sekundairliteratur zu den verschiedensten Teilen des Systems.
Das fiir einen solchen Angriff benotigte Wissen kann aus diesen 6ffentlichen
Dokumenten bezogen werden.

Zur Auswahl des richtigen Angriffs wird ein Grundmaf} an Wissen (SP Marke
und Modell, sowie die verwendete Softwareversion) iiber das Ziel benétigt.
Teile dieser Informationen werden ebenfalls zur Identifikation eines relevanten
Angriffs benoétigt. Zusitzlich wird entweder die Netzwerkadresse des Opfers
bendtigt oder es muss ein anderer Weg bekannt sein, dem Ziel die fiir den
Angriff verwendeten Datenpakete zukommen zu lassen.

Benoétigter Zugang zum Ziel:
Da es sich bei Android um ein weitverbreitetes System handelt und die
verschiedenen (auch veralteten Versionen) der Betriebssysteme heutzutage

9Bei sogenannten Fuzzingtests werden grofse Mengen an zufélligen Daten an die zu testende
Schnittstelle iibertragen, um die Resistenz der Datenverarbeitung gegen Fehler innerhalb der
tibertragenen Daten zu priifen.
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einfach zu erhalten sind, stellt es kein Problem dar, eine Testumgebung fiir die
Schwachstellensuche zu organisieren.

Da es sich um einen RCE-Angriff handelt, der tiber den IP-basierenden
Netzwerkverkehr des Smartphones ausgefiihrt werden kann, bedarf es keinen
Zugang zum Ziel, um diesen Angriff durchzufiihren.

Benotigtes Equipment:

Fiir die Entwicklung eines solchen Angriffs wird keine sonderlich spezialisierte
Ausriistung benétigt, er kann mit dem géngigen Toolset eines mit Kernel Ent-
wicklung erfahrenen Entwicklers identifiziert sowie implementiert werden.

Fiir die praktische Durchfiihrung dieses Angriffs wird ein Computer mit Inter-
netverbindung benétigt sowie die Moglichkeit mit dem Ziel Daten auszutau-
schen (z.B. Mail, HTTP, MMS).

5.2.3 Angriff auf den Radio Interface Layer

Durch die Einfithrung von SELinux und die Neustrukturierung des RILs in An-
droid 7 [7] ist ein Angriff auf die verschiedenen Teile des RILs erheblich er-
schwert worden. Derzeit sind keine aktuellen Angriffe auf den vom Android
Open Source Project stammenden Teil des RIL selbst 6ffentlich bekannt. Jedoch
werden immer wieder Schwachstellen in der VendorRIL Komponente des Soft-
warestacks gefunden [122]. Diese Schwachstellen sind von besonderem Inter-
essse, sollte der Angreifer bereits den BB kontrollieren. Es ermoglicht einen,
im Vergleich zu dem Angriff auf das SMD, einfachen Weg, die Kontrolle {iber
einen Prozess auf dem AP zu iibernehmen. Zwar ist auch der RIL inzwischen
durch entsprechend eingegrenzte Berechtigungen und, von SELinux gepriifte,
Zugriffsrechte vom System weitestgehend isoliert, dennoch wire es durch die
Verwendung eines weiteren Angriffs moglich, das System zu tibernehmen oder
zumindest das Audiorouting zu beeinflussen.

Im Zusammenhang mit Angriffen auf die VendorRIL ist die, von dem Replicant
Projekt gefundene, Schwachstelle in der VendorRIL von édlteren Samsung SP zu
erwahnen. Die am Projekt beteiligten Entwickler haben eine Open Source Al-
ternative fiir diese VendorRIL entwickelt und sind dabei auf eine Funktionalitat
gestofien, die es ermoglicht, auf das Dateisystem von Android zuzugreifen [105].
Dieser Angriff bezieht sich aber auf dltere SP Modelle und wurde vollstindig
durch die Einfithrung von SELinux mitigiert. Dieser Fall zeigt jedoch auf, dass
die proprietdren Anteile des Android OS, die durch die Hersteller hinzugefiigt
werden, ein erhebliches Sicherheitsrisiko darstellen konnen. Es ist jedoch auch
anzuzweifeln, dass eine Offenlegung des gesamten herstellerseitigen Codes eine
Verbesserung bringen wiirde, da es einen erheblichen Aufwand darstellt, einen
Nachweis dartiiber zu fiihren, ob eine entsprechende bindre Datei wirklich mit
dem fiir sie vorliegenden Quelltext korrespondiert.
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Da es zur Analyse dieser Art von Angriff kein direktes Beispiel offentlich be-
kannt ist, wird, wie in der Analyse des Angriffs auf das SMD (siehe Kapitel
4.2.4), der sehr dhnliche Angriff auf die Schnittstelle des WLAN-Subsystems
[128] als Basis zur Bewertung herangezogen.

Kategorie Identifizierung || Ausnutzung

Zeit 5 0
Expertise 5
Wissen tiber Ziel 3
0
4

Zugang zu Ziel
Equipment

N[N | R |IN|R

Partielles Angriffspotential 17
Angriffspotential 23
Benotigtes Potential Mittel

Tabelle 5.2: Angriffspotentialbewertung eines Angriffs auf die VendorRIL. Eine
Aufschlisselung der fir die Einschatzung verwendeten Werte sowie deren
weiterflihrende Beschreibung befindet sich in den entsprechenden Tabellen
in Anhang g9.2.

Der Angriff ermoglicht die Ubernahme eines Moduls mit der hochst moglichen
Berechtigungsstufe innerhalb des Kernels, von hieraus kann der Angreifer den
Kernelkontext unter seine Kontrolle bringen und arbitrdren Code im System
ausfiihren. Dies fiihrt zu einem Totalverlust sdmtlicher Integritdt des Systems,
da jegliche Schutzmafinahmen durch den Kernel {tiberbriickt oder schlicht
deaktiviert werden konnen. Eine Ausnahme hierzu bildet die Singnaturpriifung
der Systempartition des Bootloaders wihrend des Systemstarts, dies bedeutet,
dass persistente Verdnderungen am System, selbst bei dem ndchsten Neustart
des SP zu einem Fehler wihrend der Singnaturpriifung fiihren wiirden. In
diesem Fall wiirde der Systemstart abgebrochen und der Nutzer {iber diesen
Vorfall informiert.

Im Gegensatz zu einem Angriff zur Rechteausweitung (siehe Kapitel 5.2.4) ist
die Persistenz auf dem SP fiir diese Art von Angriff ein Problem. Der Angreifer
ist zwar in die Firmware des entsprechenden Subsystems eingedrungen, kann
aber auch dort, auf Grund der Codesignierung, keine Persistenz erreichen.
Dies bedeutet, dass der Angreifer nach jedem Neustart des Systems wieder
einen Angriff durchfiihren muss, um die Kontrolle iiber das SP zu erhalten.
Es konnte jedoch eine App mit entsprechenden App Permissions im System
installiert werden, diese Art von App konnte unerkannt im Hintergrund laufen
und Audiodaten sammeln sowie versenden (siehe Kapitel 5.2.5).
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Benotigte Zeit:

Die Schwachstelle befindet sich in proprietarem Code, fiir den kein Quelltext
vorliegt. Das bedeutet, fiir die Identifizierung einer solchen Schwachstelle muss
das System ausgiebig mittels eines Decompilers analysiert werden, um einen
ausnutzbaren Fehler im Code zu finden. Neben dieser zeitaufwendigen Arbeit
miissen im Weiteren auch die Android Schutzmafinahmen ausgehebelt werden
(z.B. ASLR oder NX).

Ist ein Exploit bereits vorhanden, wird kein weiterer Aufwand benétigt, um
ein Ziel anzugreifen. Sollte jedoch der Code angepasst werden miissen (z.B.
aufgrund eines Updates), kann dies variieren.

Benotigte Expertise:

Da bei einem Angriff auf die VendorRIL nicht nur der proprietire Code des
Herstellers analysiert werden muss, sondern auch der Android Code des
AOSP, benotigt der Angreifer zur Identifikation nicht nur Reverse Engineering
Fahigkeiten, sondern auch fundiertes Wissen tiber den Code des AOSP.

Bei der Durchfithrung eines solchen Angriffs, basierend darauf, dass schon
der BB erfolgreich angegriffen wurde, ist kein weiteres Wissen jenseits der
Bedienung des verwendeten Equipments erforderlich (Betriebssystemkonsole,
Skripte, Base Transceiver Station).

Benotigtes Wissen iiber Ziel:

Da es sich bei der VendorRIL um proprietiren Code handelt und in den
meisten Fillen ein nicht 6ffentliches Protokoll zur Kommunikation tiber diese
Schnittstelle verwendet wird, ist weitreichendes Wissen {iiber die Architektur
des Systems und Protokolls nétig, um solch eine Schwachstelle zu identifizieren.
Auch fiir die Ausnutzung eines bekannten Exploits muss ein Mindestmafs an
Wissen tiber das Ziel vorhanden sein. So miissen Marke und das Modell des
anzugreifenden SP bekannt sein sowie die Softwareversion, die auf dem Gerit
vorliegt. All diese Informationen sind unerldsslich fiir einen erfolgreichen
Angriff.

Benotigter Zugang zum Ziel:

Da es sich bei Android um ein weitverbreitetes System handelt und die
verschiedenen (auch veralteten Versionen) der Betriebssysteme heutzutage
einfach zu erhalten sind, stellt es kein Problem dar, eine Testumgebung fiir die
Schwachstellensuche zu organisieren.

Da dieser Angriff auf der Tatsache beruht, dass der BB schon mittels eines
RCE-Angriffs iibernommen wurde, muss der Angreifer sich zumindest in der
Néhe des SP aufhalten, um den entsprechenden RCE-Angriff durchfiihren zu
konnen.
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Benotigtes Equipment:

Da es sich bei der angegriffenen VendorRIL um proprietdren Code handelt, wird
ein ARM-Architektur fahiger Decompiler fiir die Analyse des Systems benétigt.
Da der Angreifer bereits Kontrolle iiber den BB hat, wird keine weitere Ausriis-
tung fiir diesen Angriff benotigt.

5.2.4 Privilege Escalation Angriff

Bei einem Privilege Escalation (PE, Deutsch: Rechteausweitung) Angriff han-
delt es sich um den Versuch, aus den moglicherweise eingeschrankten Berechti-
gungen eines Prozesses auszubrechen, um im idealen Fall die hochst mogliche
Berechtigung ohne SELinux Beschrankungen zu erreichen. Das Rechtesystem,
das Android fiir Prozesse verwendet, darf nicht mit dem App Permission Mo-
dell verwechselt werden. Bei den Berechtigungen handelt es sich um die auf
Kernelebene vergebenen Lese- und Schreibrechte, tiber die bestimmt wird, mit
welchen Teilen des Systems ein Prozess interagieren darf und mit welchen nicht.
Abgesehen davon werden die einzelnen Rechte im System zusétzlich durch die
SELinux Domains abgesichert, die die unerlaubte Ausweitung von Berechtigun-
gen weiter erschweren.

Dieser Vorgang ist eng mit dem im SP Bereich bekannten Rooting verbunden.
Dies bezieht sich auf das englische Wort root (Wurzel), das das bei der Installati-
on eines Betriebssystems angelegte Benutzerkonto bezeichnet, das mit den weit-
reichendsten Zugriffsrechten ausgestattet ist. Bei dem sogenannten Rooting wird
dem Nutzer des Telefons ermdglicht, Befehle mit diesem Level an Systemrechten
auszufiihren. Die hochstmogliche Berechtigung in Android ist die sogenannte
"System_Server" Gruppe, die mit der root-Nutzer Gruppe unter herkdmmlichen
Linux Systemen verglichen werden kann. Das von dem Nutzer des Smartphones
durchgefiihrte Rooting basiert meistens auf der Verdnderung der Systemparti-
tion, dies ist nicht moglich, solange die Signatur des System vor jedem Start
gepriift wird. Der Nutzer muss die Priifung dieser Signatur deaktivieren, da das
SP ansonsten nicht mehr startet. Allerdings stellt diese Singnaturpriifung eine
der wichtigsten Integritatspriifungen des Android Systems dar, ohne diese ist es
nicht moglich, Aussagen tiber die vom OS gebotene Sicherheit zu titigen.

Von besonderer Bedeutung ist der PE Angriff auch fiir auf dem SP installierte
Apps. Diese konnen mittels eines PE Angriffs ihre Rechte ausweiten und z.B.
auf das Mikrofon des SP zugreifen und Audioaufnahmen durchfiihren, ohne
die entsprechende App Permission zu haben. Jegliche Schutzmafinahmen gegen
einen Angreifer mit einem vollstindigen PE Angriff sind ineffektiv, da sie auf
Kernelebene umgangen werden konnen. Dies beinhaltet auch die Moglichkeit,
den SLIMbus neu zu rooten, was einen Audio-Bypass Angriff tiber die GSM
Verbindung des SP, wie er in Kapitel 4.2.3 fiir dltere Architekturen vorgestellt
wurde, wieder ermoglichen wiirde.
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Kategorie Identifizierung || Ausnutzung

Zeit 5 0
Expertise
Wissen tiber Ziel
Zugang zu Ziel
Equipment

=IO |N |

N[ N|N|N|R

Partielles Angriffspotential 13
Angriffspotential 20
Benétigtes Potential Mittel

Tabelle 5.3: Angriffspotentialbewertung eines Privilege Escalation Angriffs. Eine
Aufschlisselung der fir die Einschatzung verwendeten Werte sowie deren
weiterflihrende Beschreibung befindet sich in den entsprechenden Tabellen
in Anhang g.2.

Als Basis fiir die Bewertung dieser Art von Angriff wird der sogenannte
Quadrooter Angriff [61, 113] verwendet. Dabei handelt es sich um einen
lokalen (Angriff aus einer App ohne jegliche App Permissions) PE Angriff
mit weitreichenden Folgen. Er ermoglicht das arbitrdre Schreiben von Spei-
cherinhalt innerhalb das Kernelkontexts. Dies wird dazu verwendet, SELinux
zu deaktivieren und anschlieffend den eigenen Prozess in die hochst mogliche
Berechtigungsgruppe zu verschieben. Damit ist effektiv ein vollstandiger Zugritt
auf das gesamte System moglich.

Benotigte Zeit:

Die Schwachstelle ist bei der Uberpriifung mehrerer von Qualcomm stammen-
der Android Kernel Module gefunden worden. Da es sich bei dem Angriff um
eine Aneinanderreihung sehr spezifischer Angriffe auf verschiedene Teile des
Systems handelt, ist davon auszugehen, dass ein erheblicher Zeitaufwand in die
Analyse des gesamten Softwarestacks geflossen ist, bevor diese auflergewohnli-
che Angriffsreihe gefunden wurde.

Besonders bei der praktischen Durchfiihrung dieses Angriffs ist anzumerken,
dass er nur wenig von der spezifischen Hardwareplattform des SP abhéngig
ist, da die attackierten Infrastrukturen in allen QC basierenden SP gefunden
werden konnten. Dadurch ist die Anpassung dieses Angriffs auf andere Hard-
wareplattform meistens nicht notwendig.

Benotigte Expertise:

Fiir die Identifikation der Schwachstelle sowie die Umsetzung des explizit
gewdhlten Weges der zu dem PE Angriff fithrt, wird weitgehendes Wissen
tiber verschiedene komplexe Kernelprozesse benotigt. Zusdtzlich dazu muss
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die Fahigkeit vorhanden sein, eine Implementation des Angriffs, inklusive der
Umgehung fiir verschiedene Schutzmafinahmen, durchzufiihren.

Aufgrund der hohen Komplexitit dieses Exploits und der Voraussetzung, ihn
in einen Prozess auf dem SP einzubinden, ist die Anwendung nicht trivial. Es
wird hierbei davon ausgegangen, dass kein Werkzeug zur Verfiigung steht, das
samtliche Aufgaben in diesem Zusammenhang automatisiert.

Benotigtes Wissen iiber Ziel:

Da es sich bei allen angegriffenen Systemen um Open Source Teile des Android
OS handelt, ist der Zugang zu ihnen nicht eingeschréankt, des Weiteren wird
tiber diese Systeme, gerade im Bereich der Kernelentwicklung fiir Android,
aktiv diskutiert.

Fiir die Ausfiihrung dieses Angriffs muss beachtet werden, dass es sich bei dem
Ziel um eine QC Plattform handeln muss. Jenseits des fiir die Identifikation
erforderlichen Wissens wird noch eine Moglichkeit benétigt, das angegriffene
Ziel zu identifizieren (z.B. Nutzername des fiir Android verwendeten Benut-
zerkontos oder andere Informationen, die zur Identifikation des Ziels geeignet
sind).

Benoétigter Zugang zum Ziel:

Da es sich bei Android um ein weit verbreitetes System handelt und die
verschiedenen (auch veralteten Versionen) der Betriebssysteme heutzutage
einfach zu erhalten sind, stellt es kein Problem dar, eine Testumgebung fiir die
Schwachstellensuche zu organisieren.

Da schon eine App auf dem System installiert sein muss, wird davon ausge-
gangen, dass eine Bewertung von 2 Punkten in der Kategorie zwar nicht die
tatsdchliche Zeit reprédsentiert, wiahrend der Zugang zum Ziel vorhanden sein
muss, aber die Tatsache, dass ein Startpunkt auf dem SP fiir diese Art von
Angriff notwendig ist.

Benotigtes Equipment:

Fiir die Entwicklung eines solchen Angriffs wird keine sonderlich spezialisierte
Ausriistung benétigt, er kann mit dem géngigen Toolset eines mit Kernel Ent-
wicklung erfahrenen Entwicklers identifiziert sowie implementiert werden.

Fiir die praktische Durchfiihrung dieses Angriffs wird ein Computer mit Inter-
netverbindung benétigt, um den Angriff vorzubereiten.

5.2.5 Angriff liber eine App

Im Zuge der Analyse der Audio-Bypass Bedrohung durch Angriffe, die auf
Apps basieren ist festgestellt worden, dass die verschiedenen Vorgidnge, die
zu solch einem Angriff fithren konnten, sich nicht direkt im Angriffspoten-
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tialmodell abbilden lassen. Die hohe Abhidngigkeit dieses Angriffs in Bezug auf
Nutzerinteraktionen kann nicht im Angriffspotentialmodell abgebildet werden
und wiirde keine représentative Bewertung dieses Angriffs ermoglichen. Daher
wird an dieser Stelle darauf verzichtet, eine formelle Angriffspotentialbewer-
tung durchzufiihren. Dennoch wird auf die Gefahren in Bezug auf diesen
Angriff eingegangen und die verschiedenen beteiligten Mechanismen werden
vorgestellt.

Fiir die Durchfiihrung eines Audio-Bypass Angriffs braucht eine App neben
den in Kapitel 5.1.3 vorgestellten App Permissions zur Audioaufnahme auch
eine Moglichkeit, die hierbei erhobenen Daten an den Angreifer zu tibermitteln.
Die zur Ubertragung von Daten benétigten Berechtigungen gehodren zu den
normalen App Permissions. Der Angreifer kann daher frei zwischen allen
verfligbaren Schnittstellen wiahlen, da der Anwender weder um Erlaubnis
gefragt noch direkt darauf hingewiesen wird, dass die entsprechende App diese
Schnittstellen nutzen kann.

Fiir die Funktionalitdt einer App, die einen Audio-Bypass Angriff durchfiih-
ren soll ist die Moglichkeit, im Hintergrund Audioaufnahmen anzufertigen,
integral. Dies sollte auch wéahrend andere Apps im Vordergrund sind oder das
SP gesperrt und der Bildschirm ausgeschaltet ist moglich sein. Dies kann {iber
einen Android Background Service [26] erreicht werden. Dieser kann, wenn er
die zusétzliche normale App Permission "WAKE_LOCK" deklariert hat, weiter
ausgefiihrt werden, auch wenn das Handy gesperrt wurde.

Um sicherzustellen, dass die App auch ausgefiihrt wird, kann der Autostartme-
chanismus von Android eingesetzt werden. Fiir diesen wird die ebenfalls als
normal eingestufte App Permission "RECEIVE_BOOT_COMPLETED" [30] be-
notigt. Android ermoglicht einer einzelnen App mehrere Background Services
zu starten, was dafiir genutzt werden kann, einen weiteren Background Service
zu starten, der die Ausfithrung des zur Audioaufnahme verwendeten Services
tiberpriift und diesen gegebenenfalls neu startet.

Fiir die Ubertragung der aufgezeichneten Daten muss jedoch bedacht wer-
den, dass die meisten mobilen Datenverbindungen tiber das Datenvolumen
abgerechnet werden und nach der Ubertragung einer gewissen Datenmenge
die Verbindungsgeschwindigkeit gedrosselt wird. Daher kénnen nicht beliebig
viele Daten tiber diese Verbindung tibertragen werden ohne dass der Nutzer
Auswirkungen davon mitbekommt. Diesem Problem kann aber mit verschie-
denen Techniken entgegengetreten werden. Daten konnen nach der Aufnahme
zuerst gespeichert werden und erst wenn eine nicht volumenbegrenzte Da-
tenverbindung (WLAN) zur Verfiigung steht iibertragen werden. Apps ist es
erlaubt, Daten auch auf den internen Speicher des Telefons zu schreiben ohne
dafiir eine App Permission zu benotigen. Android bietet zur Audioaufnahme
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unter anderem den sehr stark komprimierenden AMR-NB Codec, der auf
Sprachiibertragung spezialisiert ist [27]. Auf dem zum Testen verwendeten
Nexus 5x konnte mit diesem eine 30 miniitige Audioaufnahme eines Gespréchs
angefertigt werden, die nur 3 Megabyte Speicherplatz benétigt. Dies riickt es
in den Bereich des Moglichen, Audioaufnahmen auch tiber einen ldngeren
Zeitraum zu speichern und erst spéter {iber WLAN zu versenden.

Neben dem Datenvolumen ist die Audioaufnahmekapazitit eines SP auch
durch den Energieverbrauch beschrankt. Aber auch diese Begrenzung lasst
sich umgehen. So konnte die Aufnahmefunktionalitdt zeitgesteuert ablaufen,
vom aktuellen Ort des SP abhédngen oder nur wéahrend mit dem SP telefoniert
wird aktiv sein. Zusétzlich konnte bei Tests im Rahmen dieser Arbeit erst
nach mehrstiindigen Aufnahmen ein deutlicher Unterschied zu der normalen
Laufzeit des SP (ohne Audioaufnahme) festgestellt werden.

Oft werden Angriffe mittels einer App tiber das sogenannte Social Engineering
durchgefiihrt. Hierbei handelt es sich um den Versuch, {iber zwischenmensch-
liche Beeinflussung das Ziel dazu zu bewegen, eine sicherheitskritische Aktion
durchzufiihren, die einen anschliefenden Angriff ermoglicht [77]. Hierfiir kann
die Funktionalitat fiir einen Audio-Bypass Angriff in eine App eingebettet wer-
den, die dem Nutzer weitere Funktionen bietet, die von dem eigentlichen An-
griff ablenken sollen. Ein Beispiel fiir einen Angriff dieser Art wurde von Floss-
man [83] dokumentiert. Bei diesem Angriff wurde mittels Social Engineering
verschiedenen Mitgliedern einer militdrischen Einheit eine manipulierte Version
einer Messenger App untergeschoben. Diese ermoglichte den Angreifern ne-
ben dem Zugriff auf verschiedene personliche Daten der SP Nutzer auch einen
Audio-Bypass Angriff.

Neben solchen gezielten Angriffen sind aber auch wesentlich breitflachigere An-
griffe bekannt. In Arp et al. [40] wird ein Audio-Bypass Angriff beschrieben,
der dazu verwendet wird, Bewegungsprofile des SP Nutzers fiir Marketingzwe-
cke anzulegen. Hierbei werden ortlich begrenzte Ultraschallsignale ausgesendet,
die von einer App auf dem SP aufgenommen und erkannt werden. Hierdurch
kann die genaue Position des Nutzers, z.B. innerhalb eines Ladengeschifts fest-
gestellt werden. Aus diesen Daten lédsst sich ein Bewegungsprofil erstellen, das
mogliche Riickschliisse auf die Interessen des entsprechenden Kunden geben
kann. Bei diesem Angriff werden die eigentlichen Audiodaten zwar lokal auf
dem Smartphone verarbeitet und keine tatsdchlichen Audiodaten in das Inter-
net tibertragen. Dieses Verhalten konnte sich jedoch durch ein Update d@ndern.
Neben direkten Audio-Bypass Angriffen konnen Apps aber auch als Pivoting-
station fiir weitere Angriffe auf das System verwendet werden. Eine App, die
durch den Nutzer installiert wird, konnte durch die Ausnutzung eines PE An-
griffs Kontrolle {iber das gesamte SP erhalten und diese Rechte fiir weitere An-
griffe nutzen.
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Es ist darauf hinzuweisen, dass eine solche App auch als Teil eines weiteren
Angriffs ohne eine Interaktion des Nutzers installiert werden konnte (siehe Ka-
pitel 5.2.3 und 5.2.2). Hierbei verwenden Angreifer oft verschiedene Techniken,
um vom Nutzer unerkannt zu bleiben, indem sie sich z.B. als ein Systemdienst
tarnen oder als eine andere legitime App.
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6 Konzeption von
Abwehrmafnahmen

In diesem Kapitel sollen verschiedene Abwehrmafinahmen gegen die Audio-
Bypass Bedrohung selbst sowie fiir die verschiedenen Angriffe, die zu einem
Audio-Bypass fiihren konnten, konzipiert werden. Sollte es fiir die vorgeschla-
gene Abwehrmafsnahme schon eine Implementation geben (kommerziell oder
Open Source), wird diese in der entsprechenden Sektion ebenfalls erwahnt.

Die Abwehrmafinahmen konnen entweder auf physikalischen Mafinahmen ba-
sieren, wie z.B. die Verdnderung von Hardwareaspekten des Smartphones (SPs),
oder aber auf Software-Basis greifen, wie z.B. eine App, die versucht, das Mikro-
fon dauerhaft zu belegen, sodass kein anderer Prozess darauf zugreifen kann.
Es ist anzumerken, dass es sich gezeigt hat, dass die effektivsten Mafinahmen
auch meistens die stiarksten Einschrankungen fiir die Benutzbarkeit des SP mit
sich bringen.

Im Folgenden werden erst zwei allgemeine, aber besonders wichtige Abwehr-
mafSnahmen besprochen: Softwareupdates und Nutzerschulung. Im Anschluss
daran werden die physikalischen Abwehrmafinahmen vorgestellt, diese sind:
Entfernung des Mikrofons, Isolierung des SP sowie eine Hardware Firewall.
Den Abschluss bilden die auf Software basierenden Abwehrmafsnahmen:
allgemeine Hartung von Android, Ausweitung des App Permission Modells
sowie die Verwendung eines Open Source Softwarestacks.

6.1 Softwareupdates

Fiir Android SP gibt es zwei unterschiedliche Arten von Updates. Dies ist
zum einen ein Systemupdate, zum anderen die sogenannten monatlichen
Sicherheitsupdates. Die Sicherheitsupdates konnen wohl als eine der wich-
tigsten Abwehrmafinahmen angesehen werden, da sie zeitnahe Mitigation fiir
bekannt gewordene Schwachstellen bietet. Schwachstellen werden heutzutage
auf verschiedenen Wegen entdeckt und an die Hersteller der entsprechenden
Software gemeldet. Idealerweise werden sie bereits von dem Testteam des
Herstellers selbst noch vor der Veroffentlichung entdeckt und beseitigt. In
diesem Fall dringt meistens keinerlei Information iiber die Schwachstelle an
die Offentlichkeit. Doch nach der Veréffentlichung einer Software ist dies leider

63



6.1 Softwareupdates

nicht mehr moéglich, Kunden miissen tiber eine Schwachstelle informiert werden
und ein entsprechendes Update in ihr System einspielen.

Unabhingige Sicherheitsforscher entdecken regelméfiig Schwachstellen in
schon sehr lange verdffentlichtem Code [62]. Nachdem eine Schwachstelle
von unabhéngigen Sicherheitsforschern an den Hersteller gemeldet wurde,
wird heutzutage in der Regel eine Frist fiir die Veroffentlichung eines Pat-
ches gesetzt [115]. Nach Ablauf dieser Frist werden Informationen iiber die
Schwachstelle veroffentlicht (meist mit einem bereits implementierten Angriff).
Dieses Vorgehen hat sich bewidhrt, da es mafigeblich dazu beigetragen hat, die
durchschnittliche Zeit zu verkiirzen, die fiir die Beseitigung einer Schwachstelle
von Seiten des Produzenten bendétigt wird [39]. Dies ist von Interesse, da es
nicht uniiblich ist, dass die gleiche Schwachstelle von verschiedenen Sicher-
heitsanalysten unabhéngig voneinander entdeckt wird.

Nach der Veroffentlichung eines Patches oder der Informationen tiber eine
Schwachstelle kann davon ausgegangen werden, dass diese Informationen
zeitnah dazu verwendet werden, einen Angriff gegen die entsprechende
Schwachstelle zu implementieren. In der Regel ist es nur eine Frage der Zeit,
bis die Quelltexte fiir solche Angriffe 6ffentlich zur Verfiigung gestellt werden.
Es gibt gleich mehrere Websites, die solche Angriffe archivieren und kostenlos
zur Verfiigung stellen [58, 104].

Sogenannte Systemupdates beziehen sich nicht nur auf Schwachstellen,
sondern erweitern das System um neue Funktionalititen sowie, meist auf
architekturellen Verdnderungen basierende, verbesserte Schutzmafinahmen auf
Systemebene. Das Update auf Android Version 7.0 erweiterte die kernelseitigen
Schutzmafinahmen sowie den internen Updatemechanismus. Zusitzlich wurde
das gesamte Mediaframework tiberarbeitet, um eine stirkere Modularisierung
und Isolierung der einzelnen Komponenten zu erreichen [16].

Mit Android 7.1.1 ist die Installation von Sicherheitsupdates, zumindest auf
den von Google geforderten Pixel SPs, vollstindig automatisiert worden. Dies
bedeutet, Sicherheitsupdates werden im Hintergrund heruntergeladen und
installiert, ohne dass das System neu gestartet werden muss.

Sollte ein Nutzer die Durchfithrung von Updates vernachlidssigen oder sollten
keine Updates fiir sein SP zur Verfiigung gestellt werden, mindert dies das An-
griffspotential, das benotigt wird, um einen erfolgreichen Angriff auf das Ziel
durchzufiihren drastisch.

Leider ist, wie in Kapitel 5.1.6 beschrieben, die Verbreitung der monatlichen
Sicherheitsupdates unter Modellen jenseits der von Google vermarkteten Pixel
und Nexus SPs eher schlecht [108]. Nicht nur werden die monatlichen Updates
von vielen Herstellern nicht durchgesetzt, sondern auch die Systemupdates. Die
Begriindung fiir dieses Verhalten liegt wohl in dem benoétigten Aufwand, die
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generischen Sicherheitsupdates auf die von den Herstellern angepassten Andro-
idsysteme zu portieren.

Als Abwehrmafsnahme kann daher hier nur empfohlen werden, vor dem Kauf
eines SP zu recherchieren, wie die Updatepolitik des Herstellers aussieht. Aller-
dings ist es in der Regel jedoch so, dass nur die Spitzenmodelle der verschiede-
nen Hersteller iiber lingere Zeit hinweg mit Updates versorgt werden.

6.2 Nutzerschulung

Ein zentraler Punkt jeder Abwehrmafinahme ist die bendtigte Akzeptanz durch
den Nutzer, besonders bei Abwehrmafsnahmen, deren Effektivitiat von der kor-
rekten und aktiven Anwendung durch den Nutzer abhéngt. Sollte es einem
Angreifer durch geschickte Manipulation seines Ziels auf sozialer Ebene (so-
genannten Social Engineering) gelingen, dieses dazu zu bewegen, eine App zu
installieren, reicht dies fiir einen erfolgreichen Audio-Bypass Angriff vollstandig
aus. Immer wieder werden Anwender sogar dazu bewegt, Sicherheitsmafsnah-
men zu deaktivieren, was einen anschlielenden Angriff erst ermoglicht [83].
Teilweise ist es moglich und sinnvoll, die Rechte der Nutzer zur Konfiguration
des SP soweit einzugrenzen, dass sie nicht in der Lage sind, die Konfiguration
des Gerdtes beziiglich sicherheitskritischer Optionen zu verdandern.

Dennoch spielt das Sicherheitsbewusstsein des Anwenders eine grofle Rolle fiir
die Effektivitdt vieler MaSsnahmen. Daher sollte darauf geachtet werden, gerade
bei besonders gefdhrdeten Nutzergruppen, mittels regelméfliger Schulungen die
Fahigkeiten der Anwender aufzufrischen und die Moglichkeit einer Bedrohung
wieder in das Gedéachtnis zu rufen.

Nutzer miissen weiter iiber die Gefahren durch Apps aufgekldrt werden. Es soll-
te besonders darauf geachtet werden, den Nutzer vor Gefahren durch Apps aus
unbekannten Quellen zu warnen. Da der Google App Markt tiberwacht wird,
ist hier ein gewisser Grundschutz vor ungewollten Funktionalititen in Apps
geboten. Dieser Grundschutz wird von alternativen Quellen in der Regel nicht
geboten [16].

6.3 Physikalische AbwehrmalBnahmen

6.3.1 Entfernung des Mikrofons

Eine sehr wirksame Abwehrmafinahme ist die vollstindige Entfernung aller in
das SP integrierter Mikrofone. Dies schrankt zwar die Nutzbarkeit des SP stark
ein, bietet jedoch einen vollstindigen Schutz vor einem Audio-Bypass Angriff
mittels des SP.

Die integrierten Mikrofone konnen fiir die Verwendung des SP zum Telefonie-
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ren mittels eines externen Mikrofons ersetzt werden (kabelgebunden oder Blue-
tooth). Dies erhilt die Funktionsfahigkeit des SP, sorgt allerdings fiir einen Mehr-
aufwand fiir den Nutzer. Dieser muss vor jedem Telefonat ein externes Mikrofon
verbinden, welches nach Abschluss des Telefonats wieder entfernt werden muss,
um die Wirksamkeit dieser Mafinahme zu garantieren.

Diese Mafinahme wurde im Rahmen dieser Thesis praktisch evaluiert, fiir Test-
zwecke wurde das Mikrofon aus einem &lteren SP, einem Nexus S (2010), ent-
fernt. Das Mikrofonmodul war mit dem Gehduse verklebt und mittels einer
Steckerverbindung mit der Leiterplatte des SP verbunden. Nach der Entfernung
des Mikrofonmoduls funktionierte das SP weiterhin und es konnte ein externes
kabelgebundenes Mikrofon fiir ein Telefongesprach verwendet werden.

Es ist darauf hinzuweisen, dass bei moderneren SP mehrere Mikrofone verbaut
werden. Es muss darauf geachtet werden, dass samtliche Mikrofone entfernt
werden, da die Maffnahme ansonsten wirkungslos bleibt.

Eine elegante Alternative wiare die Verwendung von physikalischen Schaltern,
die es ermoglichen, die Mikrofone des SP physikalisch vom Schaltkreis zu tren-
nen. Allerdings wire dies nur schwer bei einem modernen SP nachzuriisten,
sondern miisste aus Platzgriinden von Anfang an in das Design integriert wer-
den.

Diese Losung bietet einen nahezu vollstindigen Schutz gegen Audio-Bypass An-
griffe ohne die Anschaffung weiterer Werkzeuge und erhilt dabei die Moglich-
keit, auch wihrend sicherheitskritischer Gespriache die weiteren Funktionen des
SP zu nutzen. Allerdings existieren auch sogenannte "Side-Channel'-Angriffe,
die durch diese Schutzmafsnahme nicht abgedeckt werden. Es ist moglich, Au-
diosignale in der Umgebung des SP durch Daten des gyroskopischen Sensors zu
extrapolieren, dies kann aber ebenfalls durch die Entfernung des entsprechen-
den Sensors unterbunden werden.

6.3.2 Isolation des Smartphones

Die Isolation des SP vom gefdhrdeten Audiokontext ist eine weitere Moglichkeit.
Hierbei wird das SP physikalisch aus dem Umfeld entfernt (z.B. in einen ande-
ren Raum), was jedoch einige Nachteile mit sich fiihrt. Es muss sichergestellt
werden, dass sich das SP weit genug von der Audioquelle entfernt befindet, um
unter keinen Umstdnden Aufnahmen davon anfertigen zu kénnen. Dies wieder-
um entfernt das SP aus der direkte Ndhe des Anwenders, was in einigen Fallen
nicht akzeptabel sein kann (z.B. Erreichbarkeit oder Sicherheit des Gerétes).

Als Alternative bietet sich hierfiir die Verwendung einer sogenannten Rausch-
box [84]. Hierbei handelt es sich um eine mit gerduschddmpfenden Materialien
ausgestattete Box oder einen Koffer, in dessen Inneren ein Rauschgerdusch ab-
gespielt wird. Die Kombination aus Abschirmung von Gerduschen aufserhalb
der Box und dem Rauschen, das innerhalb der Box abgespielt wird, macht eine
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Audioaufnahme des Audiokontextes aufierhalb der Rauschbox unméoglich. Pro-
tessionelle Rauschboxen sind in der Lage zu erkennen, wenn ein Gerét, das in
ihnen aufbewahrt wird, {iber das Mobilfunknetz angerufen wird und signalisie-
ren dies mittels eines eigenen Audiosignals.

Eine weitere Moglichkeit ist die Verwendung eines Kiihlschranks [118] als Alter-
native zu einer professionellen Rauschbox. Dies wurde mit einem Nexus 5X aus-
probiert. Ein Gesprach, das in direkter Ndhe des Kiihlschrankes gefiihrt wurde,
konnte nicht in der Audioaufnahme des SP, das wiahrenddessen im Kiihlschrank
lag, gefunden werden.

Eine weitere Moglichkeit der Isolation ist es, das SP abzuschalten. Aufgrund
der in modernen SPs eingesetzten Architektur ist sichergestellt, dass ein Angriff
auf den Baseband-Prozessor (BB) diese AbwehrmafiSnahme nicht tiberwinden
kann, da dieser keine Kontrolle iiber die weiteren Hardwarekomponenten des
SPs mehr besitzt. Es ist jedoch nicht auszuschliefien, dass ein Angreifer, der iiber
vollstindige Kontrolle des Android OS verfiigt, in der Lage ist, ein Abschalten
nur zu simulieren. Fiir den Anwender wirkt es, als wére das SP von ihm abge-
schaltet worden, in Wahrheit jedoch befindet es sich immer noch in einem einge-
schalteten Zustand und reagiert nur nicht auf die Eingaben des Nutzers. Daher
ist eine Isolation iiber das Abschalten des Geridtes nicht vollstindig verladsslich
und andere Isolationsmethoden sollten, falls moglich, vorgezogen werden. Die
Batterie nach dem Ausschalten aus dem Geridt zu entfernen, bietet in diesem
Szenario einen guten Schutz. Allerdings ist es bei den meisten modernen SP
nicht mehr vorgesehen, dass die Batterie aus dem Gerit entfernt werden kann.
Ein klarer Nachteil dieser Losung (auch in Form einer Rauschbox) ist, dass die
weiteren Funktionalitdten des SP (z.B: Messenger, Kalender, Notizen), wahrend
dieses isoliert wird, nicht verwendet werden konnen.

6.3.3 Hardware Firewall

Eine auf Hardware basierende Firewall zwischen dem Baseband-Prozessor und
dem Applikationsprozessor (AP) konnte die Bedrohung durch den BB stark ein-
grenzen. Eine zusitzlich Uberwachung des Shared Memory Device kénnte einen
Angriff tiber diesen, wie sie in Kapitel 5.2.3 und 4.2.4 beschrieben werden, friih-
zeitig erkennen und den Nutzer warnen oder aber die Angriffe auch komplett
unterbinden. Wie aus Qualcomm (QC) internen Dokumenten hervorgeht, [124]
wird diese Schnittstelle bereits besonders tiberwacht, aber weder iiber diese Ab-
wehrmechanismen noch {iiber die fiir den Speicherschutz verantwortlichen, QC
proprietdaren, XPU Einheiten [79, 41] ist 6ffentlich viel bekannt.

Neben den durch den Hersteller gebotenen Schutzmafinahmen bietet die deut-
sche Firma GSMK fiir ihre Cryptophone 500i [67] eine selbst entwickelte Hard-
ware Firewall an. Leider ist bis auf ein nicht sehr spezifisches Patent [120] nichts
tiber die Fahigkeiten dieser Firewall bekannt, sie verspricht jedoch, den Daten-
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verkehr zwischen BB und AP auf Anomalien zu iiberwachen. In diesem Zusam-
menhang kann auf den von GSMK veroffentlichten Open Source Decompiler,
fiir das von QC auf Hexagonprozessoren fiir den BB Softwarestack verwendete
Format, hingewiesen werden [68].

Die Effektivitdt dieser Losung hdngt stark von der gewdhlten Umsetzung ab.
Es ist unmoglich, eine Garantie dafiir zu bieten, dass solch eine Art von Schutz
in jedem Fall einen Angriff abwehren kann. Jedoch bietet sie eine Starkung des
Schutzes, ohne die Nutzbarkeit des SP fiir den Anwender zu verschlechtern. Al-
lerdings ist auch in diesem Fall die Schutzmafsnahme nur wirksam, wenn der
Anwender die ihm gebotenen Moglichkeiten wahrnimmt und auf etwaige War-
nungen der Firewall auch eingeht.

6.3.4 Detektion auf Netzebene

Angriffe auf den BB erfordern in der Regel die Verwendung eines eigenen Mo-
bilfunknetzwerkes zur Kommunikation mit dem BB. Fiir den Aufbau solcher
bosartigen Netze werden Base Transceiver Stations oder auch zum Teil IMSI-
Catcher verwendet. Da sich die Netze dieser Gerdte doch in verschiedenen klei-
neren Details von den statischen Netzen der Mobilfunkprovider unterscheiden,
konnen sie mittels spezieller Gerdte, wie in Dabrowski et al. [56] vorgestellt, auf-
gespiirt werden. Dariiber hinaus kann bei einer dauerhaften Uberwachung ei-
nes Gebietes mit solchen Detektionsgeréten eine Datenbank mit zu erwartenden
Netzen angelegt werden. Sollte nun ein neues, noch unbekanntes Netz auftau-
chen, kann der Nutzer iiber eine mogliche Bedrohung durch dieses Netzwerk
informiert werden.

Diese Systeme existieren auch in Form verschiedener Android Apps (AIMSICD
[50], SnoopSnitch [111]), sie haben jedoch mit der grofien Anzahl unterschied-
licher SP Modelle und der daraus resultierenden Hardwarevielfalt zu kimpfen
und funktionieren daher leider nur auf den wenigstens SP Modellen zuverlads-
sig. Desweiteren bieten sie keine Moglichkeit einer statischen und langerfristigen
Uberwachung eines Gebietes.

Diese Systeme konnen zwar nicht direkt einen Angriff auf den BB verhindern,
konnen einen Nutzer jedoch auf die Anwesenheit eines moglicherweise bosarti-
gen, unbekannten Mobilfunknetzwerks hinweisen. Dies kann als Indiz fiir einen
moglichen Angriff angesehen werden und die Warnung tiber diesen Zustand
ermoglicht es dem Anwender, auf die Situation entsprechend zu reagieren.
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6.4 Software AbwehrmaflBnahmen

6.4.1 Android Hartung

Unter Hartung einer Software wird im Allgemeinen verstanden, die Angriffsfla-
chen zu minimieren sowie weitere Schutzmafinahmen zu integrieren oder den
Zugang zu dem zu hértenden System durch weitere Schutzmechanismen abzu-
sichern.

Im Fall von Android werden die Schutzmafinahmen durch das Android Open
Source Project (AOSP) schon regelmifiig ausgeweitet (siehe Kapitel 6.1). Hier-
bei geht es darum, die allgemeine Sicherheit und Resistenz des Systems gegen
Angriffe zu verbessern, hierdurch wird auch die Resistenz gegen eine Audio-
Bypass Bedrohung im Allgemeinen verbessert.

Neben der durch das AOSP durchgefiihrten Hartung gibt es verschiedene wei-
tere Gruppen, die versuchen, Android mit noch weiterfithrenden Schutzmecha-
nismen auszustatten. Eines der bekanntesten Android Hartungs Projekte ist das
CopperheadOS Projekt [54], das viele Sicherheitserweiterungen sowie striktere
SELinux Regelungen implementiert [55]. Da besonderer Wert auf Datenschutz
gelegt wird, sind die Google Playservices nicht Teil dieser Installation. Das be-
deutet, dass keine der giangigen Google Anwendungen (z.B. Maps, Playstore,
GMail) verfiigbar sind, es werden jedoch Alternativen fiir diese geboten. Die-
se alternativen Standardanwendungen bieten zwar dieselbe Grundfunktionali-
tat sowie einen besseren Datenschutz als ihren Google-Gegenstiicke, sind diesen
aber in Hinsicht auf Bedienungskomfort und oft auch Geschwindigkeit (beson-
ders bei der Ortung innerhalb des Kartendienstes) unterlegen. Von besonderem
Interesse fiir die Audio-Bypass Bedrohung ist die Tatsache, dass samtliche Un-
terstiitzung fiir Google Now aus dem System entfernt wurde.

Der Einsatz eines solchen Systems bringt zwar gewisse Einschrdnkungen fiir
den Nutzer, erhoht die Resistenz gegen verschiedene Angriffe aber enorm. Ne-
ben der allgemeinen Stirkung der verwendeten Sicherheitsmechanismen wur-
den zentrale Teile des Kernels durch besonders gehartete Komponenten ersetzt
(z.B. Prozess-Scheduler und Speicherallokation), was dafiir sorgt, dass Angriffe,
die fiir die AOSP Version von Android entwickelt wurden, in der Regel keinen
Effekt auf CopperheadOS haben.

6.4.2 AuDroid

Das Android App Permission Modell ermdglicht keine kontextsensitive Vergabe
von Rechten. Zum Beispiel ist es nicht moglich, den Zugriff fiir das Mikrofon
nur unter gewissen Umstdnden oder Zustdnden zu gestatten. Die Gefahr eines
Audio-Bypasses durch eine App im Hintergrund konnte durch eben solch ein
System verhindert werden, selbst wenn diese App eigentlich die Befugnis be-
sitzt, Audioaufnahmen anzufertigen. Es kann fiir eine Audiorekorder App ein
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vollkommen akzeptables Verhalten sein, eine Audioaufnahme zu starten, wah-
rend sie im Fokus ist. Ein auffdlliges Verhalten liegt vor, wenn sie versuchen
sollte, eine Aufnahme zu starten, wihrend sie nicht im Fokus ist oder der Bild-
schirm des SP abgeschaltet ist.

Ein System fiir kontextsensitive App Permissions wird von AuDroid [98] im-
plementiert. Forscher schlagen ein auf SELinux basierendes Rechtemanagment-
system vor, bei dem jedem geoffneten Audiokanal ein Label zugewiesen wird.
Anhand dieses Labels (abhdngig von den Endpunkten des Kanals) und einem
fest definierten Regelwerk werden die Audiokandle von SELinux iiberwacht
und entweder zugelassen, blockiert oder eine Nachfrage an den Nutzer gestellt.
Hierauf basierend konnten kontextsensitive Regeln fiir Audiokanile definiert
werden, die verhindern, dass Applikationen jenseits ihres eigentlichen Kontexts
Audioaufnahmen anfertigen, ohne dass der Nutzer diese Interaktion gestattet.
In diesem Szenario wiirde der Nutzer bei der ersten Audioaufnahme mit der
Rekorder-App um Erlaubnis gefragt werden, ob die App Audioaufnahmen (im
aktuellen Kontext) anfertigen darf. Hierbei kann der Nutzer wahlen, ob dies
nicht, einmal oder immer gestattet werden soll. Sollte die App nun aufierhalb
des Kontextes, in dem ihr der Zugriff auf das Mikrofon gewéhrt wurde, versu-
chen, eine Audioaufnahme zu starten, wird der Nutzer erneut angefragt, ob die
App auch in diesem Kontext Audioaufnahmen anfertigen darf.

Ein solches System schrankt die Nutzung des SP nicht ein, ermdglicht aber einen
App-basierten Angriff auf die Audiodaten effektiv abzuwehren. Sollte jedoch
das gesamte System unter der Kontrolle des Angreifers stehen, kann auch diese
Abwehrmafsnahme verhéltnisméfiig einfach umgangen werden.

6.4.3 Open Source

Eines der Probleme mit proprietiren Anwendungen ist die Tatsache, dass nicht
gewiss ist, welche Funktionalitdten letztendlich in der Anwendung implemen-
tiert wurden. Im Fall der vom Replicant Project gefundenen Schwachstelle (siehe
Kapitel 5.2.3) stand zur Diskussion, ob es sich bei dem vorgefundene Verhalten
um einen Fehler in der Anwendung handelte, oder ob die Funktionalitdt in
ihrem Umfang gezielt in der Anwendung belassen wurde. Gerade im Zuge der
staatlichen Uberwachung werden geheimen Zugingen zu Kommunikationsge-
raten verwendet, die von den Herstellern z.B. auf Geheifs eines Geheimdienstes
in ihren Produkten versteckt wurden, und vor allem Zugriff auf die Daten sowie
Audioaufnahmen des SP bieten sollen [95, 47].

Aber nicht nur die Ungewissheit iiber die vorhandene Funktionalitit wéare ein
Argument fiir Open Source, auch die Tatsache, dass der Quellcode Sicherheits-
forschern eine wesentlich bessere Basis fiir ihre Analysen bieten wiirde, spricht
dafiir. Die Veroffentlichung des Quellcodes wiirde weiter ein vollstandiges und
unabhdngiges Code-Audit der Software ermoglichen, wie dies z.B. mit dem
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sicherheitskritischen Open Source Projekt VeraCrypt [103] durchgefiihrt wurde.
Es existieren zwar mit dem Replicant Projekt [106] eine Open Source Version
der VendorRIL fiir verschiedene dltere Samsung SP und mit Osmocom [52]
ein Open Source Softwarestack fiir den BB einiger alter Featurephones, aber
wie aus der Beschreibung zu entnehmen ist, sind diese nicht fiir moderne SPs
verfligbar. Abgesehen davon wiirden diese Softwarestacks, wenn sie fiir aktuelle
Gerdte verfiigbar wihren, einen enormen Wartungsaufwand mit sich bringen,
da sie fiir jedes Update des OS vom Nutzer oder der Open Source Gemeinschaft
angepasst werden miissten.

6.4.4 App basierende AbwehrmaBBnahmen

App basierende Abwehrmafinahmen versuchen, {iber das Standardverhalten
von Android in Bezug auf Audioaufnahmen (siehe Kapitel 5.1.3), einen Schutz
vor der Audio-Bypass Bedrohung zu bieten. Da Android derzeit die simultanen
Zugriffe mehrerer Anwendungen auf das Mikrofon nicht unterstiitzt, wird mit-
tels einer speziellen App das Mikrofon belegt. Diese App verhindert durch die
dauerhafte Verwendung der fiir das Mikrofon zustdndigen Systemkomponente
effektiv, dass eine weitere App Zugriff auf diese erhilt (sehr dhnlich zu einem
Denial of Service Angriff).

Dieser Ansatz bietet eine fiir den Nutzer sehr transparente Losung, hat jedoch
mehrere Nachteile. Diese App lduft mit geringeren Rechten als Systemkom-
ponenten und kann daher das Mikrofon auch nur gegen andere Apps mit
demselben Grad an Berechtigungen schiitzen. Sollte eine Systemkomponente
mit hoheren Rechten das Mikrofon anfragen, kann das System entscheiden, den
Zugriff der Block-App zu beenden, um das Mikrofon der Systemkomponente
zur Verfiigung zu stellen. Dieses Verhalten ist hochgradig von dem verwendeten
SP Modell sowie der vom Hersteller durchgefiihrten Modifikationen abhangig.
Dieses Verhalten konnte in verschiedenen Tests mit Apps aus dem Google Play-
store nachempfunden werden. Es wurde keine App gefunden, die auf einem
Nexus 5X mit Android 7.1.2 das Mikrofon vor dem Zugriff durch Systemkom-
ponenten beschiitzen konnte. Fiir den Test wurden die Schutzmafinahmen der
verschiedenen Apps aktiviert und es wurde ein Anruf aus der systemeigenen
Telefon-App gestartet. Da der fiir ein Telefongespriach benétigte Softwarestack
eine Systemkomponente ist, die mehr Rechte als eine vom Nutzer installierte
App besitzt, konnte erfolgreich auf die Audiodaten des Mikrofons zugegriffen
werden.

Auf Apps basierende Schutzmaffnahmen konnen gerade fiir Angriffe, die selbst
auf Apps basieren, einen gewissen Schutzfaktor bieten. Sollten jedoch Teile oder
das gesamte System unter die Kontrolle des Angreifers gelangen, konnen sie
nur einen geringen Schutz gegen einen Audio-Bypass Angriff bieten.
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7 Bewertung

In diesem Kapitel wird die Bewertung der Bedrohungs- und Schwachstellen-
analyse der Audio-Bypass Bedrohung vorgenommen. Hierbei wird auf die
Bedrohung durch die verschiedenen vorgestellten Angriffe eingegangen und ihr
Risiko in Bezug auf einen Audio-Bypass Angriff evaluiert. Abgeschlossen wird
das Kapitel durch Empfehlungen zu Gegenmafinahmen und Verhaltensweisen,
die einen Anwender vor der Audio-Bypass Bedrohung schiitzen konnen.

Zur Bewertung dieser Angriffe muss zwischen gezielten und breitflichigen
Angriffen unterschieden werden. Breitflichige Angriffe richten sich gegen eine
grofie Gruppe von Zielen und laufen meist zu grofien Teilen automatisch ab.
Eine Audio-Bypass Bedrohung ist hier zwar gegeben, allerdings ist fragwiirdig,
ob diese gezielt zum Abhoren von Gespriachsinformationen im Umfeld des
Smartphone (SP) eingesetzt wird. Angriffe dieser Art werden oft zum Tracking
grofierer Personengruppen fiir Werbe- und Marketingzwecke verwendet. Hier-
bei werden die angefertigten Audioaufnahmen vollautomatisch auf gewisse
Audiosignale durchsucht, die es ermoglichen, das Ziel des Angriffs anhand des
Standortes der Quelle des entsprechenden Audiosignals ortlich zu lokalisieren
[40].

Im Kontrast hierzu stehen gezielte Angriffe auf einzelne Personen oder kleinere
Personengruppen. Hierbei werden die Ziele aufgrund ihres Informationskon-
textes explizit ausgewdhlt und gezielt angegriffen [83]. Da bei dieser Art von
Angriff die Audio-Bypass Bedrohung genutzt wird, um an Gespréachsinfor-
mationen im Umfeld des Anwenders zu gelangen, miissen die angefertigten
Audioaufnahmen von einem Menschen auf interessante Informationen tiber-
priift werden.

Fiir die Bewertung dieser Angriffe muss das Schutzbediirfnis der Informationen
im Umfeld des Anwenders betrachtet werden. Da die Schwachstellenanalyse
die Audio-Bypass Bedrohung behandelt, ist das Schutzziel die Vertraulichkeit
der Audioinformationen im Umfeld des SPs. Das Schutzbediirfnis wird in drei
Kategorien aufgeteilt: Normal, Hoch und sehr Hoch [45].

In die Kategorie "Normal" fallen alle Informationen, bei denen der Verlust der
Vertraulichkeit begrenzte Schadensauswirkungen hat. In diese Kategorie fallen
z.B. die personlichen Informationen der meisten Privatanwender (Datenschutz)
sowie die Informationen aus den meisten beruflichen Umfeldern.

In die Kategorie "Hoch" fallen Informationen, bei denen der Verlust der Vertrau-
lichkeit eine betrdchtliche Schadensauswirkung hat. In diese Kategorie fallen
z.B. Informationen von Berufsgruppen, die auf eine gewisse Geheimhaltung
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angewiesen sind (Juristen, Journalisten, Aktivisten, usw.), aber auch Informatio-
nen aus dem polizeilichen Ermittlungsbereich kénnen in diese Kategorie fallen.
Die letzte Kategorie ist "sehr Hoch". Bei dem Verlust der Vertraulichkeit von
Informationen aus dieser Kategorie ist mit katastrophalen Schadensauswir-
kungen zu rechnen, die weitreichende Folgen nach sich ziehen konnen. In
diese Kategorie fallen z.B. Informationen von nationalen und internationalen
Politikern oder Managern aus dem internationalen Industriebereich. Aber auch
Informationen aus dem privaten Umfeld dieser Personen kénnen in diese
Kategorie fallen.

Im Folgenden werden die Auswirkungen der vorgestellten Angriffe und das
daraus resultierende Risiko fiir diese Gruppen beschrieben.

7.1 Baseband

Angriffe, die sich gegen das Baseband-Prozessor (BB) eines SP richten, erfordern
ein hohes Maf$ an Wissen, Equipment und Vorbereitung. Das Angriffspotential,
das von einem Angreifer benétigt wird, um einen Angriff in diesem Bereich zu
identifizieren und durchzufiihren, ist jedoch in den vergangen Jahren enorm ge-
sunken. Zwar sind auch die Abwehrmafsnahmen verstiarkt worden, aber schon
die Tatsache, dass mit relativ geringen Kosten (ca. 500€) und einem Open Sour-
ce Softwarestack eine Base Transceiver Station (BTS) in Betrieb genommen wer-
den kann, hat die Moglichkeit eines Angriffs auf diesen Teil des SPs erheblich
vergrofiert. Trotzdem ist der Aufwand, der benotigt wird, ein SP tiber den BB
anzugreifen, nicht zu unterschitzen. Die frei verfiigbare Hardware hat in den
meisten Fillen eine sehr schwache Sendeleistung und Modelle mit mehr Kapa-
zitat kosten wesentlich mehr Geld und sind auch heute noch teilweise nicht frei
verfiigbar.

Weiter hat die Analyse gezeigt, dass ein Angriff auf das BB fiir einen Audio-
Bypass alleine nicht ausreicht. Der Remote Code Execution (RCE) Angriff auf
den BB benotigt mindestens einen weiteren Angriff, um die Kontrolle iiber das
Mikrofonsignal des SP tibernehmen zu koénnen, da der BB in modernen Ar-
chitekturen keine direkte Kontrolle {iber den SLIMbus mehr besitzt. Trotzdem
besteht weiterhin eine passive Bedrohung durch den Angriff auf den BB, da die-
ser wahrend eines Telefongespréachs Zugriff auf die Audiodaten des Mikrofons
hat. Dies konnte dazu genutzt werden, die Audiodaten von Telefongesprachen
an den Angreifer zu iibermitteln.

Auch ist ohne einen weiterfithrenden Angriff keine Persistenz auf dem SP mog-
lich, da der Softwarestack des BB bei jedem Start auf seine Integritit gepriift
wird. Ohne einen weiterfithrenden Angriff bedeutet das, dass der Angriff nach
jedem Neustart des SP erneut durchgefiihrt werden muss damit der Angreifer
in Kontrolle des BB bleibt. Der Aufwand hierfiir ist aufgrund der fiir den Angriff
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benotigten Hardware und der Ndhe zum Ziel erheblich.

Fiir die Bewertung des Risikos in Tabelle 7.1 ist anzumerken, dass der RCE-
Angriff eine Voraussetzung fiir den Angriff auf das Shared Memory Devi-
ce (SMD) ist, da dieser ohne die vorherige Kontrolle des BB nicht moglich ist.

Angriff Angriffsp. Risiko
RCE-Angriftf | Hoch (26) || Vernachldssigbar | Unerwiinscht | Unerwiinscht
SMD-Angriff | Mittel (21) Tolerierbar Tolerierbar | Inakzeptabel
Schutzbediirfnis Normal Hoch sehr Hoch

Tabelle 7.1: Risiko durch Angriffe auf den Baseband-Prozessor

7.1.1 Betrachtung nach Schutzbediirfnis

normales Schutzbediirfnis:

Fiir Benutzer mit einem normalen Schutzbediirfnis sind Angriffe auf den BB
im Kontext der Audio-Bypass Bedrohung zu vernachldssigen. Neben dem
hohen technischen Aufwand sind diese Angriffe auch sehr Hardwareplattform
spezifisch, dies bedeutet, dass ein Angriff fiir jede separate Hardwareplattform
einzeln identifiziert und entwickelt werden muss. Durch diese technischen
Einschrankungen gibt es immer noch, im Vergleich zu Android, wenige Sicher-
heitsexperten, die sich mit diesem Themengebiet beschiftigen. Dies fiihrt dazu,
dass nur sehr wenige Angriffe auf das BB o6ffentlich bekannt sind. Sie werden
meistens auch zuerst an die Hersteller gemeldet, bevor sie der allgemeinen
Offentlichkeit zugénglich gemacht werden.

Fiir einen Angreifer, der das benotigte Angriffspotential fiir diese Art von
Angriffen aufweist, ist meistens der Aufwand nicht verhdltnisméfiig, um an
nicht sicherheitskritische Informationen zu gelangen. Fiir die meistens privaten
Nutzer, die in diese Schutzbediirfnisgruppe fallen, ist eine Bedrohung tiber
einen Angriff auf den BB in Bezug auf die Audio-Bypass Bedrohung zu
vernachldssigen.

Es existieren aber auch breitflaichige Angriffe auf den BB. Diese basieren jedoch
nicht auf der Ausnutzung einer Softwareschwachstelle, sondern bedienen sich
der verschiedenen durch den 3GPP Standard gebotenen Funktionalitdten. Ein
Beispiel ist der Aufbau sogenannter Bewegungsprofile. Hierbei wird durch den
Angreifer mittels einer BTS ein Mobilfunknetzwerk aufgebaut, das dem SP des
angegriffenen Anwenders suggeriert, das Netz mit der besten Signalqualitdt zu
sein. Nachdem sich das SP in dieses Netz eingewdhlt hat (SP wahlen in der
Regel das Netz mit der besten Signalqualitit), erhédlt der Angreifer Zugriff auf
die verschiedenen, eindeutig identifizierenden Informationen des SP. Hiermit
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ist er in der Lage, dieses SP auch ldngerfristig eindeutig zu identifizieren und er
kann eine Datenbank {iiber die SP in seinem Netzwerk anlegen. Aufgrund der
ortlichen Begrenzung eines solchen Netzwerks gibt diese Datenbank Aufschluss
tiber die Dauer und die Regelmafligkeit, mit der sich ein bestimmtes SP in dem
tiberwachten Gebiet aufhilt. Diese Art von Angriff wurde nicht in dieser Arbeit
besprochen, stellt aber eine der grofiten Bedrohungen fiir durchschnittliche
Anwender in Bezug auf den BB dar.

hohes Schutzbediirfnis:

Fiir Nutzer, deren Informationen ein hohes Schutzbediirfnis haben, stellt der
Audio-Bypass Angriff tiber den BB eine groflere Gefihrdung dar. In diesem
Umfeld werden Informationen besprochen, bei denen der Verlust der Vertrau-
lichkeit tiber einen Audio-Bypass Angriff weitreichende Folgen haben kann.

In diesem Bereich beginnt ein Angriff {iber den BB an Bedeutung zu gewinnen,
da er schwer zu entdecken ist, wenige Spuren hinterldsst und es keiner Nut-
zerinteraktion fiir einen erfolgreichen Angriff bedarf. Diese Art von Angriff ist
besonders attraktiv, wenn das Ziel bereits herkommliche Schutzmafisnahmen
zur Absicherung des Androidsystems verwendet. Ein Angreifer, der in der Lage
ist, iber den BB einen Angriff auf das SMD durchzufiihren, erhidlt dadurch
hardwarenahen Lese- und Schreibzugriff auf den Hauptspeicher des Applika-
tionsprozessors und kann dies nutzen um samtliche auf Android basierenden
Schutzmafsnahmen zu umgehen.

Bei Informationen, die in diese Schutzklasse fallen, ist es schwer, eine genaue
Beurteilung zu treffen, ob der Aufwand im Vergleich zu dem Nutzen, der aus
den abgegriffenen Informationen gezogen werden kann, gerechtfertigt ist. Es ist
klar, dass Informationen, die in diese Schutzklasse fallen, auch Angreifer mit
hoherem Angriffspotential anziehen konnen. Es ist jedoch hochgradig von den
angegriffenen Nutzern und ihren Informationen abhéngig, ob sich der Aufwand
tiir solch einen Angriff rentiert.

Es ist davon auszugehen, dass ein hoch technologisierter Angreifer bereits
einen entsprechenden Angriff besitzt und eine opportunistische Moglichkeit
nutzen wiirde, um ihn einzusetzen. Jedoch ist es fragwiirdig, ob ein spezifischer
Angriff explizit entwickelt werden wiirde, um ein Ziel in dieser Schutzklasse zu
attackieren.

sehr hohes Schutzbediirfnis:

Der Audio-Bypass Angriff {iber den BB stellt eine besondere Bedrohung dar fiir
Nutzer, deren Informationen ein sehr hohes Schutzbediirfnis besitzen. Es ist da-
von auszugehen, dass diese Nutzer ein speziell gehédrtetes SP einsetzten und die
zusatzlich Unterstiitzung von Fachpersonal haben, das sicherstellen sollen, dass
die verwendeten Schutzmafinahmen vollstindig gewartet und funktionstiichtig
sind. Hier entfaltet ein Angriff {iber den BB sein volles Potential.
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Ein Angriff iiber das BB ist von Seiten des Applikationsprozessors (der Android
treibt) nahezu nicht feststellbar, da einfach keine entsprechende Schnittstelle
besteht, um den Zustand des BB zu {iberpriifen. Dieses Problem wird weiter
durch die Art verschérft, in der BB angegriffen werden. Aufgrund der Singna-
turpriifung wahrend des Starts miissen alle Codemanipulationen im fliichtigen
Speicher des BB vorgenommen werden, was dafiir sorgt, dass nach einem
Neustart keinerlei Spuren eines erfolgreichen Angriffs zuriickbleiben. Dies
verhindert effektiv die forensische Analyse des Angriffs, nachdem er bemerkt
wurde.

Es kann davon ausgegangen werden, dass Nutzer, deren Informationen in diese
Schutzklasse fallen, eine entsprechende Schulung in der Verwendung ihrer
SPs erhalten haben. Aber auch dies bietet keinerlei Schutz gegen einen Angriff
tiber den BB, da keine Nutzerinteraktion benétigt wird. Auch die Abschirmung
dieser Person von der allgemeinen Offentlichkeit stellt kein Hindernis dar, da
einerseits die Mobilfunkschnittstelle eine sehr grofie Reichweite besitzt, und
andererseits viele Informationen iiber das SP mittels einer BTS gesammelt
werden konnen (z.B. Marke und Modell des verwendeten SP).

Offensichtlich ziehen Informationen dieser Art Angreifer an, die ein hinrei-
chend grofies Angriffspotential besitzen, um solch einen Angriff durchzufiihren.
Dariiber hinaus sind sie wohl auch in der Lage, nicht nur ein bosartiges Mo-
bilfunknetz aufzuspannen, sondern gleich eine ganze Reihe solcher Netzwerke
zu etablieren. Dies wiirde das Problem der Persistenz bei Angriffen iiber den
BB beheben und eine rasche Neuinfektion nach dem Neustart des Gerites
ermoglichen.

7.2 Android

Android ist in den vergangenen Jahren durch kontinuierliche Verbesserungen
am System wesentlich resistenter gegen Angriffe geworden. Gerade die Archi-
tekturanderungen, die mit Android 7.0 eingefiihrt wurden sowie die stark aus-
geweitete Nutzung von SELinux Domains, haben die Abwehr des Systems we-
sentlich verstarkt. Dennoch ist Android, wie jedes andere Betriebssystem, nicht
immun gegen Angriffe und es werden immer wieder neue Angriffe gefunden,
die simtliche Schutzmafifnahmen umgehen kénnen.

Aufgrund der sehr variablen Anwendungsfille fiir SPs und der von den Her-
stellern vorangetriebenen Datenaggregation auf den Gerdten (Mail, Messenger,
Kalender, Kontakte, Bilder, usw) sind sie ein sehr attraktives Ziel fiir Angrei-
fer. Inzwischen existiert eine grofie Anzahl an verschiedenen Schadprogram-
men, wie sie aus dem Desktop-PC Bereich bekannt sind, auch fiir Android (z.B.
Onlinebanking-Betrug oder erpresserische Datenverschliisselung). Durch diese
Entwicklung gibt es heutzutage sehr viele verschiedene Angriffe auf SPs und
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Softwareentwickler, die sich auf diesem Bereich spezialisiert haben. Dies sorgt
dafiir, dass, im Vergleich zu Angriffen auf den BB, es moglich ist, schneller das
benotigte Angriffspotential zu erreichen, um Angriffe auf Android durchfiihren
zu konnen.

Fiir die Sicherheit von Android sind aber nicht nur Angriffe auf die Software ein
Risiko, sondern auch Angriffe auf den Nutzer selbst. Bei einem Social Enginee-
ring Angriff wird der Nutzer auf sozialer Ebene dazu manipuliert, schadhafte
Software auf seinem SP zu installieren. Dieser Vorgang kann ohne grofie tech-
nische Mittel sehr viel Kontrolle iiber das SP ermoglichen (abhdngig von den
App Permissions der installierten App) und kann dazu genutzt werden, einen
Audio-Bypass Angriff durchzufiihren.

Um Persistenz auf dem SP zu erreichen, bieten sich dem Angreifer gleich meh-
rere Moglichkeiten. Neben dem Social Engineering Angriff kann auch mittels
RCE-Angriff eine nicht dem System zugehorige App (da diese auf der System-
partition liegt und damit durch die Codesignierung geschiitzt wird) iibernom-
men werden. Besitzt diese App bereits die Berechtigungen, Audioaufnahmen
anzufertigen sowie das Internet zu nutzen, sind alle Voraussetzungen fiir einen
Audio-Bypass Angriff erfiillt und es bedarf keiner weiteren Schritte durch den
Angreifer. Sollte die App nicht benttigte App Permissions besitzen, oder es wird
mehr Kontrolle iiber das System bendétigt, als {iber die App Permissions zu er-
reichen ist, kann ein Privilege Escalation Angriff verwendet werden, um voll-
stindige Kontrolle iiber das System zu erhalten.

Angriff Angriffsp. Risiko
RCE-Angrift | Mittel (18) || Tolerierbar | Unerwiinscht | Inakzeptabel
RIL-Angriff | Mittel (23) || Tolerierbar | Unerwiinscht | Inakzeptabel
PE-Angrift | Mittel (20) || Tolerierbar | Unerwiinscht | Inakzeptabel

Schutzbediirfnis Normal Hoch sehr Hoch

Tabelle 7.2: Risiko durch Angriffe auf Android

7.2.1 Betrachtung nach Schutzbedlrfnis

normales Schutzbediirfnis:

Fiir Nutzer, deren Informationen ein normales Schutzbediirfnis haben, ist
der Audio-Bypass Angriff iiber Android eine ernstzunehmende Bedrohung.
Gerade die niedrige technische Schwelle fiir den Einstieg in diese Art von
Angriffen sorgt dafiir, dass die hierfiir benétigten Techniken verhdltnisméafiig
weitverbreitet sind. Es existieren Techniken aus dem Marketing Bereich [40],
die auf einen Audio-Bypass Angriff setzten, um ein Bewegungsprofil tiber den
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7 Bewertung

Nutzer anzulegen (siehe Kapitel 5.2.5). Dies stellt einen starken Eingriff in die
Privatsphdre des Nutzers dar und beleuchtet zugleich ein weiteres Problem in
Bezug auf den Audio-Bypass Angriff.

Da ein eher geringes Angriffspotential fiir diesen Angriff benotigt wird, stellt er
eine ernstzunehmende Gefahr fiir die Privatsphdre und den Datenschutz pri-
vater Nutzer dar. Ohne eine entsprechende Einweisung kann einem Anwender
nicht bewusst sein, dass die Erlaubnis einer App, Audioaufnahmen anzufertigen
und das Internet zu benutzen, im Hintergrund dazu verwendet werden konnte,
den Anwender selbst abzuhoren. Hier besteht ein besonderes Problem, da fiir
die alltidgliche Nutzung des SP oft Apps verwendet werden, die eine Vielzahl
von Funktionalitdten aufweisen und in der Lage wiéren, ihre Moglichkeiten auf
dem SP auch zu missbrauchen. Es liegt im Ermessen des Anwenders, entweder
auf diese Funktionalitdt zu verzichten oder dem Hersteller der entsprechenden
App zu vertrauen, dass diese keine ungewollte Funktionalitédt enthalt.

Es zeigt sich, dass selbst fiir Informationen von normalem Schutzbediirfnis eine
ernstzunehmende Bedrohung durch den Audio-Bypass Angriff auf Android
besteht. Die Einschdtzung dieser Angriffe als akzeptables Risiko (siehe Tabelle
7.2) nach dem Vokabular des Angriffspotentialmodells (siehe Kapitel 2.2.3) ist
leicht missverstandlich. Hierbei wird es nicht als akzeptabel angesehen, dass
die Privatspdhre von Nutzern angegriffen wird, sondern das Risiko bewertet,
das aus dem Verlust der Vertraulichkeit von Informationen mit normalem
Schutzbedtirfnis entsteht.

hohes Schutzbediirfnis:

Bei Informationen, die ein hohes Schutzbediirfnis haben, stellt der Audio-
Bypass Angriff mittels des Android OS offensichtlich ebenfalls ein ernsthaftes
Problem dar. Nutzer, deren Informationen in diese Schutzbediirfnisklasse fallen,
sind sich zwar oft des Schutzbediirfnisses der besprochenen Informationen
bewusst, aber nicht der Moglichkeit, dass ihr SP ein Sicherheitsrisiko darstellen
konnte.

Besonders in diesem Bereich werden jedoch Ziele inzwischen auch individuell
ausgewdhlt und attackiert [83]. Hierbei wird eine Mischung aus Angriffen auf
die Software (Privilege Esclation) sowie auf den Nutzer (Social Engineering)
verwendet. Die niedrige technische Schwelle fiir die Durchfiihrung eines
solchen Angriffs und die Tatsache, dass viele Angriffe offentlich verfiigbar
sind, kombiniert mit der Updateproblematik vieler Hersteller, fithrt zu einer
schwerwiegenden Bedrohung im Bereich von gezielten Audio-Bypass Angriffen
im Android Kontext auf Informationen mit einem hohen Schutzbediirfnis. Wie
in Kapitel 5.1.6 gesehen, erhilt ein Grofdteil der aktuell im Einsatz befindlichen
Android SP keine oder nur sehr veraltete monatliche Sicherheitsupdates. Auf
der Basis eines veralteten SP ist die Bedrohung durch einen Audio-Bypass
desastros.
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Aufgrund des verhdltnismadflig geringen Aufwandes fiir eine solche Art von
Angriff, vergroflert sich die Gruppe von potentiellen Angreifern enorm. Im
Gegensatz zu Angriffen auf den BB mittels einer BTS braucht der Angreifer
weder spezielle Hardware, noch muss er sich in der Ndhe des Ziels aufhalten.
Dies senkt nicht nur das fiir den Angriff benttigte Angriffspotential, sondern
auch die fiir einen Angriff benétigten finanziellen Mittel.

Wie sich in der Bewertung in Tabelle 7.2 widerspiegelt, ist die Hohe des
Risikos durch einen Audio-Bypass im Android Kontext fiir Informationen mit
einem hohen Schutzbediirfnis unerwiinscht grofs. Dies spiegelt wider, dass
ein erheblicher Aufwand betrieben werden muss, um entsprechende Angriffe
abzuwenden; dies beinhaltet grundlegende Mafinahmen wie regelmaéfiige
Updates und Nutzerschulungen, sollte aber auch weiterfithrende Mafinahmen
(siehe Kapitel 6) beinhalten, um das Risiko weiter zu verringern.

sehr hohes Schutzbediirfnis:

Fir SP von Anwendern, deren Informationen ein sehr hohes Schutzbediirfnis
aufweisen, wird davon ausgegangen, dass ein Mindestmaf} an Sicherheitsvor-
kehrungen in Bezug auf das SP getroffen wurden. Hierzu zihlt, dass ein SP Mo-
dell gewdhlt wurde, das die aktuellsten monatlichen Sicherheitsupdates zeitnah
erhélt und moglichst frei von unnétiger Bloatware gehalten wird (siehe Kapitel
5.1.5). Der Anwender des SP ist sich der Risiken in Bezug auf die Installation von
Apps auf dem SP bewusst und hilt sich an strikte Regeln, die den unerlaubten
Zugriff einer App auf das Mikrofon verhindern sollen.

Doch selbst in diesem idealen Szenario ist Android nicht in der Lage, einen ad-
dquaten Schutz fiir Informationen zu bieten, die ein sehr hohes Schutzbediirfnis
aufweisen.

Es ist darauf hinzuweisen, dass dies nicht unbedingt ein Versagen von Android
darstellt. Es ist vielmehr fragwtiirdig, ob es iiberhaupt moglich ist, ein System zu
entwickeln, das den Anspriichen eines modernen SPs geniigt und das zugleich
in der Lage ist, die Sicherheitsbediirfnisse von Informationen mit einem sehr ho-
hen Schutzbedyiirfnis zu befriedigen.

Die Bewertung in Tabelle 7.2 zeigt eine inakzeptabel hohe Risikoeinschédtzung
fiir den gesamten Android Kontext. Diese Einschdtzung bedeutet nicht, dass
in solch einem Umfeld keine Android SP eingesetzt werden konnen. Es zeigt
jedoch auf, dass in Bezug auf die Audio-Bypass Bedrohung klare Regeln aufge-
stellt werden miissen, wie mit den SP umzugehen ist. Diese miissen strikt von
sensitiven Audioumgebungen isoliert werden.

7.3 Empfehlungen

In diesem Abschnitt werden die verschiedenen moglichen Schritte besprochen,
die geeignet sind, um die Resistenz gegen eine Audio-Bypass Bedrohung
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7 Bewertung

zu erhohen. Zuerst werden ganz allgemeine, fiir alle Schutzbediirfnisklas-
sen zutreffende Empfehlungen ausgesprochen, anschlieffend werden weitere
mogliche Mafinahmen fiir die verschiedenen Schutzbediirfnisse individuell
hervorgehoben.

7.3.1 Allgemeine Empfehlungen

Diese Empfehlungen beziehen sich nicht ausschliefdlich auf eine Audio-Bypass
Bedrohung, sondern erhthen die Resistenz des SP gegen jegliche Art von
Angriffen.

Wie schon in Kapitel 6.1 herausgestellt wurde, sind Softwareupdates die wahr-
scheinlich wichtigste Abwehrmafinahme. Daher kann einem SP Nutzer nur
empfohlen werden, bei der Anschaffung eines SP sich vorher iiber die Update-
politik der verschiedenen Hersteller zu informieren und ein Modell zu wéhlen,
bei dem auch eine ldngerfristige Versorgung mit Sicherheitsupdates gewdahr-
leistet ist. Das Risiko, das durch nicht aktuelle Software entsteht, besonders bei
Personen, die mit gezielten Angriffen auf ihre Informationen rechnen miissen,
ist als extrem hoch einzustufen. Insbesondere die Erfahrungen der letzten Jahre
haben gezeigt, dass offentlich bekannt gewordene Angriffe oft noch lange nach
dem Erscheinen eines diesen Angriff mitigierenden Sicherheitsupdates dazu
verwendet werden, breitflichige Angriffe auf alle immer noch verwundbaren
Systeme durchzufiihren [112].

Es miissen aber nicht nur Updates fiir das Gerdt angeboten werden, diese
miissen auch durch den Nutzer regelmiflig installiert werden. Ohne ein
entsprechendes Nutzerverhalten verlieren viele SchutzmafSinahmen Teile oder
den gesamten Schutz, den sie dem System bieten konnen. Daher ist eine
Schulung der Anwender unerldsslich, die nicht nur den korrekten Umgang
mit SP vermittelt, sondern den Nutzer auch fiir sicherheitskritische Vorgiange
sensibilisiert. Warnungen, die dem Nutzer vom System angezeigt werden,
konnen nur dann Erfolg haben, wenn der Nutzer die dargestellte Information
auch verstehen kann.

Abschlieffend muss den meisten Nutzern davon abgeraten werden, das SP zu
rooten. Dieser Vorgang ermoglicht dem Nutzer zwar eine wesentlich grofiere
Kontrolle iiber das OS, aber er verliert im Gegenzug einige sehr wichtige von
Android gebotene Schutzmafinahmen.

7.3.2 Empfehlungen basierend auf Schutzbedlrfnisklassen

normales Schutzbediirfnis:
Neben den allgemeinen Empfehlungen kann der durchschnittliche Anwender,
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7.3 Empfehlungen

der in der Regel in diese Schutzbediirfnisklasse féllt, einige weitere Schritte
beachten, um sich vor einem Audio-Bypass Angriff zu schiitzen.

Gerade in diesem Bereich ist eine Sensibilisierung des Anwenders fiir sicher-
heitstechnische Aspekte verschiedener Vorgdnge besonders wirksam. Schon
eine aufmerksame Auswahl der installierten Apps kann das Risiko eines
Audio-Bypass Angriffs stark senken. Dieser Schutz kann weiter ausgebaut
werden, wenn sich der Anwender iiber die verschiedenen Schutzmafsnahmen
bewusst ist und versteht, vor welche Art von Angriffen sie ihn schiitzen.
Nutzer sollten von dem neuen App Permission Modell (seit Android 6) Ge-
brauch machen und die Erlaubnis zur Verwendung des Mikrofons nur an Apps
vergeben, bei denen sie die Funktionalitét, die auf das Mikrofon angewiesen ist,
auch wirklich nutzen.

hohes Schutzbediirfnis:

Fiir Nutzer, deren Informationen ein hohes Schutzbediirfnis aufweisen, gibt es
mehrere Moglichkeiten, das Risiko eines gezielten Audio-Bypass Angriffs zu
senken.

Neben der Einhaltung der allgemeinen Empfehlungen kann in diesem Bereich
der Einsatz einer besonders gehdrteten Android Version empfohlen werden.
Aufgrund der Komplexitdt dieses Gebietes sollte in Betracht gezogen werden,
diese Leistung als Service bei einem entsprechenden Unternehmen einzukaufen
[54]. Diese Mafsnahme alleine reicht jedoch leider nicht aus, das Risiko vollstan-
dig zu mitigieren.

Es kann in Erwédgung gezogen werden, eine entsprechende Schutzmafsnahme
gegen einen Angriff auf den BB mittels einer BTS zu installieren. Dies kann zwar
einen Angriff nicht verhindern, wiirde jedoch ein Indiz liefern, dass gerade ein
Angriff stattfinden konnte.

Schon in dieser Schutzklasse ist zu empfehlen, dass wahrend Gespréchen, in
denen ein SP nicht unbedingt benétigt wird (z.B. Kalender oder Notizen), das
SP fiir die Zeit des Gesprachs aufierhalb des Raums gelagert wird.

sehr hohes Schutzbediirfnis:

In dieser Schutzbediirfnisklasse konnen nur Empfehlungen zum allgemeinen
Umgang mit SP gegeben werden. Eine Senkung des Risikos auf ein akzep-
tables Level ist nur durch sehr einschneidende Mafinahmen zu erreichen.
Konsequenterweise muss entweder ein Gerdt verwendet werden, das keine
Audioaufnahmen anfertigen kann (Mikrofone entfernt) oder das Gerdt muss
von samtlichen sensitiven Audiokontexten isoliert werden.

Aufgrund des hier dargestellten Risikos, zusammen mit der Tatsache, dass
keine Gegenmafinahme (aufier der Isolierung) einen vollstindigen Schutz
bieten kann, muss empfohlen werden, den Einsatz von SP in dieser Umgebung
insgesamt zu iiberdenken.
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7 Bewertung

Der Einsatz einer stindigen Uberwachung des Mobilfunknetzes zur Identifi-
kation neuer, moglicherweise bdsartiger Netze, besonders an Orten, an denen
viele sensitive Informationen besprochen werden, kann empfohlen werden. Dies
verhindert zwar keine Angriffe, kann aber als Frithwarnsystem fiir mogliche
Angriffe eingesetzt werden.






8 Fazit

8 Fazit

Im Verlauf dieser Arbeit hat sich gezeigt, dass ein gewisses Grundrisiko durch
die Audio-Bypass Bedrohung fiir Informationen in allen Schutzbediirfnisklassen
besteht. Die Schwachstellenanalyse verdeutlicht, dass fiir die praktische Durch-
fithrung eines Audio-Bypass Angriffs schon ein mittleres Angriffspotential
ausreicht und Audio-Bypass Angriffe auch bereits fiir breitflichige Angriffe auf
die Privatsphédre von Smartphone (SP) Nutzern verwendet werden [40].
Android als SP Betriebssystem hat in den vergangenen Jahren in Bezug auf Si-
cherheit starke Fortschritte gemacht [16], hat jedoch extreme Altlasten durch die
hohe Zahl an Gerdten mit veralteten Versionen von Android, die keine Updates
mehr erhalten. Diese Updateproblematik betrifft aber nicht nur Systemupdates,
sondern auch die monatlichen Sicherheitupdates, da viele Hersteller keine oder
nur sehr veraltete Sicherheitsupdates fiir ihre Geréte bieten. Die Sicherheit eines
Systems ist allerdings stark von der Aktualitdt der Software abhdngig. Daher
bietet diese Situation denkbar schlechte Voraussetzungen fiir den Umgang mit
sensitiven Informationen.

Die durch die Hersteller der SPs durchgefiihrten proprietairen Modifikationen
an Android sind nicht nur mitverantwortlich fiir die Updateproblematik,
sondern stellen an sich ein schwer einzuschédtzendes Sicherheitsrisiko dar. Es
ist schwer festzustellen, ob die von den Herstellern in das System integrierten
Softwarekomponenten weitere ungewollte Funktionalitidten beinhalten. Dartiber
hinaus werden weder Quellcode noch Details der verwendeten Hardwarearchi-
tektur von den Herstellern offentlich zur Verfiigung gestellt, was eine Analyse
durch unabhingige Sicherheitsforscher weiter erschwert. Die Vergangenheit hat
gezeigt, dass gerade in den von den Hersteller stammenden Softwarekompo-
nenten besonders viele Fehler zu finden waren [62, 122]. Open Source ist keine
Losung fiir alle sicherheitsrelevanten Probleme. Es kann auch in Open Source
Software bosartiger Quelltext versteckt werden. Aber die Wahrscheinlichkeit,
dass diese Funktionalitdt entdeckt wird, steigt mit der Anzahl der Menschen,
die Zugang zum Quelltext haben, um eine ausfiihrliche Analyse ohne den
ansonsten benotigten Reverse Engineering Aufwand durchzufiihren.

Durchschnittliche Nutzer, deren Informationen ein normales Schutzbediirfnis
aufweisen, konnen mit einigen mit geringem Aufwand verbundenen Schritten
die Resistenz gegen die meisten Angriffe auf ihr SP stark verbessern. Wie in
den Empfehlungen in Kapitel 7.3 beschrieben, sind die Verwendung eines mit
regelmdfliigen Sicherheitsupdates versorgten SP und der bewusste Umgang
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mit dem SP selbst (vor allem bei der Entscheidung, welche Apps installiert
werden) die wichtigsten Schutzmafinahmen fiir alle Anwender und sollten fiir
den privaten Gebrauch von SP vollkommen ausreichen. Sollten doch einmal
Informationen besprochen werden, die ein hoheres Schutzbediirfnis aufweisen,
so kann empfohlen werden, das SP entsprechend vom sensitiven Audiokontext
zu isolieren.

Ein Umfeld mit Informationen, die ein hohes Schutzbediirfnis haben, ist fiir
Android eine Grauzone. Android ist ein hoch komplexes System, das auf eine
moglichst vollstaindige Vernetzung des Gerdtes mit verschiedenen Kommuni-
kationsschnittstellen hin optimiert wurde. Die Vielfalt der Schnittstellen sowie
die Komplexitdt des Systems erschweren nicht nur die Konzeption von Ab-
wehrmafsnahmen, sondern erhéhen auch den Aufwand, der fiir eine Evaluation
dieser Abwehrmafinahmen benétigt wird. Dies wird durch die Verwendung
von proprietirem Komponenten noch weiter erschwert.

Fiir einen Einsatz von Android in diesem Umfeld muss auf jeden Fall ein
betrdchtlicher Aufwand betrieben werden, um das Risiko eines Angriffs zu
vermindern. Der FEinsatz eines gehdrteten Android zusammen mit weiteren
Abwehrmafinahmen ist stark zu empfehlen.

Im Bereich der Anwender, deren Informationen ein sehr hohes Schutzbediirf-
nis aufweisen, ergeben sich jedoch wesentlich grofiere Risiken. Da in diesem
Bereich auch mit gezielten Angriffen durch Angreifer mit sehr hohem Angriffs-
potential gerechnet werden muss, reichen die Android-Schutzvorkehrungen hier
nicht aus. Die Erfahrungen der letzten Jahre haben gezeigt, dass beispielsweise
verschiedene Geheimdienste iiber eine ganze Bibliothek an Angriffen fiir noch
nicht verdffentlichte Schwachstellen verftigen. Sollte der Angreifer iiber eine ent-
sprechende Kombination aus Angriffen verfiigen, die auf nur ihm bekannten
Schwachstellen basieren, kann weder die Einhaltung aller Sicherheitsauflagen
durch den Nutzer noch ein aktuelles System den Angriff verhindern.

Es bleibt fragwiirdig, ob es tiberhaupt moglich ist, Android so abzusichern, dass
das Risiko fiir einen Audio-Bypass Angriff im Kontext von Informationen mit
sehr hohem Schutzbedyiirfnis in einen tolerablen Rahmen fallt. Allgemein muss
davon abgeraten werden, ein Android SP in solch einer Umgebung einzusetzen.
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9.1 Data Flow Diagram

9.1.1 Legende
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Abbildung 9.1: Data Flow Diagrams Legende



9.1 Data Flow Diagram

9.1.2 Android Data Flow Diagram
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9.2 Angriffspotential

Benotigte Zeit

Level Beschreibung Identifikation | Ausnutzung
< 10 Angriff kann innerhalb von 10 0 1
Minuten Minuten identifiziert oder
ausgenutzt werden
<1 Angriff kann innerhalb von einer 1 2
Stunde Stunde identifiziert oder ausgenutzt
werden
<1 Tag Angriff kann innerhalb von einem 2 3
Tag identifiziert oder ausgenutzt
werden
< 1 Woche Angriff kann innerhalb von einer 3 4
Woche identifiziert oder ausgenutzt
werden
<1 Monat | Angriff kann innerhalb von einem 4 5
Monat identifiziert oder ausgenutzt
werden
> 1 Monat Angriff benotigt mehr als einen 5 8
Monat, um identifiziert oder
ausgenutzt zu werden
Nicht * *
moglich

Tabelle 9.1: Bendtigte Zeit fur die ldentifikation und Ausnutzung einer Schwachstelle




9.2 Angriffspotential

Benotigte Fahigkeiten

Level

Beschreibung

Identifikation

Ausnutzung

Layman

Unausgebildete Person, die kein
weiteres fachspezifisches Wissen
besitzt (z.B. Anwender einer “Click
and Play” Losung).

0]

(0)

Inter-
mediate

Eingewiesene Person, die das System
anwenden kann (z.B. Verwendung
eines Terminals, um bekannten
Angriff zu starten).

Proficient

Geschulter Anwender eines Systems,
der das Verhalten des Systems
versteht und die einzelnen
Komponenten bedienen kann (z.B.
Aufsetzen eines BTS und die
Anpassung und Verwendung eines
bekannten Angriffs).

Expert

Experte des Fachgebiets, der
Kenntnis des gesamten Systems
besitzt und die technischen
Beziehungen zwischen den
Komponenten versteht (z.B.:
Modifikationen am System
vornehmen oder Schwachstellen
identifizieren und Code zur
Ausnutzung dieser Schwachstellen
entwickeln).

Tabelle 9.2: Bendétigte Fahigkeiten fir die Identifikation und Ausnutzung einer
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Benotigtes Wissen tiber das Ziel

Level

Beschreibung

Identifikation

Ausnutzung

None

Keine Informationen iiber das Ziel
jenseits von Allgemeinwissen

(0]

o

Public

Offentlich verfiigbare Informationen

uber das Ziel (z.B. wissenschaftliche

Veroffentlichungen oder 6ffentliche
Dokumentationen)

Restricted

Offentlich verfiigbare, aber
restriktierte Informationen tiber das
Ziel (z.B. Bugreports und
Schwachstellenbeschreibungen oder
Service-Dokumente)

non
Public

Nicht offentlich verfiigbare
Informationen (z.B. System oder
Chipset Dokumentationen), die aber
weiter verbreitet sind (z.B. bei
Sub-Kontraktoren, Kunden und
Service Partnern)

Sensitive

Informationen, die nur intern
vorhanden sind und nicht oder nur
mit den engsten Partnern geteilt
werden (z.B. Schliissel zur
Signierung von Bootrom).

Tabelle 9.3: Benétigtes Wissen Uber das Ziel fur die ldentifikation und Ausnutzung einer

Schwachstelle
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9.2 Angriffspotential

Benotigte Zeit mit Zugang zum Ziel
Level Beschreibung Identifikation | Ausnutzung
Kein Angriff kann ohne Zugang zum Ziel 0 0
Zugang | identifiziert oder ausgenutzt werden
<10 Angriff kann innerhalb von 10 1 1
Minuten Minuten, mit Zugang zum Ziel,
identifiziert oder ausgenutzt werden
<1 Angriff kann innerhalb von einer 2 2
Stunde Stunde, mit Zugang zum Ziel,
identifiziert oder ausgenutzt werden
<1 Tag Angriff kann innerhalb von einem 3 4
Tag, mit Zugang zum Ziel,
identifiziert oder ausgenutzt werden
< 1 Woche Angriff kann innerhalb von einer 4 5
Woche, mit Zugang zum Ziel
identifiziert oder ausgenutzt werden
<1 Monat | Angriff kann innerhalb von einem 5 6
Monat, mit Zugang zum Ziel,
identifiziert oder ausgenutzt werden
> 1 Monat Angriff benotigt mehr als einen 6 8
Monat, mit Zugang zum Ziel, um
dentifiziert oder ausgenutzt zu
werden
Nicht * *
moglich

Tabelle 9.4: Benétigte Zeit, mit Zugang zum Ziel, fur die Identifikation und Ausnutzung
einer Schwachstelle
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Benoétigte Ausriistung

Level

Beschreibung

Identifikation

Ausnutzung

None

Keine Ausriistung benétigt

(0]

o

Standard

Weit verbreitete Tools (z.B. Hexagon
SDK), Teile des Angriffsziels (z.B.
Debugschnittstellen) sowie simple
Skripte (z.B. Automatisierung von

Prozessen) und offentlich verfiigbare

Exploits

1

2

Specialized

Wenig verbreitete Tools (z.B.
Qualcomm Emergency USB
Downloader), Spezialanwendungen
(IDA Pro fiir ARM) und
Geratschaften (z.B. leistungsstarke
BTS), die ohne Restriktionen
verfiigbar sind. Dies beinhaltet auch
grofiere finanzielle Ausgaben (bis
5000€) sowie aufwandigere
Eigenentwicklungen von Skripten
und Exploits (Software zum Angriff
auf eine Schwachstelle)

Bespoke

Nicht offentliche Tools (z.B.
Qualcomm QFuse Burner) oder sehr
spezialisierte Anwendungen (z.B.
Hexagon Decompiler) und
Geratschaften (z.B. IMSI-Catcher
oder Kontrolle tiber einen
Mobilfunksendemast eines
Netzanbieters), deren Verfiigbarkeit
meistens restriktiert ist (NDAs oder
nur herstellerintern verfiigbar). In
diese Kategorie fallen auch
finanzielle Ausgaben tiber 5000€

Tabelle 9.5: Bendtigte Ausristung fir die Identifikation und Ausnutzung einer

Schwachstelle
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