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Zusammenfassung

Diese Arbeit beschéftigt sich mit der Sicherheit digitaler Signaturverfahren
der Elliptische-Kurven-Kryptographie. Das erste betrachtete Signaturverfah-
ren ist der bereits 1998 standardisierte Elliptic Curve Digital Signature Algo-
rithm (ECDSA).

Nach der Entdeckung von Twisted-Edwards-Kurven konzipierten Bernstein et
al. den Edwards-curve Digital Signature Algorithm (EdDSA), ein Signatur-
verfahren auf Grundlage dieser Kurven. Er wurde 2012 veroffentlicht. Neben
der Effizienz bietet das Verfahren auch Vorteile beziiglich der Sicherheit.

Ein Vergleich dieser Signaturverfahren zeigte, dass der EADSA niedrigere
Anforderungen an die verwendete Hashfunktion stellt als der ECDSA. Zu-
dem erfordert der Signaturalgorithmus des EdDSA keinen Zufallszahlenge-
nerator. Auflerdem ist die Addition auf Twisted-Edwards-Kurven resistenter
gegeniiber Seitenkanalangriffen als die Addition auf Weierstrafl-Kurven, die
beim ECDSA eingesetzt werden. Auch die Skalarmultiplikation des EdDSA
enthélt eine Reihe von Mafinahmen gegen Seitenkanalangriffe.

Des Weiteren konnte die Sicherheit des EADSA unter der Annahme, dass das
Diskreter-Logarithmus-Problem fiir elliptische Kurven (ECDLP) schwer ist,

im Random-Oracle-Modell bewiesen werden.






Abstract

This thesis deals with the security of digital signature schemes in elliptic curve
cryptography. The first signature scheme considered is the Elliptic Curve Dig-
ital Signature Algorithm (ECDSA) which was first standardized in 1998. It
uses the arithmetic of Weierstrafl curves.

After the discovery of twisted Edwards curves Bernstein et al. designed the
Edwards-curve Digital Signature Algorithm (EADSA), a signature scheme
based on these curves. It was published in 2012. EdDSA not only offers
advantages in terms of efficiency but also in terms of security.

A comparison of both signature schemes showed that EAdDSA has lower re-
quirements concering hash functions. Moreover, signing in EdDSA does not
require random numbers. EADSA benefits from the addition law defined over
twisted Edwards curves as it is more resistent to side-channel attacks than the
Weierstrafl addition law. Furthermore, the scalar mulitiplication for EADSA
includes several countermeasures to prevent side-channel attacks.

In addition, this thesis provides a formal proof for the security of EADSA. Tt
shows that EADSA is secure in the random oracle model assuming that the

elliptic curve discrete logarithim is hard.
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Kapitel 1
Einleitung

Digitale Signaturen ermdoglichen die Sicherung von Integritédt, Nachrichtenau-
thentizitdat und Verbindlichkeit. Damit sind sie ein wesentlicher Bestandteil
fiir sichere digitale Kommunikation.

Verfahren zur Erstellung digitaler Signaturen basieren auf privaten und o6ffent-
lichen Schliisseln. Der Verfasser einer Nachricht kann diese mit seinem pri-
vaten Schliissel signieren. Ein Empfanger dieser Nachricht kann mittels des
offentlichen Schliissels des Verfassers den Autor und die Unverdndertheit der
Nachricht verifizieren.

Die Sicherheit der heutzutage eingesetzten digitalen Signaturverfahren, z.B.
RSA und DSA, basiert auf dem Diskreter-Logarithmus-Problem (DLP) oder
dem Faktorisierungsproblem. Bereits 2010 wurde ein RSA Modulus der Léange
768 Bit faktorisiert [KAF*10]. Adrian et al. 1osten das DLP im letzten Jahr
fiir Gruppen, deren Ordnung eine 512 Bit grofie Primzahl ist [AVVT15]. So-
wohl fiir RSA als auch fiir DSA werden daher Schliissellingen von 2000 Bit
empfohlen [BSI16].

Seit 1998 spielen auflerdem digitale Signaturverfahren auf Grundlage des Dis-
kreter-Logarithmus-Problem fiir elliptische Kurven (ECDLP) eine signifikante
Rolle [ISO98]. Sie erméglichen wesentlich kiirzere Schliissellingen bei gleichem
Sicherheitsniveau im Vergleich zu den oben genannten Verfahren [PP10]. Da-

durch bieten sie zudem schnellere Laufzeiten als vergleichbare Verfahren. Sie
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sind daher besonders fiir den Einsatz in Umgebungen mit wenig verfiigharem
Speicherplatz oder geringer Bandbreite geeignet [HVMO3].

Zu den digitalen Signaturverfahren auf Basis von elliptischen Kurven, empfoh-
len vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI), gehoren
der ECDSA, EC-KCDSA und ECGDSA [BSI16]. Tabelle 1.1 stellt die erfor-
derlichen Schliissellaingen von RSA, Digital Signature Algorithm (DSA) und
ECDSA fiir ein Sicherheitsniveau von 100 Bit gegeniiber.

Signaturverfahren || RSA | DSA | ECDSA
Schliissellange 1900 | 1900 200

Tabelle 1.1: Erforderliche Schliissellingen fiir ein Sicherheitsniveau von min-
destens 100 Bit [BSI16]

2012 wurde in [BDL*12] von Bernstein et al. der EADSA vorgeschlagen.
Dieses Signaturverfahren verwendet elliptische Kurven aus der Familie der
Twisted-Edwards-Kurven. Es verspricht schnelle Laufzeiten und wenig An-
griffsmoglichkeiten fiir Seitenkanalangriffe [BDL112].

In dieser Arbeit werden wir die Sicherheit des ECDSA und des EADSA ana-

lysieren und einander gegeniiberstellen.

Aufbau der Arbeit

In Kapitel 2 werden zunéchst einige mathematische Grundlagen der Public-
Key-Kryptographie vorgestellt. Kryptographische Grundbegriffe und Verfah-
ren werden in Kapitel 3 eingefiihrt. Kapitel 4 beschreibt die Bestandteile und
den Sicherheitsbegriff digitaler Signaturverfahren. Zudem werden der DSA
und das Schnorr-Signaturverfahren erlautert.

Kapitel 5 bietet eine Einfithrung in elliptische Kurven und deren Arithmetik.
Die darin beschriebenen Weierstrafl- und Twisted-Edwards-Kurven sind die
Grundlage der in den folgenden Kapiteln behandelten Signaturverfahren.
Daraufthin wird in Kapitel 6 der ECDSA beschrieben. Aulerdem wird die Si-
cherheit des Verfahrens untersucht.

Kapitel 7 beschéftigt sich mit dem EADSA. Hierbei werden die Unterschiede
zum Vorbild des EADSA, dem Schnorr-Signaturverfahren, erlautert. Darauf
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folgt eine Sicherheitsanalyse und ein Sicherheitsbeweis fiir den EdDSA.
In Kapitel 8 werden ECDSA und EdDSA im Hinblick auf die Sicherheit der
Verfahren verglichen. Die Arbeit schlieft mit einer Zusammenfassung der

Erkenntnisse sowie einem Ausblick auf weitere Forschungsthemen, die den

EdDSA betreffen, in Kapitel 9.
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Kapitel 2
Mathematische Grundlagen

Dieser Abschnitt fithrt in die mathematischen Grundlagen der Public-Key-
Kryptographie (siche Kapitel 3.2) ein. Dabei werden die Eigenschaften ma-
thematischer Gruppen, Ringe und Korper vorgestellt.

Die Ausfithrungen dieses Abschnitts basieren auf gédngigen Lehrbiichern der
Kryptographie ([Sti06], [MvOV96], [Buc16], [PP10]) und der Elliptische-Kur-
ven-Kryptographie ([CF06], [HVMO03], [Wer02]), sowie auf einer Technischen
Richtlinie des BSI [BSI12]. Es wird weitgehend auf Beweise verzichtet. Diese

sind den angegebenen Quellen zu entnehmen.

2.1 Gruppen

Die Menge G zusammen mit einer zweistelligen Verkniipfung o: G x G — G
bildet genau dann eine Gruppe (G,o), wenn die folgenden Eigenschaften

erfiillt sind:
Assoziativitdt Fiir alle a,b,c € G gilt ao (boc) = (aob)oc.

Neutrales Element Es existiert ein Element e € @, sodass fiir alle a € G

gilt eoa=aoe=a.

Inverses Element Fiir jedes Element a € G existiert ein Element b € G,

sodass gilt aob=boa =e.
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Eine Gruppe G heifit abelsche Gruppe oder kommutative Gruppe, wenn
auBlerdem fiir alle a,b € G gilt aob="boa.

In Abhéngigkeit von der verwendeten Verkniipfung sind verschiedene Nota-
tionen fiir Gruppen gebréuchlich.

Im Falle einer additiven Gruppe (G, +) heifit das neutrale Element 0. Fiir
ein Element a € G wird das inverse Element mit —a bezeichnet. Weiter ist
ka = Y% a,k € N, die k-fache Addition des Elements a.

Fiir eine multiplikative Gruppe (G, ) ist das neutrale Element die 1. Das
Inverse zu a € G wird bezeichnet mit a~1. a* = I1¥ a,k € N, ist die k-fache

Multiplikation von a.

Ein Beispiel fiir eine Gruppe ist die abelsche Gruppe (Z,+) mit der 0 als
neutrales Element der Addition. (Z,-) hingegen ist keine Gruppe, weil nicht

jedes Element ein Inverses besitzt.

2.2 Zyklische Gruppen

Wenn G eine endliche Menge mit n Elementen ist und (G, o) eine Gruppe
ist, so heifit (G, o) endliche Gruppe. Die Anzahl n der Elemente in G ist
dann die Gruppenordnung oder Kardinalitdt der Gruppe und wird mit |G|

bezeichnet.

Betrachten wir die Menge Z,, = {0,1,...,n — 1} mit n € N. Sie bildet zu-
sammen mit der modularen Addition eine endliche Gruppe (Z,,, +) der Ord-

nung n. Die Addition in Z,, ist definiert als a4+b := a+b mod n fiir a,b € Z,,.

In einer endlichen multiplikativen Gruppe G existiert fiir jedes Element g € G
eine ganze Zahl e mit 1 < e < n, sodass gilt ¢° = 1. Die kleinste positive Zahl,

die dies erfiillt, ist die Ordnung ord(g) von g in G.

Theorem 1. Sei g € G und e € Z. Dann gilt ¢° = 1 genau dann, wenn e

durch die Ordnung von g teilbar ist.

Beweis. Sei n = ord(g). Wenn e ein Vielfaches von n ist, folgt g¢ = ¢g"" =
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(gM)k = 1%F =1 fiir ein k € Z.

Sei umgekehrt ¢¢ = 1. Wir konnen e schreiben als e = gn + r mit ¢ € Z und
0<r<n-—1. Dag®=g"" =g¢g™"¢" =1 und ¢ = (¢")? = 1, muss gelten
g" = 1. Falls r > 0 widerspricht dies der Minimalitdt von n. Also ist r = 0
und damit e = ¢n. [

Eine endliche Gruppe (G, ) der Ordnung n heiit zyklisch, wenn ein g € G

existiert mit der Eigenschaft

G={9"9%9....9"}

In diesem Fall wird g als Erzeuger von G bezeichnet.

2.3 Untergruppen

Sei (G, +) eine Gruppe. Eine nichtleere Untermenge H C G, heifit Unter-
gruppe, wenn [CF06]

e 0 H,
e fiir beliebige Elemente a,b € H gilt, dass auch a +b € H,
o fiir jedes a € H auch —a € H ist.

Theorem 2 (Satz von Lagrange). Sei G eine endliche Gruppe und H eine
Untergruppe von G. Dann teilt die Ordnung von H die Ordnung von G.

Beweis. Siehe [Bucl6, S. 49]. O

Theorem 3. Sei G eine endliche Gruppe. Die Ordnung eines Gruppenele-
mentes g € G teilt die Gruppenordnung |G|.

Beweis. Jedes Element g € G erzeugt eine Untergruppe (g) = {¢* | 1 <
k < ord(g)} von G. Die Ordnung von g ist die Ordnung der von g erzeugten
Untergruppe [Bucl6, S. 48]. Also folgt die Behauptung aus Theorem 2. [

Aus den Theoremen 3 und 1 folgt der Satz:
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Theorem 4. Sei G eine endliche Gruppe. Es gilt ¢'°! =1 fiir jedes g € G.

Sei (G, -) eine endliche zyklische Gruppe. Fiir jedes g € G bildet die Menge

(9) ={g" | 1 <k <ord(g)}

eine zyklische Untergruppe von G. Wenn n die Gruppenordnung von G ist,
so enthélt G fiir jeden Teiler d von n, genau eine zyklische Untergruppe der
Ordnung d [CF06].

2.4 Ringe

Sei R eine Menge. Seien + : R Xx R — R und - : R x R — R zweistellige
Verkniipfungen auf R. (R,+,-) heifit Ring, wenn

e (R, +) eine abelsche Gruppe ist,
e die Verkniipfung - assoziativ ist und

e die Distributivgesetze a- (b+c¢) =a-b+a-cund (a+b)-c=a-c+b-c
gelten fiir alle a,b,c € R.

Gilt fiir die Verkniipfung - auch das Kommutativgesetz, so ist (R, +,-) ein
kommutativer Ring. Existiert zudem ein neutrales Element bzgl. -, so sagt

man (R, +,-) ist ein kommutativer Ring mit Einselement.

Betrachten wir als Beispiel die Menge Z, (n € N) mit den Verkniipfungen
+ und -. Wie bereits erwahnt ist (Z,, +) eine abelsche Gruppe. Die Multi-
plikation in Z, ist definiert als a - b := a - b mod n fir alle a,b € Z,. Die
Verkniipfung - ist sowohl assoziativ, als auch kommutativ. Das neutrale Ele-
ment ist die 1. Auflerdem gelten die Distributivgesetze. Folglich ist (Z,, +, -)
ein kommutativer Ring mit Einselement. Man bezeichnet (Z,, +, ) auch als

Restklassenring modulo n [Bucl6].

Ist R ein Ring, so wird mit R* die Menge aller multiplikativ invertierba-

ren Elemente in R bezeichnet. Ein Element a € R heifit invertierbar, falls ein
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Element b € R existiert, sodass gilt a - b = 1. Fiir den Ring Z,, ist
7, :={a€Z,| e, a-b=1}

die Menge der multiplikativ invertierbaren Elemente. Jedes von 0 verschie-
dene Element a € Z, ist genau dann invertierbar, wenn gilt ged(a,n) = 1
(in diesem Fall heiflen @ und n teilerfremd). Dabei ist ged(a,n) der grofite
gemeinsame Teiler von a und n. Z;, lasst sich daher auch schreiben als Z; :=
{a € Z,\ {0} | ged(a,n) = 1}. Es ldsst sich zeigen, dass Z; eine multiplikati-

ve Gruppe ist. Man bezeichnet sie als prime Restklassengruppe modulo n.

Um zu einem Element a € Z! das multiplikative Inverse a™! € Z* zu be-
stimmen, kann der Erweiterte Euklidische Algorithmus (siche [HVMO03,
S. 39ft]) verwendet werden.

Die Ordnung der Gruppe (Z7, -) ldsst sich mittels der Eulerschen ®-Funktion
bestimmen. Die Funktion ® : N — N ist definiert durch

®(n) == [{a € Z \ {0} | ged(a,n) = 1}|.

Fiir den Fall, dass n = p eine Primzahl ist, ist ®(n) = ®(p) = p — 1, da kein

Element in Z, \ {0} einen gemeinsamen Teiler grofer 1 mit p hat.

Theorem 5 (Satz von Euler). Seien n und a zwei teilerfremde ganze Zahlen.
Dann gilt

a®™ =1 mod n.

Beweis. Da ®(n) die Ordnung der endlichen Gruppe Z! bestimmt, folgt der
Satz aus Theorem 4. O

2.5 Korper

Ein Koérper (F,+,-) ist eine Menge F zusammen mit zwei Verkniipfungen

+:FxF—Fund-:FxF — F, fiir die gilt [BSI12]:
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e (IF,+) ist eine abelsche Gruppe,
e (F\ {0},") ist eine abelsche Gruppe,
e das Distributivgesetz (a +b) -c=a-c+b-c gilt fiir alle a,b,c € F.

Ein endlicher Korper ist ein Koérper, der nur endlich viele Elemente enthélt.

Die Charakteristik char(F) eines Korpers I ist die kleinste positive Zahl m,

sodass gilt m1 =141+ ...+ 1 = 0. Falls fiir alle natiirlichen Zahlen m das
—_—

m-mal

Element m1 von Null verschieden ist, so hat ' die Charakteristik 0. Dies ist
beispielsweise fiir die Korper der rationalen Zahlen Q, der reelen Zahlen R
und der komplexen Zahlen C der Fall.

Man kann zeigen, dass die Charakteristik eines Korpers entweder 0 oder eine
Primzahl p ist. Insbesondere gilt fiir jeden endlichen Korper, dass seine Cha-
rakteristik eine Primzahl ist [MvOV96, S. 95].

Restklassenringe Z, modulo einer Primzahl p finden héufig Verwendung in
der Kryptographie. Da jedes von Null verschiedene Element multiplikativ in-
vertierbar ist, bildet Z, einen Korper. An dieser Stelle ist anzumerken, dass
die multiplikative Gruppe (F\ {0}, ) eines endlichen Korpers F eine zyklische
Gruppe ist [CF06, S. 32]. Da Z,, einen Korper bildet, ist also (Zy,-) eine zy-
klische Gruppe.

In der Elliptische-Kurven-Kryptographie (ECC) sind besonders zwei Arten
von endlichen Koérpern von Bedeutung: Primkérper und Erweiterungskorper
(mit Charakteristik 2).

Ein Primkoérper [, ist ein endlicher Kérper mit p Elementen, wobei p eine
Primzahl ist. Die Charakteristik char(F,) ist p.

Erweiterungskorper sind endliche Kérper der Ordnung p™, p prim, m € N.
Ist p = 2, so spricht man von bindren Erweiterungskorpern. Ein Erweite-
rungskorper F,= ldsst sich darstellen als die Menge von Polynomen, deren

Koeffizienten aus dem Korper [F,, sind und deren Grad maximal m — 1 ist:

Fym = {am 12" o™ 2+ . a2z’ a1t +ag | a; € F,,0<i<m-—1}.
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Dazu wahlt man ein normiertes irreduzibles Polynom f(z) mit Grad m. Ein
Polynom f(x) heifit irreduzibel, wenn es nicht in ein Produkt zweier Polynome
vom Grad kleiner m zerlegbar ist. Die Addition der Kérperelemente ist eine
Polynomaddition, bei der die Koeffizienten modulo p addiert werden. Mul-
tiplikation der Korperelemente basiert auf der Multiplikation der Polynome
modulo des Reduktionspolynoms f(z). Fiir jedes Polynom a(z) € Fym exi-
sitert ein eindeutiges Restpolynom 7(z) := a(z) mod f(x) mit Grad kleiner
m, das man durch die Division von a(z) durch f(z) erhélt. Diese Operation

(
wird als Polynomreduktion modulo f(x) bezeichnet.

Sei F ein Korper. Als F[x] bezeichnen wir die Menge aller Polynome iiber
F in z, d.h. F[z] enthélt alle Polynome

fz) = Xi>0 apx”

fiir ar € F. Falls f # 0, so heiit der hochste Exponent k& mit a; # 0 der Grad
von f, deg(f).

Ein Koérper F heifit algebraisch abgeschlossen, wenn sich jedes Polynom
f(z) € Flz] von positivem Grad als Produkt von Polynomen vom Grad 1

schreiben lasst, d.h. wenn

flz)=d(x —c1)...(x — cp)

fiir Elemente ¢;,d aus F gilt. In diesem Fall ist m = deg(f) und d der Koeffi-

zient vor 2™ [Wer02].

Man kann jeden Korper F in einen algebraisch abgeschlossenen Korper einbet-
ten. Es gibt einen kleinsten algebraisch abgeschlossenen Erweiterungskorper
von F. Dieser heifit algebraischer Abschluss von F und wird mit F bezeich-
net.

Ein Beispiel fiir einen algebraisch abgeschlossenen Korper ist der Korper der
komplexen Zahlen C. C ist der algebraische Abschluss von R. Das Polynom
f(x) = 2% + 1 ldsst sich in R[x] nicht als Produkt von Polynomen vom Grad
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1 schreiben. In C[z] hingegen gilt f(z) = 2* + 1= (z —i)(z + 7).
Der algebraische Abschluss F, eines Primkorpers F, enthilt fiir alle r > 1

einen endlichen Korper F,» mit p" Elementen [Wer(02].

2.6 Diskreter-Logrithmus-Problem

Sei G eine endliche zyklische Gruppe mit einem Erzeuger g und der Ordunung
ord(g) = n. Sei h ein beliebiges Element aus G. Das Diskreter-Logarith-

mus-Problem ist das Problem eine Zahl 1 < x < n zu finden, sodass

g = h.
x wird bezeichnet als der diskrete Logarithmus von h zur Basis g. Man schreibt

x = log, h.

Eine Gruppe G heiflt kryptographisch stark, wenn das DLP in G praktisch
nicht 16sbar ist. Nach aktuellem Stand ist dies der Fall, wenn mindestens 21%°
Rechenschritte bendtigt werden, um den diskreten Logarithmus zu berechnen

[BSI16]. Man spricht dann von einem Sicherheitsniveau von 100 Bit.

In der Praxis werden héufig Untergruppen von Z;, p prim, deren Ordnung
eine Primzahl ist, verwendet. Die Gruppe Z; hat bekanntlich die gerade Ord-
nung p — 1. Wéhlt man ein Element a € Z;, so kann es passieren, dass a Teil
einer kleinen Untergruppe ist, in der das DLP leichter 16sbar ist. Um diesen
Fall zu verhindern, wéhlt man eine Untergruppe G' C Z,, mit primer Ordnung
q. Da ¢ keine nichttrivialen Teiler hat, enthélt G keine echten Untergruppen,
fiir die das DLP leicht berechenbar wére.
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Kapitel 3
Kryptographische Grundlagen

Als Kryptographie bezeichnet man die Lehre mathematischer Verfahren im
Bereich der Informationssicherheit [MvOV96, S. 4].

In diesem Kapitel sollen grundlegende Begriffe und Techniken der Kryptogra-
phie eingefiihrt werden. Dazu werden zunéchst die Schutzziele der Informati-
onssicherheit erldutert. Abschnitt 3.2 gibt einen Uberblick kryptographischer

MafBnahmen, die zur Erreichung der Schutzziele eingesetzt werden.

3.1 Schutzziele

Die wesentlichen Schutzziele der Informationssicherheit sind in [MvOV96, S.

4] zusammengefasst:

Vertraulichkeit Der Inhalt einer Nachricht soll nur fiir Personen zugénglich

sein, die zum Lesen der Nachricht autorisiert sind.

Integritit Integritéit betrifft die Manipulation von Daten. Eine unberechtig-
te Verdanderung, Loschung oder das Hinzufiigen von Daten soll detektiert

werden konnen.

Nachrichtenauthentizitit Der Empfinger einer Nachricht soll deren Sen-
der zweifelsfrei identifizieren konnen. Dies erfordert die Integritit der
Daten.
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Teilnehmerauthentizitit Ein Teilnehmer soll die Identitat seines aktuellen

Kommunikationspartners feststellen konnen.

Verbindlichkeit /Nichtabstreitbarkeit Der Empfénger einer Nachricht kann
deren Sender zweifelsfrei identifizieren und die Identitét des Senders ge-
geniiber Dritten nachweisen. Dies erfordert die Integritdt und Authen-
tizitat der Nachricht.

Verfiigbarkeit Innerhalb eines festgelegten Zeitrahmens soll der Zugriff auf

die Daten ermoglicht werden.

3.2 Kryptographische Verfahren

Mit Ausnahme der Verfiigbarkeit lassen sich diese Schutzziele durch Anwen-
dung kryptographischer Mafinahmen erreichen. Kryptographische Verfahren

werden in symmetrische und asymmetrische Verfahren unterteilt.

Secret-Key-Kryptographie Symmetrische Kryptographie bezeichnet man
auch als Secret-Key-Kryptographie. Die Teilnehmer erhalten dabei alle gleiche
geheime Schliissel, die zum Ver- und Entschliisseln oder zum Authentifizieren

von Nachrichten verwendet werden.

Public-Key-Kryptographie Bei der asymmetrischen oder Public-Key-

Kryptographie erhalten die Teilnehmer jeweils zwei Paare bestehend aus pri-
vatem und offentlichem Schliissel. Das eine Paar wird zur Verschliisselung ver-
wendet, das andere fiir digitale Signaturen. Der private Schliissel ist geheim
und wird zum Entschliisseln bzw. zum Signieren von Nachrichten verwendet.
Der offentliche Schliissel wird von den Kommunikationspartnern zum Ver-

schliisseln bzw. Verifizieren genutzt.

Abhéngig von den zu erfiillenden Schutzziel kommen folgende Verfahren zum

Einsatz:
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Verschliisselung Die Verschliisselung von Daten macht sie fiir Dritte un-
lesbar. Nur Inhaber der kryptographischen Schliissel konnen sie ent-
schliisseln und somit lesbar machen. Mit der Verschliisselung lésst sich
also die Vertraulichkeit gewéhrleisten. Es gibt sowohl symmetrische, als
auch asymmetrische Verschliisselungstechniken. Symmetrische Algorith-
men werden vermehrt eingesetzt, da sie im Allgemeinen schneller sind
und mit kiirzeren Schliisseln arbeiten, als asymmetrische Verfahren. Um
die Vorteile der Secret-Key-Kryptographie nutzen zu konnen, muss je-

doch zunichst ein Schliisselaustausch stattfinden.

Kryptographische Hashfunktionen Unter kryptographischen Hashfunk-
tionen versteht man Funktionen, die als Eingabe eine Datenmenge er-
halten und einen Hash (eine Bitfolge fester Lange) zuriickgeben. Es muss
praktisch unmoglich sein, verschiedene Datenmengen zu finden, die auf
den gleichen Hash abgebildet werden. Zudem handelt es sich bei einer
Hashfunktion um eine Einwegfunktion, d.h. mithilfe eines gegebenen
Hashs, ist es praktisch unmoglich die urspriinglich eingegebenen Daten
zu berechnen. Den Hash einer Datenmenge m bezeichnen wir mit h(m).
Mit Hashs lasst sich die Integritdt von Daten nachweisen. Vergleicht
man bspw. den Hash einer Nachricht vor und nach dem Versand, so
kann man feststellen, ob die Nachricht wéahrend des Versands verdndert

wurde.

Message-Authentication-Code (MAC) Ein MAC wird zur Uberpriifung
der Authentizitdt von Nachrichten eingesetzt. Dabei wird zu einer Nach-
richt m, unter Verwendung eines symmetrischen Schliissels k, eine ein-
deutige Bitfolge fester Léange erzeugt. Diese Bitfolge wird als MAC be-
zeichnet. Im Unterschied zu einem Hash, ist der MAC nicht nur von der
Nachricht, sondern auflerdem vom Schliissel des Senders abhéngig. Wie
der Name schon sagt, gewéhrleistet ein MAC neben der Integriét auch
die Authentizitat der Nachricht.

Digitale Signaturen Die Signaturen der Public-Key-Kryptographie bezeich-

net man als digitale Signaturen. Der Sender einer Nachricht signiert
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diese mit seinem privaten Schliissel. Der Empféanger kann die Signatur
mittels des 6ffentlichen Schliissels des Senders verifizieren. Da der priva-
te Schliissel nur einem einzigen Teilnehmer bekannt ist, kann so neben
der Nachrichtenauthentizitit und der Integritét auch die Verbindlichkeit

gewdhrleistet werden.

Challenge-Response-Verfahren Um die Authentizitéit eines Teilnehmers
zu iiberpriifen, kann man Challenge-Response-Verfahren einsetzen. Die-
se gibt es sowohl in der Secret-Key- als auch in der Public-Key-Krypto-
graphie. Der entsprechende Teilnehmer authentisiert sich, indem er die
Kenntnis des geheimen bzw. privaten Schliissels nachweist. Man sendet
dazu eine Challenge an den zu authentifizierenden Teilnehmer. Dieser
muss die Challenge entweder signieren, mit einem MAC authentifizieren
oder entschliisseln und zuriickschicken. Lisst sich die Response erfolg-
reich verifizieren, so ist damit die Authentizitdt des Kommunikations-

partners sichergestellt.

Diese Arbeit lédsst sich in den Bereich der digitalen Signaturen einordnen. Wie
die vorausgegangen Erkldrungen zeigen, steht dieses Thema auch im Bezug
zu anderen Basistechniken der Kryptographie. Zum Beispiel werden krypto-
graphische Hashfunktionen verwendet, um die Lange digitaler Signaturen zu
begrenzen. Zudem konnen digitale Signaturen fiir ein Challenge-Response-

Verfahren eingesetzt werden.
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Kapitel 4
Digitale Signaturverfahren

Digitale Signaturen sichern Integritit, Nachrichtenauthentizitédt und Verbind-
lichkeit und sind damit ein wichtiger Bestandteil der sicheren digitalen Kom-
munikation.

In diesem Kapitel behandeln wir die Definition sowie den Sicherheitsbegriff di-
gitaler Signaturen. Danach werden zwei bekannte Signaturverfahren beschrie-
ben.

In [BSI16] wird die Verwendung der Signaturverfahren RSA, DSA, DSA-
Varianten auf elliptischen Kurven sowie Merkle-Signaturen empfohlen.

Wir betrachten den DSA sowie Schnorr-Signaturen, die dem DSA in wesentli-
chen Teilen dhneln. In Kaptiel 6 und 7 werden wir zwei Signaturverfahren auf
elliptischen Kurven vorstellen, die nach dem Vorbild von DSA und Schnorr-
Signaturen konstruiert wurden. RSA- und Merkle-Signaturen unterscheiden
sich wesentlich von den anderen genannten Signaturverfahren und werden da-
her in dieser Arbeit nicht behandelt. Eine Erlduterung dieser Verfahren ist in
[Bucl6] und [MvOV96] zu finden.

4.1 Definition

Ein Teilnehmer kann mithilfe eines Signaturalgorithmus unter Verwendung
seines privaten Schliissels eine Nachricht m signieren. Der Empfanger der

Nachricht nutzt dann den offentlichen Schliissel, um zu verifizieren, ob die
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Signatur der Nachricht korrekt ist.

Bevor man jedoch eine digitale Signatur erzeugen kann, miissen die entspre-
chenden Schliissel generiert werden und die 6ffentlichen Schliissel miissen auf
einem zuverlissigen Weg zwischen den Teilnehmern ausgetauscht werden.

Ein Signaturverfahren besteht daher aus mehreren Algorithmen [Bucl6:
1. einem Schliisselerzeugungsalgorithmus,
2. einem Signaturalgorithmus und
3. einem Verifikationsalgorithmus.

Ublicherweise wird nicht die tatséchliche Nachricht signiert, sondern lediglich
ein Hash der Nachricht. Diese Methode ermdglicht es, beliebig lange Nach-
richten zu signieren. Dazu verwendet man kryptographische Hashfunktionen
H :{0,1}* — {0,1}", die eine Nachricht m auf einen Hash H(m) mit fester
Lange n € N abbilden [Bucl6].

Formal betrachtet ist ein Signaturverfahren eine Tupel (P, A, K,S,V) be-
stehend aus [Sti06]

e P, einer endlichen Menge von Nachrichten,

e A einer endlichen Menge von Unterschriften,

e [C, einer endlichen Menge von Schliisseln,

e S, einer endlichen Menge von Signaturalgorithmen und

e V. ciner endlichen Menge von Verifikationsalgortihmen.

Zu jedem Schliissel K € K existiert ein Signaturalgorithmus sigx € S und
ein entsprechender Verifikationsalgorithmus vergx € V. Die Funktionen sigg :
P — A und verg : P x A — {true, false} erfiillen fiir jede Nachricht x € P
und jede Signatur y € A:

true if y = sigg(x)

false if y # sigk(x).

verg(z,y) = {
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stgg und very miissen effizient berechenbar sein.

Es darf praktisch nicht méglich sein, ohne Kenntnis des privaten Schliissels fiir
eine Nachricht x eine Signatur y zu berechnen, sodass verg(z,y) = true. Da-
zu muss insbesondere gewéhrleistet sein, dass der private Schliissel praktisch

nicht aus dem offentlichen Schliissel konstruiert werden kann [BSI16].

4.2 Sicherheitsbegriff fiir digitale Signaturen

Um einen Sicherheitsbegriff fiir digitale Signaturverfahren zu definieren, be-
trachten wir zunédchst verschiedene Angriffsszenarien und Angriffsziele.
Mogliche Angriffsszenarien werden anhand der Ressourcen, die ein Angreifer
zur Verfiigung hat, unterschieden [GMRSS]:

Key-Only-Angriff (KOA) Der Angreifer ist nur im Besitz des 6ffentlichen

Schliissels.

Known-Message-Angriff (KMA) Der Angreifer kennt eine Menge von

Nachrichten und die entsprechenden Signaturen.

Chosen-Message-Angriff (CMA) Um eine Signatur fiir eine Nachricht m
zu filschen, kann der Angreifer beliebige Nachrichten m' # m durch ein

Signaturorakel signieren lassen.
Ziele eines Angreifers konnen sein [GMRSS]:

Vollstindiges Brechen Der Angreifer kann den geheimen Schliissel ermit-
teln. Falls dies nicht moglich ist, so heifit das Signaturverfahren sicher

gegen vollstiandiges Brechen bzw. unbreakable (UB).

Universelle Falschung Der Angreifer kann Signaturen fiir jede beliebige
Nachricht falschen. Ist dies nicht moglich, so nennen wir das Verfahren

sicher gegen universelle Félschung bzw. unviersal unforgeable (UUF).

Existentielle Falschung Der Angreifer kann fiir wenigstens eine Nachricht
m eine giiltige Signatur erzeugen, wobei er nicht notwendigerweise Kon-
trolle iiber m hat. Ein Verfahren, das dies nicht zulésst, heifit sicher

gegen existentielle Falschung bzw. erxistential unforgeable (EUF).
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Wir bezeichnen ein Signaturverfahren als sicher bzw. EUF-CMA !-sicher, wenn
es sicher gegen existentielle Félschung unter einem Chosen-Message-Angriff
ist, d.h. wenn ein Angreifer mit dem stéarksten Angriff nicht das schwéchste
Ziel erreichen kann [HVMO3, S. 183].

4.3 DSA

1991 wurde der Digital Signature Algorithm (DSA) vom US-amerikanischen
National Institute of Standards and Technology (NIST) vorgeschlagen und
spéter als Digital Signature Standard (DSS) in [NIS00] standardisiert. Die
Sicherheit des DSA beruht auf dem DLP in Untergruppen von Z; mit Prim-

zahlordnung.

Schliisselgenerierung Um die Schliissel des DSA zu erstellen, benotigen
wir zwei zyklische Gruppen. Wir wihlen zunéchst die endliche zyklische Grup-
pe Z, mit p prim. Die Ordnung der Gruppe ist folglich |Z;| = ®(p) = p — 1.
Im néchsten Schritt erzeugen wir eine zyklische Untergruppe G von Z; deren
Ordnung eine Primzahl ¢ ist. Dazu wéhlen wir ¢ als Teiler von p — 1 und
wihlen zuféllig ein Element x aus Z;. Dann definieren wir den Erzeuger der
Untergruppe als g := 2*~1/¢ mod p. Da nach dem Satz von Euler (Theorem
5) gilt 2®®) = 2771 =1 mod p, gilt auch g7 = (zP~1/7)7 = 2771 =1 mod p.
Damit ist gezeigt, dass ord(g) < gq.

Tatséachlich gilt auch ord(g) = ¢q. Da ¢ = 1 mod p muss nach Theorem 1 ¢
ein Vielfaches von ord(g) sein. Da ¢ eine Primzahl ist, gilt also ord(g) = q.
Die Untergruppe (g) von Z ist also eine zyklische Gruppe und hat die Ord-

nung q. Wir bezeichnen (p, q, g) als Systemparameter. Diese sind offentlich.

Nach der Bestimmung der Systemparameter, konnen 6ffentlicher und privater
Schliissel des DSA generiert werden. Dazu wéhlen wir ein zufélliges a kleiner
q. a ist der private Schliissel. Der 6ffentliche Schliissel A wird dann berechnet,

indem der Erzeuger g mit a potenziert wird.

Lexistential unforgeable under chosen message attack (EUF-CMA)
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Algorithmus 1 : DL-Systemparametergenerierung
Input : Bitlangen [,

Output : Systemparameter (p, q, g)

Wiéhle Primzahlen ¢ und p mit Bitlingen ¢ und [, sodass gilt ¢|(p — 1).
Wiihle ein beliebiges € [1,p — 1] und berechne g = z®~1/¢ mod p.
if ¢ = 1 then Gehe zu Schritt 2.

return (p, q, g)

Algorithmus 2 : DSA-Schliisselgenerierung

Input : Systemparameter (p, q, g)

Output : Offentlicher Schliissel A, privater Schliissel a
Wihle ein zufilliges a € [1,q — 1].

Berechne A = g* mod p.

return (4, a)

Signaturerzeugung Eine DSA-Signatur besteht aus zwei Teilen, r und s.
Zunéchst wird eine zufillige Zahl k& € [1,¢ — 1] zur einmaligen Verwendung
gewahlt. Durch Potenzieren des Erzeugers g mit k erhélt man dann r und
damit den ersten Teil der Signatur.

Der zweite Teil, s, errechnet sich aus dem multiplikativen Inversen der Zu-

fallszahl k, dem Hash h der zu signierenden Nachricht m und r.

Algorithmus 3 : DSA-Signaturerzeugung

Input : Systemparameter (p, q, g), privater Schliissel a, Nachricht m
Output : Signatur (7, s)

Wiéhle ein zufilliges k € [1,¢ — 1].

Berechne r = (g mod p) mod gq.

if » =0 then Gehe zu Schritt 1.

Berechne h = H(m), wobei H eine kryptographische Hashfunktion ist.
Berechne k~! mod gq.

Berechne s = k7' (h + ar) mod gq.

if s =0 then Gehe zu Schritt 1.

return (7, s)
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Signaturverifikation Um die DSA-Signatur (7, s) einer Nachricht m zu ve-
rifizieren, wird wie folgt vorgegangen. Im ersten Schritt wird iiberpriift, ob r
und s innerhalb des zuléssigen Intervalls [1, ¢ — 1] liegen. Falls nicht wird die
Signatur abgelehnt.

Dann wird das Inverse von s bzgl. ¢ berechnet und mit dem Hash A der Nach-
richt m bzw. mit r multipliziert. Daraus erhéalt man zwei Exponenten uq, us.
Mittels dieser Exponenten, dem Erzeuger g und dem offentlichen Schliissel A

wird daraufthin " berechnet. Die Signatur wird akzeptiert, falls gilt r = r'.

Algorithmus 4 : DSA-Signaturverifikation
Input : Systemparameter (p, q, g), 6ffentlicher Schliissel A, Nachricht m,

Signatur (r, s)
Output : true, wenn die Signatur akzeptiert wird, false, wenn sie
abgelehnt wird
if r,s ¢ [1,q — 1] then return false
Berechne h = H(m).

1 mod gq.

Berechne w = s~
Berechne u; = hw mod ¢ und us, = rw mod gq.
Berechne ' = (¢“* A*> mod p) mod g.

if » =7’ then return true

else return false

Sei (r, s) eine korrekte Signatur. Dann gilt
s=k'(h+ar) modq&k=s"(h+ar) modq.

Wir zeigen nun, dass eine korrekte Signatur durch die Verifikation akzeptiert

wird:

= (g A" modp) modqg=(¢""(¢g")"* modp) modq

hw arw hs™14ars—!

= (¢""g"™" mod p) mod q= (g
_ gs’l(h+ar)

mod p) mod ¢
mod p) mod ¢ = (¢* mod p) mod ¢
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4.4 Schnorr-Signaturverfahren

Das Signaturverfahren von Schnorr basiert, sowie der DSA, auf dem DLP. Es

wurde 1990 in [Sch90] veroffentlicht und zugleich patentiert.

Schliisselgenerierung Die Generierung eines Schliisselpaares fiir eine Schnorr-
Signatur gleicht der Bestimmung von Systemparametern und Schliisseln beim
DSA. Man erhélt also, wie in Abschnitt 4.3, die Systemparameter (p,q, g),

den offentlichen Schliissel A und den privaten Schliissel a.

Signaturerzeugung Um eine Nachricht zu signieren, wird zunéchst eine
zuféllige Zahl k kleiner ¢ gewéhlt. Im néchsten Schritt wird der Erzeuger g
mit k potenziert. Das Ergebnis wird zusammen mit der Nachricht m gehasht.
Dieser Hash bildet einen Teil der Signatur. Der zweite Teil ergibt sich aus der

Summe von k und dem Produkt aus dem Hash und dem privaten Schliissel a.

Algorithmus 5 : Schnorr-Signaturerzeugung

Input : Systemparameter (p, q, g), privater Schliissel a, Nachricht m
Output : Signatur (h, s)

Wihle ein zufilliges k € [1,¢ — 1].

Berechne r = ¢* mod p,

h = H(m,r), wobei H eine kryptographische Hashfunktion ist, und
s =ah+k mod q.

return (h, s)

Signaturverifikation Der Priifer einer Signatur potenziert g mit dem Teil s
der Signatur und das Inverse des offentlichen Schliissels mit der Hash h. Das
Produkt dieser Potenzen wird dann zusammen mit der Nachricht gehasht.
Wenn der neue Hash dem in der Signatur enthalten Hash h entspricht, so

wird die Signatur aktzeptiert.
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Algorithmus 6 : Schnorr-Signaturverifikation

Input : Systemparameter (p, q, g), 6ffentlicher Schliissel A, Nachricht m,
Signatur (h, s)
Output : true, wenn die Signatur akzeptiert wird, false, wenn sie
abgelehnt wird
Berechne v = g°A™" mod p und
h' = H(m,v).
if h = h' then return true

else return false

Unter der Voraussetzung, dass (h, s) eine korrekt erzeugte Schnorr-Signatur
ist, gilt

s=ah+k modqg< k=s—ah modgq.
Damit lésst sich zeigen, dass eine korrekte Signatur durch die Verifikation

akzeptiert wird:

B = H(m,v) = H(m,¢g*A™" mod p)
= H(m,¢*(g")™" mod p) = H(m,¢**" mod p)
= H(m,gk mod p) = H(m,r)
=h
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Kapitel 5
Elliptische Kurven

1985 schlug sowohl Neal Koblitz [Kob87] als auch Victor Miller [Mil85] die Ver-
wendung von elliptischen Kurven fiir die Public-Key-Kryptographie vor. Ko-
blitz und Miller vermuteten, dass das Diskreter-Logarithmus-Problem fiir el-
liptische Kurven schwerer sei als das klassische Diskreter-Logarithmus-Problem
[Kob87] und zudem auch schnellere Laufzeiten ermogliche [Mil85].

Im Folgenden sollen verschiedene Varianten elliptischer Kurven und die auf ih-
nen basierende Arithmetik vorgestellt werden. Auflerdem wird das Diskreter-

Logarithmus-Problem fiir elliptische Kurven formuliert.

5.1 Weierstraf3-Kurven

Eine elliptische Kurve definiert iiber einem Korper besteht aus der Menge aller
Punkte, die eine sogenannte Kurvengleichung l6sen. Spricht man allgemein
von elliptischen Kurven, so entspricht die zugrunde liegende Kurvengleichung

der allgemeinen Weierstrafigleichung.

Definition 1 (Elliptische Kurve, [HVMO03, S. 76]). Eine elliptische Kurve E

tber einem Korper F ist definiert durch die Gleichung
E:y’ +azy + azy = 2° + axa” + as + (5.1)

mit ay, as, as, ag, ag € F und A # 0. A ist die Diskriminante der Kurvenglei-
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Abbildung 5.1: Weierstra-Kurve E : y? = 23 — z iiber R

chung und ist wie folgt definiert:

A = —dsdg — 83 — 27dz + 9dodyds
dy = a% + 4a,

ds = 2a4 + a1a3

dg = a% + 4ag

dg = a§a6 + dasag — a1a3a4 + agag — ai.
Die Menge der rationalen Punkte auf E tber F ist
E(F) = {(z,y) € F* | ¥* + a12y + azy — 2° — apx® — ayx — ag = 0} U {00},
wobei oo der unendlich ferne Punkt ist.
Die Gleichung 5.1 heifit allgemeine Weierstraf$gleichung. Man spricht daher

auch von Weierstraf-Kurven oder elliptischen Kurven in Weierstraf3-Form.

Abbildung 5.1 zeigt eine Weierstra-Kurve mit Kurvengleichung y? = 2% — z

uber R.

Aus der Bedingung A # 0 folgt, dass eine elliptische Kurve nicht-singulér ist.
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Der Beweis ist in [Sil09, S. 45f] nachzulesen. Ein Punkt auf einer Kurve wird als
singuldr bezeichnet, wenn beide partiellen Ableitungen der Kurvengleichung
in diesem Punkt verschwinden. Eine Kurve E(F) heifit nicht-singuldr oder

glatt, wenn jeder Punkt auf F(F) nicht-singuldr ist. Geometrisch betrachtet,
bedeutet dies, dass die Kurve keine Knoten oder Spitzen hat [CF06, S. 64].

Definition 2 (Kurvenordnung, [HVMO03, S. 82]). Die Anzahl der Punkte auf
einer elliptischen Kurve E definiert tiber einem Korper F bezeichnet man

als die Ordnung bzw. die Kurvenordnung von E. Man schreibt |E(F)| oder
#E(F).

In der Elliptische-Kurven-Kryptographie werden meist elliptische Kurven iiber
endlichen Kérpern I, verwendet, wobei ¢ eine Primzahl grofler 3 oder eine
Zweierpotenz 2™, m € N, ist. Bei F, handelt es sich also entweder um einen
Primkorper oder einen bindren Erweiterungskorper. Diese Arbeit beschéftigt

sich fast ausschliellich mit elliptischen Kurven iiber Primkorpern.

Fiir kryptographische Anwendungen ist es notwendig, dass eine elliptische
Kurve eine groe Ordnung hat (sieche Abschnitt 5.6.1). Die Kurvenordnung

lasst sich mit dem Theorem von Hasse abschatzen:

Theorem 6 (Theorem von Hasse). Fiir die Anzahl der Punkte auf einer

elliptischen Kurve E definiert iber einem endlichen Kérper F, gilt:

IEF) —q—1] <24
Beweis. Siehe [Sil09, S. 138]. O

AuBlerdem lésst sich die Kurvenordnung elliptischer Kurven iiber Primkorpern
mittels eines 1985 von Schoof entwickelten Algorithmus effizient bestimmen
[Sch85].

5.1.1 Vereinfachte Weierstraf3igleichung

Definition 3 (Isomorphe elliptische Kurven, [CF06, S. 273]). Zwei elliptische

Kurven E und E' definiert tiber einem Korper F gegeben durch die allgemeine
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Weierstrafigleichung

E: vy’ +aizy + asy = 2° + axx? + ayx + ag
E':y? +d oy + dyy = 2° + aba? + alw + af

heiffen isomorph, wenn u,r,s,t € F,u # 0 existieren, sodass durch eine bijek-
tive Abbildung der Form

(z,y) = (x4 7, uPy + u’sw + 1) (5.2)

die Gleichung E in E' diberfihrt wird. Die Abbildung 5.2 wird als admissible
change of varibles bezeichnet.
Falls gilt u,r,s,t € F und u # 0, so sind E und E' isomorph iber F. Man

sagt E und E' sind Twists von einander.

Der unendlich ferne Punkt oo bleibt durch eine solche Umformung unveréndert.

In Abhéngigkeit vom Korper, {iber dem eine Weierstraf3-Kurve definiert wird,
ldsst sich die Kurvengleichung vereinfachen [HVMO03, S. 78f].

Ist der zugrunde liegende Korper einer elliptischen Kurve E mit allgemeiner
Weierstrafigleichung ein Primkorper [, mit p > 3, so kann folgende Transfor-
mation der Variablen angewendet werden, um die Kurvengleichung zu verein-
fachen:

r—3a? —12ay y —3az  a + 4ajay — 12a3

(z,) = ( 36 216 24 )

Durch diese Umformung erhélt man eine zu F isomorphe elliptische Kurve
By =2"4+ar+b (5.3)

mit a,b € F,. Gleichung 5.3 wird als vereinfachte oder kurze Weierstrafglei-
chung bezeichnet. Die entsprechende Diskriminante lautet A = 4a® + 27b%.
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5.1.2 Addition

Um Berechnungen auf der Punktmenge einer elliptischen Kurve ausfiihren zu
konnen, definieren wir eine Addition. Wir betrachten diese zunéchst geome-
trisch anhand einer elliptischen Kurve iiber R.

Seien P = (zp,yp) und Q = (zg,yq) zwei verschiedene Punkte auf der ellip-
tischen Kurve E(R). Den Punkt R = P + @ erhélt man wie folgt (sieche Abb.
5.2(a)):

1. Bilde eine Gerade g, durch die Punkte P und Q.
2. Finde den Schnittpunkt S der Geraden g und der elliptischen Kurve E.

3. Der Punkt R ergibt sich durch spiegeln von S an der x-Achse.

(a) Punktaddition (b) Punktverdopplung

Abbildung 5.2: Addition auf einer Weierstra3-Kurve

Wenn der Punkt P der Spiegelung von ) bzgl. der x-Achse entspricht, verlduft
die Gerade g parallel zur y-Achse. In diesem Fall schneidet g die Kurve E nicht
in einem dritten Punkt. Die Summe von P und @) entspricht dann dem un-
endlich fernen Punkt oc.

Ein weiterer Fall tritt ein, wenn gilt P = ). Dann ldsst sich keine Gerade
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durch P und () konstruieren. Stattdessen berechnet man die Tangente ¢ zu E
im Punkt P und ermittelt deren zweiten Schnittpunkt S mit E. Dieser wird
wiederum an der xz-Achse gespiegelt, um R = P 4+ P = 2P zu erhalten. Man
spricht in diesem Fall von Punktverdopplung (siehe Abb. 5.2(b)).

Aus dem geometrischen Vorgehen fiir die Addition kann eine Additionsvor-

schrift hergeleitet werden.

Wir betrachten diese fiir elliptische Kurven iiber Primkérpern Fy, mit p > 3
gegeben durch die vereinfachte Weierstraigleichung (Gleichung 5.3) [HVMO03,
S. 791

Definition 4 (Addition auf E(F,)). Sei E(IF,) eine elliptische Kurve tber
einem Primkérper F, mit p > 3 gegeben durch die Kurvengleichung E : y* =
z? + ax + b. Die Verkniipfung + : E(F,) — E(F,) ist wie folgt definiert:

1. Neutrales Element. Fir alle P € E(F,) gilt P+ 00 =00+ P = P.

2. Inverse. Falls P = (zp,yp) € E(F,), dann ist (xp,yp)+(xp, —yp) = o0.
Der Punkt (zp, —yp) € E(F,) wird mit —P bezeichnet und ist der zu P

wverse Punkt. Es gilt —oo = o0.

3. Punktaddition. Sei P = (xp,yp) € E(F,) und Q = (zq,yq) € E(F,),
wobei P # £Q. Dann ist R = (vgr,yr) = P+ Q € E(F,) mit

2
TR = (M> —xp —xq und

T —Tp
Yo —Yp

Yr = (—Q > (Sﬂp - SUR) —Yp.
X —Xp

4. Punktverdopplung. Sei P = (zp,yp) € E(F,), wobei P # —P. Dann ist
R = (xg,yr) = 2P € E(F,) mit

32 ?
TR = ( xp—i—a) — 2xp und
2yp

(390%3 +a
2yp

) (P —7R) — Yp.

Yr
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Die Kommutativitdt der Addition geht aus der geometrischen Beschreibung
hervor. Der Punkt oo dient als neutrales Element und zu jedem Punkt (z,y) €
E(F),) existiert ein Inverses gegeben durch (z, —y) € E(F,). Fiir einen Beweis
der Assoziativitit sei auf [Was08, S. 20ff] verwiesen. Aus diesen Eigenschaften

der Addition lésst sich folgern:

Theorem 7. Sei /' eine elliptische Kurve tiber F,, und sei + die in Definition
4 definierte interne Verknipfung auf E. Dann ist (E(F,),+) eine additive

abelsche Gruppe mit dem neutralen Element oo.

Eine Additionsvorschrift fiir elliptische Kurven mit allgemeiner Weierstraf3-
gleichung ist in [CF06, S. 270] nachzulesen.

Der in Definition 3 beschriebene Isomorphismus bildet nicht nur die Punkte
einer elliptischen Kurve auf eine andere ab. Es existiert offensichtlich auch ein
bijektiver Homomorphismus beziiglich der Addition, sodass es sich um einen

Gruppenisomorphismus handelt.

5.1.3 Projektive Koordinaten

Elliptische Kurven koénnen in einer Reihe verschiedener Koordinatensysteme
dargestellt werden. Bisher haben wir elliptische Kurven im affinen Koordi-
natensystem betrachtet. Sowohl die Punktaddition, als auch die Punktver-
dopplung erfordern hierbei eine Invertierung in F,. Bei der Darstellung in
projektiven Koordinaten kann auf diese Invertierung verzichtet werden. Da-

durch ist eine effizientere Arithmetik moglich.

In einem affinen Koordinatensystem wird ein Punkt einer elliptischen Kur-
ve anhand seiner z- und y-Koordinate dargestellt mit P = (xp,yp) oder als
virtueller Punkt im Unendlichen oo.

In projektiven Koordinaten wird P dargestellt durch P = (Xp,Yp, Zp) mit
Zp # 0. Der zu P inverse Punkt ist —P = (Xp,—Yp, Zp). Der Punkt im
Unendlichen hat die Koordinaten (0, 1,0).

Zwei Punkte P = (Xp,Yp, Zp) und Q = (Xg, Yo, Zg) werden als dquivalent
bezeichnet, wenn ein a # 0 existiert, sodass (Xp, Yp, Zp) = (aXg, aYy, aZg).
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Um den Punkt P vom affinen Koordinatensystem in ein projektives Koordina-
tensystem zu transformieren, wird eine zusétzliche Z-Koordinate mit Zp = 1
hinzugefiigt. P lautet dann P = (Xp,Yp, Zp) = (xp,yp,1). Die Umwand-
lung von projektiven in affine Koordinaten erhdlt man mit P = (zp,yp) =
(Xp/Zp,Yp/Zp).

Durch Transformation der Punkte einer elliptischen Kurve E(F,) vom affi-
nen ins projektive Koordinatensystem dndert sich auch die Kurvengleichung
und die Additionsvorschrift. Die projektive Kurvengleichung einer elliptischen
Kurve E(F,) lautet

E:Y?’Z=X?*+aXZ*+0b2°
mit a,b € IF,.

Fiir eine Ubersicht der verschiedenen Koordinatensysteme die zur Darstellung

elliptischer Kurven verwendet werden, sei auf [CF06] und [HVMO3] verwiesen.

5.1.4 Skalarmultiplikation

Der Sonderfall ) = P der Addition, die Punktverdopplung, ldsst vermuten,
dass sich neben der Addition auch eine Skalarmultiplikation auf elliptischen

Kurven realisieren lasst.

Definition 5 (Skalarmultiplikation, [CF06, S. 271]). Sei E eine elliptische
Kurve definiert tiber einem Primkorper ), und sei P ein Punkt auf E. Wir
definieren die Skalarmultiplikation des Punktes P mit einem Skalar d € N\{0}
als die d-fache Addition des Punktes P:

dP:=P+.+P.
——

d mal

Diese Definition ldsst sich fir alle d € Z erweitern, indem man 0P = oo und
nP = —n(—P) firn < 0 setzt.
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In Anlehnung an den Square-and-Multiply-Algorithmus (siehe [Bucl6, S. 51f])
fiir schnelles Potenzieren, wurde der Double-and-Add-Algorithmus zur effizi-

enten Skalarmultiplikationen auf elliptischen Kurven entworfen.

Algorithmus 7 : Double-and-Add [HVMO03, S. 96{]
Input : P € E(F,), d = (di—1, ..., d1,dp)2
Output : Q = dP
Q=
fori=0tt—1do

if d; =1 then

Q=Q+7P
P=2P

return @)

Ebenso wie der Square-and-Multiply-Algorithmus ist auch das Double-and-
Add-Verfahren angreifbar durch Zeitattacken [OKS00]. Dies werden wir in
Abschnitt 5.6.2 genauer betrachten.

Wir haben bereits gesehen, dass man auf der Menge der rationalen Punk-
te einer elliptischen Kurve additive abelsche Gruppen definieren kann. Somit
konnen wir auch die in Kapitel 2 beschriebenen Eigenschaften von Grup-
pen auf Gruppen, die auf den Punkten von elliptischen Kurven basieren,
iibertragen.

Definiert iiber einem Primkérper F,, ist auch die Gruppe (E(F,), +) endlich.
Die Ordnung eines Elements in E(F,) wird als Punktordnung bezeichnet. Der

Erzeuger B einer zyklischen Gruppe (B) heifit Basispunkt.

Definition 6 (Kofaktor, [Hanl0]). Sei E(F,) eine elliptische Kurve und B

sei der Basispunkt einer Untergruppe von E(F,). Dann wird

_ |E(E)]
h= ord(B)

als Kofaktor bezeichnet.
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5.2 Montgomery-Kurven

1987 beschreibt Montgomery in [Mon87] eine neue Form der elliptischen Kur-
ven, die Montgomery-Form. Okeya, Kurumatani und Sakurai beschreiben de-

ren Vorziige fiir kryptographische Anwendungen in [OKS00].

Definition 7 (Montgomery-Kurve, [OKS00]). Sei F, ein Primkérper mit p >
3. Eine elliptische Kurve Ey(F,) mit der Kurvengleichung

Ey: By’ =2+ Av* + (5.4)

mit A, B € F,, A # £2 und B # 0 heifit Montgomery-Kurve. Die Menge der

rationalen Punkte auf Eyy diber F, ist
Ey(F,) ={(z,y) € IFI% | By? = 2° + A2® + 2} U {0},

wobei oo der unendlich ferne Punkt ist.

Die Klasse der Montgomery-Kurven ist beschrankt gegeniiber elliptischen
Kurven der Weierstra3-Form. Jede Montgomery-Kurve lésst sich in eine Wei-
erstra-Kurve iiberfithren, die Umkehrung gilt jedoch nicht (siehe Abschnitt
5.5).

Offensichtlich liegt fiir jede beliebige Montgomery-Kurve der Punkt (0,0) auf
der Kurve. Wie sich anhand der im Folgenden definierten Additionsvorschrift
bestimmen lédsst, hat er die Ordnung 2. Es existieren allerdings Weierstraf3-
Kurven, die keine Punkte der Ordnung 2 enthalten.

Eine weitere Besonderheit der Montgomery-Kurven ist, dass die Kurvenord-
nung in jedem Fall durch 4 teilbar ist. Diese Eigenschaft haben Okeya et al.
in [OKSO00] gezeigt.

Das NIST empfiehlt in [NIS99], dass der Kofaktor einer Gruppe basierend
auf elliptischen Kurven moglichst klein sein sollte. Daher wird angestrebt nur
Montgormery-Kurven, deren Kofaktor genau 4 ist, in der ECC zu verwenden.

In [OKS00] wird ein Algorithmus zur Erzeugung solcher Kurven vorgestellt.
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5.2.1 Addition

Die Additionsvorschrift fiir Montgomery-Kurven lautet wie folgt:

Definition 8 (Addition auf E,,(F,), [OKS00]). Sei Ey(F,) eine Montgomery-
Kurve tiber einem Primkorper F, mit p > 3. Die Verknipfung + : Ey(F,) —
Ey(F,) ist wie folgt definiert:

1. Neutrales Element. Fir alle P € Ey(F,) gilt P4+ 00 =00+ P = P.
2. Inverse. Falls P = (xp,yp) € En(F,), dann ist (xp,yp) + (zp, —yp) =

oo. Der Punkt (xp, —yp) € En(F,) wird mit —P bezeichnet und ist der

zu P inverse Punkt. Es gilt —oo = o0.

3. Punktaddition. Sei P = (xp,yp) € En(Fp) und Q = (2¢,vq) € Enu(F,),
wobet P # £Q. Dann ist R = (zr,yr) = P+ Q € Ey(F,) mit

tp= BN — A—xp— 19 und

Yr = Mzp — TR) — yp

mit A = (yq — yr)/(xq — zp).

4. Punktverdopplung. Sei P = (xp,yp) € En(F,), wobei P # —P. Dann
ist R = (xp,yr) = 2P € Ey(F,) mit

rp = BN — A —2xp und

Yr = MNzp —TR) — yp

mit A = (3% + 2Azp + 1)/(2Byp).

Es ist anzumerken, dass sowohl fiir die Punktaddition, als auch fiir die Punkt-
verdopplung A definiert ist, da der Nenner in jedem Fall ungleich Null ist. Falls
xg —xp = 0 ist, so gilt fir P = £¢). Es wird also entweder der Fall 2 oder
4 der Additionsvorschrift angewandt. Ist 2Byp = 0 so ist entweder B = 0
oder yp = 0. Laut Kurvendefinition gilt B # 0. Falls gilt yp = 0, so ist der
Punkt P = (zp,0) = —P und der zweite Fall der Additionsvorschrift wird

verwendet.
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Die Menge Ej(FF,) bildet mit der oben beschriebenen Addition eine abelsche
Gruppe mit neutralem Element co. Die Gruppeneingenschaften lassen sich

durch simple jedoch etwas ldngliche Rechnungen nachweisen.

5.2.2 Montgomery-Leiter

Zusammen mit der Montgomery-Form fiir elliptische Kurven, hat Montgo-
mery in [Mon87] auch ein Verfahren zur effizienten Skalarmultiplikation auf

Montgomery-Kurven veroffentlicht, die Montgomery-Leiter.

Algorithmus 8 : Montgomery-Leiter [Mon87]

Input : P € EMGFP)? d= (dtfl, ...,dl,do)g
Output : Q =dP

Q = o0
R=P
fort=t—1to 0 do
if d; =1 then
Q=Q+R
R=2R
else
R=R+Q
Q=2Q
return ()

Nach jedem Schleifendurchlauf gilt @ = d’Pund R = (d'+1)Pmit 0 < d' <d
[OKS00]. Nach Ablauf des Algorithmus enthilt @ den gesuchten Punkt dP.

Die Korrektheit des Algorithmus lésst sich induktiv beweisen.

In einigen Anwendung der ECC wird die y-Koordinate der Punkte nicht be-
trachtet. In solchen Fillen empfiehlt sich eine Addition auf projektiven Ko-
ordinaten, die auf die Berechnung der y-Koordinaten verzichtet.

Sei P = (X, Y, Z) ein Punkt auf einer Montgomery-Kurve Ey;(F,). Seien wei-
ter mP = (X, Y, Zn) und nP = (X,,,Y,, Z,) zwei Vielfache des Punktes
P. Dann ldsst sich (m + n)P = mP + nP wie folgt berechnen [Mon87]:
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o Firm=n:

4X0 70 = (X + Z,)* — (X, — Z0)?
X2n - (Xn + Zn)2<Xn - Zn>2
Zop = (4X0 Z,) (X — Zp)* 4+ ((A+2)/4)(4X . Z,))

Da bei der Montgomery-Leiter nach jedem Schritt gilt Q = d'P und R =
(d + 1)P fiir ein 0 < d' < d, ist die Differenz von R und @ gegeben durch
R—Q = (d+1)P—dP = P. Die Koordinaten X,,_, und Z,,_, sind also
genau die X- und Z-Koordinaten von P.

Falls bendtigt, lasst sich auch bei Verwendung von projektiven Koordinaten
die y-Koordinate des Ergebnispunkts berechnen [CF06, S. 286].

Brier und Joye haben die Skalarmultiplikation von Montgomery in [BJ02]
fiir Kurven mit vereinfachter Weierstrafigleichung verallgemeinert.

Wihrend die Berechnungen des Double-and-Add-Algorithmus (siehe Algor-
tihmus 7) davon abhéngig sind, ob ein bestimmtes Bit des Skalars 0 oder 1
ist, ist der Berechnungsaufwand der Montgomery-Leiter davon unabhéngig.
Fiir jedes Bit des Skalars wird eine Punktaddition und eine Punktverdopplung
durchgefiihrt. Diese Eigenschaft macht die Montgomery-Leiter im Vergleich
zum Double-and-Add-Algorithmus resistenter gegeniiber Zeitattacken (siche
Abschnitt 5.6.2) [OKS00].

5.2.3 Curve25519

2006 veroffentlichte Bernstein in [Ber06] die Curve25519, eine Montgomery-
Kurve, deren Parameter so gewéhlt sind, dass sie eine besonders schnelle

Arithmetik erlauben. Mit seiner Implementierung konnte er neue Laufzeit-
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Rekorde fiir das Schliisselaustauschverfahren FElliptic Curve Diffie-Hellman
(ECDH) erzielen.
Die Kurve ist definiert iiber dem Primkérper F, mit p = 2%° — 19. Die Prim-

zahl p verleiht der Kurve ihren Namen. Die Kurvengleichung lautet
y? = 2® + 4866622% + .

In seiner Implementierung verwendet Bernstein die Montgomery-Leiter fiir
die Skalarmultiplikation. Dadurch und durch die Vermeidung von eingabe-
abhéngigen Array-Indizes verhindert er bestimmte Seitenkanalangriffe (siehe
Abschnitt 5.6.2) [Ber06].

5.3 Edwards-Kurven

Eine weitere Form der elliptischen Kurven sind Edwards-Kurven. Sie wurden
erstmals 2007 von Edwards in [Edw07] beschrieben. Sie sind spezieller als
Weierstraf3- und Montgomery-Kurven, bieten jedoch eine schnelle und einfache
Punktaddition.

Definition 9 (Edwards-Kurve, [BL07]). Sei F, ein Primkorper mit p > 3.

Fine Edwards-Kurve Egg tiber ¥, wird definiert durch die Kurvengleichung
Epg:2*+y? =1+ do?y?

mit d € F, \ {0,1}.

Zu den Besonderheiten einer Edwards-Kurve zdhlt, dass der Punkt (0, —1)
mit der Ordnung 2 und die Punkte (1,0) und (—1,0) mit Ordnung 4 auf der
Kurve liegen. Dies lésst sich leicht nachrechnen. Die Existenz von Punkten der
Ordnung 4 beschréinkt die Anzahl verschiedener Edwards-Kurven gegeniiber

der von Weierstraf}- bzw. Montgomery-Kurven.

Definition 10 (Addition auf Eg4(F,), [BLO7]). Sei Egq(F,) eine Edwards-
Kurve tber einem Primkérper F, mit p > 3. Die Verknipfung + : Egq(F,) —
Egq(F,) ist wie folgt definiert:
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Sei P = (zp,yp) € Eri(Fy) und Q = (2q,yq) € Epa(Fy). Dann ist R =
(xp,yr) = P+ Q € Egq(F,) mit

- TpYq + YprTq
1+ dzprQypryo
YyrYq — TpIq
Yr =

1 —dxproypyo’
wobei d € T, \ {0,1}.

Das Inverse zu einem Punkt P = (zp,yp) auf E(F,) ist —P = (—xp,yp).
Wenn d kein Quadrat in F), ist, so sind die Nenner ungleich 0. Die Addition
ist in diesem Fall vollstindig, d.h. sie ist fiir alle moglichen Eingaben definiert,
wie in [BLO7]| bewiesen.

(Ega(F,), +) ist dann eine Gruppe mit dem Punkt (0, 1) als neutrales Element
der Addition, wie sich leicht zeigen lésst.

Falls d ein Quadrat in [, ist, so ist die Addition nicht vollstédndig, da Punkte
P = (zp,yp) und Q = (xq, yg) existieren kénnen, sodass 1+ dxprqypyg =0
oder 1 —dxpxqypyqg = 0. Fiir kryptographische Anwendungen wird daher ein
d gewahlt, das kein Quadrat in I, ist.

Die Vorteile dieser Arithmetik sind offensichtlich. Die einheitliche Additions-
vorschrift erfordert keine Fallunterscheidungen. Dadurch wird die Addition
nicht nur ibersichtlicher und somit weniger anféllig fiir Programmierfehler,
sondern auch resistent gegen gewisse Seitenkanalangriffe, die eine Unterschei-

dung von Punktaddition und Punktverdopplung ausnutzen.

5.4 Twisted-Edwards-Kurven

Bernstein et al. entwickelten 2008 eine Kurven-Form, die auf der der Edwards-
Kurven basiert und deren Vorziige bzgl. der Addition nutzt, gleichzeitig aber
die gleiche Vielfalt von Kurven unterstiitzt wie die Montgomery-Form [BBJ*08].
Im Vergleich zur Kurvengleichung der Edwards-Kurven wird nur ein zusétzlicher
Koeffizient a hinzugefiigt, der einen Twist der Kurve bewirkt (siche Abschnitt
5.5.3). Sie werden daher als Twisted-Edwards-Kurven bezeichnet.
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Definition 11 (Twisted-Edwards-Kurve, [BBJ*08]). Sei F,, ein Primkérper
mitp > 3. Seien weiter a,d € F, mita,d # 0 und a # d. Dann ist die Twisted-
Edwards-Kurve Epgq(F,) die Menge aller Punkte (x,y), die die Gleichung

Frgq: ax® + y2 =1+ dx2y2

erfiillen.

Fine Edwards-Kurve ist eine Twisted-Edwards-Kurve mit a = 1.

Eine Twisted-Edwards-Kurve enthélt in jedem Fall den Punkt (0,—1), der
die Ordnung 2 hat. Dies lésst sich anhand folgender Additionsvorschrift nach-

priifen:

Definition 12 (Addition auf Epgg(F,), [BBJT08]). Sei Erpqa(F,) eine Twisted-
Edwards-Kurve tiber einem Primkérper F, mit p > 3. Die Verkniipfung + :

Erpa(F,) = Ergq(F,) ist wie folgt definiert:

Sei P = (zp,yp) € Erpa(F,) und Q = (vg,yq) € Ergpa(F,). Dann ist

R = (zr,yr) = P+ Q € Erpa(F,) mit

o — _TPYQ +yprq
R=
1 —+ dLL’pLL’Qypr
YyrPyYQ — axrpIq
Yr =

1 —drproyryq

Das Inverse zu einem Punkt P = (zp, yp) auf Erpq(F,) ist —P = (—xp, yp).
Die Addition ist vollstédndig, wenn a ein Quadrat in F, ist und d kein Qua-
drat in F, ist [BBJT08]. In diesem Fall ist (Ergq(F,),+) eine Gruppe mit
neutralem Element (0, 1). Durch simple Rechnungen ldsst sich beweisen, dass

(Erga(F,),+) die Gruppeneigenschaften erfiillt.
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5.5 Transformationen zwischen elliptischen Kur-

ven

In diesem Kapitel betrachten wir die Beziehungen zwischen den verschiedenen
Formen elliptischer Kurven. Wir nutzen Isomorphismen und Twists (Defini-
tion 3), um die Kurven zu transformieren.

Dabei ist anzumerken, dass sich grundsétzlich jede der beschriebenen Kurven
in Weierstra-Kurven mit allgemeiner Weierstragleichung (Gleichung 5.1)
umformen lassen. Da Montgomery-, Edwards- und Twisted-Edwards-Kurven
spezielle Eigenschaften haben, ist die Umkehrung nur unter bestimmten Be-

dingungen méglich.

5.5.1 Weierstraf3-Kurven und Montgomery-Kurven

Jede Kurve in Montgomery-Form lésst sich in eine elliptische Kurve mit ver-
einfachter Weierstrafigleichung (Gleichung 5.3) iiberfiihren, indem man fiir die
Koeffizienten der Weierstra3-Kurve einsetzt:

3 — A2 243 —9A

“= S "M T

Die Transformation einer Weierstrafl-Kurve in eine Montgomery-Kurve ist
nicht in jedem Fall moglich. Eine elliptische Kurve in Weierstra3-Form E :
y* = 2® +ax +b definiert iiber einem Primkorper F, mit p > 3 ist genau dann
in eine Montgomery-Kurve Ey; : Bv? = u? + Au? + u iiberfithrbar, wenn die

folgenden Bedingungen erfiillt sind:
1. Die Gleichung 2*® + ax + b = 0 hat wenigstens eine Nullstelle « in F,,.
2. Die Zahl 3a® + a ist ein quadratischer Rest in F,,.

Okeya et al. haben dies in [OKS00] bewiesen. Wie bereits erwihnt, enthélt
jede Montgomery-Kurve den Punkt (0,0) mit Ordnung 2. Also muss auch die
transformierte Kurve E einen Punkt dieser Ordnung enthalten. Existiert die
Nullstelle «, so liegt («,0) auf F und hat die Ordnung 2. Der Punkt (a,0)
auf F wird also auf den Punkt (0,0) auf E); abgebildet.

57



Die Transformation der Kurvenpunkte lautet [CF06, S. 286]:

(z,y) = (u,0) = (s(x — @), sy),

wobei s die Quadratwurzel von (3a®4a)~! ist. Als Parameter der Montgomery-

Kurve erhalt man
A =3asund B = s.

Erfiillt eine WeierstraB3-Kurve E die genannten Bedingungen, so existiert also

eine Montgomery-Kurve E); die isomorph zu E iiber F, ist.

5.5.2 Montgomery-Kurven und Twisted-Edwards-Kurven

Montgomery-Kurven und Twisted-Edwards-Kurven haben sehr &hnlichen Ei-
genschaften. Beide enthalten Punkte der Ordnung 2 und die Kurvenordnung
ist durch 4 teilbar [BBJ*08].

Sei Erpq @ ax? + y?> = 1 + dz*y? eine Twisted-Edwards-Kurve. Die Kurve
ldasst sich in eine isomorphe Montgomery-Kurve iiberfiihren, falls a ein Qua-
drat und d kein Quadrat in F, ist. Nur in diesem Fall ist die Addition auf
Ergq vollstéandig (siehe Abschnitt 5.4). Die Transformation

00 falls (z,y) = (0,1),
(z,9) — (u,v) = { (0,0) falls (z,y) = (0,-1), (5.5)
(1 ty 1ty ) sonst
1—y z(l-y)

bildet die Punkte von Erg, auf die der isomorphen Montgomery-Kurve Ey; :
Bv? = u? + Au? + u ab. Die Koeffizienten der Montgomery-Kurve lauten
A=2(a+d)/(a—d)und B =4/(a—d).
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Umgekehrt bildet die inverse Transformation

(0,1) falls (u,v) = oo,
(u,v) — ({[,y) = (O, —1> falls (u, 1)) = (O, 0)7 (56)
(u u— 1>
-, sonst
vu+1l
die Punkte einer Montgomery-Kurve F,; auf die einer isomorphen Twisted-
Edwards-Kurve ab, falls gilt:

1. (A+2)/B ist ein Quadrat in F,,
2. (A —2)/B ist kein Quadrat in F),.

Die Koeffizienten von Ergg sind dann a = (A +2)/B und d = (A —2)/B
[BLO7, BBJT08]. Damit ist also die Addition auf der isomorphen Twisted-
Edwards-Kurve vollsténdig (siehe Abschnitt 5.4).

Die Transformationen ordnen die neutralen Elemente ((0,1) € Ergg und
o0 € FEyy) einander zu. (0,—1) € Ergg und (0,0) € E) sind die Punkte
mit Ordnung 2, wie sich leicht nachrechnen ldsst. Auch sie werden entspre-

chend auf einander abgebildet.

[somorphie gilt nur unter den oben beschriebenen Bedingungen. Sind die-
se nicht gegeben, so ist die Addition auf der Twisted-Edwards-Kurve nicht
vollstandig. Die Montgomery-Kurve kann dann zusétzliche Punkte der Ord-
nung 2 und 4 enthalten, die nicht auf eine Twisted-Edwards-Kurve abbildbar
sind. Allgemein gilt jedoch, dass jede Montgomery-Kurve birational dquivalent
zu einer Twisted-Edwards-Kurve ist und umgekehrt (siehe [BBJT08, BLOT7]).
Wir werden jedoch nur solche Kurven betrachten, fiir die gilt « = (A +2)/B
ist ein Quadrat und d = (A — 2)/B ist kein Quadrat in F,.

Durch die Transformation einer Weierstrafl-Kurve in eine Montgomery-Kurve
und anschlieBende Umformung in eine Twisted-Edwards-Kurve lassen sich
Weierstra-Kurven in Twisted-Edwards-Kurven umwandeln [BBJ*08].
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5.5.3 Edwards-Kurven und Twisted-Edwards-Kurven

Ein wesentlicher Nachteil der Edwards-Kurven ist, dass die Anzahl solcher
Kurven begrenzt ist durch die Voraussetzung, dass sie einen Punkt der Ord-
nung 4 enthalten. Bernstein et al. haben daher in [BBJ 08| Twisted-Edwards-
Kurven als eine Verallgemeinerung der Edwards-Kurven eingefiithrt. Damit
erhélt man eine groflere Vielfalt an Kurven, die die Vorteile der Arithmetik

von Edwards-Kurven nutzen.

Wir betrachten zunéchst, wie wir aus einer Edwards-Kurve eine Twisted-

Edwards-Kurve konstruieren konnen. Sei

d
EEd : U2—|—U2 = 1+—U2U2
a

eine Edwards-Kurve iiber einem Primkérper F, mit p > 3. Dann ist
Erpa: ax® +y° =1+ da’y?

ein quadratischer Twist von Eg, iiber dem Koérper F,(y/a), dem kleinsten
Erweiterungskorper von F,, in dem die Gleichung z? = a eine Lsung hat.
Die Abbildung

u

(w,0) = (z,y) = (%,v)

transformiert Epy nach Erpg. Insbesondere gilt, wenn a ein Quadrat in FF,
ist, so ist Erpgg isomorph zu Egg iiber F, [BBJ108].

5.6 Diskreter-Logarithmus-Problem fiir Ellip-

tische Kurven

Analog zum allgemeinen Diskreter-Logarithmus-Problem, das wir in Kapitel
2.6 kennengelernt haben, léasst sich auch fiir elliptische Kurven ein Diskreter-
Logarithmus-Problem (ECDLP) definieren.
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Definition 13 (ECDLP, [HVMO03, S. 153]). Sei E eine elliptische Kurve de-
finiert iber einem Primkorper F,. Sei weiter B ein Punkt auf E(F,) mit
Ordnung n und A € (B). Dann existiert eine Zahl 0 < d < n — 1, sodass gilt

A=dB.

Die Zahl d wird bezeichnet als der diskrete Logarithmus von A zur Basis B.
Man schreibt d = loggA.

Es wird angenommen, dass es schwierig ist, eine solche Zahl zu finden, da
bisher kein Algorithmus bekannt ist, der in subexponentieller Laufzeit das
ECDLP fiir nicht-singulére Kurven l6sen kann [MvOV96]. Diskrete Logarith-
men in Z, kénnen mithilfe des Zahlkorpersiebs bereits mit subexpoentieller
Laufzeit berechnet werden. So konnten Adrian et al. 2015 das DLP in Gruppen
mit einer Primzahlordnung von 512 Bit 16sen [AVV*15]. Dadurch erméglichen
Signaturverfahren der ECC kiirzere Schliisselldngen als beispielsweise der DSA
[BSI16].

5.6.1 Bekannte Angriffe

Die vermutete Schwierigkeit des ECDLP ist wesentlich fiir Verfahren der ECC.
So wie fiir das DLP in Zj sind allerdings auch fiir das ECDLP Angriffe be-
kannt.

Der einfachste Algorithmus zum Losen des ECDLP ist die Brute-Force-Methode.
Dabei werden nacheinander die Punkte B, 2B, 3B, ... berechnet, bis A gefun-
den ist. Im schlimmsten Fall werden dafiir n = ord(B) Schritte benotigt. Ein
Angriff dieser Art ldsst sich verhindern, indem man einen Basispunkt B mit
grofier Ordnung (z.B. n > 219) wiihlt.

Weitaus effizientere Angriffe kénnen mit einer Kombination aus dem Pohlig-
Hellman- und dem Pollard-Rho-Algorithmus erzielt werden. Damit erreicht
man eine Laufzeit von O(,/p), wobei p der gréfite Primfaktor von n ist. Um
diesen Angriff zu verhindern, sollten die Kurvenparameter so gewéahlt werden,
dass n durch eine grofe Primzahl (z.B. p > 2%%) teilbar ist, was die Berech-

nung von ,/p Schritten praktisch unméglich macht.
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Auflerdem gibt es Angriffe, die das ECDLP auf bestimmten elliptischen Kur-
ven 16sen. Dazu wird die entsprechende Kurve auf eine isomorphe Gruppe ab-
gebildet, in der das DLP leicht oder zumindest in subexponentieller Laufzeit
berechenbar ist. Man spricht daher von Isomorphismus-Angriffen [HVMO3].
Zu dieser Art von Angriffen zéhlen der MOV-Algorithmus und der SSSA-
Algorithmus [Wer02, S. 82ff]. Um diese Angriffe zu verhindern, fordert man
fir Gruppen auf elliptischen Kurven, dass |E(F,)| # p und dass die Ordnung
n des Basispunkts B fiir alle 1 < k < 20 die Zahl p¥ — 1 nicht teilt [JMVO01].

5.6.2 Seitenkanalangriffe

Wihrend die oben betrachteten Angriffe die mathematischen Eigenschaften
eines Kryptoverfahrens ausnutzen, lassen sich auch iiber spezielle Eigenschaf-
ten der Implementierung oder Betriebsumgebung Kenntnisse {iber geheime
Informationen gewinnen. Solche Angriffe werden als Seitenkanalangriffe be-

zeichnet. Durch Beobachtung von Schwankungen
e der Berechnungszeiten,
e des Stromverbrauchs oder
e der elektromagnetischen Abstrahlung

konnen Riickschliisse auf einen privaten Schliissel gezogen werden [KLLT11].
Auflerdem konnen durch absichtliches Herbeifithren von Fehlern geheime In-
formationen gewonnen oder der Programmfluss beeinflusst werden. Da bei
Seitenkanalangriffen meist ein physikalischer Zugriff auf das Kryptosystem

notwendig ist, eignen sich insbesondere Smartcards als Angriffsziel [PP10].

Die Rechenoperationen eines Algorithmus nehmen unterschiedlich viel Zeit
in Anspruch. Ein Angriff, der Informationen durch Analyse von Rechenzei-
ten oder der Gesamtlaufzeit eines Algorithmus gewinnt, wird als Zeitattacke
bezeichnet. Um die kleinen Unterschiede in der Berechnungszeit zu messen,

wird eine Zeitattacke meist mit einer Analyse des Stromverbrauchs (Simple
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Power Analysis) kombiniert. Neben der Zeit kann man auch durch die Hohe
des Stromverbrauchs beurteilen, welche Operation gerade ausgefiihrt wird.

Bei manchen Operationen ergeben sich abhéngig vom Eingabewert minima-
le Unterschiede in der Laufzeit oder dem Stromverbrauch. Durch mehrfache
Messungen und Anwendung von statistischen Methoden kénnen auch solche
Unterschiede Aufschluss iiber die verarbeiteten Bits geben. Solche Analysen

werden als Differential Power Analysis bezeichnet.

In Verfahren der ECC werden oftmals diskrete Logarithmen als private Schlii-
ssel verwendet. Die Skalarmultiplikation mit einem privaten Schliissel ist da-
her ein attraktiver Angriffspunkt fiir Seitenkanalangriffe. Eine ausfiihrlichere
Betrachtung von moglichen Angriffen auf Verfahren der ECC bieten [CF06],
[HVMO03] und [KLLT11].

Im Folgenden werden wir auf einige typische Angriffspunkte in der Skalar-
multiplikation auf elliptischen Kurven eingehen. In Kapitel 5.1.4 haben wir
den Double-and-Add-Algorithmus (Algorithmus 7) fir die Skalarmultiplikati-
on auf elliptischen Kurven kennengelernt.

Der Algorithmus fiihrt in Abhéngigkeit von den Bits des Skalars d entweder
eine Punktverdopplung oder eine Punktverdopplung und eine Punktaddition
durch. Je nach verwendeter Kurve und Koordinatendarstellung ist die Lauf-
zeit von Punktadditon und -verdopplung unterschiedlich lang. Meist dauert
eine Addition ldnger als eine Verdopplung. Eine Analyse der Berechnungszei-

ten kann daher Aufschluss iiber den Wert von d geben.

Betrachten wir die Sequenz aus Punktadditionen und -verdopplungen in Ab-
bildung 5.3 als Teil eines Double-and-Add-Algorithmus. Man sieht, dass die
Spitzen des Stromverbrauchs unterschiedlich breit sind. Die breiten Spitzen
entsprechen also einer Punktaddition und die schmaleren einer Punktverdopp-
lung. Da eine Addition nur ausgefiihrt wird, wenn das betrachtete Bit des

Skalars 1 ist, konnen wir somit die Binédrdarstellung von d bestimmen.

An dieser Stelle wird deutlich, dass eine konstante, von d unabhéngige Re-
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Abbildung 5.3: Stromverbrauchsprofil einer Sequenz von Punktadditionen (S)
und -verdopplungen (D) auf einer Weierstra-Kurve [HVMO03, S. 240]

chenzeit notwendig ist, um den Skalar d geheim zu halten. Eine Modifikation
des Double-and-Add-Algorithmus ist Algorithmus 9. Er fiihrt in jedem Schlei-
fendurchlauf eine Punktverdopplung und eine Punktaddition aus und lésst
somit keine Interpretation der Abfolge von Addition und Verdopplung mehr
zu. Auch die Montgomery-Leiter (Algorithmus 8) ist gegen solche Angriffe
resistent [CF06, S. 676].

Algorithmus 9 : Double-and-Add-Always [CF06, S. 676]
Input : P e E(Fp>, d= (dt—lu ...7d1,d0)2
Output : Qg = dP

Qo = 00
fort=0tot—1do
Qo = 2Qo
Q1=CQo+P
Qo = Qu,
return Q)

Neben unterschiedlichen Laufzeiten der Rechenoperationen kénnen auch Sprii-
nge ein Programm angreifbar machen. Wird beispielsweise eine If-Konstruk-
tion verwendet, so wird einfach die néchste Instruktion ausgefiihrt, falls die
Bedingung wahr ist. Falls die Bedingung falsch ist wird ein Sprung ausgefiihrt.
Da ein Sprung fiir gewohnlich ldnger dauert als kein Sprung, lasst sich mit
Blick auf das Stromprofil schlielen, ob die entsprechende Bedingung wahr
oder falsch war. Daher ist es ratsam auf Verzweigungen, die von geheimen
Schliisseln abhéngig sind, zu verzichten [CF06, S. 676].
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Das Gleiche gilt fiir geheime Array-Indizes. Die Zeit, die benétigt wird um
auf die jeweilige Adresse zuzugreifen, kann charakteristisch sein fiir den ver-

wendeten Array-Index [Ber05].
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Kapitel 6

ECDSA

Der Elliptic Curve Digital Signature Algorithm (ECDSA) ist eine digitales
Signaturverfahren basierend auf der Arithmetik elliptischer Kurven. Das Pro-
tokoll gleicht dem in Kapitel 4.3 beschriebenen DSA.

Das Verfahren wurde 1998 als International Standards Organization (ISO)
Standard (ISO 14888-3 [ISO98]) und spéter auch als American National Stan-
dards Institute (ANSI) Standard (ANSI X9.62 [ANS99]), Institute of Electri-
cal and Electronics Engineers (IEEE) Standard (IEEE 1363-200 [IEE00]) und
NIST Standard (FIPS 186-2 [NIS00]) akzeptiert. Das im Folgenden beschrie-
benen Verfahren basiert auf dem Standard ANSI X9.62 [ANS99].

6.1 Das Signaturverfahren
6.1.1 Systemparameter
Die Systemparameter fiir den ECDSA bestehen aus folgenden Komponenten:
1. Ein Sicherheitsparameter [.
2. Eine kryptographische Hashfunktion H (z.B. SHA-1).
3. Die Ordnung p eines Primkorpers F, mit p > 3 und Bitlénge .
4. Zwei Koeffizienten a,b € F,, die die Gleichung einer Weierstraf-Kurve
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E(F,) definieren. Die Kurvengleichung lautet

E:y*=2+ax +b.

5. Ein Basispunkt B € E(F,) primer Ordnung.
6. Die Ordnung n von B, mit n > 2% und n > 4,/p.

Um die ECDSA-Schliissel gegeniiber bekannten Angriffen resistent zu machen,
miissen einige Bedingungen bei der Wahl der Systemparameter beachtet wer-
den.

Durch den Punkt B wird eine Untergruppe (B) von E(F,) erzeugt. Wie beim
DSA werden Berechnungen nur in der Untergruppe ausgefiihrt. Um gegeniiber
Angriffen durch den Pohlig-Hellman- oder Pollard-Rho-Algorithmus sicher zu
sein, muss die Ordnung n des Basispunktes eine grofie Primzahl sein. Die Kur-
venordnung |E(F,)| sollte also durch eine groBe Primzahl teilbar sein (siche
Kapitel 5.6). Mit n > 2% sind solche Angriffe praktisch unmoglich?.

Fiir einen gegebenen Korper F, sollte n so groff wie moglich gewahlt werden,
n =~ p. Man fordert daher zusétzlich, dass n > 4,/p. Gleichzeitig wird der
Kofaktor |E(F,)|/n also klein.

Weitere Bedingungen an die Ordnung von (B) sind, dass p* — 1 fiir alle
k € [1,20] nicht durch n teilbar sein und n # p sein soll. Damit sollen die in
Kapitel 5.6.1 genannten Isomorphismus-Angriffe ausgeschlossen werden.

Fiir die Wahl der Kurvenparameter gibt es verschiedene Techniken. Entweder
man wéahlt eine spezielle als sicher angesehene Kurve oder man erzeugt die
Kurvenparameter zuféllig. Die erste Moglichkeit hat den Vorteil, dass die Kur-
venparameter so gewéhlt werden konnen, dass sich die Berechnungen auf der
Kurve besonders schnell durchfiihren lassen. Empfohlene Parameter fiir ellip-
tische Kurven tiber Primkorpern sind im NIST-Standard FIPS 186-4 [NIS13]
und im Brainpool Standard RFC 5639 [LM10] zu finden. W&hlt man die Pa-
rameter zuféllig, so wird das Verfahren resistent gegeniiber Angriffen, die auf

bestimmte Kurven spezialisiert sind [JMVO01].

!Nach heutigem Stand der Technik sollte n > 2200 gelten.
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Algorithmus 10 : ECDSA-Systemparametergenerierung
Input : Bitlangen [

Output : Systemparameter (p,a,b, B,n)

Wihle eine Primzahl p mit Bitlange (.

Wiihle (zufillig) die Kurvenparameter a,b € IF,,, welche die elliptische Kurve
E(F,) definieren. Falls A = 0, gehe zu Schritt 1.

Berechne N = |E(F,)|.

Priife, dass N durch eine groBe Primzahl n (n > 2'% und n > 4,/p) teilbar
ist. Falls nicht, gehe zu Schritt 1.

Priife, dass p* — 1 fiir jedes k € [1,20] nicht durch n teilbar ist. Falls nicht,
gehe zu Schritt 1.

Priife, dass n # p. Falls nicht, gehe zu Schritt 1.

Wihle einen beliebigen Punkt B’ € E(F,) und setzte B = (N/n)B’. Falls
B = oo gehe zu Schritt 6.

return (p,a,b, B,n)

Die Wahl der zufilligen Kurvenparameter lésst sich so realisieren, dass ein
anderer Teilnehmer verifizieren kann, ob a und b tatsichlich zufillig erzeugt
wurden. Diese Nachpriifbarkeit stellt sicher, dass nicht absichtlich schwache
Kurven eingeschleust werden. Fiir eine Beschreibung dieses Konzepts sei auf
[JMVO01] verwiesen.

6.1.2 Schliisselpaare

So wie die Sicherheit des privaten Schliissels beim DSA auf dem DLP in Zj
basiert, basiert sie beim ECDSA auf dem ECDLP. Der private Schliissel ist
also der diskrete Logarithmus d des 6ffentlichen Schliissels A. Das heifit der
Punkt A ist das d-fache Vielfache des Basispunkts B. Da (B) eine zyklische

Gruppe der Ordnung n ist, muss d aus dem Intervall [1,n— 1] gew&hlt werden.
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Algorithmus 11 : ECDSA-Schliisselgenerierung

Input : Systemparameter (p,a,b, B,n)

Output : Offentlicher Schliissel A, privater Schliissel d
Wihle ein zufilliges d € [1,n — 1].

Berechne A = dB.

return (A, d)

6.1.3 Signatur

Eine Signatur (r, s) fir eine Nachricht m wird wie folgt berechnet:

Algorithmus 12 : ECDSA-Signaturerzeugung

Input : Systemparameter (p,a,b, B,n), privater Schliissel d, Nachricht m
Output : Signatur (r,s)
Wiihle ein zufilliges k € [1,n — 1].
Berechne R = (zg,yr) = kB.
Berechne r = zp mod n.
if =0 then

Gehe zu Schritt 1.
Berechne h = H(m).
Berechne s = k™' (h + dr) mod n.
if s =0 then

Gehe zu Schritt 1.

return (7, s)

6.1.4 Verifikation

Algorithmus 13 beschreibt die Verfikation der Signatur (r,s) einer Nachricht

m.
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Algorithmus 13 : ECDSA-Signaturverifikation

Input : Systemparameter (p, a,b, B, n), offentlicher Schliissel A, Nachricht
m, Signatur (r, s)
Output : true, wenn die Signatur akzeptiert wird, false, wenn sie
abgelehnt wird
if ;s ¢ [1,n — 1] then
return false

Berechne h = H(m).

L' mod n.

Berechne w = s~
Berechne u; = hw mod n and us = rw mod n.
Berechne R’ = (zp, yr') = u1 B + ugA.
if R = oo then
return false
Berechne v’ = zp mod n.
if » =1/ then
return true
else

return false

Dass eine korrekte Signatur (r,s) erfolgreich verifiziert wird, macht folgende
Umformung deutlich:
Da s = k' (h+dr) mod n, gilt

k=sYh+dr)=s"'h+sdr =wh+wrd=u; +usd mod n.
Daraus folgt
R/ = ulB + UQA = (Ul -+ UQd)B = kB = R.

Da 7" aus der z-Koordinate von R’ und r aus der z-Koordinate von R hervor-

geht, ist damit auch r = r’ erfiillt.
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6.2 Sicherheitsanalyse

Die Sicherheit des ECDSA beruht auf dem ECDLP, also der Annahme, dass
es schwer ist fiir ein gegebenes kB den Skalar k£ zu finden. Es ist offensichtlich,
dass das Losen des ECDLP ein vollstéindiges Brechen des ECDSA zur Folge
hat. Es konnte jedoch nicht bewiesen werden, dass die Sicherheit des ECDSA
dquivalent zu der des ECDLP ist [Wes15]. Versuche die EUF-CMA-Sicherheit
des ECDSA zu beweisen, hatten bisher nur unter stdrkeren Annahmen oder
fiir Varianten des ECDSA Erfolg (siehe [Bro00] und [PS96]).

Die Sicherheit des ECDSA kann durch Losen des ECDLP gebrochen wer-
den. Angriffe auf das ECDLP haben wir in Kapitel 5.6 betrachtet.

Ein weiterer Angriffspunkt ist die Zufallszahl k. Fiir diese gelten die gleichen
Sicherheitsanforderungen wie fiir den privaten Schliissel d. Wenn ein Angreifer
k ermitteln kann, so kann er d = r~!(ks — h) mod n berechnen. k muss also
sicher generiert, gespeichert und geloscht werden.

Ebenso kann, falls das gleiche k fiir mehrere Signaturen verwendet wird, der
private Schliissel ermittelt werden. Seien (r,s1) und (7, s2) zwei Signaturen

fiir verschiedene Nachrichten m; und ms. Dann ist
sy =k *(hy+dr) modn undsy=Fk*(hy+dr) modn
mit hy = H(my) und hy = H(ms). Durch Multiplikation mit &k erhdlt man
ks; = hy +dr modn und ksy = he +dr mod n.

Eine Subtraktion dieser Gleichungen ergibt k(s; — sg) = hy — he mod n. Mit
hoher Wahrscheinlichkeit gilt s; # ss mod n, sodass

k= (hl — hg)(Sl — 52)71 mod n

berechnet werden kann. Folglich kann ein Angreifer £ und somit auch d er-
mitteln.

Ein Angriff dieser Art fithrte 2010 dazu, dass der private Schliissel der Sony
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PlayStation 3 bekannt wurde [BMSS10].

Der ECDSA kann auflerdem durch das Ausnutzen von Schwéchen der ver-
wendete Hashfunktion gebrochen werden. Ist es einem Angreifer moglich, zwei
verschiedene Nachrichten m und m’ zu finden, fiir die gilt H(m) = H(m’),
so bezeichnet man die Hashfunktion als nicht kollisionsresistent. Verfiigt ein
Angreifer iiber solche Nachrichten m und m’ und kann er die Nachricht m si-
gnieren lassen, so ist diese Signatur auch fiir m’ giiltig. Der Angreifer hat somit

eine existentielle Féalschung unter einer Chosen-Message-Attacke erreicht.
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Kapitel 7

EdDSA

2012 wurde der Edwards-curve Digital Signature Algorithm (EdDSA) von
Bernstein et al. in [BDL12] veroffentlicht. Das Signaturverfahren ist eine
Variante des Schnorr-Signaturverfahrens (s. Abschnitt 4.4), die die Verwen-
dung elliptischer Kurven unterstiitzt.

Das Verfahren nutzt die schnelle Addition auf Twisted-Edwards-Kurven. Da-
durch ist das Verfahren deutlich effizienter als der ECDSA [BDL*12].

7.1 Das Signaturverfahren

7.1.1 Systemparameter

Im Gegensatz zum ECDSA verwendet der EADSA keine Weierstraf3-Kurven
sondern Twisted-Edwards-Kurven. Dadurch ergeben sich einige Unterschiede

beziiglich der Systemparameter. Folgende Parameter werden benétigt:
1. Ein Sicherheitsparameter [ > 10.
2. Eine kryptographische Hashfunktion H : {0,1}* — {0, 1}*.

3. Ein Primkérper F,, der Ordnung p. p ist eine Primzahl, fiir die gilt p = 1
mod 4 und p < 2'. Die Elemente aus F, werden durch einen Bitstring
der Lange [ — 1 ((I — 1)-Bit-Codierung) dargestellt.
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4. Der Koeffizient d € F,, der die Gleichung der Twisted-Edwards-Kurve

definiert. Die Kurvengleichung lautet
E: -2 +y* =1+ dz*y> (7.1)

Fiir d gilt d ¢ {0, —1} und d ist kein Quadrat in F,,.

5. Ein Basispunkt B € E(F,), wobei B verschieden vom neutralen Element
(0,1) ist.

6. Eine Primzahl n mit 2'~* < n < 273 fiir die gilt nB = (0, 1).

Die Kurvengleichung E ist die einer Twisted-Edwards-Kurve mit den Para-
metern @ = —1 und d. Da —1 ein Quadrat in F), ist, ist die Kurve isomorph
zu einer Edwards-Kurve. Setzt man a in die Additionsvorschrift fiir T'wisted-

Edwards-Kurve ein, so erhilt man:

TPYQ T YrTqg  YrYyq T TPIQ
14 dxprypr’ 1-— de:L’Qypr )

(xPayP> + (vayQ> = (
Die Addition ist vollstdndig, da a ein Quadrat und d kein Quadrat in F), ist.

Ein Punkt (7, y) wird als [-Bit-String (, y) codiert, bestehend aus der (I —1)-
Bit-Codierung von y und einem Vorzeichen-Bit fiir z. Das Vorzeichen-Bit ist
1, falls = negativ ist. Da x = +£/(y2 — 1)/(dy®> + 1), kann z mittels y und

dem Vorzeichen eindeutig bestimmt werden. Wir bezeichnen ein Element in

[F, als negativ, falls die (I —1)-Bit-Darstellung von « lexikographisch groer ist
als die von —z. Wir betrachten dabei zuerst das kleinstwertigste Bit (Little-
Endian). Fir x = 3 € Fy7 ist —x = 14 € Fy7 und da 00011 > 01110, ist 3
negativ. Da p ungerade ist, sind {1, 3, 5, ..., p—2} die negativen Elemente in [F,,.

Als Systemparameter empfehlen Bernstein et al. eine spezielle Twisted-Edwards-
Kurve, die isomorph zur Curve25519 ist, mit festem Basispunkt B und festem
n. Unter Verwendung dieser Kurve heifit das Signaturverfahren Ed25519. Auf
die besonderen Eigenschaften von Ed25519 werden wir in Abschnitt 7.3 ein-
gehen.

76



Ein Algorithmus zur Bestimmung sicherer Systemparameter ist fiir den EdADSA
nicht angegeben. Da Weierstra3-Kurven sich jedoch unter bestimmten Be-
dingungen in isomorphe Twisted-Edwards-Kurven {iiberfiithren lassen, kann
auch hier Algorithmus 10 zur Erstellung der Systemparameter verwendet
werden. Danach kann man mit den in Kapitel 5.5 gegebenen Transformatio-
nen die Kurvengleichung und den Basispunkt in passende Parameter fiir den
EdDSA iibertragen. Da jedoch nicht fiir jede Weierstraf-Kurve eine isomor-
phe Twisted-Edwards-Kurve existiert, braucht man dazu unter Umsténden

mehrere Durchlaufe des Algorithmus.

7.1.2 Schliisselpaare

Ein Schliisselpaar des EADSA besteht aus dem privaten Schliissel a und dem
offentlichen Schliissel A. Zusétzlich existiert ein geheimer Bitstring b. Zur

Generierung der Schliissel wird wie folgt vorgegangen:

Algorithmus 14 : EADSA-Schliisselgenerierung
Input : Systemparameter (p,d, B,n), Sicherheitsparameter [

Output : Offentlicher Schliissel A, privater Schliissel a, geheimer Bitstring b
Wihle ein zufilliges z mit Bitldnge (.

Berechne H(z) = (hg, hy, ..., hoy_1).

Setze b = (hy, ..., hoi_1).

Berechne a = 272 + X173 27, € {2072 2172 18 .. 271 — 8.

Berechne A = aB und codiere A als A.

return (4,a,b)

7.1.3 Signatur

Die Signatur (R, s) einer Nachricht m wird wie folgt generiert:
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Algorithmus 15 : EADSA-Signaturerzeugung
Input : Systemparameter (p,d, B, n), 6ffentlicher Schliissel A, privater

Schliissel a, geheimer Bitstring b, Nachricht m
Output : Signatur (R, s)
Berechne k = H(b,m).
Berechne R = kB und codiere R als R.
Berechne s = (k+ H(R, A,m) -a) mod n und codiere s als [-Bit-String s.

return (R, s)

Die Signatur (R, s) ist demzufolge ein String mit 2/ Bit.

7.1.4 Verifikation

Um die Signatur (R, s) einer Nachricht m zu verifizieren, sind folgende Schritte

notig:

Algorithmus 16 : EADSA-Signaturverifikation

Input : Systemparameter (p,d, B, n), 6ffentlicher Schliissel A, Nachricht m,
Signatur (R, s)

Output : true, wenn die Signatur akzeptiert wird, false, wenn sie

abgelehnt wird
Decodiere A, R und s.
if A E(F,) vV R¢ E(F,) vV s¢{0,1,....,n—1} then
return false
Berechne H(R, A, m).
if 8sB =8R+8H(R,A,m)- A€ E(F,) then
return true
else

return false

Um zu zeigen, dass eine korrekte Signatur erfolgreich verifiziert wird, multipli-
zieren wir die Gleichung s = (k+ H(R, A,m)-a) mod n mit dem Basispunkt
B. DanB = (0,1), ergibt sich daraus

sB=kB+ H(R,Am)-aB =R+ H(R,A,m)- A (7.2)
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Da 2!7% < n < 2!73, sind die drei hochstswertigsten Bits von s immer Null.
Wir kénnen daher zusétzlich die Gleichung mit 8 multiplizieren, ohne das wir
dadurch an Sicherheit verlieren. Statt der Gleichung in Zeile 5 kann jedoch

auch Gleichung 7.2 verifiziert werden.

7.2 Anmerkungen zum Design

Um die Besonderheiten des EADSA zu verdeutlichen, vergleichen wir das
Verfahren mit dem in Kapitel 4.4 vorgestellten Schnorr-Signaturen. Da das
Schnorr-Verfahren als Vorlage fiir das Design des EADSA diente, gleichen sich
die Verfahren in wesentlichen Punkten.

Tabelle 7.1 zeigt den EADSA im Vergleich mit dem Schnorr-Signaturverfahren.
Die Notation ist dabei der des EADSA angepasst.

Auch wenn der EADSA Gruppen basierend auf elliptischen Kurven verwen-
det, so sind die Rahmenbedingungen von EADSA- und Schnorr-Signaturen
sehr dhnlich. In beiden Féllen werden durch die Systemparameter zyklische

Untergruppen mit Primzahlordnung definiert.

Der erste wesentliche Unterschied, der beiden Verfahren liegt in der Erzeu-
gung der Schliissel. Beim Schnorr-Verfahren wird eine zuféllig generierte Zahl
a als privater Schliissel verwendet. Um den 6ffentlichen Schliissel zu berech-
nen, wird der Erzeuger g mit a potenziert.

Auch beim EADSA wird zunéchst eine Zufallszahl z generiert. Diese wird je-
doch nicht direkt zum Berechnen des 6ffentlichen Schliissels und zum Signieren
verwendet. Stattdessen werden aus dem Hash H(z) = (hg, hy, ..., hoi—1) von z
zwei weitere geheime Schliissel abgeleitet.

Aus den Bits hs bis h;_3 des Hashs wird der private Schliissel a bestimmt.
Dieser wird zum Berechnen des 6ffentlichen Schliissels A genutzt, A = aB.
Das Bestimmen von a durch den Hash von z sorgt dafiir, dass a eine ange-
messene Zufélligkeit hat [Ber14].

Der zweite Teil des Hashs (hy, ..., ho;_1) ist ein geheimer Bitstring b, der beim

79



EdDSA ‘ Schnorr

Systemparameter
Gruppe E(F),) Gruppe Z;,
Punkt B € E(F,) Element g € Z7
Untergruppe G = (B) C E(F),) Untergruppe G = (g) C Z;
Ordnung n = |G| = ord(B) Ordnung n = |G| = ord(g), n|p — 1
Hashfunktion H : {0,1}* — {0,1}* | Hashfunktion H : {0,1}* — Z,
Schliisselpaare
Zufallszahl z Zufallszahl a
H(Z) = (ho, hl, ceey h2l—1)
b= (hy...,ha_1)
a=2"24+332p,
Geheimer Bitstring b
Privater Schliissel a Privater Schliissel a
Offentl. Schliissel A = aB Offentl. Schliissel A = ¢ mod n
Signatur

k= H(b,m) Zufallszahl k
R=kB r=¢" mod n
s=(k+ H(R,A,m)a) modn s = (k+ H(r,m)a) mod n

h = H(r,m)
Signatur (R, s) Signatur (h, s)

Verifikation

sB =R+ H(R,A,m)A h= H((g*A™" mod p), m)

Tabelle 7.1: Vergleich von EADSA und Schnorr-Signaturverfahren

Signieren verwendet wird. Hier liegt der zweite wichtige Unterschied der Si-
gnaturverfahren.

Beim EADSA wird k nicht zufillig erzeugt, sondern basiert auf dem Hash des
geheimen Bitstrings b und der Nachricht m. k ist also immer eindeutig fiir
eine Nachricht m und den geheimen Bitstring b.

Das Schnorr-Verfahren erzeugt zunéchst eine Zufallszahl k. Dabei ist es wich-
tig, dass fiir jede neue Nachricht m eine neue, geheime Zufallszahl verwendet
wird.

Falls, durch Fehler in der Implementierung, das gleiche k fiir das Signieren
mehrerer verschiedener Nachrichten genutzt wird, kann ein Angreifer so wie
auch beim ECDSA den private Schliissel ermitteln.

Da k beim EADSA deterministisch in Abhéngigkeit der Nachricht m und dem
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geheimen Bitstring bestimmt wird, ist ein solcher Angriff hier nicht moglich.
Fiir verschiedene Nachrichten ist, aufgrund der Verwendung einer kryptogra-
phischen Hashfunktion, mit hoher Wahrscheinlichkeit auch k verschieden. Au-
Berdem ist hierbei kein sicherer Zufallszahlengenerator notwendig. Ein solcher
wird nur einmalig fiir die Erzeugung des privaten Schliissels und des gehei-
men Bitstrings gebraucht. Bei ECDSA und Schnorr hingegen kann auch die
Verwendung eines schwachen Zufallszahlengenerators fiir die Generierung von

k zum Bruch des Signaturverfahrens fiihren.

Wihrend fiir die Berechnung von s beim EdDSA der Hash von R, A und
m gebildet wird, wird bei Schnorr nur R und m gehasht. Das Einschlieflen
des offentlichen Schliissels in den Hash, fiihrt zu einem zuséitzlichen Schutz
vor Angriffen, die Schwéchen der Hashfunktion ausnutzen. Ein Angreifer,
der viele Hashs berechnet, um damit eine Signatur zu falschen, muss sei-
nen Angriff somit auf einen einzigen offentlichen Schliissel beschrinken. Da-
mit wird, ohne grofien zuséitzlichen Rechenaufwand, ein simultaner Angriff
auf mehrere offentliche Schliissel erschwert. Dieser Schutzmechanismus wird
relevant, falls es einem Angreifer gelingt, zu einer Nachricht m und ent-
sprechendem Hash H(R, A,m) eine weitere Nachricht m’ zu finden, sodass
H(R,A,m') = H(R,A,m). Man bezeichnet dies als Zweites-Urbild-Angriff

(second preimage attack) auf H.

Auch die Komponenten der Signatur unterscheiden sich bei EADSA und dem
Schnorr-Verfahren. Eine Schnorr-Signatur besteht aus dem Hash h = H(R, m)
und s. Eine Signatur beim EADSA besteht hingegen aus R und s. Das Schnorr-
Verfahren wurde hier aus zwei Griinden angepasst. Zum einen hat ein Hash
beim EdDSA die Lénge 2/, wihrend der codierter Punkt R nur [ Bit lang
ist. s ist mit [ Bit codiert. Durch das ersetzen des Hashs durch R wird die
Signatur also um ein Drittel kiirzer.

Der zweite Grund ist, dass die Ubermittlung von R in der Signatur Batch
Verifikation erlaubt. Batch Verfikation bietet die Moglichkeit, eine Menge von
Signaturen kombiniert zu verifizieren. Damit kann die Verifikation schneller

durchgefiithrt werden, als wenn jede der Signaturen einzeln verifiziert wird.
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Auf diesen Aspekt werden wir jedoch nicht genauer eingehen.

Das Anpassen der Signaturkomponenten hat keinen Einfluss auf die Sicher-
heit. Auch bei Schnorr-Signaturen ist R nicht geheim, denn R l4sst sich mittels
h und s berechnen: R = ¢g*A~" mod p.

Die Unterschiede im Verifikationsalgorithmus ergeben sich durch die verdnderte

Signatur.

7.3 Ed25519

Die Kurve Curve25519 ist definiert iiber dem Primkérper F, mit p = 2%°° —19
und hat die Kurvengleichung

Eu o y? = a3 + 4866622 +

in Montgomery-Form.

Bernstein et al. empfehlen die Verwendung des EADSA mit einer zur Cur-
ve25519 isomorphen Twisted-Edwards-Kurve. Das Signaturverfahren tragt in
diesem Fall den Namen Ed25519.

Um die Curve25519 in eine Twisted-Edwards-Kurve zu transformieren, ge-
hen wir wie folgt vor. Dazu verwenden wir die in Kaptiel 5.5 beschriebenen
Abbildungen und erhalten die Twisted-Edwards-Kurve

Erpg : 4866642° + 3* = 1 + 48666027y (7.3)

Diese Transformation lasst sich anwenden, da 486662 + 2 ein Quadrat und
486662 — 2 kein Quadrat in F,, ist*. Die resultierende Kurve hat jedoch nicht
die fir den EADSA geforderte Form (¢ = —1). Da 486664 ein Quadrat in
[F, ist, kénnen wir die Kurve 7.3 in eine {iber [, isomorphe Edwards-Kurve

uberfithren:

Epq:2* +y* =1+ (121665/121666)2°y>. (7.4)

!Dies lésst sich mit dem Legendre-Symbol (siche [CF06, S. 36]) iiberpriifen.
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Da —1 ein Quadrat in F), ist?, ldsst sich die Edwards-Kurve 7.4 wiederum in

folgende Twisted-Edwards-Kurve umwandeln:
Erpq: —o* +y* =1 — (121665/121666)xy>. (7.5)

Fiir die Systemparameter des Ed25519 gilt also | = 265, p = 22% — 19,
d = —121665/121666. Als Hashfunktion wird SHA-512 verwendet. Als Ba-

sispunkt wird der Punkt B = (z,4/5) verwendet, wobei x positiv ist. Die
Ordnung von B ist n = 2252 + 27742317777372353535851937790883648493.

Neben den Kurvenparametern beschreiben Bernstein et al. auch eine Skalar-
multiplikation fiir den EADSA, die nicht nur effizient sondern auch resistent
gegeniiber bekannten Seitenkanalangriffen ist [Ber14].

Fiir das Signieren einer Nachricht m wird R = kB berechnet, wobei B der
Basispunkt und r ein Hash basierend auf m und dem geheimen Bitstring
(hyy ..., hoy—1) ist.

Um kB zu bestimmen, wird wie folgt vorgegangen. Zunéchst berechnen wir
k mod n und reduzieren damit k auf eine Zahl mit 253 Bit. £ mod n wird

dann dargestellt als die Summe

kf() + 16]{71 + ...+ 1663]{763 mit
ki € {0,1,...,15}, 0 < i < 63.

Fiir jedes ¢ entnehmen wir 16°k; B einem vorab berechneten Array A;, das die
Punkte 16°08,16°1B, ..., 16'15B enthélt. Danach kénnen wir kB berechnen

kB = S<i<e3 16'k;B.

Falls ein Angreifer Kenntnis iiber den Skalar k erlangt, so kann er den priva-
ten Schliissel a berechnen: a = (s — k)/H(R, A,m) mod n.
Daher ist es wichtig sicherzustellen, dass ein Angreifer k nicht iiber Seiten-

kanalangriffe ermitteln kann. Dies ist moglich, wenn k& bzw. die Bits von

ZDies ldsst sich mit dem Legendre-Symbol (siehe [CF06, S. 36]) iiberpriifen.
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k fiir If-Bedingungen oder als Array-Indizes verwendet werden oder wenn
in Abhéngigkeit von k Operationen mit verschiedenen Laufzeiten ausgefiihrt
werden (siehe Kapitel 5.6.2). Solche Seitenkanalangriffe werden im beschrie-

benen Algorithmus durch folgende Mafinahmen verhindert:

1. Fiir die Berechnung von kB erfolgt in jedem Fall eine Reduktion mo-
dulo n, 64 Array-Abfragen aus 64 verschiedenen Arrays mit jeweils 16
Eintragen und die Addition von 64 Punkten der Kurve 7.5. Man sieht
leicht, dass der Algorithmus eine konstante Laufzeit unabhéngig von k
hat. Dies gilt insbesondere, da es bei der Addition auf Twisted-Edwards-

Kurven keine Fallunterscheidungen oder Ausnahmefille gibt.

2. Es existieren keine [f-Bedingungen, die abhéngig von k sind.

3. Die naive Herangehensweise, um fiir ein ¢ den Punkt 16°k;B aus dem
vorab berechneten Array A; auszulesen, ist das Abfragen von A;[k;].
In diesem Fall verwenden wir jedoch Teile von £ als Array-Indizes und
bieten somit einen Angriffspunkt fiir Seitenkanalangriffe. Um dies zu
verhindern, laden wir zunéchst das komplette Array A; und kombinie-
ren die Eintrage durch folgende simple Idee:

Sei a ein Bit. Dann ist X[a] = X|[0] + a(X][0] — X[1]), wobei an dieser
Stelle Addition und Subtraktion einer X O R-Verkniipfung und die die
Multiplikation einer AN D-Verkniipfung entspricht. So erhalten wir X [a]
ohne a direkt als Index eines Arrays zu verwenden. Fiir zwei Bits a und
b gilt X[2b+a] = Y[0]4+0b(Y[0] — Y[1]) mit Y[0] = X[0] 4+ a(X[0] — X[1])
und Y[1] = X[2] + a(X[2] — X[3]).

Diese Technik ldasst sich auf beliebig viele Bits erweitern. Statt k; als
Index des Arrays A; zu verwenden, nutzt man also die oben beschrie-
bene Idee und ermittelt so A;[8k;3 + 4k;y + 2k;y + kig], wobei k; =
(Kiz, Kio, Kit, kig)2-
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7.4 Sicherheitsanalyse

Auch beim EdDSA beruht die Sicherheit auf der angenommenen Schwierig-
keit des ECDLP. Die Schliissellinge des Ed25519 liegt bei 251 Bit. Unter
Verwendung des bisher effizientesten Angriffs auf das ECDLP, den Pollard-
Rho-Angriff, werden etwa 2!%° Schritte bendtigt, um den diskreten Logarith-
mus zu berechnen (siehe Kapitel 5.6.1). Die Curve25519 bzw. eine isomor-
phe Twisted-Edwards-Kurve wird daher als sicher betrachtet [Ber06]. Eine
Pohlig-Hellman-Attacke lasst sich auf den Ed25519 nicht anwenden, da die
Ordnung des Basispunkts eine Primzahl ist (siehe Kapitel 5.6.1). Angriffe, die
eine effiziente Berechnung von diskreten Logarithmen speziell fiir diese Kur-

ven ermoglichen, sind bisher nicht bekannt.

Das Schnorr-Signaturverfahren gilt als EUF-CMA-sicher. Pointcheval und
Stern haben in [PS96] die Sicherheit im Random-Oracle-Modell unter der
Annahme, dass das Berechnen diskreter Lorgarithmen in Z; schwer ist, be-
wiesen. Spéter haben auch Koblitz und Menezes einen solchen Beweis fiir
Schnorr-Signaturen veroffentlicht [KMO7].

Im Folgenden werden wir zeigen, dass sich der Beweis von Koblitz und Me-
nezes fiir das Schnorr-Verfahren auch auf den EADSA anwenden lédsst. Wir
wollen also beweisen, dass unter der Annahme, dass das ECDLP schwer ist,
der EADSA im Random-Oracle-Modell EUF-CMA-sicher ist. Dazu werden
wir zeigen, dass eine existentielle Filschung einer EADSA-Signatur die Be-
rechnung des diskreten Logarithmus des offentlichen Schliissels erméglicht.

Zunachst miissen wir jedoch einige Begriffe erldutern:

Random-Oracle-Modell Im Random-Oracle-Modell wird eine Hashfunkti-
on als ein Hashorakel betrachtet, das fiir jede neue Anfrage eine echte
Zufallszahl (bzw. zufillige Bitstrings) zuriickgibt. Bei gleicher Anfrage,
sind auch die Riickgabewerte identisch. Beweise in diesem Modell zeigen
die Sicherheit des Designs eines Signaturverfahrens unter der Annahme,
dass die verwendete Hashfunktion ideal ist [PS00].

Existentieller Filscher Fiir unseren Beweis nehmen wir an, dass der EdD-
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SA nicht EUF-CMA-sicher ist. Es ist also fiir einen Angreifer, der giiltige
Signaturen fiir von ihm gewéhlte Nachrichten m;, 1 < i < n, bei einem
Signaturorakel anfragen kann, moglich, fiir eine Nachricht verschieden
von m; eine giiltige Signatur zu erzeugen. Einen solchen Angreifer be-
zeichnen wir als existentiellen Félscher F. F ist als ein Programm mit
polynomieller Laufzeit zu verstehen, das einen deterministischen Algo-
rithmus ausfithrt. Die Ablaufe des Programms kennen wir nicht. Als
Eingabe erhilt es einen offentlichen Schliissel und die entsprechenden
Systemparameter. Es hat Zugriff auf ein Hashorakel H und ein Signatu-
rorakel . Die Ausgabe des Filschers ist entweder eine giiltige Signatur
fiir eine Nachricht, die er zuvor nicht von Y angefragt hat, oder false
falls er keine Signatur félschen konnte.

Wir sprechen von einem probabilistischen existentiellen Félscher, falls
F eine Sequenz zufilliger Bits zur Verfiigung hat, die er beliebig fiir

seine Berechnungen einsetzen kann.

AuBlerdem benétigen wir folgendes Lemma:

Lemma 1 (Splitting-Lemma, [KMO07]). Seien A und B zwei endliche Mengen
mit |A] = a und |B| = b. Angenommen eab aller Paare (a, 8) € A X B haben
eine bestimmte Figenschaft. Wir bezeichnen ein Paar mit dieser Figenschaft
als ,qut®. Sei Ay C A definiert als die Menge der Elemente «y, fiir die das
Paar (g, B) (mit festem ag € A und variablem 5 € B) mit Wahrscheinlich-

keit > €/2 ,qut“ ist. Dann sind mindestens ea/2 Elemente in Ay.

Beweis. Um das Splitting-Lemma zu beweisen, nehmen wir zunéchst das Ge-
genteil an: |Ay| < ea/2. Wir ermitteln nun die Anzahl der guten Paare (a, )
mit a € Ay und die Anzahl derer mit o & Ay.

Gemaéf unserer Annahme, ist die Anzahl der guten Paare mit o € Ay hochstens
| Ag|b < (ea/2)b.

Aus der Definition von Ay folgt, dass ein Paar (ap, 5) € (A \ Ag) X B (mit
festem oy € A und variablem € B) nur mit Wahrscheinlichkeit < €/2 ein
gutes Paar ist. Die Anzahl der guten Paare mit a@ ¢ Ay ist daher hochstens
|A\ Ag| -b-€/2 < a-eb/2.
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Da A = Ay U (A\ Ap) die Vereinigung zwei disjunkter Mengen ist, ist die
Gesamtanzahl der guten Paare in A x B echt kleiner als eab/2 + eab/2 = eab.
Das ergibt einen Widerspruch zu unserer Annahme, dass genau eab Paare in
A x B gut sind. Also muss |Ag| > €a/2 sein. O

Wir werden folgendes Theorem beweisen:

Theorem 8. Sei F ein probabilistischer existentieller Falscher. Falls F mit
nicht-vernachlissigbarer Wahrscheinlichkeit in polynomieller Zeit eine exis-
tentielle Filschung einer EdDSA-Signatur erreichen kann, so lassen sich dis-
krete Logarithmen fiir Twisted- Edwards-Kurven mit Kurvengleichung E : —x*+

y? = 1+ dz?y? in polynomieller Zeit berechnen.

Beweis. Wir nehmen an, es existiert ein probabilistischer existentieller Féalscher
F fiir EADSA-Signaturen mit Erfolgswahrscheinlichkeit e. Unter Eingabe ei-
nes o6ffentlichen Schliissels A, stellt F Anfragen an das Hashorakel H und das
Signaturorakel X2, greift dabei auf eine gegebene Sequenz zufilliger Bits w zu
und gibt letztendlich mit nicht-vernachlédssigbarer Wahrscheinlichkeit € eine

giiltige Signatur fiir eine Nachricht, die nicht bei ¥ angefragt wurde, aus.

Sei A = aB ein offentlicher EADSA-Schliissel, fiir den wir den diskreten Loga-
rithmus berechnen wollen. Wir fithren F mit Eingabe A und einer zufélligen
Bitfolge w aus. Bei einer Anfrage auf das Hashorakel H antworten wir mit ei-
nem zufilligen Hashwert h. Bei einer Anfrage auf das Signaturorakel > wéhlen
wir zufallige Werte h und s und berechnen damit R = sB — hA. Dann ant-
worten wir mit der Signatur (R, s). Die Wahrscheinlichkeit, dass die zufélligen

Antworten der Orakel zu einem Widerspruch fiihren, ist gering?.

3 Sei (R, A, m) eine Hashanfrage, die wir mit h beantworten. Spiter erhalten wir eine
Signaturanfrage fiir die gleiche Nachricht m, die wir mit (R’,s) beantworten, wobei R’
durch s und einen zufilligen Hash A’ bestimmt wurde. Mit hoher Wahrscheinlichkeit gilt
h # k' mod I. Es kann vorkommen, dass fiir die beiden Anfragen gilt R’ = R. In diesem
Fall erhalten wir einen Widerspruch, da wir zwei verschiedene Hashwerte h und A’ fiir glei-
che Eingaben (R, A, m) verwendet haben.

Auch folgendes Szenario kann zu einem Widerspruch fiithren. Sei m eine Nachricht fiir die
zweimal eine Signatur von ¥ angefragt wird. Wir antworten erst mit (R, s), wobei R durch
s und einen zufilligen Hash h bestimmt wurde, und spéter mit (R',s’), wobei R’ durch
s’ und einen zufilligen Hash A’ bestimmt wurde. Wieder gilt h # h’ mod ! mit hoher
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Sei ¢, die maximale Anzahl an Anfragen, die F an H stellen darf. Wir wihlen
vorab einen zufilligen Index 7 < ¢,. Um eine Signatur zu félschen, muss F
fiir die entsprechende Nachricht m und den Punkt R einen Hash H(R, A, m)
anfragen. Wir hoffen, dass Hashanfrage j einen Hash h; = H(R,;, A, m;) an-
fordert und F fiir das Paar (m;, R;) eine Signatur félschen wird (F konnte
allerdings auch eine andere Nachricht fdlschen oder false ausgeben).

Nach unserer Definition von F, liegt die Wahrscheinlichkeit, dass er eine Si-
gnatur fiir irgendein Paar (m, R), fiir das es H(R, A, m) anfragt, félscht, bei e.
Demnach ist die Wahrscheinlichkeit, dass er eine Signatur fiir (m;, R;) filscht,

mindestens €/qp,.

Unser Ziel ist es, zwei giiltige Signaturen fiir (m;, R;) zu finden, fiir die h; # R/,
mod [ und damit s; # s gilt. Da (R;, s;) und (R}, s}) giiltige Signaturen sind,
konnen sie erfolgreich verifiziert werden. Also gilt

SjB = Rj + h]A und
$\B = R; + IA.

Subtraktion der beiden Gleichungen ergibt

SjB — S;B = Rj — R]' + hJA — h;A
(sj = 8;)B = (h; — h})A

J

(Sj — S;)(hy — h;)ilB = A
Daraus ergibt sich der diskrete Logarithmus des 6ffentlichen Schliissel A = aB:

a=(s; —s;)(h; = h;)~" mod L.

Wahrscheinlichkeit. Es kann vorkommen, dass R = R’. In diesem Fall erhalten wir einen
Widerspruch, da wir zwei verschiedene Hashwerte h und b’ fiir gleiche Eingaben (R, A, m)
verwendet haben.

Falls eines dieser Szenarien eintritt, miissen wir den Angriff von neuem beginnen, da die Fr-
folgswahrscheinlichkeit € von F dadurch nicht mehr garantiert ist. Die Wahrscheinlichkeit,
dass diese Fille eintreten, ist jedoch sehr gering.
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Nun stellt sich die Frage, wie wir solche Signaturen finden kénnen. Dazu

verwenden wir das sogenannte Forking-Lemma.

Lemma 2 (Forking-Lemma [PS96]). Sei F ein probabilistischer existenti-
eller Falscher fiir EdDSA-Signaturen. Falls F mit nicht-vernachldassigbarer
Wahrscheinlichkeit eine giiltige Signatur (R, s) finden kann, dann fihrt ein
Wiederholen des Angriffs mit verschiedenen Zufallsbits und Orakelantworten
mit nicht-vernachlissigbarer Wahrscheinlichkeit zu zwei Signaturen (R, s) und
(R,s") mit h £ 1.

Wir erstellen eine Kopie unseres Félschers F, F'. Dieser bekommt die gleichen
Eingaben wie F, also den 6ffentlichen Schliissel A und die zuféllige Bitfolge
w. Da F’ eine Kopie von F ist, verhalten sich die Programme bei gleicher
Eingabe und gleichen Antworten von H und X genau gleich. Wir werden F
und F’ bis zur Anfrage j die selben Antworten auf ihre Hashanfragen ge-
ben. Fiir Anfrage j und die darauffolgenden Hashanfragen erhilt ' andere
Riickgabewerte von H als F. Auch die Antworten von ¥ und die Sequenz von
zufalligen Bits fiir ' sind ab diesem Punkt unabhinging von denen, die F
erhélt.

Wir hoffen, dass beide Filscher eine Signatur fiir (m;, R;) erzeugen. R; ist fiir
beide Signaturen gleich, da R; auf jeden Fall vor der Anfrage fiir H(R;, A, m;)
bestimmt wird und sich F und F’ bis zu diesem Zeitpunkt gleich verhalten.
Mit hoher Wahrscheinlichkeit gilt dann fiir beide Signaturen h; # h’ mod I
und wir kénnen a berechnen. Wir werden nun ermitteln, mit welcher Wahr-

scheinlichkeit dieses Ereignis eintritt.

Sei A die Menge aller moglichen zufélligen Bits und Antworten der Orakel,
die die Félscher erhalten, bevor beide die Anfrage j an H stellen. Sei B die
Menge aller moglichen zufélligen Bits und Antworten der Orakel ab dieser
Anfrage. Weiter sei S die Menge aller moglichen zufilligen Bits und Antwor-
ten der Orakel fiir die gesamte Prozedur. Demnach gilt S = A x B. Aulerdem
sei J = {1,...,qn}. Fiir jedes j € J bezeichne ¢; die Wahrscheinlichkeit, dass
eine Sequenz s € S zu einer Félschung der Signatur fiir (m;, R;) fithrt. Gemaf

unserer Annahme ist ¥;c; €, = €, wobei € die Erfolgswahrscheinlichkeit des
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Félschers bezeichnet.

Nehmen wir an, dass a die Anzahl der Elemente in A und b die Anzahl der
Elemente in B ist. Demnach ist |S| = ab. Es gibt also €;ab Sequenzen s € S
fiir die ein Félscher eine Signatur fiir (m;, R;) erzeugt.

Unter Verwendung des Splitting-Lemmas konnen wir nun schlieffen, dass es
mindestens €;a/2 Elemente in A gibt, die folgende Eigenschaft haben: die
iibrigen Schritte (angefangen mit der Anfrage j an H) des Félschers fithren
mit einer Wahrscheinlichkeit €;/2 zu einer Falschung der Signatur fiir (m;, R;).
Fiir jedes dieser Elemente aus A ist die Wahrscheinlichkeit, dass beide Falscher
eine Signatur fiir (m;, R;) erzeugen, mindestens (e;/2)?. Die Wahrscheinlich-
keit, dass ein Element aus A x (B X B), zu zwei verschiedenen Signaturen fiir
(mj, R;) fiithrt, ist daher mindestens (e;/2)3.

Da j € J zufillig gewdhlt wird, ist die Wahrscheinlichkeit, dass das beschrie-
bene Vorgehen zu zwei verschiedenen Signaturen der gleichen Nachricht fiihrt,

mindestens )

_Zjej (6j/2)3 = EjeJ 6?.
an

8qn
Die Summe Yjc; €8 wird minimal, wenn alle €; gleich sind *. Da ¥jc; €; = €,
gilt dann €; = €/, fiir alle j € J.

Die Erfolgswahrscheinlichkeit fiir eine Iteration dieses Verfahrens ist daher

mindestens

S (/) = (e/2)"
Die Wahrscheinlichkeit, dass wir den privaten Schliissel nach £ Iterationen
nicht finden, ist hochstens (1 — (¢/2q;)%)*. Bei steigender Anzahl der Itera-
tionen, konvergiert die Wahrscheinlichkeit gegen 0. Damit ist unser Theorem

bewiesen. O

Es ist anzumerken, dass dieser Beweis nicht automatisch vor Angriffen in der
realen Welt schiitzt. Setzt man fiir ¢ und ¢, angemessene Werte ein, so ist

die notwendige Schliissellange unter Umsténden nicht fiir praktische Zwecke

4Die lisst sich nachpriifen, indem man (mithilfe der partiellen Ableitungen) das Mini-
mum der Summe €} + €3 + ..+ €3, |+ (€ — €1 — ez — ... — g, 1) berechnet.
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anwendbar.

Sei ¢ die Laufzeit (Anzahl der Schritte), die ein Félscher F braucht, um eine
Signatur zu félschen. Sei T' eine untere Schranke fiir die Zeit, die wir brau-
chen, um damit einen diskreten Logarithmus zu berechnen. Wenn wir un-
ser Vorgehen k-mal wiederholen miissen, um mit hoher Wahrscheinlichkeit
den diskreten Logarithmus zu finden, so ist unsere untere Schranke T" =~ kt.
Die Wahrscheinlichkeit, dass unser Angriff scheitert, liegt bei (1 — (¢/2q5)?)*.
(1 — (e/2q)*)* wird klein fiir ein k& = O(q} /€*) 5. Wir sollten also T ~ tq; /€3
setzen.

Nehmen wir an, die Erfolgswahrscheinlichkeit von F liegt bei 100%. Die An-
zahl der Hashanfragen ¢, ist begrenzt durch die Anzahl der Schritte von F.
Es gelte also ¢, = t und € = 1 und wir erhalten T" ~ t*.

Um unter diesen Bedingungen ein Sicherheitsniveau von 100 Bit zu garantie-
ren, miissen wir die Parameter des EADSA also so wihlen, dass mindestens
2490 Schritte bendtigt werden, um einen diskreten Logarithmus zu berechnen.
Unter der Annahme, dass der Pollard-Rho-Angriff der effizienteste Angriff auf
den ECDLP ist, miissten wir eine Schliissellange von 800 Bits fordern. Aktuell
empfohlene Schliisselléngen fiir die ECC liegen hingegen bei nur 200 Bit fiir
ein Sicherheitsniveau von 100 Bit [BSI16].

Des Weiteren konnen Implementierungsfehler, Seitenkanalangriffe, Angriffe
auf die verwendete Hashfunktion oder verbesserte Angriffe auf das ECDLP,

zur Falschung von Signaturen fiihren.

®Aus der Analysis wissen wir, dass Vo € R1lim,, (1 + E)” = e” [Bla96, S. 161]. Da die
n

x .
Folge von unten gegen e® strebt, folgt daraus (1 + =) < e%,Vn € N. Setzen wir n = ¢ /€3
n

1 3
und & = —1/8, so gilt (1 - - ) = (1= (¢/2gn)?) /<" < e=1/8 x 0,882,
ap

91



92



Kapitel 8

Gegeniiberstellung von ECDSA
und EAdDSA

In den vorausgegangen Kapiteln haben wir den ECDSA und den EADSA ken-
nengelernt, ihre Schwachstellen und Sicherheitsmafinahmen analysiert. Wir

werden nun beide Verfahren im Hinblick auf ihre Sicherheit vergleichen.

Beweisbare Sicherheit Wir konnten zeigen, dass der EADSA unter der
Annahme, dass das ECDLP schwer ist, im Random-Oracle-Modell EUF-CMA-
sicher ist.

Ein entsprechender Beweis fiir den ECDSA existiert nicht. Bisherige Beweise
fiir die Sicherheit des ECDSA basieren auf stdrkeren Annahmen.

Das in Kapitel 7.4 beschriebene Verfahren lésst sich auf den ECDSA nicht
anwenden. Der Hash H(m) einer Nachricht m ist unabhéngig von r. Daher
kann ein Falscher r auch nach dem Anfragen des Hashs bestimmen. Es ist
also nicht gewahrleistet, dass die zwei Falscher F und F' zwei Signaturen
(r,s),(r',s") fir m erzeugen, fiir die gilt » = /. Damit ldsst sich der private

Schliissel (bzw. der diskrete Logarithmus) nicht bestimmen.

Hashfunktion Betrachten wir nun die Anforderungen an die Hashfunktion.
Fiir den ECDSA ist es wichtig, dass die verwendete Hashfunktion kollisions-
resistent ist. Ist sie es nicht, so kann ein Angreifer zwei Nachrichten m,m’

finden, fiir die gilt H(m) = H(m'). Fragt der Angreifer ein Signaturorakel
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nach einer Signatur fiir m, so ist diese gleichzeitig auch fiir die Nachricht m’
giiltig. In diesem Fall ist der ECDSA also nicht EUF-CMA-sicher.

Beim EdDSA ist der Hash nicht nur abhéngig von der Nachricht m, sondern
auch vom Punkt R und dem offentlichen Schliissel A. Um eine existentielle
Félschung zu erreichen, muss der Angreifer daher zu einem gegebenen Hash
H(R,A,m) eine Nachricht m’ finden, sodass gilt H(R,A,m) = H(R,A,m').
Wenn ein Angreifer dies erreicht, so ist die Hashfunktion nicht resistent gegen
einen Zweites-Urbild-Angriff. Gleichzeitig ist sie dadurch auch nicht kollisi-
onsresistent.

Ein zweites Urbild zu einem gegebenen Hash zu finden, ist schwerer als zwei
beliebige Eingaben mit gleichem Hash zu finden. Daher sind die Anforderun-
gen an die Hashfunktion beim ECDSA hoher als beim EdDSA.

Zufallszahlengenerator Der Zufallsgenerator wird beim ECDSA verwen-
det, um den privaten Schliissel zu generieren und um bei jeder Signaturer-
zeugung eine neue geheime Zufallszahl k£ zu generieren. Die Verwendung eines
schwachen Zufallszahlengenerators, dessen Werte vorhersagbar oder gar gleich
sind, fiithrt zum vollstédndigen Brechen des Verfahrens (siehe Kapitel 6.2).
Auch beim EADSA wird zur Schliisselgenerierung eine Zufallszahl z benétigt.
Die Erzeugung von k erfolgt jedoch deterministisch, sodass beim Signieren
keine Zufallszahlen notig sind. Da es sich bei £ um einen Hash handelt, der
von H(z) und der Nachricht abhéngig ist, ist es praktisch nicht méglich, dass
fiir verschiedene Nachrichten das gleiche k verwendet wird.

Ein sicherer Zufallszahlengenerator wird beim EdDSA also lediglich zur Schlii-
sselgenerierung verwendet. Man kann also Signaturen auch auf Umgebungen
ohne Zufallszahlengenerator erstellen, wenn man das Schliisselpaar vorher ex-

tern auf einem Rechner mit sicherem Zufallszahlengenerator erzeugt.

Kurvenauswahl Beim ECDSA koénnen sowohl empfohlene Kurven, die als
sicher gelten, als auch zuféllige Kurven verwendet werden. Die zufélliger Wahl
der Kurvenparameter schiitzt vor Angriffen auf spezielle Kurven.

Fiir den EADSA wird die Curve25519 empfohlen. Ein Algorithmus zur zufilligen

Wahl der Kurvenparameter wurde von Bernstein et al. nicht angegeben. Es
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kann jedoch der gleiche Algorithmus wie beim ECDSA verwendet werden
(siehe Kapitel 7.1.1).

Seitenkanalangriffe Der ECDSA verwendet WeierstraB-Kurven und de-
ren Arithmetik. Die komplizierte Fallunterscheidung bei der Addition auf
Weierstra3-Kurven macht sie anfillig fiir Implementierungsfehler. Dadurch
kann das Verfahren angreifbar fiir Seitenkanalangriffe werden.

Die Addition auf Twisted-Edwards-Kurven, wie sie beim EdDSA verwendet
wird, ist aufgrund ihrer Kompaktheit (es gibt keinerlei Fallunterscheidungen)
weniger anfallig fiir Seitenkanalangriffe.

Die Skalarmultiplikation enthélt keine Spriinge oder Array-Indizes die unmit-
telbar von dem Wert eines geheimen Schliissels abhéngen. Auch dies dient der

Verhinderung von Seitenkanalangriffen.
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Kapitel 9

Fazit und Ausblick

Diese Arbeit beschiiftigt sich mit zwei digitalen Signaturverfahren der Ellip-
tische-Kurven-Kryptographie (ECC). Das erste vorgestellte Verfahren ist der
Elliptic Curve Digital Signature Algorithm (ECDSA), der bereits 1998 stan-
dardisiert wurde. Er wurde nach den Vorbild des DSA entworfen und basiert
auf zyklischen Gruppen, erzeugt durch einen Punkt grofler Ordnung auf einer
Weierstra3-Kurve.

Ein neues Signaturverfahren auf Basis elliptischer Kurven wurde 2012 durch
Bernstein et al. veroffentlicht. Anstelle von Weierstraf-Kurven werden hier-
bei Twisted-Edwards-Kurven verwendet. Das Verfahren wurde dem Schnorr-

Signaturverfahren nachempfunden.

Die Arbeit fiihrt zunédchst in die Grundlagen der ECC ein und beschreibt
die Zusammenhénge von Weierstraf3-Kurven und Twisted-Edwards-Kurven.
Daraufthin werden die Verfahren in Hinblick auf ihre Sicherheit untersucht
und verglichen. Diese beruht bei beiden Signaturverfahren auf der vermu-
teten Schwierigkeit des Diskreter-Logarithmus-Problem fiir elliptische Kur-
ven (ECDLP).

Die Vorteile des EADSA gegeniiber dem ECDSA liegen in den niedrigeren
Anforderungen an die verwendete Hashfunktion. Zudem wird kein Zufalls-
zahlengenerator zum Signieren benotigt. Beim Design des EADSA wurde ein

besonderes Augenmerk auf das Verhindern von Seitenkanalangriffen gerichtet.
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Zum einen verzichtet die Addition auf Twisted-Edwards-Kurven auf jegliche
Fallunterscheidung. Zum anderen enthélt die entsprechende Skalarmultiplika-
tion eine Reihe von Mafinahmen, die den Algorithmus resistent gegen Seiten-
kanalangriffe machen sollen.

Ein weiterer Vorteil ist die beweisbare Sicherheit des Verfahrens. Der Reduk-
tionsbeweis in Kapitel 7.4 zeigt, dass der EADSA unter Annahme, dass der
ECDLP schwer ist, im Random-Oracle-Modell EUF-CMA-sicher ist.

Neben den Sicherheitsaspekten bietet der EADSA ein effizientes Verfahren
zur Batch Verifikation. Der ECDSA ist nicht ohne weiteres zur Batch Verifi-
kation geeignet. Es gibt jedoch bereits Varianten, die auch dies ermoglichen.
Ein Vergleich dieser Verfahren im Hinblick auf ihre Anwendung in der Batch

Verifikation bietet Anlass fiir weitere Untersuchungen.
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