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1. “High Level” Ansatz
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2. ANFORDERUNGEN
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2. Anforderungen an Secure elD

« ldentifizierung & Authentifizierung
* Dbestehende Technologien & Infrastruktur weiternutzen

« datenschutzfreundlich (s. Onlineausweisfunktion)
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2. Anforderungen an Secure elD - I

2 Berlin

« elDAS level min. substantiell (s. TR “Mobile Identities™)

« 2-Faktor-Authentisierung

« hardware-unterstutzte Sicherheit (z.B. Secure

Element)

« dynamische Authentisierung (EAC, FIDO)
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3. BESTEHENDE ANSATZE
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3. Bestehende Anséatze (Auswabhl)

« ,Sichere Bereitstellung von Identitatstoken auf mobilen
Endgeraten®, Martin Schroder, 2013 (schr3;

« ,Mobile Authentication with German elD”, Otterbein
2016 [otte1s]

 FIDELIO App, VX4.NET, Christian Kahlo, 2018 kanis)
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4. REFERENZARCHITEKTUR
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4. Referenzarchitektur

elD Server

I AusweisApp I (

SDK LPersoServic%

[Secure elD
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4. Referenzarchitektur - Personalisierung

elD Server
ﬁ 4.
AusweisApp 1 (
SDK ' LPersoServic%
[Secure elD

Secure elD | T. Ohlendorf | OMNISECURE 2019 | 27.01.19 11



Freie Universitat (f

4. Referenzarchitektur - Nutzung

2.
elD Server
{ Secure elD ]
4,
1.
3. Web
Browser :
Dienst-
anbieter
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5. HERAUSFORDERUNGEN
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5. Herausforderungen |

« Anpassung der elD-Architektur:

« Anpassung der Protokolle: PACE, EAC (TA/CA)
» zusatzliche Attribute (Mailaddresse, ...)

 Ansprechen des SEs - Trelber / standardisierte
Schnittstellen?

» Unterscheidung zwischen Secure elD App / nPA
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5. Herausforderungen Il

 Infrastrukturelle Gegebenheiten:
« keine flachendeckende Verbreitung von SEs
« Zugriff auf SE beschrankt (z.B. Apple)

« TSM Infrastruktur noch nicht etabliert
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6. PROTOTYP — ,,MOBILE IDENT*

Secure elD | T. Ohlendorf | OMNISECURE 2019 | 27.01.19 17



'd:yl)‘ Berlin

‘&,y

Freie Universitat

6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store”

ooooooooo

Tools Ahnlich

Sichere und schnelle
Identifizierung per App
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store”
2. App starten

E‘:O

Mobile Ident

Daten sicher dabei
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store”

2. App starten
3. Tutorial + ,Requirements Check” Willkommen!

Wir fiihren Sie in wenigen Schritten
durch die Einrichtung der App.

Herzlich
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store”

2. App starten
3. Tutorial + ,Requirements Check”

NFC iiberpriifen
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store”

2. App starten
3. Tutorial + ,Requirements Check”
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store”

2. App starten
3. Tutorial + ,Requirements Check”
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store”

2. App starten
3. Tutorial + ,Requirements Check”
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store”

2. App starten
3. Tutorial + ,Requirements Check”

Systemvoraussetzungen
vorhanden
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6. Prototyp — ,,Mobile Ident*

1.

2.
3.
4

Herunterladen aus dem ,App Store”

App starten
Tutorial + ,Requirements Check”

App PIN festlegen
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Mobile Identity PIN
wiederholen

Bitte geben Sie lhre PIN noch
einmal ein:
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6. Prototyp — ,,Mobile Ident*

1.

2.
3.
4

Herunterladen aus dem ,App Store”

App starten
Tutorial + ,Requirements Check”

App PIN festlegen
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store’
App starten

einrichten
Tutorial + ,Requirements Check” ki
App PIN festlegen S i

Personalisierung mittels nPA

-

= Mobile Ident

VVVVVVV
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Zweck
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store’
App Starten Identitat auf mobiles Gerat

Tutorial + ,Requirements Check” e
App PIN festlegen

Personalisierung mittels nPA

-

a K W
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store’
App starten dentitt auf mobiles Ger

iibertragen
Tutorial + ,Requirements Check” e e rn s
App PIN festlegen @

Personalisierung mittels nPA

-

= Mobile Ident

a K W
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6. Prototyp — ,,Mobile Ident*

s o )
1. Herunterladen aus dem ,App Store” | pwm
2. App Starten Identitét._zuf mobiles Gerat
3. Tutorial + ,Requirements Check” e e
4. App PIN festlegen
5. Personalisierung mittels nPA —
4 5 6
7 8 9 a
0 o
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store’
App starten

iibertragen

Tutorial + ,Requirements Check”

App PIN festlegen
Personalisierung mittels nPA

4

= Mobile Ident

a K W
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store’

-

= Mobile Ident

A p p Starte n Identitdt auf mobiles Gerét

iibertragen

Tutorial + ,Requirements Check”

App PIN festlegen o
Personalisierung mittels nPA
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store’
App starten

Tutorial + ,Requirements Check”
App PIN festlegen
Personalisierung mittels nPA

GGGGGGGGG
Gilltig bis
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Giiltig bis
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6. Prototyp — ,,Mobile Ident*

Herunterladen aus dem ,App Store’
App starten

Tutorial + ,Requirements Check”
App PIN festlegen
Personalisierung mittels nPA Ea—
Registrierung beim Dienstanbieter

o O h wWDhE

Passwort vergessen?
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6. Prototyp — ,,Mobile Ident*

Herunterladen aus dem ,App Store’
App starten
Tutorial + ,Requirements Check”

quile Ident

App PIN festlegen
Personalisierung mittels nPA
Registrierung beim Dienstanbieter

o Ok wwhE
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6. Prototyp — ,,Mobile Ident*

Herunterladen aus dem ,App Store’
App starten

Tutorial + ,Requirements Check”
App PIN festlegen
Personalisierung mittels nPA
Registrierung beim Dienstanbieter

o O h wWDhE
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Registrierung bei
Infinishare

Folgende Daten werden an die
Mobile Identity App (ibertragen:

Fahrerlaubnisklasse
eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee
Familienname ~ Geburtsdatum
rrrrrrrrrrrrrrrr
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6. Prototyp — ,,Mobile Ident*

Herunterladen aus dem ,App Store’
App starten

Tutorial + ,Requirements Check”
App PIN festlegen
Personalisierung mittels nPA
Registrierung beim Dienstanbieter

o O h wWDhE
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(385 Berlin

Bitte bestatigen Sie mit lhrem
Fingerabdruck auf dem Sensor
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6. Prototyp — ,,Mobile Ident*

Herunterladen aus dem ,App Store
App starten

Tutorial + ,Requirements Check”
App PIN festlegen
Personalisierung mittels nPA
Registrierung beim Dienstanbieter

1]

o O h wWDhE
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Familienname
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6. Prototyp — ,,Mobile Ident*

1. Herunterladen aus dem ,App Store” H
2. App starten ‘
3. Tutorial + ,Requirements Check” il -
4. App PIN festlegen LN
5. Personalisierung mittels nPA
6. Registrierung beim Dienstanbieter
= >
\_ =
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7. Kontakt

Tim Ohlendorf
Research Assistant
Identity Management Group
Freie Universitat Berlin
tim.ohlendorf@fu-berlin.de
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