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ENGLISH:

Within the scope of this master thesis, we will investigate how security mechanisms can be
used to safely store sensitive (especially protective) data on a smartphone. The basic
assumption is that the amount of data to be stored has a size that exceeds the size of the
secure element of a smartphone. The goal is that data stored in a database on the smartphone
will remain secure even after a hacker attack on the operating system (administration rights
in Android). The data should be read and written by an authorized application on the
smartphone (Android app) and by an authorized web service.

DEUTSCH:

Im Rahmen dieser Masterarbeit soll untersucht werden, wie Sicherheitsmechanismen dazu
verwendet werden kbnnen um sensible (besonders schiitzenswerte) Daten sicher auf einem
Smartphone speichern zu kénnen. Dabei soll die Grundannahme gelten, dass die zu
speichernde Datenmenge eine Grol3e hat, die die des Secure Elements eines Smartphones
Uberschreitet. Daten, die in einer Datenbank auf dem Smartphone gespeichert werden, sollen
auch nach einem Hacker-Angriff auf das Betriebssystem (Administrationsrechte in Android)
weiterhin sicher bleiben. Die Daten sollen von einer autorisierten Anwendung auf dem
Smartphone (Android App) und von einem autorisierten Webservice gelesen und geschrieben
werden konnen.
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