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Zusammenfassung

Durch die verbesserte drahtlose Kommunikationstechnologien finden mobile ad hoc Netzwerke
(sog. MANETSs), bestehend aus Geréiten wie Handys und PDAs, immer mehr Verbreitung. Bei
der Anpassung von atomaren Transaktionen an die neue Umgebung kommt es aufgrund von
MAaNET-Charakteristiken, wie z.B den beschrédnkten Ressourcen der Gerédte und insbesondere
deren Mobilitdt, hdufig zu Fehlersituationen in der Commit-Phase.

Mit dem sog. Shared Log Space (kurz SLS) wird im Rahmen dieser Arbeit ein Middleware-
Ansatz zur Reduzierung der Unsicherheitszeit ausgefallener Transaktionsteilnehmer durch Si-
mulation mit dem Netzwerksimulator NS2 evaluiert. Der SLS nutzt das gesamte MANET zur
Speicherung des Transaktionsausgangs fiir ausgefallene Teilnehmer. Durch die Verteilung des
Transaktionsausgangs soll eine probabilistische Garantie fiir eine erfolgreiche Recovery durch den
SLS gewahrleistet werden. Die Ergebnisse der Simulationen zeigen, dass die vereinbarten Garan-
tien eingehalten werden kénnen. Bei Verwendung des SLS kann eine deutliche Reduzierung der
Unsicherheitszeit ausgefallener Teilnehmer erzielt werden. Allerdings ist diese Verbesserung mit
zusitzlichem Nachrichtenaufwand fiir den Transaktionskoordinator verbunden.

Der SLS wird auferdem um die Beriicksichtigung der Bewegung von mobilen Gerdten zwischen
Clustern erweitert. Es wird ein host-zentriertes Verfahren zur Schéitzung der individuellen Ab-
wanderungswahrscheinlichkeit entwickelt. Dieses benétigt als Vorkonfiguration lediglich eine Kar-
te der MANET-Cluster. Das Lernen des Bewegungsverhaltens mit einem Maximum-Likelihood-
Schétzer erzeugt keine zusdtzliche Belastung des Netzes mit Nachrichten. Zur Bewertung dieser
Schitzung wird fiir die Berechnung der Abwanderungswahrscheinlichkeit die untere Grenze des
dazu gehdrigen Konfidenzintervalls verwendet. Bei der Evaluation des um diese konservative
Abschitzung der Abwanderungwahrscheinlichkeit erweiterten SLS kann gezeigt werden, dass da-
mit die vereinbarten Garantien auch in cluster-basierten Szenarien ohne erhebliche zusitzliche
Nachrichtenbelastung des MANETs gewédhrleistet werden kénnen.
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Abstract

With the proliferation of mobile devices such as mobile phones and PDAs, mobile ad hoc net-
works (abbr. MANETs) become realistic. Adapting atomic transactions to the new environment
is challenging due to high failure rates caused by limited energy resources and most important by
mobility. Failures during the commit phase of atomic transactions hinder progress and possibly
leave transaction participants uncertain about the transaction outcome for long periods.

The Shared Log Space (abbr. SLS) is a middleware approach to reduce uncertainty periods of
failed transaction participants by disseminating the transaction outcome to remote nodes. The
main contribution of this thesis is the evaluation of the SLS by means of simulation with the
network simulator NS2. The SLS uses the whole MANET as a distributed storage to provide a
probabilistic guarantee to allow the successful recovery for failed participants. Simulation results
show that these guarantees are successfully provided by the SLS approach also in volatile sce-
narios. The usage of the SLS leads to the explicit reduction of uncertainty periods. However,
this improvement is connected with an increased number of messages sent by the transaction
coordinator.

Furthermore, this thesis extends the concept of the SLS by the consideration of mobility bet-
ween clusters. A host-centric mobility prediction technique is developed to learn and estimate
the individual churn rate of a mobile node. The proposed method does not require any configu-
ration in advance and learning of the mobility pattern does not increase the network load. To
assess estimated churn rates, the lower bound of the corresponding confidence interval is applied
as a conservative estimation. The evaluation of the extended SLS points out that the agreed
guarantees can be provided for cluster-based MANETS at very moderate message costs.
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Kapitel 1

Einflihrung

1.1 Motivation

Aufgrund der verbesserten drahtlosen Kommunikationstechnologien kénnen sich mobile Geréte
wie Handys, Laptops oder PDAs ad hoc zu Netzwerken (Mobile Ad Hoc Netzwerke, im Folgen-
den kurz MANETs) zusammenfinden. Diese neuen Kommunikationstechnologien erfordern jedoch
auch die Anpassung bekannter Applikationen aus kabelgebundenen Netzen wie z.B. Datenbank-
systemen an mobile Gerite. Eine wichtige Anforderung an mobile Anwendungen ist, dass sie
dieselbe Zuverlédssigkeit wie ihre Gegenstiicke in fest verkabelten Netzwerken garantieren kon-
nen. Im Fall von Datenbanken ist es beispielsweise wiinschenswert, dass auch fiir Transaktionen
in mobilen Netzwerken die ACID-Eigenschaften garantiert werden kénnen. Charakteristiken von
MANETs wie Verbindungsverlust, Bewegung oder begrenzte Energieressourcen fiihren jedoch hiu-
fig zu Ausfillen wihrend der Interaktion von Geréten. Tritt beispielsweise in der Commit-Phase
einer Transaktion aufgrund des Ausfalls eines teilnehmenden Gerdtes ein Fehler auf, so miissen
gef. alle Anderungen zuriickgenommen werden. Ausfille miissen daher bei der Entwicklung von
Anwendungen fiir mobile Geréte besonders beriicksichtigt werden, so dass z.B. die aus den ka-
belgebundenen Netzen garantierbaren ACID-Eigenschaften abgeschwécht oder angepasst werden
sollten. Insbesondere muss fiir die Atomaritét ein neuer Ansatz entwickelt werden, da erforderlich
ist, dass alle Operationen einer Transaktion entweder ganz oder gar nicht ausgefiihrt werden. Die
Gewéhrleistung dieses Kriteriums ist allerdings ein Problem, wenn Geréte wihrend der Transak-
tion ausfallen kénnen. Normalerweise verbindet sich ein ausgefallenes Geréte irgendwann wieder
mit dem MANET, aber es ist dann unsicher iiber den Ausgang der Transaktion und kann diese
nicht beenden. Es muss daher sichergestellt werden, dass eine Transaktion von allen Teilnehmern
erfolgreich beendet werden kann, obwohl unter Umstédnden ein Teilnehmer oder mehrere von ih-
nen ausgefallen sind. Ein Middleware-Ansatz fiir MANETs zur Verkiirzung der Unsicherheitszeit
eines Transaktionsteilnehmers nach einem Ausfall ist der sog. Shared Log Space (im Folgenden
kurz SLS). Dabei wird das gesamte MANET als ein verteilter Speicher benutzt und der Ausgang
einer Transaktion wird innerhalb des ganzen Netzes verteilt, falls einer der Teilnehmer ausfallt.
Dadurch soll gewéhrleistet werden, dass ausgefallene Teilnehmer ohne lange Unsicherheitszeiten
den Ausgang der Transaktion erfahren kénnen.

1.2 Zielsetzung

Ziel ist die Evaluation des SLS durch eine umfangreiche Simulation mit dem Netzwerksimulator
NS2. Mit dem SLS wird der Ausgang einer Transaktion (das sog. Transaktionslog) beim Ausfall
eines Knotens durch Datenverteilung im MANET redundant gespeichert. Der Grad der Verteilung
eines Logs hingt vorrangig von dem garantierten Recovery-Zeitraum t,, sowie einer Wahrschein-
lichkeit fiir das erfolgreiche Auffinden nach einem Ausfall Dretrievalay, @b- Beide Parameter werden
vor der Transaktion zwischen den Teilnehmern vereinbart. Aufierdem werden Charakteristiken
von MANETs wie z.B. die Netzdichte, technische Ausstattung und beschrinkte Energieressourcen
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bei der Verteilung eines Logs beriicksichtigt. Diese Aspekte werden bei den Strategien fiir das
Wiederauffinden eines Logs durch einen ausgefallenen Transaktionsteilnehmer bedacht.

Zurzeit werden durch den SLS technische Defekte und beschrinkte Energieressourcen beriick-
sichtigt. Basierend auf den ersten Simulationsergebnissen, soll der SLS anschliefiend um die Be-
riicksichtigung der Mobilitdt von Gerdten erweitert werden. Der erweiterte SLS soll ebenfalls
simulativ untersucht werden.

1.2.1 Evaluation des Shared Log Space

Zunichst soll in dieser Diplomarbeit der bestehende SLS simulativ evaluiert werden. Dazu wer-
den zunichst der Prozessablauf des SLS sowie ein einfacher Vergleichs-Prozessablaufs ohne die
besonderen Charakteristiken des SLS untersucht. Anschlieffend sollen durch Variation verschie-
dener Parameter wie z.B. der Netzwerkdichte, Riickschliisse dariiber gewonnen werden, ob und
mit welchem Aufwand die vor der Transaktion vereinbarten Garantien erreicht werden kénnen.
Insbesondere soll evaluiert werden, ob die Unsicherheitszeiten bei der Recovery eines Teilnehmers
nach einem Ausfall durch den SLS verkiirzt werden kénnen.

Zur Evaluation soll eine Simulation mit dem Netzwerksimulator NS2 durchgefiihrt werden.
Realistische experimentelle Untersuchungen von MANETs mit echten Gerdten sind zum einen
teuer und wiirden zum anderen zeitlich sehr aufwindig werden, inshesondere wenn verschiedene
Parameter variiert werden sollen. Fiir Forschungszwecke bieten sich daher Simulationen an, wie
sie beispielsweise mit NS2 mdglich sind. Damit die Ergebnisse einer Simulationsstudie jedoch
eine gewisse Giiltigkeit besitzen, sollte dafiir bei der Durchfiihrung auf einige Aspekte geachtet
werden (vgl. [32]). Um die Nachvollziehbarkeit der Experimente dieser Arbeit zu gewéhrleisten,
sollten diese reproduzierbar sein. Die Simulationen sollten also durch Dokumentation der Imple-
mentierung und der Parameter auch durch andere Forscher wiederholbar sein. Ebenso sollten die
Ergebnisse erwartungstreu sein, d.h. unabhingig von einem speziellen in den Simulationen ver-
wendeten Szenario. Weiterhin sollte das Experiment zielgerichtet durchgefiihrt werden, so dass
die Szenarien und Bedingungen in den Simulationen exakt die zu untersuchenden Aspekte wider-
spiegeln. Zuletzt sollte die Durchfithrung und Analyse statistisch einwandfrei sein, d.h. basierend
auf mathematischen Prinzipien. Bei der Umsetzung dieser Zielsetzung soll daher insbesondere auf
die Transparenz bei der Vorbereitung und Durchfiihrung der Simulationen mit dem Netzwerksi-
mulator NS2 geachtet werden. Damit soll Nachvollziehbarkeit fiir mégliche weitere Forschungen
gewahrleistet werden.

1.2.2 Erweiterung des Shared Log Space um Beriicksichtigung von Mobilitat

In der zweiten Phase der Arbeit soll der SLS dahingehend erweitert werden, dass auch die Mo-
bilitdt der Geréte bei der Verteilung der Transaktionslogs mit einbezogen wird. Mobilitdt hat
im Wesentlichen einen kurzfristigen und einen lingerfristigen Aspekt. In den Bereich der kurz-
fristigen Bewegung fallen z.B. die Richtung oder Geschwindigkeit eines Gerétes innerhalb der
néchsten Sekunden oder innerhalb weniger Minuten. Léngerfristige Mobilitét eines Gerdtes meint
beispielsweise das Verlassen eines Clusters (ein Gebdude oder 6ffentlicher Platz) fiir Minuten oder
Stunden, bevor das Gerédt moglicherweise wiederkommt. Ein Mobilitdtsmodell fiir MANETs, das
derartige Netzstrukturen und Bewegungsmuster unterstiitzt, ist z.B. das Area Graph-based Mo-
bilitdtsmodell (vgl. [12]).

Bei der Beriicksichtigung der Mobilitét soll im Rahmen dieser Arbeit ein Verfahren entwickelt
werden, das die langerfristige Mobilitdt von Gerédten zwischen Clustern beriicksichtigt. Diese ist
von Bedeutung, da mit dem oben eingefiithrten garantierten Recovery-Zeitraum t,,, Knotenfehler
aufgrund von Ausféllen durch technischem Defekt oder aufgebrauchte Energieressourcen behan-
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delt werden sollen. Diese Zeitrdume konnen Minuten oder Stunden umfassen. Ebenso kann ein
Gerat fur einen solchen Zeitraum den Cluster verlassen, in dem die Transaktion stattfinden soll.
Ein einzelnes Gerét soll daher seine individuellen Bewegungsmuster selbst lernen kénnen, um
damit die Wahrscheinlichkeit dafiir bestimmen zu kénnen, mit der der aktuelle Cluster verlas-
sen wird. Wichtig dabei ist, dass eine solche Methodik moglichst wenig zusédtzliche Paketlast fiir
das MANET verursacht, dennoch aber hinsichtlich eines einzelnen Knotens eine gréftmdogliche
Genauigkeit liefert.

Fiir die Evaluation dieser Erweiterung soll das Area Graph-based Mobilitdtsmodell bei der Si-
mulation mit NS2 verwendet werden, da dies die gewiinschten Bewegungsmuster mobiler Knoten
unterstiitzt.

1.3 Aufbau der Arbeit

Im folgenden Kapitel 2| werden zunichst grundlegende Eigenschaften von MANETs beschrieben.
Darauf aufbauend werden das in dieser Arbeit verwendete Systemmodell in Abschnitt sowie
das Fehlermodell in Abschnitt [2.3] eingefiihrt. Abschliefend wird dann auf mobile Transaktionen
eingegangen, die zum Transaktionsmodell dieser Arbeit in Abschnitt fithren.

Mit Kapitel |3 wird ein beispielhafter Uberblick iiber Forschungsthemen im Bereich von MA-
NETs gegeben. Dabei wird deutlich, dass insbesondere der Umgang mit Mobilitdt eine grofe
Herausforderung in diesen Netzen darstellt. Da dies auch ein Kernaspekt der Arbeit ist, wird
Abschnitt [3.3] einige Ansétze zur Vorhersage von Mobilitét vorstellen. Abschnitt [3.7] zieht dann
ein Resumée aus der bisherigen Forschungsarbeit.

Kapitel {] stellt detailliert den SLS vor. Dabei umfasst ein erster Teil dieses Kapitels mit
Abschnitt das Zuverléssigkeitsmodell des SLS. Im zweiten Abschnitt werden dann die
entwickelten Prozessablédufe vorgestellt. Dies beinhaltet zum einen den Prozessablauf des SLS
und zum anderen einen Vergleichsprozessablauf fiir die Evaluation.

Den Kern der Arbeit stellt Kapitel [5 dar. Hier werden der Ablauf der Simulationen des SLS
mit NS2 sowie die Ergebnisse dieser Evaluation vorgestellt. Nach der Einfiihrung von NS2 in
Abschnitt beschreibt Abschnitt detailliert die einzelnen Schritte der Untersuchung. Mit
Abschnitt wird schlieflich auf die Ergebnisse eingegangen.

In einem néchsten Schritt soll die Erweiterung des SLS um die Beriicksichtigung von Mobilitét
erfolgen, was in Kapitel [6] beschrieben wird. Zunéchst wird in Abschnitt [6.2] das entwickelte Ver-
fahren zur Bestimmung der Abwanderungswahrscheinlichkeit vorgestellt. Darauf aufbauend zeigt
Abschnitt die notwendigen Anderungen an den Prozessabliufen und der Implementierung fiir
die Erweiterung auf. Zuletzt umfasst Abschnitt eine Darstellung der verwendeten Parameter
bei den Simulationen sowie die Analyse der Ergebnisse.

Kapitel [7] beschlieft diese Arbeit mit einer Zusammenfassung sowie einem Ausblick auf Aspek-
te, die zukiinftig ndher untersucht werden sollten.






Kapitel 2

Mobile Ad Hoc Netzwerke und mobile Transaktionen

2.1 Mobile Ad Hoc Netzwerke (MANETS)

Ein MANET ist ein autonomes System von mobilen Knoten, die kabellos miteinander verbunden
sind (vgl. z.B. |26, 47, 22]). In einem solchen Netzwerk ist jedes Gerét sowohl Endsystem (oder
Endnutzer) wie auch Router, da es nicht nur selbst Nachrichten verarbeitet, sondern auch Pakete
fiir andere Knoten weiterleitet. Die Kommunikation und damit das Weiterleiten von Paketen zwi-
schen zwei Geriiten ist moglich, sobald sie sich im gegenseitigen Ubertragungsbereich befinden.
Ein MANET benétigt daher keine feste Infrastruktur wie beispielsweise Basisstationen, sondern
die mobilen Gerdte formieren sich selbst ad hoc zu einem Netzwerk. Wesentliche Charakteris-
tiken eines solchen Netzwerkes sind somit (1) die kabellose Verbindung zwischen den einzelnen
Geriten, (2) deren Selbst-Organisation (Autonomie), (3) deren Selbst-Konfiguration (Lern- bzw.
Anpassungsfiahigkeit) sowie (4) die Mobilitdt, d.h. diese kénnen sich frei bewegen.

Neben den zuvor beschriebenen Eigenschaften eines MANETs sind darauf aufbauend einige
weitere Charakteristiken zu nennen:

e Fine wesentliche Eigenschaft eines MANETSs ist dessen dynamische Topologie. Aufgrund der
beliebigen Bewegung der Knoten kann sich dessen Topologie zufillig und hiufig verindern.
Die Vorhersage von Verbindungsénderungen zwischen Knoten oder der Trennung der Kno-
ten vom Netz ist daher ein komplexes Problem. Es ist zum einen moglich, dass einzelne
Knoten dadurch vollstéindig fiir das MANET verloren gehen. Zum anderen kann es durch
Verdnderungen der Netzwerktopologien zum Auftreten von Partitionierungen kommen, so
dass die Kommunikation zwischen ganzen Netzteilen unterbrochen wird.

o Bandbreitenbeschrinkungen sowie unterschiedliche Verbindungskapazititen sind ebenso cha-
rakteristisch fiir MANETs. Im Gegensatz zu fest verdrahteten Netzwerken verfiigen kabellose
Verbindungen iiber geringere Kapazitit sowie niedrigeren Durchsatz. Der Grund dafiir sind
u.a. mehrfacher Zugriff, Abschattung, Stérungen bei der Signalausbreitung oder Interferen-
zen.

o FEnergiebeschrinkungen der mobilen Gerdte sind ein weiteres Merkmal von MANETs. Die
Geréte verfiigen beispielsweise iiber Akkus oder andere erschopfbare Energieressourcen.
Diese miissen in regelméfigen Absténden wieder aufgeladen werden, so dass die Geréte
wahrend dieses Zeitraums méglicherweise nicht mit dem MANET verbunden sein kénnen.

e Zuletzt ist noch die begrenzte physikalische Sicherheit zu nennen. Aufgrund der Selbst-
Organisation eines MANETs ist die Gefahr fiir Angriffe wie z.B. Lauschangriffe, Manipula-
tionen oder Denial-of-Service-Angriffe grofer als in einem festen Netzwerk.
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2.2 Systemmodell

Mit dem hier vorgestellten Systemmodell wird auf die im Rahmen dieser Arbeit verwendeten
Annahmen iiber MANETs und die mobilen Gerdte darin eingegangen. Die mobilen Gerite in
einem MANET, wie z.B. Handys, PDAs und Laptops, werden im weiteren Verlauf der Arbeit
auch allgemein als mobile Knoten bezeichnet.

Die Knoten eines MANETs kénnen direkt miteinander kommunizieren mittels drahtloser Ver-
bindung. In einem MANET gibt es weder Basisstationen noch fest verkabelte Server, die zentral
Dienste anbieten oder Informationen liefern. Der Bewegung von Knoten liegt ein vorgegebenes
Bewegungsmodell zugrunde, so konnen sich z.B. Personen entlang von Strafen bewegen, die
durch Héuser u.i. vorgegeben sind (einige Beispiele fiir mogliche Bewegungsmodelle werden im
folgenden Kapitel [3| vorgestellt).

Damit zusammenhéngend wird angenommen, dass Partitionen in einem MANET nur temporar
auftreten und sich durch die Mobilitdt der Knoten wieder autheben oder neu bilden. Somit
verandert sich kontinuierlich die Menge von Knoten, mit denen ein Knoten kommunizieren kann.
Zudem wird davon ausgegangen, dass sich die Knotendichte im Verlauf der Zeit nicht signifikant
veréindert aufgrund von Ausfillen (vgl. dazu Fehlermodell in Abschnitt [2.3)).

Ausfille in einem MANET resultieren bei den Knoten z.B. aus den beschrinkten Energieres-
sourcen und der Moglichkeit fiir den Auftritt technischer Defekte. Betrachtet man diese Faktoren
zusammen, so resultiert daraus, dass die Kommunikation zwischen den Knoten unzuverléssig ist.
Das Fehlermodell im folgenden Abschnitt wird darauf detaillierter eingehen.

Jeder Knoten in einem MANET ist zunfichst unabhéngig von seiner technischen Ausstattung
in der Lage, die Anzahl k seiner Nachbarn zu schitzen. Weiterhin wird jedoch die Heterogenitdt
des MANETs angenommen. Jeder Knoten verfiigt iiber unterschiedliche Energieressourcen und
technische Ausstattung und weist ein individuelles Bewegungsverhalten auf. Die unterschiedli-
che technische Ausstattung fithrt dazu, dass Knoten ihren eigenen Kontext mehr oder weniger
gut bestimmen kénnen. Der Begriff Kontext meint in diesem Zusammenhang, dass diese Knoten
iiber mehr Informationen iiber ihre Umgebung verfiigen und auch ihren eigenen Zustand besser
einschitzen kénnen. Sie kénnen beispielsweise Informationen iiber ihre verbleibende Energie und
ihre Bewegung verarbeiten sowie ihre jeweilige Position bestimmen. Zudem sind sie in der Lage,
ihr zukiinftiges Verhalten bzw. ihren zukiinftigen Zustand einzuschitzen, und kénnen aufwén-
digere Berechnungen durchfithren. Es ist diesen Knoten daher auch mdglich, Annahmen und
Schitzungen beziiglich des ganzen Netzes anzustellen und basierend darauf Entscheidungen zu
treffen. Entsprechend werden derartige Gerdte als Knoten mit Kontextbewusstsein bezeichnet.
Geridte ohne diese Fahigkeiten werden Knoten ohne Kontertbewusstsein genannt.

Aus den obigen Annahmen zur Berechnung von Ausfallwahrscheinlichkeiten folgt, dass die
Knoten im Hinblick auf ihre zukiinftige Verfiigbarkeit im MANET — ihre sog. Zuverlassigkeit —
ebenso heterogen sind. Einige Knoten werden aufgrund ihrer Ressourcen ldnger zur Verfiigung
stehen und sind demzufolge zuverldssiger als Knoten, deren Energie fast erschopft ist. Dies be-
deutet auch, dass in der Umgebung eines Knotens die Nachbarn unterschiedlich zuverlassig sein
kénnen.

Alle diese Aspekte ermoglichen es, fiir die jeweiligen Netze verschiedene Strategien zu entwi-
ckeln, um die Wahrscheinlichkeit fiir einen erfolgreichen Abschluss von Transaktionen in MANETs
zu erhdhen. Auf das hier verwendete Modell fiir Transaktionen wird im Folgenden naher einge-
gangen.
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2.3 Fehler in MANETs

Die Charakteristiken von MANETs fiihren dazu, dass mehr Fehler auftreten als in fest verkabel-
ten Netzen. Aufgrund der in Abschnitt [2.1 beschriebenen Charakteristiken von MANETs kann es
hiufiger zu Fehlersituationen kommen. Gerdte sind z.B. nicht mehr erreichbar oder fallen auf-
grund von erschépften Energieressourcen aus und sind nicht mehr mit dem Netz verbunden. Als
Folge davon kann es zur Unterbrechung oder zum Abbruch von Anwendungen kommen.

Zunichst wird das im Rahmen dieser Arbeit verwendete Fehlermodell vorgestellt. Daran an-
schliefend wird in Abschnitt ndher auf Ausloser fiir Fehler eingegangen.

2.3.1 Fehlermodell

Ein MANET besteht (ebenso wie ein verteiltes System) aus zwei Komponenten: Knoten (hier
mobile Geréte), die Informationen verarbeiten, und Verbindungen zwischen den Knoten (vgl. [9]
S. 218). Zu den bereits aus fest verkabelten Netzen bekannten Moglichkeiten fiir Fehler kommen
neue Faktoren hinzu. Diese beruhen auf den in Abschnitt beschriebenen Charakteristiken
von MANETs wie beschrinkte Energieressourcen oder Mobilitdt. Dadurch besteht eine hohere
Wahrscheinlichkeit sowohl fiir Knotenfehler wie fiir Verbindungsabbriiche. Als Folge von Fehlern
kann es zur Unterbrechung oder zum Abbruch von Anwendungen —im Rahmen dieser Arbeit von
Transaktionen — kommen. Im Folgenden werden die beiden mdoglichen Fehlerarten in MANETS,
Knotenfehler und Kommunikationsfehler, ndher erldutert. Formal bedeutet ein Ausfall bzw. ein
Fehler die Beendigung der Fdhigkeit eines Gerdtes oder Systems, eine bestimmte Funktion zu
leisten (vgl. [25] S. 10).

Knotenfehler: Ein Knotenfehler liegt vor, wenn ein mobiles Gerdt aufgrund eines Ausfalls im
Netz nicht mehr zur Verfiigung steht. Tritt bei einem Knoten im MANET eine Fehlersituation
auf, so werden alle laufenden Aktionen abgebrochen und er ist weder fiir das Routing noch fiir
andere Netzwerkanwendungen verfiigbar. Hat sich ein Knoten nach einem Ausfall erholt (z.B.
durch Aufladen des Akkus oder einer Reparatur), so kann er sich wieder mit Netz verbinden
und eine sog. Recovery starten. Dabei versucht er, die durch seinen Ausfall verloren gegangenen
Informationen zu beschaffen, um einen konsistenten Zustand zu erreichen. Es wird bei diesem
Fehlermodell angenommen, dass ein Knoten entweder funktionstiichtig oder ausgefallen ist. Ursa-
chen fiir Knotenausfille sind Faktoren, die direkt mit dem Knoten selbst zusammenhéngen. Diese
konnen z.B. technische Fehler oder technisches Versagen (Produktionsfehler, Transport usw.), er-
schopfte Energie, falsche Bedienung oder Benutzung im falschen Umfeld durch den Anwender
sein. Auf Ausléser wird detaillierter im folgenden Abschnitt eingegangen.

Kommunikationsfehler: Ein Kommunikationsfehler liegt vor, wenn zwei Knoten A und B nicht
mehr miteinander kommunizieren konnen, obwohl bei keinem von beiden ein Knotenfehler auf-
getreten ist. Es gibt verschiedene Ursachen fiir derartige Fehler, z.B. Stérungen der Verbindung
durch Mobilitit oder Fehlfunktion, Kommunikationsreichweite der Knoten oder physikalische
Faktoren. Auch hier sei auf Abschnitt fiir Details verwiesen.

Durch Kommunikationsfehler allein oder eine Kombination aus Knoten- und Kommunikati-
onsfehlern kann, wie bereits zuvor festgestellt, die Kommunikation zwischen Knoten zusammen-
brechen. Existiert kein Pfad mehr zwischen zwei Knoten A und B, so wird dies als Netzwerkpar-
titionierung bezeichnet. Eine solche Partitionierung unterteilt das Netz in zwei oder mehr Kom-
ponenten. Innerhalb einer Komponente kénnen die Knoten miteinander kommunizieren, aber
Knoten aus unterschiedlichen Komponenten kénnen dies nicht. Es wird hier davon ausgegangen,
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Abbildung 2.1: Klassifikation von Ausfallauslésern in MANETs

dass Netzwerkpartitionierungen in einem MANET u.a. aufgrund der Mobilitdt der Knoten sowie
der Aufladbarkeit von Energieressourcen temporér auftreten.

Effekte von Fehlern

Mit Ausfalleffekt bezeichnet man einen Zustand oder eine Folge von Ereignissen, ausgeldst
durch einen Ausfall. Als Folge der beschriebenen Fehlersituationen kommt es dazu, dass Nach-
richten nicht zustellbar sind. Eine Moglichkeit ist, dass dadurch eine erwartete Nachricht gar
nicht erst verschickt wird, weil der Sender ausgefallen ist. Es kann allerdings auch passieren, dass
der Empfanger ausgefallen ist und die Nachricht nicht erhalten kann. Zuletzt besteht die Méglich-
keit, dass sowohl Sender wie Empfanger funktionstiichtig sind, sich allerdings in unterschiedlichen
Partitionen befinden. Auch dann kénnen Nachrichten das Ziel nicht erreichen.

2.3.2 Ausloser von Fehlern

Der vorhergehende Abschnitt zeigt bereits einige Faktoren fiir Ausfille auf. Formal ist ein Aus-
fall“ausloser ein Prozess, der das Gerdt beeinflusst und zu seinem Ausfall fihrt (vgl. [25] S. 12).
Hier sollen diese Ausfille ndher betrachtet und strukturiert werden. Sie lassen sich in drei grund-
legende Gruppen aufteilen. Abbildung[2.1]stellt die im Folgenden beschriebenen Zusammenhénge
grafisch dar.

Eine Unterteilung der Ausléser ist prinzipiell in drei Gruppen moglich, wobei es teilweise keine
klare Trennung gibt, sondern die Grenzen iiberschneiden sich:

1. Technische Ursachen: Unter technischen Ursachen versteht man in der Regel den gewdhnli-
chen Alterungs- bzw. Abnutzungsprozess technischer Gerite. Dies beinhaltet zum einen die
sog. echten Defekte, d.h. dass einzelne Teile eines Gerédtes oder das Gerét selbst aufgrund
eines Bauteils, der Produktion, des Transports, seines Alters oder seiner Benutzung seine
Funktionsfihigkeit temporir oder vollstdndig verliert (vgl. fiir umfangreiche Informationen
zu technischen Defekten [38]). Zu den technischen Ursachen kann man auch den Ausfall
oder das Fehlverhalten der Software eines Gerétes zéhlen. Auf der anderen Seite umfasst
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diese Ursachengruppe auch den Aspekt, dass Gerdte nur iiber beschrinkte Energieressour-
cen verfiigen und diese regelmifig wieder aufgeladen werden miissen. Prinzipiell sind die
technischen Ursachen selbst in weitere detailliertere Klassen einzuteilen. Eine Analyse der
technischen Zuverléssigkeit und Ausfille findet man z.B. in [38]. Hier wird neben der Un-
terteilung nach Umwelteinfliissen noch differenzierter in Ausfille aufgrund des Transports,
chargenbedingte Ausfille, in Ausfille aufgrund von Verpackungen und Verschleifs klassifi-
ziert, um nur eine grobe Ubersicht zu geben. Fiir diese Arbeit sind diese jedoch nicht rele-
vant, so dass die Annahme ausreichend ist, dass der Ausfall bedingt durch Defekt (Hard-
oder Software) oder aufgrund erschopfter Energieressourcen aufgetreten ist.

2. Finfliisse der Umwelt: Diese Gruppe von Auslésern umfasst beispielsweise Einfliisse durch
thermale, mechanische, elektrische, chemische oder magnetische Quellen (vgl. [25] S. 12),
die dazu fiihren, dass Gerdte dem MANET temporéir oder dauerhaft nicht mehr zur Verfi-
gung stehen. Zum einen wirken sie auf die Signalausbreitung der Gerdte und zum anderen
auch auf deren technische Funktionsfihigkeit. Im Hinblick auf Signalausbreitung kénnen
Einfliisse die Kommunikationsfahigkeit storen. Befinden sich in der Umgebung der Geréte
z.B. Hindernisse wie Gebdude, so kann dadurch die Signalausbreitung eingeschrinkt bzw.
verhindert werden. Abschattung kann Geréte vollig von anderen abschneiden und Effekte
wie Reflexion kénnen Signale abschwichen. Ebenso fithren auch Streuung und Beugung
dazu, dass die Signalausbreitung vermindert wird (vgl. dazu ausfiihrlicher [47] S. 55 ff.).
Einfllisse wie Feuchtigkeit oder Warme kénnen beispielsweise die technische Funktionsfihig-
keit der Geréte einschrinken. Weiterhin kann insbesondere auch Mobilitdt zum temporiren
oder vollstéindigen Verlust der Verbindung zwischen mobilen Gerdten fiihren. Gerade dieser
Aspekt, der eng mit dem im Folgenden vorgestellten Benutzerverhalten zusammenspielt,
ist in MANETs von besonderer Bedeutung. Hier kann man — wie in der Einfiihrung in Ab-
schnitt vorgestellt — zwischen kurzfristiger und langfristiger Mobilitdt unterscheiden.
Der erste Aspekt bezieht sich in der Regel auf die Bewegung in den néchsten Sekunden
oder Minuten innerhalb eines Clusters. Diese fiihrt hdufig zu Verbindungsabbriichen und
resultiert in Kommunikationsfehlern. Langfristige Mobilitdt bezieht sich hingegen auf das
Verlassen eines bestimmten Clusters, konkret einer Partition (z.B. ein 6ffentlicher Platz
oder ein Gebédude). Dies fithrt nicht nur zu Kommunikationsfehlern durch die Bewegung,
sondern auch zu Knotenfehlern, da der Knoten durch die sog. Abwanderung nicht mehr
zur Verfligung steht.

3. Benutzerverhalten: Die dritte Gruppe von Auslosern bezieht sich auf den Umgang des
Benutzers mit dem Gerét. Dabei sind die Grenzen dieser Gruppe zu den beiden vorher vor-
gestellten nicht klar trennbar. Eindeutig Ausléser von Ausfillen, die rein benutzerabhéingig
sind, sind z.B. das Ausstellen eines Gerdtes oder auch die Unterbrechung von Anwendun-
gen. Dabei kann dies jeweils bewusst geschehen oder aufgrund eines Bedienungsfehlers.
Gleichzeitig kann das Verhalten des Benutzers jedoch auch zusammen mit Umwelteinfliis-
sen zum Kommunikationsverlust fithren, z.B. Bedienung in der falschen Umgebung. Das
ist beispielsweise auch bei Mobilitét des Benutzers der Fall oder wenn der Benutzer sich in
einer Umgebung bewegt, wo die Signalausbreitung der Geriite eingeschriinkt ist. Ahnliche
Ereignisse konnen auch im Zusammenspiel von Benutzer und den anderen Umwelteinfliis-
sen auftreten. Im Hinblick auf technische Defekte kann auch der Benutzer als Ausldser
beteiligt sein, z.B. wieder durch falsche Bedienung oder Fahrlissigkeit (Fallen lassen eines
Gerétes usw.)
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2.4 Mobile Transaktionen

Durch zunehmende Verbreitung mobiler Gerite, besteht auch der Bedarf bekannte Anwendungen
aus verkabelten Netzen auf Handys, PDAs oder Laptops zur Verfiigung zu stellen. Diese sollen
dieselbe Sicherheit und Zuverlassigkeit bieten wie ihre Gegenstiicke in verkabelten Netzwerken.

Anwendungsbereiche sind beispielsweise mobile und drahtlose Informationssysteme, die ge-
meinsame Daten und Dienste nutzen. Ebenso wie in klassischen Datenbanksystemen sollen diese
korrekt und fehlertolerant sein sowie den Zugriff mehrerer Benutzer gleichzeitig unterstiitzen.
Hierbei ist insbesondere die Transaktionsverwaltung von grofter Bedeutung. Diese soll die an-
wendungsunabhéngige und fiir Anwendungen transparente Synchronisation nebenldufiger Zu-
griffe auf die Datenbank {ibernehmen. Aufierdem muss gewahrleistet werden, dass Anwendungen
nicht anféllig gegen Anwendungs- und Systemfehler sind. Aufgrund der in Abschnitt [2.3]beschrie-
benen moglichen Fehlersituationen in MANETs z.B. durch Energiebeschriankungen und Mobili-
tat miissen existierende Transaktionsmodelle und Ausfithrungsprotokolle entsprechend angepasst
werden.

Im Folgenden wird zunéchst auf Transaktionen allgemein und die ACID-Eigenschaften einge-
gangen sowie insbesondere auf mobile Transaktionen. Darauf aufbauend werden Problematiken
bei der Umsetzung von Transaktionen in MANETs aufgezeigt und Anforderungen an mobile
Transaktionen formuliert.

2.4.1 Definition von Transaktionen und ACID-Eigenschaften

Eine Transaktion ist eine Menge von logisch zusammengehdrenden Operationen, die gekapselt
und unter bestimmten Garantien ausgefithrt werden (vgl. [24] S. 141). In klassischen Datenban-
ken setzen sich Transaktionen aus Operationen zusammen, die auf demselben Datenbanksystem
ausgefithrt werden. Im Gegensatz dazu laufen die Operationen bei verteilten Transaktionen in
mehreren Datenbanksystemen ab. Handelt es sich um eine mobile Transaktion, so sind eine
oder mehrere mobile Datenbanken, d.h. mindestens ein mobiler Rechner, beteiligt. Die Aus-
fithrungsgarantien sollen dabei — wie z.B. bei klassischen Transaktionen — transparent durch
das Datenbanksystem umgesetzt werden. Dies bedeutet, dass u.a. die im Folgenden erlduterten
ACID-Eigenschaften (vgl. [29, 24]) garantiert werden:

Atomaritdt: Eine Transaktion ist eine atomare Ausfithrungseinheit, d.h. sie wird als nicht weiter
zerlegbar betrachtet. Die Anforderung ist, dass entweder alle durch diese Transaktionen
vorgenommenen Anderungen in der Datenbasis vorgenommen werden oder keine davon.

Konsistenz: Eine Transaktion muss einen konsistenten Datenbankzustand hinterlassen. Es sind
zwar inkonsistente Zwischenzustinde erlaubt, aber sowohl vor wie nach der Transaktion
muss ein konsistenter Zustand sichergestellt werden.

Isolation: Nebenldufige (parallele, gleichzeitige) Transaktionen auf einer Datenbasis diirfen kei-
nen gegenseitigen Einfluss aufeinander haben, d.h. weder die Transaktion noch deren Effek-
te diirfen fiir die anderen sichtbar sein. Jede Transaktion und ihr Effekt muss so aussehen,
als wire es die einzige ausgefiihrte Transaktion.

Dauerhaftigkeit: Am Ende einer Transaktion muss der daraus resultierende Effekt dauerhaft

erhalten bleiben. Insbesondere muss garantiert werden, dass der Effekt auch spétere Sys-
temfehler iiberlebt.
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Im Rahmen dieser Arbeit wird der Fokus auf die Atomaritdtseigenschaft von Transaktionen
gerichtet sein. Dieses Kriterium ist bei Commit-Protokollen ein Problem, da hier Unsicherheits-
zustidnde entstehen, wie im Folgenden gezeigt wird.

2.4.2 Modell der verteilten Transaktionen

In verteilten Systemen konnen an einer Transaktion mehrere Rechner oder Prozesse beteiligt
sein, die auf gemeinsamen Daten arbeiten, d.h. diese abhéngig voneinander verdndern. Bei sog.
verteilten Transaktionen ist das Hauptproblem, dass die Aktionen der beteiligten Rechner bzw.
Prozesse Daten auf unterschiedlichen Knoten &ndern. Es muss dann eine Einigung iiber das
globale Commit oder Abort der Transaktion hergestellt werden. Wahrend der gesamten Trans-
aktionsdauer kann es jedoch zu Fehlersituationen kommen, wie dies in Abschnitt [2.3]beschrieben
wird.

2.4.2.1 Transaktionen in verteilten Systemen

Das Problem in verteilten Systemen ist u.a. die sog. EOT-Behandlung (EOT ist engl. End of
Transaction) von globalen Transaktionen. Diese miissen atomar beendet werden, d.h. entweder
miissen alle beteiligten Rechner bzw. Prozesse den gleichen Zustand festschreiben oder keiner
davon. Genau diese Garantie ist jedoch problematisch in verteilten Systemen, da Rechner unab-
héngig voneinander ausfallen kénnen, d.h. im Netzwerk nicht mehr zur Verfiigung stehen.

Um dennoch Atomaritdt bei der EOT-Behandlung in verteilten Systemen gewéhrleisten zu
konnen, werden verteilte Commit-Protokolle eingesetzt. Diese sollen eine globale Einigung auf
Commit oder Abort sicherstellen, wenn eine Transaktion auf mehreren Rechnern ausgefiihrt
wird. Das Commit-Protokoll regelt dabei u.a. die Protokollierung von Informationen und das
Festschreiben der Daten. Ein sehr bekanntes und hiufig verwendetes Verfahren ist das sog. Zwei-
Phasen-Commit-Protokoll (kurz 2PC-Protokoll), auf das im Folgenden kurz eingegangen werden
soll. Andere Beispiele sind das Ein-Phasen-Commit-Protokoll und das Drei-Phasen-Commit-
Protokoll (vgl. [29, @]). Auf Letzteres wird nur kurz am Ende von Abschnitt eingegangen.

2.4.2.2 2-Phasen-Commit-Protokoll

Bei dem 2PC-Protokoll (vgl. dazu z.B. |29, 24 50, [51]) gibt es einen Rechner bzw. Prozess, der als
sog. Koordinator fungiert. Dieser iiberwacht das gesamte Transaktionsprotokoll und soll garantie-
ren, dass die Teilnehmer an einer Transaktionen entweder alle die Anderungen festschreiben oder
diese zuriicknehmen. Als Teilnehmer werden die an einer Transaktion beteiligten Rechner oder
Prozesse bezeichnet. Das Protokoll ist in zwei Phasen unterteilt. In der ersten sog. Abstimmungs-
phase (auch Entscheidungsfindung genannt, vgl. [29]) sammelt der Koordinator die Zustimmung
oder die Ablehnung (Votum fiir Commit mit Ready bzw. Abort mit Failed) zur Festschreibung
der Anderungen von den Teilnehmern ein. Haben sich alle Teilnehmer fiir Commit ausgesprochen,
wird der Koordinator global auf Commit entscheiden, anderenfalls bei Nicht-Einstimmigkeit zu
Abort.

Ist die Entscheidung {iber den Transaktionsausgang gefallen, teilt der Koordinator den Teil-
nehmern diese in der zweiten Phase des Protokolls mit. Die Teilnehmer werden dann entweder
entsprechend der globalen Entscheidung die Anderungen festschreiben oder die gesamte Trans-
aktion riickgéingig machen. Anschliefsend kénnen die Teilnehmer alle fiir die Transaktion gehal-
tenen Sperren wieder freigeben. Auflferdem wird der Koordinator mittels einer Bestétigung iiber
die Durchfiihrung ihrer Anderungen informiert.
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Durch das 2PC-Protokoll werden verschiedene Fehlersituationen in verteilten Systemen be-
riicksichtigt. Dazu miissen sowohl der Koordinator wie die Teilnehmer wihrend des Transakti-
onsablaufs Eintréage in eine ausfallsichere Log-Datei schreiben. Dieses Verfahren soll sicherstellen,
dass die beteiligten Rechner bzw. Prozesse nach einem Ausfall rekonstruieren kénnen, an welcher
Stelle des Protokolls die Unterbrechung aufgetreten ist.

Ein moglicher Fehlerfall ist der Ausfall des Koordinators. Stiirzt der Koordinator vor dem
Versenden der Commit-Nachricht ab, kann er die Anderungen der Transaktion durch das Ver-
senden eines Aborts wieder zuriicksetzen bei der Recovery. Wenn jedoch der Ausfall auftritt,
nachdem einige Teilnehmer ihr Ready geschickt haben, kénnen diese die Transaktion nicht mehr
abbrechen. Diese Teilnehmer kénnen weder ein Commit noch ein Abort durchfiihren, da sie die
Entscheidung des Koordinators nicht kennen. Sie miissen daher in ihrem Unsicherheitszustand
verbleiben. Die Kontrolle iiber die Transaktion liegt beim Koordinator. Lediglich die Teilnehmer,
die vor dem Absturz des Koordinators noch kein Votum geschickt haben, kénnen die Transaktion
selbststandig abbrechen.

Der Absturz eines Teilnehmers ist eine weitere Problematik. Hier muss der Teilnehmer bei sei-
ner Recovery nach einem Absturz die Log-Datei iiberpriifen. Findet er keinen Eintrag, der auf ein
gesendetes Votum verweist, kann er die Transaktion abbrechen. Findet der Teilnehmer jedoch die
Information, dass bereits ein Ready an den Koordinator geschickt wurde, muss bei diesem nach
dem Transaktionsausgang gefragt werden. Sollte der Koordinator mit einem Commit antworten,
muss der Teilnehmer das Redo der Transaktion durchfithren, bei einem Abort entsprechend das
Undo. Ein Redo der Transaktion muss auch dann vorgenommen werden, wenn der Teilnehmer
in der Log-Datei einen Commit-Eintrag findet.

Eine weitere Fehlerquelle in verteilten Systemen sind verloren gegangene Nachrichten. Dies
bezieht auch den zuvor genannten Aspekt mit ein. Erhilt der Koordinator von einem Teilnehmer
kein Ready oder Failed innerhalb eines Timeout-Intervalls, so nimmt er dessen Ausfall an. Er kann
sich dann flir den Abbruch der Transaktion entscheiden. Dabei ist irrelevant, ob der Teilnehmer
wirklich ausgefallen ist oder ob er eine Nachricht gesendet hat, die den Koordinator nicht erreicht
hat. Ein groferes Problem stellt die Situation des Teilnehmers dar. Wenn dieser ein Votum an
den Koordinator geschickt hat, aber keine Nachricht iiber die Entscheidung erhélt, verbleibt er
in einem Unsicherheitszustand. Hier ist keine Entscheidung seitens des Teilnehmers moglich und
die von ihm gehaltenen Sperren bleiben aufrecht erhalten.

Das hier kurz vorgestellte 2PC-Protokoll ist lediglich ein Beispiel fiir ein Commit-Protokoll
in verteilten Systemen. Das Problem der Blockierung von Teilnehmern bleibt bestehen. Mit
dem sog. Drei-Phasen-Commit-Protokoll sollen derartige Blockierungen weiter reduziert werden.
Dieses Protokoll basiert auf der sog. Single Failure Assumption. Es toleriert Knotenfehler, je-
doch keine Kommunikationsfehler (vgl. [9]). Dazu wird ein zusétzlicher sog. Precommit-Zustand
eingefiithrt. In diesem Zustand ist mindestens & Teilnehmern bereits die globale Entscheidung
bekannt. Dadurch kénnen ein neuer Koordinator gewdhlt und das Protokoll beendet werden.
Das Risiko fiir eine Blockierung wird dadurch reduziert, es sind jedoch aufgrund des zusétzlichen
Zustandes mehr Nachrichten notwendig. Aber es bleibt auch hier die Moglichkeit, dass Unsicher-
heitszusténde auftreten und inkonsistente Entscheidungen getroffen werden, z.B. aufgrund von
Netzpartitionen.

Prinzipiell bleibt bei allen Commit-Protokollen immer die Méglichkeit fiir Unsicherheitszu-
stdnde, in denen die Teilnehmer unsicher sind im Hinblick auf den Ausgang der Transaktion.
Deren Vermeidung wiirde erfordern, dass ein Prozess gleichzeitig sowohl sein Votum abgibt wie
iiber die Voten aller anderen Prozesse informiert wird. (vgl. [9] S. 226). Durch die Charakteris-
tiken von MANETs wird die Wahrscheinlichkeit fiir Ausfille wihrend der gesamten Transaktion
und somit fiir Unsicherheitszustdnde im Commit-Protokoll noch erhéht. Auf die Problematiken
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und Herausforderungen bei der Umsetzung von Commit-Protokollen in MANETs wird daher im
Folgenden ndher eingegangen.

2.4.3 Problematiken bei Transaktionen in MANETs

Durch die in Abschnitt vorgestellten besonderen Charakteristiken von MANETs werden die
bei verteilten Transaktionen bereits bekannten Problematiken noch verstirkt. Es treten hiu-
figer Fehlersituationen wihrend der Transaktion auf, wodurch auch die Wahrscheinlichkeit fiir
Unsicherheitszusténde in der Commit-Phase hoher ist.

Traditionelle Transaktionsmodelle definieren ihre Korrektheitskriterien beziiglich der ACID-
Eigenschaften. Fiir verteilte Systeme sind inzwischen auch sog. Advanced Transaktionsmodelle
(Abk. ATMs) entwickelt worden. Diese definieren Korrektheit durch Abschwichung der ACID-
Eigenschaften und Hinzufiigen neuer Kriterien, die in Bezug zur Korrektheit in neuen Anwen-
dungsgebieten stehen (vgl. z.B. [20]). So sollen damit z.B. langlebige Transaktionen unterstiitzt
werden, die auf viele Daten zugreifen und iiber lange Zeit im Netz bleiben. Dadurch kann es leicht
zu Fehlersituationen kommen. So muss dann beispielsweise wegen der Atomaritdtsanforderung
sofort ein Rollback durchgefiihrt werden, oder wegen der Isolationsanforderung miissen Sper-
ren bis zum Ende der Transaktion gehalten werden. Dies kann zu Deadlocks fithren. Auferdem
kann die Finschrinkung von Parallelitdt und Kooperation zwischen Transaktionen die Folge sein.
ATMs definieren deshalb die Korrektheit durch Abschwichung der ACID-Eigenschaften und das
Hinzufiigen neuer Kriterien, die in Bezug zu den Problematiken in verteilten Systemen stehen
(vgl. dazu z.B. [20]).

Die Anwendung von Verfahren wie ATMs bietet sich auch fiir MANETs an, um mit Fehlersitua-
tionen im Verlauf der Transaktionsdurchfithrung umzugehen. Dadurch kann Abbriichen vor der
Commit-Phase vorgebeugt werden. Allerdings bleibt die Wahrscheinlichkeit fiir Unsicherheitszu-
stdnde in der Commit-Phase bestehen. Deshalb ist die Verringerung der Wahrscheinlichkeit fiir
Unsicherheitszusténde durch Fehler in dieser Phase eine wesentliche Herausforderung. Im Rah-
men dieser Arbeit soll deshalb insbesondere die Commit-Phase mit deren Unsicherheitsfenster
untersucht werden. Dazu wird im Folgenden zunéchst das verwendete Transaktionsmodell vor-
gestellt. Zur Untersuchung der Unsicherheitszustdnde von Knoten wird im Rahmen der Arbeit
das traditionelle Transaktionsmodell verwendet.

2.4.4 VVerwendetes Transaktionsmodell

Der Ablauf von Transaktionen wird im Rahmen dieser Arbeit vereinfacht betrachtet. Das bedeu-
tet, dass hier insbesondere das in den Abschnitten[2.4.2.2lund [2.4.3|aufgezeigte Unsicherheitsfens-
ter bei allen Commit-Protokollen betrachtet werden soll. Es wird dabei von dem traditionellen
Transaktionsmodell ausgegangen, das u.a. strikte Atomaritét fordert. Transaktionsabléufe, wie
sie im Verlauf dieser Arbeit verwendet werden, sind daher keinem der bekannten Protokolle ein-
deutig zuzuordnen. Sie sollen nur das Unsicherheitsfenster der Commit-Protokolle reprisentieren.
Die Einschrinkung auf die Unsicherheitszeiten soll ermoglichen, die Effektivitdt von Strategien
zur Reduzierung dieser Unsicherheitszustinde besser untersuchen zu kénnen. Die Prozessabliufe
werden entsprechend dem Untersuchungsziel angepasst, so dass hier zundchst die grundlegenden
Annahmen zu Transaktionen vorgestellt werden.

Transaktionen kénnen zwischen zwei oder mehreren Knoten, die iiber mehrere Hops vonein-
ander entfernt sind, durchgefithrt werden.

Einer der Knoten iibernimmt dabei die Koordinierung der Transaktion und entscheidet iiber
den Abbruch, falls sich kein Teilnehmer meldet, oder iiber den Ausgang der Transaktion (sog.
Commit). Dieser Knoten wird als Koordinator bezeichnet. Koordinatoren verfiigen iiber eine
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derart ausgereifte technische Ausstattung (vgl. Systemmodell in Abschnitt , dass sie aufgrund
ihrer Kontextinformationen global fiir alle Knoten im MANET Annahmen treffen kénnen. Die
anderen Knoten, die an einer Transaktion teilnehmen, werden als Teilnehmer oder Klienten
bezeichnet.

Im Rahmen dieser Arbeit wird davon ausgegangen, dass bei Beginn der Transaktion dem Koor-
dinator die Teilnehmer bekannt sind. Ebenso kennen die Teilnehmer bereits den Koordinator. Um
den Vorlauf der Transaktion bis zur Commit-Phase abzubilden (die eigentliche Abstimmungs-
phase), in dem diese Aushandlungen {iber die Teilnehmer, den Koordinator sowie den Zeitpunkt
des Beginns der Commit-Phase stattfinden, wird hier eine sog. Prozess-Phase vorgeschaltet. Am
Ende dieser Phase wird der Teil des Commit-Protokolls gestartet, in dem das zu untersuchende
Unsicherheitsfenster auftritt.

Der grundlegende weitere Verlauf der Transaktion ist so gestaltet, dass die Teilnehmer dem
Koordinator ihr Votum schicken. Dieses Votum muss vom Koordinator bestétigt werden. Ab
dem Zeitpunkt, an dem die Teilnehmer die geforderte Bestdtigung erhalten haben, befinden sie
sich in dem zu untersuchenden Unsicherheitszustand. Der Koordinator trifft dann die Entschei-
dung iiber Commit oder Abort der Transaktion und teilt dies den Teilnehmern mit. Fiir ihn ist
die Transaktion anschliekend beendet. Wenn die Teilnehmer die Entscheidung des Koordinators
erhalten, so ist fiir sie die Transaktion ebenfalls beendet, anderenfalls verbleiben sie unsicher.
Die Verwendung von Timern erlaubt dann beispielsweise, dass ein Teilnehmer in regelméfigen
Absténden versucht den Koordinator zu erreichen, um den Transaktionsausgang zu erfragen.
Am Unsicherheitszustand der Teilnehmer dndert dies jedoch nichts, da dieser erst mit Erhalt des
Transaktionsausgangs (Commit oder Abort) beendet werden kann.

Im Verlauf der Transaktion und insbesondere wihrend des Unsicherheitsfensters kénnen aus
verschiedenen Griinden Fehler auftreten, z.B. aufgrund erschopfter Energieressourcen, techni-
scher Defekte oder Mobilitét (vgl. Fehlermodell in Abschnitt 2.3). Dadurch erhalten Transakti-
onsteilnehmer beispielsweise den Transaktionsausgang nicht. Es kann jedoch auch dazu fiihren,
dass Nachrichten gar nicht erst gesendet werden, weil ein Knoten gerade ausgefallen ist.
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Kapitel 3

Stand der Forschung

3.1 Forschung im Bereich von MANETs

Das vorige Kapitel 2] hat bereits die wesentlichen Charakteristiken und Problematiken von MA-
NETs aufgezeigt. Auch wenn diese Netze im Vergleich zu anderen Themenbereichen der Informatik
noch ein recht neues Forschungsgebiet sind, gibt es zahlreiche Verdffentlichungen. Es gibt eine
Vielzahl von unterschiedlichen Themen, z.B. die Entwicklung von Modellen fiir MANETSs selbst,
Bewegungsmodelle, Routingverfahren oder ortsbezogene Dienste. Es kann daher nur auf einige
Aspekte eingegangen werden.

In diesem Kapitel sollen beispielhaft aus einigen Forschungsbereichen Ansétze vorgestellt wer-
den. Eine besondere Herausforderung ist die Anwendungsentwicklung. Im Rahmen dieser Arbeit
sollen insbesondere mobile Transaktionen betrachtet werden. Aufgrund der besonderen MANET-
Charakteristiken existiert noch kein wirklicher Ansatz fiir Transaktionen, die ausschliefslich im
Ad-Hoc-Netz durchgefiihrt werden. Zurzeit wird bei den gingigen Lisungen noch iiberall eine
konsolidierte Datenbank im Hintergrund angenommen, zu der zumindest zeitweise eine Verbin-
dung besteht und die sich um die eigentliche Transaktionsdurchfithrung kiimmert. Abschnitt
wird zunéchst zwei aktuelle Anséitze vorstellen. Dort zeigt sich — wie in vielen anderen For-
schungsbereichen auch —, dass insbesondere die Mobilitdt eine herausfordernde Charakteristik
von MANETs ist. Abschnitt zeigt daher einige Ansétze zur Vorhersage von Mobilitdt auf.

Anschliefsend werden in Abschnitt einige graphentheoretische Ansétze zur Modellierung
von MANETs vorgestellt. Auch hier sind zurzeit Grenzen durch die Mobilitét gesetzt. Darauf
aufbauend wird in Abschnitt auf Bewegungsmodelle fiir Ad-Hoc-Netzwerke eingegangen. In
einem néchsten Schritt zeigt Abschnitt Ansitze fiir Routing-Verfahren auf, mit denen Pakete
iiber Multihop verschickt werden kénnen. Abschliefsend werden einige Schlussfolgerungen aus den
einzelnen Ansétzen gezogen.

3.2 Modelle fiir mobile Transaktionen

Im Bereich der Forschung zu mobilen Transaktionen stellt sich heraus, dass die meisten Verfahren
auf der Annahme beruhen, dass iiber Basisstationen eine feste Datenbank zur Verfiigung steht
(vgl. z.B. die Ansétze in [24, B7]). Ansitze fiir Transaktionsmodelle, bei denen ausschlieflich
mobile Gerédte ohne Zugriff auf eine konsolidierte Datenbank beteiligt sind, sind bisher noch
wenig erforscht.

Bei den bisherigen Modellen fiir mobile Transaktionen kann man zwischen zwei Klassen un-
terscheiden. Zum einen gibt es die Klasse, bei der mobile Gerite zum Zeitpunkt der Transaktion
schwach mit der konsolidierten Datenbank verbunden sind. Ein Beispiel hierfiir sind die sog.
Kangaroo-Transaktionen. Zum anderen gibt es die Klasse, bei der mobile Gerdte zum Transak-
tionszeitpunkt nicht mit der Datenbank verbunden sind. Erst zum Synchronisationszeitpunkt
besteht eine Verbindung mit der konsolidierten Datenbank. Dann werden die auf den lokalen
Datensétzen ausgefithrten Transaktionen nachgeholt. Als Beispiel fiir diese Klasse werden die
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sog. Promotion- Transaktionen vorgestellt.

3.2.1 Kangaroo-Transaktionen

Es wird hier davon ausgegangen, dass sich die mobilen Knoten durch Funkzellen bewegen, die
jeweils durch eine Basisstation abgedeckt werden. Zudem muss zum Transaktionszeitpunkt eine
Verbindung zur konsolidierten Datenbank bestehen.

Ein mobiler Rechner startet eine Kangaroo-Transaktion auf seiner aktuellen Basisstation (vgl.
zu diesem Modell [24] 37]). Um die Bearbeitung der Transaktion selbst kiimmern sich dann die
Basisstation sowie die beteiligten Datenbanksysteme. Prinzipiell bauen Kangaroo-Transaktionen
auf traditionellen Transaktionen auf. Lediglich der sog. Handoff-Prozess, also der Ubergang von
einer Funkzelle in eine andere, erfordert besondere Beriicksichtigung. Dazu ist eine auf einer
Basisstation gestartete Kangaroo-Transaktion in Subtransaktionen unterteilt. Subtransaktionen
laufen auf einer Basisstationen im Rahmen einer sog. Joey- Transaktion. Bei der Bewegung von
einer Funkzelle in eine andere wandert auch die Kangaroo-Transaktion mit. Aber alle noch bei
der alten Basisstation laufenden Subtransaktionen werden dort weiterbearbeitet. Die neue Stati-
on startet flir weitere Subtransaktionen eine neue Joey-Transaktion. Dabel muss berticksichtigt
werden, dass beim Fehlschlagen einer Joey-Transaktion ggf. die gesamte Kangaroo-Transaktion
zuriickgesetzt werden muss.

3.2.2 Pro-Motion-Transaktionen

Pro-Motion-Transaktionen unterstiitzen Transaktionen durch mobile Rechner, die zum Transak-
tionszeitpunkt nicht mit einer konsolidierten Datenbank verbunden sind. Bei diesem Konzept ist
nicht nur Serialisierbarkeit vorgesehen, sondern auch benutzerdefinierte Korrektheitskriterien.

Kernprinzip bei Pro-Motion-Transaktionen sind sog. Compacts (vgl. zu diesem Modell [37, 24]),
die Vereinbarungen zwischen dem lokalen Datenbanksystem und dem mobilen Rechner entspre-
chen. Sie bestehen beispielsweise aus Zustandsinformationen, Konsistenzbedingungen, Verpflich-
tungen und maximaler Verweilzeit. Mit den Compacts erhélt ein mobiler Rechner bestimmte
Zugriffsrechte und Garantien, die mit gewissen Verpflichtungen verbunden sind. Sie regeln die
Replikation von Daten auf dem mobilen Rechner. Laufen diese Rechte des Compacts ab, konnen
die Anderungen des mobilen Rechners nicht mehr an das lokale Datenbanksystem iibertragen
werden.

Grundlage des Modells sind geschachtelte Split-Transaktionen. So kann ein mobiler Rechner
beliebig viele Transaktionen durchfiihren. Hat er wieder Verbindung mit der lokalen Daten-
bank, kénnen die abgeschlossenen Transaktionen an diese weitergegeben werden. Dazu werden
die abgeschlossenen Transaktionen durch Split-Operationen aus dem Transaktionsbaum heraus-
gelost. Mit diesem Verfahren wird erlaubt, dass ggf. dieselben Daten von unterschiedlichen An-
wendungen mit verschiedenen Zugriffsrechten repliziert und auch manipuliert werden. Besteht
keine Verbindung zur Datenbank fiir den mobilen Rechner, kénnen die Transaktionen vollstén-
dig lokal ablaufen. Bei einem globalen Commit verwenden die daran beteiligten Compacts ein
Zwei-Phasen-Commit-Protokoll.

3.3 Vorhersage der Mobilitat in MANETSs

Bei einem MANET ist die Bewegung der mobilen Geréte eine der Haupteigenschaften. Wie bereits
die Abschnitte 2.3 und [3.2] zeigen, ist dies jedoch eine der Hauptursachen fiir Verbindungsabbrii-
che. Dadurch stellt der Umgang mit Mobilitéit in verschiedenen Bereichen eine Herausforderung
dar.
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So ist z.B. unter anderem durch B. Kwak der Versuch unternommen worden, ein Maf fiir die
Mobilitdt in einem MANET zu entwickeln (vgl. [33]). Damit ist jedoch keine Aussage dariiber
moglich, wohin sich ein Knoten bewegt oder wann die Verbindung zwischen zwei Knoten zusam-
menbricht. Es ist jedoch beispielsweise wiinschenswert, dass nur Geréte in bestimmten Regionen
eines MANETs durch eine Anwendung angesprochen werden kénnen. Die Entwicklung solcher sog.
ortsbezogenen Dienste ist ein weiteres Forschungsthema im Bereich Mobilitét (vgl. z.B. [14]).

Daneben fiithrt Mobilitat dazu, dass Benutzer das MANET verlassen, weil sie z.B. aus einem
Gebdude herausgehen. Fiir Anwendungen wéire es jedoch von Vorteil, zumindest eine Informa-
tion iiber die globale Abwanderungsrate von Gerdten aus dem MANET bestimmen zu konnen.
Hilfreich wire aufserdem, fiir einzelne Knoten ermitteln zu kénnen, wie lange sie voraussichtlich
noch im MANET fiir einen oder mehrere andere Knoten erreichbar sein werden (z.B. fiir das Rou-
ting). Anderenfalls wiirde die Kommunikation zwischen den Gerdten nicht mehr mdglich sein.
In diesem Bereich, der sich mit der Vorhersage von Mobilitdt befasst (engl. mobility prediction),
unterscheiden sich die Anséitze u.a. danach, ob die ganze zukiinftige Netztopologie oder nur das
Verhalten einzelner Knoten bestimmt werden soll. Ebenso wird nach der Art der Mobilitatsvor-
hersage unterschieden, z.B. der Abwanderung aus einem MANET bzw. einer Partition darin oder
der Vorhersage der Kommunikationsfihigkeit zwischen Knoten innerhalb einer Partition.

Allerdings sollte immer bedacht werden, dass die Moglichkeit zur Vorhersage der Mobilitdt von
Knoten im Netz beschrinkt sein kann. So sprechen U. Bilstrup u.a. von einem sog. Wissenshori-
zont, iiber den ein Knoten in einem MANET maximal verfiigen kann (vgl. [11]). Dieser Horizont
entspricht der Anzahl von Hops iiber einen gewissen Zeitraum hinweg, in dem die Kommunikation
mit den sichtbaren Knoten moglich ist. Abhéingig ist der Horizont von der Kommunikationsreich-
weite und insbesondere der Mobilitdt. Je hoher die Mobilitdt im Netzwerk ist, desto kleiner der
Wissenshorizont. Daraus ergibt sich, dass eine Vorhersage tiber die Netztopolgie in weiteren Ent-
fernungen als der Wissenshorizont nicht méglich ist. Innerhalb des Horizonts hingegen kénnen
Vorhersagen getroffen werden.

Im Folgenden werden einige Ideen zur Vorhersage von Mobilitat vorgestellt, da der SLS (vgl.
Kapitel {4f) im Rahmen dieser Arbeit um die Beriicksichtigung der Mobilitdt von Knoten zwischen
Clustern erweitert werden soll.

Viele Forschungsansitze zur Mobilitdtsvorhersage sind urspriinglich im Bereich der zellenfor-
migen Mobiltelefonsysteme entstanden (vgl. [45]). Das fundamentale Problem ist hier die Vor-
hersage dariiber, ob ein mobiler Nutzer eine Zelle verlisst und wohin er sich bewegen wird. Diese
Information ist z.B. wichtig fiir die Bandbreitenreservierung und die call admission control, aber
auch fiir die Anwendung z.B. bei Kangaroo-Transaktionen, wie in Abschnitt beschrieben.
Ein grofter Teil der entwickelten Ansétze basiert auf Markovmodellen, so dass die Vorhersage
iiber die Zukunft des Benutzers auf Grundlage von aktuellen und vorhergehenden Zustéanden
bestimmt wird. Dabei werden u.a. das richtige Timing, Geschwindigkeit und Informationen iiber
die Bewegung sowie die Abstidnde zwischen den Basisstationen und Mobiltelefonnutzern einbezo-
gen. Kennzeichnend fiir die Entwicklungen in diesem Bereich ist, dass die Vorhersagen durch das
Hauptleitungssystem (engl. backbone systems) zentral getroffen werden. Die Benutzer kommuni-
zieren liber Basisstationen mit einem Hop Entfernung und nicht direkt miteinander. Es erfolgt
keine Topologiednderung im Laufe der Zeit, sondern nur die Benutzer bewegen sich durch die
Zellen (vgl. z.B. [0l 41], 17]).

Fiir die Anwendung im Bereich von MANETSs sind einige grundsétzliche Charakteristiken aus
dem Mobilfunkbereich ein Problem, weshalb viele der entwickelten Ideen nicht direkt angewendet
werden konnen. Es existieren keine festen Basisstationen, sondern die Benutzer kommunizieren
direkt oder {iber mehrere Hops miteinander. Bedingt durch die Mobilitat der Benutzer dndert
sich zudem die Topologie des MANETs unter Umsténden sehr hdufig im Laufe der Zeit. Diese
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besonderen Eigenschaften der MANETs miissen bei der Vorhersage von Mobilitét beriicksichtigt
werden, um sinnvolle Aussagen liefern zu kénnen. Forschungsansétze in diesem Bereich unter-
scheiden sich im Wesentlichen hinsichtlich ihrer Sicht auf das MANET, ob sie das gesamte Netz
oder nur Ausschnitte davon fiir die Vorhersagen einbeziehen:

e Zentralisierter Ansatz: Ziel ist es, dass Knoten iiber globale Netzwerk- und Topologie-
informationen verfiigen. Die Mobilitdt von Knoten kann zu globalen Topologiednderungen
fiihren, was somit dem ganzen Netz mitgeteilt werden muss. Probleme eines solchen An-
satzes sind unter Umstdnden extremer Kommunikationsoverhead fiir die begrenzten Res-
sourcen der Knoten.

e Lokaler Ansatz: Knoten verfiigen hier iiber eine lokale Sicht auf das MANET, z.B. iiber
alle anderen Knoten in konstanter Hop-Entfernung. Entsprechend dieser Informationen
kann dann das Verhalten des Knotens daran angepasst werden.

e Host-zentrierter Ansatz: Dieser Ansatz betrachtet nur den einzelnen Knoten und dessen
individuelle Wahrscheinlichkeit dafiir, sich von seiner aktuellen Position wegzubewegen.
Informationen iiber die Nachbarschaft des Knotens und deren Verhalten werden nicht mit
einbezogen.

Einige der Forschungsanséitze, bei denen Teilaspekte fiir diese Arbeit beziiglich des Umgangs mit
Mobilitdt relevant sind, werden im Folgenden kurz vorgestellt. Dabei handelt es sich in allen
Féllen um sog. proaktive Verfahren. Diese sammeln im Laufe der Zeit Informationen in Form
einer Art Historie, die dann fiir die Vorhersage mit einbezogen wird.

3.3.1 Zentralisierter Ansatz fiir die Vorhersage von Mobilitit

Bei dem Ansatz von F. De Rosa, A. Malizia und M. Mecell (vgl. dazu [45]) wird die Vor-
hersage der zukiinftigen Mobilitdt anhand der Wahrscheinlichkeiten fiir zukiinftige Verbindung
bzw. Verbindungsverlust gemacht. Es wird von einem zugrunde liegenden MANET, bestehend
aus fiinf bis zehn Geriiten, ausgegangen. Ein zentraler Knoten, der sog. Koordinator, verwaltet
global Mobilitédts- und Topologieinformationen, indem er alle Absténde zwischen den Gerédten
untereinander erfragt. Voraussetzung ist genau eine zusammenhingende Komponenteﬂ damit
man Informationen iiber alle Knoten und Absténde erhélt und somit fiir verschiedene mogliche
Topologien einen wahrscheinlichen nichsten Graphen im Hinblick auf die Verbindungsqualitit
bestimmen kann.

Dieses Verfahren ist fiir eine sog. Koordinierungsschicht entwickelt worden und soll Anwendung
im Bereich von Katastrophenszenarien finden. Ziel ist es, dass der Koordinator alle Informatio-
nen iiber die Abstinde der Knoten im Netz sammelt und deren Mobilitdt vorhersagt. Damit
soll festgestellt werden, welche Knoten die Verbindung zueinander verlieren werden. Mit dieser
Vorhersage soll die Bewegung der Knoten gesteuert werden kénnen, so dass immer eine zusam-
menhéngende Netzwerkkomponente bestehen bleibt.

Vorhersagetechnik Voraussetzung ist, dass zum Zeitpunkt ¢ty = 0 alle Knoten miteinander
verbunden sind. Dies muss spater auch zu jedem Zeitpunkt ¢; gewdhrleistet werden. Zum Zeit-
punkt ¢; sammelt der Koordinator die Abstandsinformationen von allen Geréten zu ihren jewei-
ligen Nachbarn. Zusétzlich sendet jeder Knoten auch eine Historie von k Abstandsinformationen

'Der Begriff Zusammenhangskomponente stammt aus der Graphentheorie (vgl. z.B. [I8]): Ein nicht leerer Graph
G = (V,E) heikt zusammenhdingend, wenn er fiir je zwei seiner Knoten 7,j mit 4,5 € V(G) einen i-j-Weg
enthélt.
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ti_1,ti_o,t;_3...,ti_; zu seinen fritheren Nachbarn mit & =Anzahl der vereinbarten Zeiteinhei-
ten. Mit diesem Informationen wird der wahrscheinliche ndchste Verbindungsgraph durch den
Koordinator berechnet. Fiir alle Abstinde zwischen zwei Knoten 4 und j werden die Abstén-
de zwischen ihnen gewichtet aufsummiert und durch die Summe der Anzahl von Informationen
geteilt. Die Gewichtung erfolgt dabei derart, dass die letzte Abstandsinformation die héchste
Gewichtung erhilt und die dlteste die geringste. Gleichzeitig werden damit auch die vergangenen
Bewegungen mit einbezogen. Aus dieser geschéitzten Entfernung zwischen den beiden Knoten
kann nun eine Wahrscheinlichkeit erzeugt werden, indem man diesen Wert beziiglich der techni-
schen Ubertragungsreichweite normiert.

Diese Wahrscheinlichkeiten werden fiir alle Abstédnde der Knoten zu allen ihren Nachbarn be-
rechnet. Diese Ergebnisse konnen fiir £ Knoten in einer quadratischen Matrix M = |E| x |E| ver-
waltet werden. In dieser quadratischen Matrix sind die Diagonalelemente alle 1, da jeder Knoten
sich selbst immer erreichen kann. Alle anderen Elemente m; ; entsprechen der Wahrscheinlichkeit
dafiir, dass zwei Knoten ¢ und j in Verbindung stehen. Zusétzlich ist ein Grenzwert 3 notig, der
angibt, wie hoch die Wahrscheinlichkeit fiir eine Verbindung mindestens sein muss, um beriick-
sichtigt zu werden. Die Matrix reprasentiert nun den Graph des Netzwerkes zum Zeitpunkt ¢;41,
der auf Zusammenhang iiberpriift werden kann. Es kann ebenfalls festgestellt werden, ob Knoten
iiber Singlehop oder Multihop verbunden sein werden. Aufgrund der Représentation des MANETSs
kénnen dafiir Graphenalgorithmen fiir Zusammenhang und Wegefindung verwendet werden.

Vor- und Nachteile Sinnvoll an diesem Ansatz ist, dass die Knoten selbst die Abstandsinfor-
mationen zu ihren Nachbarn berechnen und zunéchst bei sich speichern. Somit wird erst bei
Anfrage durch den Koordinator eine Nachrichteniibertragung notwendig. Von Vorteil ist auch,
dass dadurch ein Koordinator einen Uberblick dariiber erhilt, welche Knoten in der nichsten
Zeiteinheit mit welcher Wahrscheinlichkeit erreichbar sein werden. Dazu wird die Historie iiber
vergangene Bewegungen mit einbezogen.

Eine Problematik bei dieser Idee ist, dass keine pldtzlichen Ausfille berticksichtigt werden
(z.B. aufgrund Defekts, Ausstellen durch den Benutzer oder Energie). Auferdem wird bisher
davon ausgegangen, dass es nur einen Koordinator zur Verwaltung der Mobilitétsinformatio-
nen im MANET gibt. Da dieser jedoch die Informationen ad hoc bei Bedarf erfragt, besteht die
Méglichkeit, dass es in einem MANET auch mehrere solche Koordinatoren fiir unterschiedliche
Anwendungen gibt. Auferdem wird dieses Verfahren sehr instabil, wenn man statt mit kleinen
Zeitfenstern mit grofseren Zeitrdumen wie Minuten arbeitet — insbesondere, wenn das zugrunde
liegende Bewegungsmodell auf zufélligen Richtungsénderungen basiert. Ebenso wird bei dieser
Methode, insbesondere bei dichten MANETs mit hoher Knotenanzahl, der Nachrichten- und Be-
rechnungsaufwand sehr hoch, wenn das ganze Netz beriicksichtigt wird.

3.3.2 Lokaler Ansatz fiir die Vorhersage von Mobilitdt

Das Verfahren zur Mobilitdtsvorhersage von W. Su, S.-J. Lee und M. Gerla (vgl. [48]) basiert
auf der sog. Link Ezpiration Time (Abk. LET). Ziel der Entwicklung dieses Ansatzes ist die
Verbesserung der Effizienz von Ad-Hoc-Routing-Mechanismen. Da nur Informationen von Knoten
einbezogen werden, die fiir eine Verbindung relevant sind, zdhlt dies Verfahren zu den lokalen
Vorhersagemechanismen.

Als Annahme wird hier vorausgesetzt, dass in vielen Netzen die Bewegung der Knoten einer
gewissen Regelméfigkeit unterliegt. Zudem wird davon ausgegangen, dass die mobilen Geréte
iiber GPS verfiigen.

Bei diesem Vorhersageverfahren werden die GPS-Positionsinformationen mit Hilfe von Piggy-
backing (Deutsch Huckepack-Verfahren) mit den Datenpaketen iibertragen, wihrend eine funk-
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tionierende Verbindung besteht. Diese Daten werden zur Schitzung dafiir benutzt, wann die
Verbindung zwischen zwei adjazenten Knoten zusammenbrechen wird. Dazu wird davon aus-
gegangen, dass die Knoten die Ubertragungsreichweite r haben. Eine Verbindung bricht dann
zusammen, wenn sich zwei Knoten nicht mehr im gegenseitigen Ubertragungsbereich befinden.
Sind also fiir zwei Knoten ¢ und j deren Positionen (z;,y;) bzw. (z;,y;), die Geschwindigkeiten
v; bzw. vj sowie die jeweiligen Bewegungsrichtungen 60; bzw. 6; bekannt, so kann der Zusammen-
bruch der Verbindung berechnet werden.

Vor- und Nachteile Im Gegensatz zu dem in Abschnitt vorgestellten Ansatz werden hier
weniger Ressourcen bendtigt. Die Positionsinformationen werden nicht mit extra Nachrichten
iibertragen, sondern an andere Nachrichtenpakete gehdngt und {iber eine bestehende Verbin-
dung verschickt. Dadurch kénnen Nachrichten und Energiekosten gespart werden. Gleichzeitig
wird nur eine lokale Sicht auf die Topologie aufgebaut, die fiir die aktuelle Kommunikation not-
wendig ist. Das Berechnungsverfahren ist einfach und durch mobile Gerite verwendbar. Durch
Beriicksichtigung aller Verbindungen auf einem Weg kann auch die sog. Route Expiration Time
(Abk. RET) bestimmt werden.

Als Einschrénkung ist zu nennen, dass nur ein kurzer Zeitraum in der Zukunft abgedeckt wird
(d.h. es wird die kurzfristige Mobilitdt betrachtet, vgl. Abschnitt Punkt 3). Anschliefend
geht die Verbindung verloren und es kann nichts dariiber ausgesagt werden, ob erneut eine Kom-
munikationsméglichkeit bestehen wird. So werden z.B. keine Informationen {iber lingerfristige
Bewegungsmuster der Vergangenheit mit einbezogen. Auch die Moglichkeit plétzlicher Ausfélle
spielt hier keine Rolle.

3.3.3 Host-zentrierte Ansidtze zur Vorhersage von Mobilitat
3.3.3.1 Autonomer und host-bezogener Ansatz zur Vorhersage von Mobilitdt

Der Ansatz von L-R. Chen und N. Verma (vgl. [16]) ist fiir zellulare Systeme im Mobilfunkbe-
reich und fiir Ad-Hoc Netzwerke entwickelt worden. Dieser ist insbesondere zur Verbesserung von
Handoffs und dem Bandbreitenmanagement geeignet. Jeder Knoten kann selbst die Wahrschein-
lichkeit dafiir berechnen, dass er sich von seiner jetzigen Position zur néchsten innerhalb eines
bestimmten Zeitfensters bewegen wird. Diese Berechnung basiert auf kiirzlichen und vergangenen
Bewegungen, die sowohl zufillig wie regelméifig sein kénnen.

Annahme ist hier, dass das geographische Gebiet des kabellosen Netzwerks als Gitternetz mit
n xm Feldern dargestellt werden kann. Jedes Feld erhélt eine ID und die Knoten kénnen sich nur
in Nachbarfeldern bewegen und nicht diagonal. Auferdem wird bei Ad-Hoc Netzwerken davon
ausgegangen, dass Knoten immer ihre Position bestimmen kénnen: auferhalb von Gebduden mit
GPS, innerhalb z.B. mittels Kurzstreckenfunk oder Infrarotsensoren (vgl. [16]). Bei Zellennetz-
werken existiert eine Basisstation pro Feld, so dass ein Knoten immer weifs, wo er sich befindet.
Somit kénnen die mobilen Knoten immer ihren Aufenthaltsort sowie die Aufenthaltsdauer dort
bestimmen.

Fiir die Vorhersage der Mobilitdt werden verschiedene Algorithmen eingesetzt, die die fol-
genden Strukturen verwenden. Zunéchst ist der sog. Bewegungscache (engl. movement cache)
notig. Dieser speichert kiirzliche Bewegungsinformationen, also die Bewegung von einem Feld
im Gitternetz zu einem anderen, sowie die Aufenthaltsdauer in jedem Feld. Zusétzlich enthélt
jeder Eintrag einen Verweis auf den zu einer Bewegung gehorenden Weg. Wege werden in der
sog. Bewegungsmuster-Tabelle (engl. movement pattern table) verwaltet. Diese setzen sich aus
einer Folge von Feld-IDs zusammen, die durch die Bewegung eines Nutzers von einem Feld zum
anderen entstehen. Anfangs- und Endfeld eines Weges werden durch die Lange der Aufenthalts-

20



3.8. Vorhersage der Mobilitit in MANETs

dauer bestimmt. Dies sind sog. residente Felder, d.h. der Aufenthalt darin ist gréfer als ein
Schwellenwert ¢, der im Vorfeld spezifiziert werden muss.

Der Basisalgorithmus fiir die Mobilitdtsvorhersage sieht nun zwei Schritte vor. Zunéchst werden
mittels Pattern Matching alle Wege ermittelt, die aufgrund der gesammelten Bewegungsmuster
in Frage kommen. Diesen Wegen werden Gewichte zugeordnet. Je besser ein gefundener Weg
passt, desto hoher sein Gewicht. Daraus ergibt sich eine Menge von in Frage kommenden Wegen.
Anschliefsend wird mit diesen Informationen die Wahrscheinlichkeit dafiir berechnet, dass das
aktuelle Feld 7 verlassen und ein Nachbarfeld j betreten wird. Dazu wird die Bayesche Formel
fiir bedingte Wahrscheinlichkeiten verwendet zur Berechnung der Wahrscheinlichkeit dafiir, dass
ein Knoten im Zeitfenster ¢t vom aktuellen Feld 7 in ein Nachbarfeld 5 wandert.

Entspricht jedoch das Endfeld eines Weges dem aktuellen Feld, so wird im ersten Schritt ggf.
ein passender Weg gefunden, aus dem jedoch dann kein mogliches Folgefeld hervorgeht. Deshalb
wird dieser Teil um einen Greedy-Algorithmus erweitert. Dabei werden nicht nur die perfekt
passenden Wege berticksichtigt, sondern auch diejenigen, die diesen nur als Teilweg enthalten
und noch weiter gehen. Zusitzlich werden alle Wege beriicksichtigt, die Teile des aktuellen Weges
enthalten. Auch fiir diese wird dann die Wahrscheinlichkeit fiir den néchsten Schritt berechnet.
Am FEnde erhilt man ein Feld, das durch den Knoten am wahrscheinlichsten im Zeitraum ¢
betreten wird.

Neben dem genannten Verfahren gibt es weitere dhnliche Ansétze, die ebenfalls eine Art Git-
terstruktur zur Abbildung des Netzes verwenden. So z.B. der Ansatz von S. Kwon, H. Park
und K. Lee (vgl. [34]), der sich allgemein mit kabellosen Netzen befasst. Auch hier wird zur
Mobilitdtsvorhersage eine Historie der Nutzerbewegung mit einbezogen.

Vor- und Nachteile Als Vorteil der zugrunde liegenden Gitternetzstruktur ist zu nennen, dass
Knoten ihren Aufenthaltsort sowohl innerhalb wie aufserhalb von Geb&uden bestimmen kénnen.
Zudem koénnen sie auch die Aufenthaltsdauer dort bestimmen. Simulationsergebnisse der Au-
toren zeigen, dass eine verhiltnisméfig gute Vorhersage der Mobilitdt aufgrund der proaktiven
Sammlung von Bewegungsinformationen erzielt werden kann.

Nachteilig ist jedoch, dass dieses Verfahren sehr rechen- und speicheraufwindig ist. Gerade fiir
mobile Gerdte mit wenig Ressourcen kann dies problematisch werden. Insbesondere die Erweite-
rung um den Greedy-Algorithmus fithrt zu einer hohen Komplexitit in Bezug auf Rechenaufwand
und Platzbedarf. Aufgrund der besonderen MANET-Charakteristiken gibt es noch keinen wirkli-
chen Angatz fiir Transaktionen, die ausschlieklich im mobilen Netz durchgefiihrt werden. Zurzeit
wird bei den gingigen Ldsungen noch tiberall eine konsolidierte Datenbank im Hintergrund an-
genommen, zu der zumindest zeitweise eine Verbindung besteht und die sich um die eigentliche
Transaktionsdurchfithrung kiimmert.

3.3.3.2 Lokalisierung von besuchten Orten

N. Marmasse und C. Schmandt (vgl. [36]) haben auch einen host-zentrierten Ansatz, comMotion
genannt, entwickelt. Dabei kénnen die mobilen Gerédte ebenfalls ihre Position in der Umgebung
bestimmen. Auflerdem werden persénliche Informationen des Nutzers zu verschiedenen Orten
mit einbezogen. Damit ist die Vorhersage dariiber moglich sein, welches Ziel angesteuert wird
und wann dieses erreicht wird.

Als Annahme wird auch hier vorausgesetzt, dass die Geréte iiber GPS verfiigen. Ein Agent
zur Positionsbestimmung (engl. location learning agent) zeichnet Bewegungsmuster auf und lernt
Orte, an denen sich ein Nutzer hiufig aufhilt. Neue gelernte Orte werden dann im Kontext
gespeichert, z.B. physikalische Position, Datum und Zeit. Zusétzlich wird vom Benutzer eine
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Bezeichnung fiir den neuen gelernten Ort erfragt. Das System lernt somit inkrementell und be-
notigt keinerlei Startkonfiguration. Wichtig zu bemerken ist, dass im Gegensatz zu dem Ansatz
in Abschnitt hier nicht davon ausgegangen wird, dass auch innerhalb eines Gebaudes die
genaue Position ermittelt werden kann. GPS funktioniert nicht in Gebduden, aber wenn ein Ort
ofter besucht wird (z.B. ein Nutzer in ein Gebdude geht und dort eine Weile bleibt), so wird
alles in einem vordefinierten Radius um diese Position als zusammenhingender Ort betrachtet.
Ein Weg ist auch hier wieder eine Route zwischen bekannten Orten, wobei zwischen zwei Orten
mehrere unterschiedliche Routen bestehen kénnen. Die Wege sind von Bedeutung, da iiber die
Wahl eines Weges sowie die Haufigkeit der Benutzung eines Weges der néchste Ort vorhergesagt
werden kann.

Fiir das Lernen der Wege, die Vorhersage von Zielorten und das Schitzen der Ankunftszeit
werden u.a. Verfahren wie Bayes Klassifizierer und Hidden Markov Modelle eingesetzt. Auf diese
wird an dieser Stelle jedoch nicht ndher eingegangen, sondern dazu sei auf [36], Abschnitt 4
verwiesen.

Vor- und Nachteile Als Vorteil dieses Verfahrens ist zunéchst das inkrementelle und adaptive
Lernen zu nennen. Es ist kein externer Datenbestand notwendig, ebenso wenig eine Startkonfi-
guration. Die Gerédte konnen jederzeit in einer neuen Umgebung mit dem Lernen anfangen. Die
Daten werden ausschliefslich bei dem Knoten gespeichert und es ist keine Nachrichtenbelastung
des Netzwerkes erforderlich. Zudem werden nur Orte beriicksichtigt, die auch besucht werden, so
dass dadurch Speicherplatz gespart und Overhead vermieden werden kann.

Es ist jedoch ggf. sehr zeitaufwindig, bis ein Ort mit einer gewissen statistischen Sicherheit
gelernt worden ist. So ist dies Verfahren gerade zu Beginn nur bedingt einsetzbar, wenn ein
Knoten in einer neuen Umgebung noch keinen Ort gelernt hat. Auferdem ist keine Unterschei-
dung zwischen nah beieinander liegenden Orten mdglich, da GPS nur auferhalb von Gebduden
nutzbar ist. Inwieweit das tolerabel ist, hdngt von den Rahmenbedingungen und der jeweiligen
Anwendung ab.

3.4 Modelle fiir MANETSs

MANETs zeichnen sich insbesondere durch ihre Dynamik aus. Aufgrund der ggf. permanenten
Mobilitdt hat ein Knoten im Verlauf seiner Verbindung mit dem Netz immer wieder andere
Knoten in seiner Nachbarschaft. Diese kann er dann mittels Funk erreichen. Dabei miissen jedoch
Problematiken wie z.B. Interferenzen beriicksichtigt werden, die Einfliisse auf die Verbindungen
haben kénnen. Jeder Knoten kann zudem als Relay-Station fiir das Weiterleiten von Nachrichten
zwischen anderen Knoten funktionieren. Die Modellierung aller Aspekte eines MANETs (vgl.
Kapitel [2)) ist sehr problematisch. Entsprechend gibt es nur wenige Forschungsanséatze.

Eine Ansatzmoglichkeit fiir die Modellierung ist die Betrachtung der Netzwerktopologie basie-
rend auf der Konnektivititﬂ von Knoten. Unabhéngig vom Bewegungsmuster der Knoten und
der verwendeten Funktechnologie kann man zu jedem Zeitpunkt die Topologie des Netzwerkes
betrachten. Einen solchen Zustand kann man beispielsweise als Graph betrachten. Mit Hilfe die-
ser Modellierung kénnen fundamentale Eigenschaften von MANETs modelliert und formalisiert
werden, z.B. Konnektivitét, Gradanzah]ﬂ oder Anzahl der Hops.

2Unter Konnektivitit versteht man eine Verbindung oder die Art und Weise einer Verbindung bzw. die Verbin-
dungsdichte.

3Die Gradanzahl eines Knoten A entspricht der Anzahl seiner Nachbarn, d.h. die Anzahl der Knoten, mit denen
A direkt kommunizieren kann.
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3.4.1 Reprisentation eines MANETSs als Graph

Zur Modellierung von MANETs als Graphen kann die Graphentheorie verwendet werden. Fiir die
formalen Definitionen von Graphen und ihren Eigenschaften sei beispielsweise auf [I8] verwiesen.

Wendet man diese Graphen-Definitionen auf MANETs an (vgl. dazu [22]), kann man ein sol-
ches Netzwerk zu einem bestimmten Zeitpunkt (aufgrund u.a. von Mobilitdt) formal als Graph
G = (V,E) modellieren. Die Knoten entsprechen den mobilen Gerdten und die Kanten den
Kommunikationsverbindungen zwischen den Knoten. Zwei Knoten ¢ und j mit 4,5 € V(G) sind
iiber eine Kante e = (i,j) € E(G) miteinander verbunden, wenn sie sich im gegenseitigen Uber-
tragungsbereich befinden und Nachrichten austauschen kénnen. Als Nachbarn eines Knotens
i € V(G) werden alle Knoten j # i € V(G) bezeichnet, mit denen ¢ direkt kommunizieren
kann. Die Anzahl der Nachbarn entspricht der Gradanzahl des Knotens i. Ist fiir den Nach-
richtenaustausch zwischen zwei Knoten ¢ und 7 ein Routing der Pakete iiber mehrere Knoten
k #i,j € V(G) notig, so entspricht die Lange des i-j-Weges P;; (mit Pj; C G Teilgraph von G)
der Anzahl von Hops, die die Knoten voneinander entfernt sind. Kann ein Knoten 4 mit keinem
anderen Knoten j kommunizieren, so ist er isoliert. Er stellt die kleinstmogliche K. omponente[zf] K
eines Graphen dar. Tritt eine Netzwerkpartitionierung auf (vgl. Abschnitt , so entspricht je-
de der auftretenden Partitionen einer Komponente K; im Graphen G mit ! = 1,...,n Anzahl der
Komponenten von G. Innerhalb einer Komponente K; kann ein Knoten ¢ jeden anderen Knoten
j # i lber einen i-j-Weg erreichen. Die Kommunikation zwischen Knoten aus unterschiedlichen
Komponenten ist nicht moglich.

Es bleibt zu bemerken, dass Graphen nur bedingt eine Abbildung eines echten MANETS liefern
kénnen. Die folgenden Beispiele fiir Graph-Modelle werden zeigen, dass immer nur ein Zustand
eines Graphen zu einem Zeitpunkt reprasentiert werden kann. Die Mobilitdt der Gerdte fithrt
zu einer Folge von Graphen, die dynamisch miteinander verbunden werden miissten, um ein
realistisches Modell zu liefern. Auch Aspekte wie z.B. Interferenzen oder Abschattung, die durch
Einfliisse der Umwelt entstehen, sind schwer einzubeziehen.

3.4.2 Graph-Modelle fiir MANETSs

Fiir die Modellierung von MANETs als Graphen ist vor allem die Umsetzung der Verbindungen
zwischen Knoten wichtig, da der Kommunikationsaustausch darauf beruht. Durch die in Ab-
schnitt aufgezeigten Problematiken wie z.B. Mobilitdt oder unterschiedliche Signalausbreitung
andert sich jedoch das Netz stindig. Bei Modellen sind daher zwei wesentliche Faktoren zu be-
riicksichtigen. In einem MANET hingt die Verbindungswahrscheinlichkeit sowohl vom Abstand
zwischen den Knoten wie vom Fading ab. Aufserdem sind Verbindungen in einem MANET lokal
korreliert, d.h. es besteht eine Abhéngigkeit der Verbindungen vom Abstand der Knoten zuein-
ander. Eine direkte Konsequenz dieser Eigenschaft ist z.B. eine erhthte Wahrscheinlichkeit fiir
eine Verbindung zwischen zwei Knoten, wenn diese einen gemeinsamen Nachbarn haben.

Es gibt einige diesbeziigliche Ansétze, die hier kurz beispielhaft genannt werden sollen. Als einer
der ersten Ansétze sind dabei Zufallsgraphen zu nennen, die auf Erdés und Rényi zuriickgehen
(vgl. dazu [18], 22]). Bei diesem Modell ist die Verbindungswahrscheinlichkeit unabhéingig vom
Abstand der Knoten zueinander, d.h. diese ist gleich fiir jeweils zwei beliebige Knoten des Netzes.
Die lokale Korrelation von Verbindungen wird bei diesem Ansatz nicht beriicksichtigt.

Eine weitere Moglichkeit fiir eine Modellierung stellen reguldre Gittergraphen dar (vgl. dazu
[22]). Hier werden die Knoten auf einem reguldren Gitter platziert, bei dem adjazente Knoten
gleich weit voneinander entfernt sind. Dadurch wird bei der Verbindungswahrscheinlichkeit zwar

“Eine Komponente eines Graphen G = (V, E) ist ein Teilgraph T von G mit T = (V' C V, E' C E) (vgl. [18]).
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Kapitel 8. Stand der Forschung

der Abstand zwischen Knoten prinzipiell mit einbezogen, allerdings wird dieser fiir zwei benach-
barte Knoten als gleich angenommen. Auch findet die lokale Korrelation von Verbindungen keine
Bertiicksichtigung.

Als drittes mogliches Modell sind skalierungsfreie Graphen zu nennen (vgl. dazu [22]). Die
Bezeichnung riihrt aus der Unabhéngigkeit der Verteilung des Grades von der Netzwerkgrofe.
Wie beim Zufallsgraphen wird bei der Verbindungswahrscheinlichkeit von der Unabhéngigkeit
von den Abstinden ausgegangen. Allerdings kann es in einem solchen Netz sog. Hubs geben.
Diese Knoten verfiigen héufiger iiber einen hohen Grad im Gegensatz zu den iibrigen Knoten
des Netzwerks. Bei diesen Hubs liegt entsprechend eine héhere Verbindungswahrscheinlichkeit
vor. Trotz des erhShten Auftritts von Clustern wird hier ebenfalls keine lokale Korrelation mit
einbezogen (Ausnahmen sind bedingt soziale Netzwerke, vgl. dazu [22] S. 39).

Der pfadlose geometrische Zufallsgraph ist eine weitere Modellierungsvariante (vgl. dazu [22]).
Dabei wird die Ubertragungsreichweite R der Knoten mit einbezogen und wird als Uberdeckungs-
bereich bezeichnet. Ein Knoten kann mit allen Knoten kommunizieren, die in diesem Bereich mit
Radius R liegen. Das Modell resultiert in einer perfekten Abdeckung des Gebietes mit Krei-
sen. Die Verbindungswahrscheinlichkeit ist hier nur vom Abstand der Knoten zum Zentrum des
Ubertragungsbereiches abhiingig, d.h. es ist derselbe fiir je zwei Knoten mit demselben Abstand.
Durch die mit dem Modell eingefiihrten Abstandsabhingigkeiten wird auch die Korrelation zwi-
schen Verbindungen beriicksichtigt.

Als letztes soll hier der lognormale geometrische Zufallsgraph vorgestellt werden. Mit die-
sem wird versucht, eine noch bessere Abbildung der Realitdt zu gewihrleisten. Dies impliziert
die Berticksichtigung von mittelgrofen Funksignalstirkeschwankungen, die als lognormal verteilt
angenommen werden (vgl. [22] S. 32). Dadurch kann die Verbindungswahrscheinlichkeit abhéngig
vom Abstand sein, die mittels einer probabilistischen Funktion berechenbar ist. Auch die lokale
Korrelation wird mit einbezogen.

3.5 Bewegungsmodelle fiir MANETSs

Bewegungsmodelle sind einer der wichtigsten Faktoren bei der Untersuchung von Anwendun-
gen in MANETs. Dies ist darauf zuriickzufithren, dass insbesondere die Mobilitidt ein solches
Netz auszeichnet (vgl. Abschnitt . Dementsprechend beeinflusst das zugrunde liegende Be-
wegungsmodell auch die Performance in einem MANET wie z.B. die Paketweiterleitung mittels
Routing.

Es gibt sog. homogene Modelle wie z.B. das Random Waypoint Bewegungsmodell oder das
Random Walk Bewegungsmodell. Darin bewegen sich die mobilen Knoten homogen entlang von
zufillig ermittelten Strecken. Die Simulation von Charakteristiken realer Szenarien ist mit der-
artigen Modellen daher schwierig. Es gibt jedoch auch einige heterogene Modelle, die eine Ab-
bildung bestimmter realer Szenarien versuchen. Die Art dieser Bewegungsmodelle hingt dabei
stark von dem Anwendungsbereich ab, in dem das MANET eingesetzt werden soll. So simulie-
ren diese nur sehr spezifische Szenarien, z.B. verschiedene Verhaltensweisen von Menschen wie
Gruppenmobilitdt oder Strakenziige. Aspekte wie Interferenzen oder Gebdude, die eine perfekte
Signalausbreitung verhindern, werden bei den Modellen nicht beriicksichtigt. Die mit derarti-
gen Bewegungsmodellen gewonnenen Ergebnisse sind daher nur fiir spezielle Szenarien mit den
jeweiligen Rahmenbedingungen aussagekraftig.

FEinige der entwickelten Bewegungsmodelle werden im Folgenden kurz vorgestellt. Das bekann-
teste und am meisten verwendete Modell davon ist das Random Waypoint Mobilitatsmodell. Mit
dem Area Graph-based Mobilitdtsmodell wird versucht, eine bessere Abbildung realer Szenarien
(z.B. eines Universititscampus) zu schaffen. Beide Modelle werden ausfiihrlicher vorgestellt, da
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3.5. Bewegungsmodelle fiir MANETs

diese bei den Simulationen dieser Arbeit verwendet werden. Abschliefend wird noch kurz auf
weitere Ansitze von Bewegungsmodellen fiir speziellere Szenarien eingegangen.

3.56.1 Random Waypoint Mobilitadtsmodell

Das Random Waypoint Mobilitdtsmodell (Abk. RWP) ist das bei Simulationen von MANETs am
meisten genutzte homogene Bewegungsmodell (vgl. dazu [10]). Die Knoten konnen sich hier in
einem vordefinierten Gebiet nahezu uneingeschrinkt bewegen. Dabei erfolgt die Bewegung der
Knoten entlang von Strecken von einem Punkt zu einem anderen. Wenn sich ein Knoten an einem
Punkt befindet, wird zuféllig ein neuer Zielpunkt im Areal bestimmt sowie die Geschwindigkeit
auf dem Weg dorthin. Die berechneten Zielpunkte sind gleichverteilt iiber das gesamte Simulati-
onsgebiet. Ist der Zielpunkt erreicht worden, macht der Knoten eine Pause. Dieser Zeitraum kann
im Vorfeld bei der Erzeugung spezifiziert werden. Nach dieser Pause beginnt der Prozess erneut.
Das Verfahren wird fiir jeden Knoten bis zum Simulationsende immer wieder durchgefiihrt.

Obwohl es das meist genutzte Bewegungsmodell fiir Simulationen von MANETSs ist, sind einige
Probleme bekannt. Analysen haben beispielsweise gezeigt, dass die rdumliche Knotenverteilung
nicht wirklich gleichverteilt ist. Es zeigt sich vielmehr eine Hiufung im Zentrum. Dies wirkt sich
inshbesondere auf die Konnektivitit zwischen den Knoten aus, da diese in einigen Bereichen des
Areals hoher als in anderen ist (vgl. [35]). Aufierdem hat sich gezeigt, dass die Knotengeschwin-
digkeit im Verlauf der Simulation stetig abnimmt und im Schnitt nicht durchgehend konstant ist

(vgl. [54]).

3.56.2 Area Graph-Based Mobilititsmodell

Das Area Graph-Based Bewegegungsmodell (Abk. AGBMM) ist im Gegensatz zu dem zuvor
vorgestellten Modell ein heterogenes Mobilitdtsmodell. Hiermit wird die Modellierung realer
Szenarien moglich. Haufig bilden sich in der Realitdt clusterartige Szenarien, z.B. auf einem
Universitdtscampus. In einem Gebdude wie beispielsweise einer Bibliothek oder einem Hérsaal
sind grokere Menschenmengen versammelt als auf dem Weg dazwischen (vgl. [12, 49] zu dem
Modell).

Die Idee des Modells basiert auf einem sog. Area-Graph bestehend aus Knoten, die verschiedene
Orte als rechteckige Cluster (die sog. Areas) mit unterschiedlichen Knotendichten reprasentieren.
Dieser Graph ist gerichtet und gewichtet (vgl. dazu die Definition in Abschnitt [3.4.1)). Dabei
entspricht die Richtung der Kanten der Bewegungsrichtung der Knoten (z.B. Wegen zwischen
Gebauden) und die Gewichtung der Wahrscheinlichkeit dafiir, dass diese Kante benutzt wird. Die
Cluster haben eine relativ hohe Knotendichte, da sie beispielsweise ein Gebdude reprisentieren.
Im Gegensatz dazu ist die Dichte auf den Kanten geringer. Bei der Erzeugung eines solchen
Szenarios wird die Aufenthaltsdauer in einem Cluster zufillig bestimmt. Grundlage dafiir ist ein
fiir das Szenario vorgegebenes Zeitintervall fiir einen durchschnittlichen Aufenthalt.

Bei der Bewegung der Knoten ist zwischen der Bewegung innerhalb und aufserhalb der Clus-
ter zu unterscheiden. Innerhalb eines Clusters erfolgt die Bewegung entsprechend dem Random
Waypoint Mobilitétsmodell (vgl. Abschnitt [3.5.1). Auferhalb des Clusters bewegt sich ein Kno-
ten auf einer der Kanten, die die Cluster verbinden. Die Geschwindigkeit der Knoten auf einer
Kante kann dabei durch Parameter bestimmt und an die zu simulierenden Szenarien angepasst
werden.
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Kapitel 8. Stand der Forschung

3.5.3 Weitere Mobilititsmodelle

An dieser Stelle soll beispielhaft darauf hingewiesen werden, dass es aufser den beiden oben
genannten Modelle weitere Ansétze gibt.

So wird mit dem Manhattan Mobilitdtsmodell (Abk. MMM) die Bewegung von Knoten ent-
lang von Strafen simuliert (vgl. [§]). Dazu bewegen sich die Knoten entlang von horizontalen und
vertikalen Straken auf der Karte einer Stadt. Die Schnittstellen entsprechen Kreuzungen, wobei
die Wahrscheinlichkeit 50% dafiir betrigt, dass ein Knoten auf derselben Strafse bleibt. Fiir das
Abbiegen betriagt die Wahrscheinlichkeit jeweils 25%. Da Strafenziige und das menschliche Ver-
halten (u.a. an Kreuzungen) deutlich komplexer sind, ist dieses Modell hiufig nicht ausreichend
fiir die Abbildung der Realitdt. Auch Einfliisse der Umgebung (z.B. Hauser) auf die Signalaus-
breitung werden nicht beriicksichtigt. Ahnlich verhilt es sich bei dem Freeway Mobilititsmodell,
das die Abbildung von Autobahnen oder Schnellstrafen versucht (vgl. [19]).

Als Beispiel fiir ein Gruppenmobilitdtsmodell soll hier das Referenzpunkt-Gruppenmobilitdts-
modell (engl. Reference Point Group Mobility Modell, Abk. RPGM, vgl. [23]) genannt werden.
Dies findet u.a. bei der Simulation von militdrischen Kriegsgebieten Anwendung. Es wird von
Gruppen ausgegangen, bei der jede ein logisches Zentrum, den sog. Gruppenfiihrer, hat. Dieser
bestimmt das Bewegungsverhalten der Gruppe. Jedes Mitglied wird zufillig in der Nachbar-
schaft des Gruppenfiihrers platziert. Die Geschwindigkeit und Bewegungsrichtung der Mitglieder
werden dabei vom Gruppenfiihrer abgeleitet und variieren von diesen Werten mit zufilliger Ab-
weichung. Auch dieses Modell ist nur fiir bestimmte Anwendungsszenarien einsetzbar.

3.6 Routing in MANETSs

Die vorigen Abschnitte haben sich mit Modellen fiir MANETs und méglichen Bewegungsmodellen
fiir solche Netze befasst. Ein zentraler Aspekt ist zudem die Dateniibertragung zwischen Knoten.
In einem Netzwerk erfolgt die zielgerichtete Weiterleitung der Daten durch Routing-Protokolle
(vgl. z.B. [42]). Diese sollen einen Weg vom Quell- zum Zielknoten bestimmen. Ein solcher Weg
sollte moglichst kurz sein und die Netzressourcen schonen, d.h. nur gering belastete Knoten aus-
wihlen. Ein Weg sollte in mdéglichst kurzer Zeit und mit moglichst wenig Nachrichten gefunden
werden. Zudem sollten Speicher- und Rechenkapazititen der Knoten im Netz gespart werden,
d.h. die Routing-Tabellen sollten moglichst klein sein. Kleine Routing-Tabellen sind wichtig, da
diese regelmifig aktualisiert werden, z.B. wenn Knoten verschwinden bzw. neue ins Netz kommen
oder sich Knoten aufer Reichweite bewegen. Durch die Mobilitdt der Knoten in einem MANET
kommen weitere Anforderungen an das Routing hinzu. Es existieren keine zentralen Instanzen
wie z.B. Basisstationen, so dass die Knoten die Netztopolgie nicht mitgeteilt bekommen. Jeder
Knoten muss sich diese selbst erarbeiten. Dabei stellt der stdndige Topologiewechsel aufgrund von
Mobilitét eine besondere Herausforderung dar. Auch wechselnde Metriken der Ubertragungsstre-
cken, z.B. bedingt durch Interferenzen, miissen beriicksichtigt werden. Zudem sind, im Gegensatz
zu fest verkabelten Netzen, die Ressourcen der Knoten beschrinkt. Ein Routing-Protokoll sollte
daher die Systemleistung und Energieressourcen der mobilen Geréte schonen.

Es gibt fiir MANETS eine Reihe von verschiedenen Ansétzen fiir Routing-Verfahren, die versu-
chen, die oben genannten Aspekte zu beriicksichtigen. Im Folgenden werden die grundlegenden
Ideen zweier Gruppen vorgestellt, ohne allerdings auf Details einzelner Protokolle konkret ein-
zugehen. Es ist darauf hinzuweisen, dass es noch eine Vielzahl weiterer Routing-Protokolle gibt,
die z.B. auch Energieaspekte mit einbeziehen.
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3.6.1 Positionsbasierte Routingverfahren

Zur exakten Bestimmung der Position von Knoten im MANET werden geodétische Informationen
genutzt, die man z.B. iber GPS-Empfianger erhilt. Auf Grundlage dieser Daten kann man dann
den kiirzesten und besten Weg zwischen der Quelle und dem Ziel ermitteln. Ein Beispiel fiir ein
solches Routing-Protokoll ist Location Aided Routing (Abk. LAR, vgl. [31]).

3.6.2 Topologiebasierte Routingverfahren

Bei den Ansédtzen der topologiebasierten Routingverfahren werden nur Informationen iiber die
Verbindung eines Knoten zu seinen Nachbarn benoétigt. Es reicht aus zu wissen, welche Knoten
eine direkte Verbindung zueinander haben und welche {iber andere Knoten Nachrichten aus-
tauschen konnen. Das Wissen iiber die Topologie erhédlt ein Knoten durch das Versenden sog.
Hello-Pakete und Antworten darauf. Die Unterscheidung bei den Routingverfahren erfolgt da-
hingehend, zu welchem Zeitpunkt sich ein Knoten die Informationen iiber die Topologie des
Netzes beschafft. Werden die Informationen gesammelt, bevor die Notwendigkeit besteht, eine
Nachricht zu schicken, so handelt es sich um ein proaktives Routing. Wenn hingegen Topologie-
informationen erst ermittelt werden, wenn eine Nachricht verschickt werden soll, so spricht man
von reaktivem Routing.

3.6.2.1 Proaktives Routing

Der Weg, iiber den ein Paket bei der Kommunikation transportiert werden soll, steht vorher
schon fest. Diese Informationen werden im Vorfeld durch das Versenden der Hello-Pakete und der
Antworten darauf ermittelt. Auf diese Art und Weise kann eine Nachricht ohne Zeitverzogerung
verschickt werden. Ein Beispiel fiir ein solches Protokoll ist das Destination Sequence Distance
Vector Routing (Abk. DSDV, vgl. [43]).

Problematisch ist bei diesem Ansatz, dass eine Vielzahl von Nachrichten verschickt wird, um
alle moglichen Wege zu ermitteln. Je nach Bedarf werden diese jedoch ggf. nicht bendtigt.

3.6.2.2 Reaktives Routing

In diesem Fall wird der Weg fiir Nachrichten zwischen zwei Knoten erst bei Bedarf einer Uber-
tragung bestimmt. Bei der ersten Nachricht, die zwischen zwei Knoten verschickt wird, muss
daher mit einer Zeitverzogerung gerechnet werden. Anschliefend sind nur noch Kontrollpake-
te notwendig. Beispiele fiir derartige Routing-Protokolle sind z.B. das Dynamic Source Routing
(Abk. DSR, vgl. [28]) und das Ad-hoc On-Demand Distance Vector Routing (Abk. AODV, vgl.
[44]).

Ein Vorteil dieses Verfahrens ist der geringere Energieverbrauch. Zudem kénnen Nachrichten
gespart werden. Dafiir muss allerdings beim ersten Paket mit einer Zeitverzdgerung bei der
Ubertragung gerechnet werden.

3.6.2.3 Hybride Routingmechanismen

Bei hybriden Routingverfahren sollen die Vorteile von proaktivem und reaktivem Routing verei-
nigt werden. So kann z.B. in einem kleineren rdumlichen Bereich ein proaktives Routing eingesetzt
werden, wihrend fiir weiter entfernte Gebiete ein reaktives Verfahren eingesetzt wird. Damit ste-
hen fiir nahe Ziele die Wege sofort ohne Zeitverzogerung zur Verfiigung. Bei weiter entfernten
Knoten hingegen muss beim ersten Paket mit einer Verzogerung gerechnet werden. Ein Beispiel
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fiir ein solches Verfahren ist z.B. das Hybrid Routing Protocol for Large Scale Mobile Ad Hoc
Networks with Mobile Backbones (Abk. HRPLS, vgl. [39]).

3.7 Fazit

Im Bereich mobiler Transaktionen zeigen sich zurzeit noch keine wirklichen Ansétze fiir echte
mobile Transaktionen. Bisher wird immer vom Vorhandensein konsolidierter Datenbanken und
Basisstationen ausgegangen, zu denen zumindest temporédr eine Verbindung besteht. Mit dem
SLS soll im Rahmen dieser Arbeit ein Ansatz fiir rein mobile Transaktionen untersucht werden.
Insbesondere die Verkiirzung von Unsicherheitszeiten soll dabei im Vordergrund stehen. Da-
zu miissen die Fehlermoglichkeiten in MANETs mit einkalkuliert werden. Bisher werden bereits
technische Defekte und beschrinkte Energieressourcen beriicksichtigt. Zuséatzlich soll im Rah-
men dieser Arbeit die Einbeziehung von Mobilitit versucht werden. Dazu soll ein entsprechendes
Verfahren entwickelt werden, um die Aufenthaltsdauer und Aufenthaltshiufigkeit zu ermitteln,
um damit eine Wahrscheinlichkeit fiir das Verlassen eines Ortes — die sog. Abwanderungsrate —
schitzen zu kdnnen.

Da Mobilitdt eine derart wichtige Rolle spielt, wird an deren Vorhersage intensiv geforscht.
Allerdings sind diese Ansitze jeweils nur in Abhéngigkeit vom Anwendungsgebiet einsetzbar.
Es zeigt sich, dass sich viele dieser Ansétze nur mit der kurzfristigen Mobilitdt innerhalb der
néchsten Sekunden oder Minuten befassen. Die sog. langfristige Mobilitét, also wie lange sich
jemand irgendwo aufhilt, wird selten untersucht. Lediglich in dem Ansatz in Abschnitt
wird dies versucht. Die langfristige Mobilitat spielt jedoch insbesondere dann eine Rolle, wenn die
Wahrscheinlichkeit dafiir gefragt ist, dass ein Nutzer einen Ort verldsst und irgendwann wieder
zuriickkommt.

Trotz intensiver Forschungen ist die Modellierung eines MANETs aufgrund seiner Dynamik
sehr schwierig. Graphen kénnen immer nur eine momentane Situation abdecken. Durch die Mo-
bilitdt dndert sich der Zustand des Netzes und somit auch der des Graphen permanent. Es ist
auch schwer die Kommunikationsfihigkeit zwischen Knoten {iber einen groferen Zeitraum ab-
zuschétzen. Mit einem Graphen ist dies insbesondere deswegen problematisch, weil er nur einen
momentanen Zustand darstellt.

In Simulationen kann die dynamische Anderung des Netzes z.B. durch Bewegungsmodelle
beeinflusst werden. Allerdings reflektieren diese hiufig nur ein bestimmtes Anwendungsgebiet
und bilden die Realitdt nur bedingt ab. Untersuchungen mit einem Bewegungsmodell konnen
daher in den meisten Féllen nicht als allgemeingiiltig angenommen werden.

Auch im Hinblick auf die Nachrichtenweiterleitung gibt es verschiedene Ansitze. Das Ziel
ist auch hier, Nachrichten trotz der Mobilitdt moglichst schnell und kostengiinstig vom Sender
zum Empfinger zu transportieren. Dabei ist bei der Auswahl eines Routings hiufig auch die
Netzstruktur von Bedeutung.
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Kapitel 4
Shared Log Space (SLS)

4.1 Grundlegende Idee des SLS

Der SLS ist ein Ansatz fiir Middleware in MANETs zur Erhéhung von Datenverfiigbarkeit und
Datensicherheit fiir Applikationen. Mit diesem Verfahren soll die Unsicherheitszeit von Teilneh-
mern beim Auftritt von Fehlern wihrend der Commit-Phase einer Transation verkiirzt werden.
Dazu wird das gesamte Netzwerk als global verteilter Speicher benutzt, um den Ausgang einer
Transaktion, das sog. Transaktionslog, fiir ausgefallene Teilnehmer zu sichern. Verbindet sich ein
ausgefallener Teilnehmer wieder mit dem Netz, soll er die Moglichkeit haben, den Ausgang einer
Transaktion auch dann zu erhalten, wenn sowohl der Koordinator wie die anderen Teilnehmer
nicht mehr zur Verfiigung stehen. Ziel ist es daher, die gewiinschte Verfiigbarkeit eines Transak-
tionslogs durch Redundanz zu garantieren. Ein Hauptmechanismus ist Datenverteilung, um das
Transaktionslog auf mehreren Knoten im MANET zu speichern. Bei diesem Verfahren arbeiten
die Knoten des Netzes sowohl bei der Verteilung wie bei der Speicherung eines Transaktionslogs
kooperativ zusammen.

Um die Speicherkapazitéiten der Gerdte zu schonen und die Nachrichtenlast im Netzwerk mog-
lichst gering zu halten, wird sowohl die Dauer der Speicherung wie auch der Grad der Verteilung
an die Bediirfnisse der jeweiligen Anwendung und der Teilnehmer angepasst. Dazu sind zwei
Parameter notwendig. Zum einen wird die Spezifikation dariiber bendtigt, mit welcher Wahr-
scheinlichkeit fiir ausgefallene Teilnehmer das Transaktionslog im MANET wieder auffindbar sein
soll. Dieser Wert wird im Folgenden als pretrieval,,, bezeichnet. Aullerdem muss vereinbart wer-
den, iiber welchen Zeitraum hinweg das Transaktionslog gespeichert werden soll. Dieser Zeitraum
tm, in dem das Transaktionslog mit der Wahrscheinlichkeit pretireval,,, innerhalb des MANETS
zur Verfiigung stehen soll, wird im Folgenden als garantierte Recoveryzeit (engl. Mission Time)
bezeichnet. Beide Kriterien beeinflussen hauptsichlich, wie stark die Knoten des Netzes an der
Speicherung eines Transaktionslogs beteiligt sind. Da beide eng zusammenhéngen, werden sie im
weiteren Verlauf als gewiinschte Zuverlissigkeit Rsps bezeichnet.

Zur Garantie der geforderten Zuverlassigkeit Rgy s miissen die Transaktionslogs bei Ausfillen
von Teilnehmern im MANET verteilt werden. Dazu werden verschiedene Verteilungsstrategien
verwendet, die in den folgenden Abschnitten kurz umrissen werden.

Bei der Auswahl und Umsetzung der Verteilungsstrategien sind die in Kapitel [2] aufgezeigten
Problematiken wie beschrinkte Energieressourcen, begrenzte Speicherkapazititen und Ubertra-
gungsbandbreite der mobilen Geréte zu beriicksichtigen. Ebenso sollen Charakteristiken von
MANETs selbst beachtet werden, z.B. unterschiedliche Dichten oder die ggf. heterogene techni-
sche Ausstattung der Gerédte im Netz. Mit einer dem aktuellen Netzwerk angepassten Strategie
sollen Energie (Nachrichten) und Speicher gespart werden.

Im folgenden Abschnitt [4.1.T] werden zunéchst die Verteilungsstrategien einfithrend kurz vorge-
stellt. Anschliefend folgt in Abschnitt das Zuverldssigkeitsmodell mit den jeweiligen Berech-
nungsverfahren fiir die Verteilungsmechanismen des SLS. Zuletzt werden im letzten Abschnitt
die Prozessabldufe detailliert vorgestellt, die fiir die Simulationen implementiert werden.
Erginzend dazu wird ein einfacher Vergleichsprozessablauf fiir Transaktionen ohne SLS-Charak-
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teristiken vorgestellt, mit dem eine Evaluation des SLS in den Simulationen mdoglich wird.

4.1.1 Verteilungs- und Recoverystrategien des SLS
4.1.1.1 Verteilungsstrategien des Koordinators

Die Verteilungsstrategien versuchen die in Kapitel 2] beschriebenen Charakteristiken von MANETSs
beim Auftritt von Fehlern zu beriicksichtigen. Hauptséchlich unterscheiden sich die Strategien
im Hinblick auf den Aufwand bei der Verteilung, d.h. die Anzahl und die Auswahl der Knoten,
die das Transaktionslog speichern sollen. Eine Ubersicht iiber die Verteilungsstrategien kann der
Tabelle 4.1l entnommen werden.

Zunichst wird nach der Dichte des MANETs unterschieden, also ob dieses dicht oder diinn
mit Knoten besetzt ist. In einem dichten MANET kann angenommen werden, dass ein beliebiger
Knoten fiir einen anderen Knoten mit groffer Wahrscheinlichkeit erreichbar ist. Diese Erreichbar-
keit kann fiir ein diinnes MANET nicht vorausgesetzt werden bzw. die Wahrscheinlichkeit dafiir
ist sehr gering.

Ergénzend zur Dichte des Netzes kdnnen Knoten mit sog. Kontextbewusstsein beriicksichtigt
werden. Diese sind aufgrund ihrer technischen Ausstattung in der Lage, ihre eigene Ausfallwahr-
scheinlichkeit zu berechnen (vgl. dazu Abschnitt zum Systemmodell sowie Abschnitt [4.2.1]).
Knoten ohne Kontextbewusstsein verfiigen nicht iiber diese Fahigkeit.

Aus diesen Uberlegungen ergeben sich die folgenden Strategien fiir die jeweiligen Kombinatio-
nen von Dichte und Kontextbewusstsein:

1. Dichtes MANET und Knoten mit Kontextbewusstsein (DirDissCA): Der Koor-
dinator kann hier aus seiner Umgebung n Knoten mit geringer Ausfallwahrscheinlichkeit
bestimmen, mit denen er die gewilinschten Garantien gewdhrleisten kann. Da angenommen
wird, dass eine grofse Anzahl von Knoten im Netz fiir den Koordinator erreichbar ist, kann
er diese n Knoten zum Zeitpunkt der Verteilung erreichen. Diese Strategie wird deshalb
als gerichtete Verteilung auf n ausgewdhlte Knoten bezeichnet.

2. Dichtes MANET und Knoten ohne Kontextbewusstsein (DirDissCUA): Sind die
Knoten nicht in der Lage, ihre eigene Ausfallwahrscheinlichkeit zu bestimmen, kann der
Koordinator keine besonders ausfallsicheren Gerdte auswihlen. Er muss die Ausfallwahr-
scheinlichkeit global schitzen bzw. diese wird durch Konfiguration vorgegeben (wie im Fall
dieser Arbeit). Damit kann er die Anzahl n von fiir die Verteilung notwendigen Knoten
bestimmen. Aufgrund der Annahme eines dichten MANETs wird er in seiner Umgebung n
Knoten mittels Broadcast zum Speichern des Transaktionslogs erreichen. Daher wird dieses
Verfahren gerichtete Verteslung auf n anonyme Knoten genannt.

3. Diinnes MANET (UnDirDiss): Fiir ein diinnes MANET kann diese Erreichbarkeit nicht
vorausgesetzt werden. Es kann also nicht davon ausgegangen werden, dass geniigend ausfall-
sichere Knoten fiir die Verteilung zur Verfiigung stehen. Hier wird ein modifiziertes Fluten
verwendet, so dass zwar jeder (mittels Broadcast) erreichbare Knoten das Transaktionslog
erhélt, aber nur ein durch den Koordinator bestimmter Anteil des Netzes dieses speichert.
Da in einem diinnen MANET das Kontextbewusstsein keine Rolle spielt, bezeichnet man
diesen Mechanismus als ungerichtete Verteilung.
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‘ dichtes M ANET diinnes MANET

gerichtete
. Verteilung auf n ungerichtete
Knoten mit . ausgewéhlte Verteilung
Kontextbewusstsein Knoten (UnDirDiss)
(DirDissCA)
ichtet
sone . e ungerichtete
Knoten ohne Verteilung auf n .
K b Kuot Verteilung
ontextbewusstsein anonyme Knoten s
UnDirD
(DisDissCUA) (UnDirDiss)

Tabelle 4.1: Ubersicht iiber die Verteilungsstrategien des SLS

4.1.1.2 Recoverystrategien ausgefallener Teilnehmer

Der SLS-Prozessablauf verwendet die im vorigen Abschnitt [.I.1]eingefithrten Verfahren DirDiss-
CA, DirDissCUA und UnDirDiss zur Verteilung eines Transaktionslogs im MANET beim Auftritt
von Fehlersituationen. Entsprechend der benutzten Verteilungsstrategie verwenden Teilnehmer
bei einer Recovery ebenfalls unterschiedliche Methoden. In jedem Fall sendet ein ausgefallener
Teilnehmer bei jedem Reocvery-Versuch eine Anfrage an den Koordinator. Zusétzlich kommen
Recoverys in Abhéngigkeit von der vom Koordinator verwendeten Verteilungsstrategie hinzu.
Dabei ist zu beachten, dass die Recovery bei DirDissCUA und UnDirDiss unabhéngig von der
Netzdichte identisch ist, da die Teilnehmer keinen der Knoten mit dem gespeicherten Transakti-
onslog kennen.

1. Anfrage an den Koordinator: Dies ist die Basisstrategie, die beim Vergleichs-Prozessab-
lauf ausschliefslich verwendet wird. Bei jedem Recovery-Versuch wird diese daher zur Ver-
gleichbarkeit auch von ausgefallenen SLS-Teilnehmern benutzt.

2. Gerichtete Recovery: Der Koordinator hat DirDissCA zur Verteilung verwendet. Ein
Teilnehmer schickt Recovery-Anfragen an die n ausgewéhlten ausfallsicheren Knoten.

3. Ungerichtete Recovery: Bei der Verteilung hat der Koordinator DirDissCUA oder Un-
DirDiss angewandt. Der Teilnehmer sendet einen Single-Hop-Broadcast an seine Nachbarn.

4.2 Zuverlassigkeitsmodell des SLS

Fiir das Zuverldssigkeitsmodell des SLS ist zunidchst die Ausfallwahrscheinlichkeit praiure €i-
nes mobilen Geridtes eine wichtige Voraussetzung (fiir die Definition eines Ausfalls sei auf das
Fehlermodell in Abschnitt verwiesen). Wie sich diese bestimmt, wird daher im Folgenden
als Grundlage fiir die weiteren Abschnitte als erstes eingefiihrt. Aufbauend darauf werden die
Verteilungsstrategien vorgestellt. Dabei wird jeweils die Idee des Verfahrens sowohl fiir die Seite
des Koordinators wie fiir die des Teilnehmers dargestellt. Ergénzend wird auf deren individu-
elle Vor- und Nachteile eingegangen. Ebenso wird das jeweilige Berechnungsverfahren fiir die
Zuverldssigkeit vorgestellt.
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4.2.1 Ausfallwahrscheinlichkeit eines Gerates

Wie bereits in Abschnitt eingefiihrt, konnen Gerédte mit Kontextbewusstsein aufgrund ihrer
technischen Ausstattung ihre eigene Ausfallwahrscheinlichkeit pfqizure berechnen. Sind im MA-
NET hingegen nur Geradte ohne Kontextbewusstsein vorhanden, so muss der Koordinator eine
globale Ausfallwahrscheinlichkeit aufgrund der ihm zur Verfiigung stehenden global geschitzten
Informationen berechnen.

In beiden Fallen werden bei der Ausfallwahrscheinlichkeit verschiedene Ursachen (vgl. dazu
Abschnitt fiir einen Fehler mit einbezogen. Zum einen wird die Wahrscheinlichkeit dafiir
beriicksichtigt, dass ein technischer Defekt vorliegt. Aufserdem spielt die Energie der Geréte eine
Rolle, d.h. von ihr hingt ab, wie groft die Wahrscheinlichkeit fiir einen Ausfall aufgrund von
erschopften Energieressourcen ist. Bei beiden Aspekten wird davon ausgegangen, dass die diesen
Ausfillen zugrunde liegende Wahrscheinlichkeitsverteilung exponentialverteilt ist.

Es werden daher zunéchst in Abschnitt die wichtigsten Eigenschaften der Exponential-
verteilung vorgestellt. Anschliefend zeigt Abschnitt [£.2.1.2] wie beim SLS die Ausfallwahrschein-
lichkeit eines Gerétes berechnet wird.

4.2.1.1 Exponentialverteilung

Die Exponentialverteilung ist die am weitesten verbreitete Wahrscheinlichkeitsverteilung im Be-
reich der Zuverldssigkeitstheorie technischer Geréte (vgl. [7] S. 42). Ursache dafiir ist ihre ma-
thematische Einfachheit sowie die Tatsache, dass ihre Anwendung zu realistischen Lebenszeit-
modellen fiir bestimmte Arten von technischen Geréten fiihrt.

Im Folgenden wird die Exponentialverteilung in Bezug auf die Zuverléssigkeit eines technischen
Gerites eingefiihrt, so dass die Annahmen in den weiteren Abschnitten direkt verwendet werden
kénnen.

Sei die Zeit bis zum Ausfall eines Gerétes (die sog. time to failure) der Zeitraum von der
Inbetriebnahme bis zum ersten Ausfall. Der Startpunkt ist entsprechend ¢ = 0. Die Zeit bis
zum Ausfall kann als Zufallsvariable T' (diese wird hier als stetig verteilt angenommen, vgl. [25]
S. 19) interpretiert werden. Auch der Zustand eines Gerétes zum Zeitpunkt ¢ kann durch eine
Zufallszahl, die Zustandsvariable X (), wie folgt beschrieben werden:

X(t) = {1 Das Gerét ist funktionsfahig zum Zeitpunkt ¢ (41)

0 Das Gerét ist nicht funktionsfihig zum Zeitpunkt ¢

Eine stetige Zufallsvariable heifst exponentialverteilt, wenn ihre Wahrscheinlichkeitsdichte mit
einem festen Parameter A > 0 wie folgt definiert ist (vgl. [46, 25]):

e M fiir £ >0

f) = { (4.2)

0 fiir t<0
Die zugehorige Verteilungsfunktion F'(t) ist entsprechend definiert als:
F(t) = P{T <t}
= /t e Mdx (4.3)
= 10— e Mfiirz >0

F(t) beschreibt die Wahrscheinlichkeit dafiir, dass ein Gerét im Zeitintervall (0,¢] ausféllt. Im
Gegensatz dazu beschreibt die Zuverlissigkeitsfunktion R(t) die Wahrscheinlichkeit dafiir, dass
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ein Gerét im Zeitintervall (0, ¢] nicht ausféllt und zum Zeitpunkt ¢ noch funktionsfihig ist (vgl.
u.a. [7, 25 46]). Die Zuverldssigkeit R(t) ist wie folgt beschreibbar

R(t) = P(T>1) (4.4)

= / e Mdx
t

= e ™M fiirt>0

Daraus ergibt sich, dass R(t) + F'(t) = 1 ist.

Der konstante Parameter A wird in Bezug auf die Zuverldssigkeit technischer Gerdte auch als
Ausfallrate A bezeichnet. Bei dieser Verteilung ist A der Kehrwert des Erwartungswertes und
definiert als (vgl. [46] S. 161)

B(t) =~ (4.5)

Da A der Kehrwert des Erwartungswertes ist, kann mit Hilfe von Formel der Parameter A
bei bekanntem Erwartungswert einfach berechnet werden.

Eine wesentliche und wichtige Charakteristik der Exponentialverteilung im Rahmen dieser Ar-
beit ist ihre sog. Geddchtnislosigkeit. Um diese Eigenschaft zu verstehen, betrachtet man z.B.
eine Zufallsvariable Y, die die Gesamtlebensdauer eines Gerétes beschreibt, also die Linge des
Zeitraums, bis ein Gerdt ausfillt. Interessant ist nun die Wahrscheinlichkeit dafiir, dass ein zu
einem beliebigen Zeitpunkt ¢ noch funktionsfihiges Gerdt noch wihrend des zukiinftigen Zeit-
raums At funktionieren wird. Hat ein Gerat also bis zum Zeitpunkt ¢ funktioniert und soll auch
iiber den Zeitraum At hinweg funktionsfihig sein, so muss die Gesamtlebensdauer grofer sein
als t + At. Es gilt also (fiir den Beweis vgl. z.B. [46] S. 161):

P{Y >t+ At} = P{Y >At} (4.6)

Die Annahme einer exponentialverteilten Lebenszeit impliziert somit, dass ein bereits benutz-
tes Geréit stochastisch betrachtet so gut wie new ist, wodurch keine Notwendigkeit fiir dessen
Ersatz besteht. Aufserdem ist es u.a. fiir die Schitzung der Zuverléssigkeitsfunktion ausreichend,
Daten im Verlauf eines Untersuchungszeitraums wahrend der Funktion der Geréte zu sammeln.
Das wirkliche Alter der Gerite ist in diesem Zusammenhang nicht von Bedeutung (vgl. dazu

[25]).

4.2.1.2 Berechnung der Ausfallwahrscheinlichkeiten beim SLS

Die Berechnung von Ausfallwahrscheinlichkeiten erfolgt beim SLS in den bereits genannten zwei
Féllen. Zum einen verwenden Knoten mit Kontextbewusstsein diese, um ihre eigene Zuverlas-
sigkeit im Hinblick auf den garantierten Recoveryzeitraum ¢,, zu bestimmen. Aber auch der
Koordinator verwendet dieses Verfahren bei DirDissCUA und UnDirDiss, um anhand ihm zur
Verfligung stehender globaler Information iiber das MANET eine globale Ausfallwahrscheinlich-
keit zu schéitzen. Neben dem vereinbarten garantierten Recoveryzeitraum t,, nimmt er zusétzlich
globale Ausfallraten fiir technische Defekte und Energie an. Die ermittelte globale Ausfallwahr-
scheinlichkeit wird dann fiir jedes der sich im Netz befindenden Geréte angenommen.

Der SLS bezieht bei der Bestimmung zwei grundlegende Aspekte mit ein: die Wahrschein-
lichkeit fiir das Auftreten eines technischen Defekts Pieehraiure Sowie die Wahrscheinlichkeit
fiir erschopfte Energieressourcen PreyergyFaiture- Mit beiden berechneten Werten kann dann eine
individuelle bzw. globale Gesamtzuverlissigkeit R wie folgt bestimmt werden:
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R = (1 - PtechFailure) : (1 - PenergyFailure) (47)

wobei die Unabhéngigkeit der beiden Ausfallwahrscheinlichkeiten PiechFaiture Und PepergyFaiture
angenommen wird. Unter Verwendung der Gesamtzuverlissigkeit kann die Gesamtausfallwahr-
scheinlichkeit pfqiiure Wie folgt berechnet werden:

DPfailure = 1-R (48)

Technische Ausfallwahrscheinlichkeit

Fiir technische Ausfille wird im Rahmen dieser Arbeit angenommen, dass diese exponenti-
alverteilt auftreten (vgl. u.a. [25, [38]). Bezug nehmend auf die in Abschnitt vorgestellten
Charakteristiken der Exponentialverteilung ergibt sich daher fiir die Ausfallwahrscheinlichkeit
eines Gerétes aufgrund eines technischen Defektes:

—Aecht
PtechFailure = 1— ¢ Ttechim (49)

wobel A\een, die zugehorige Ausfallrate darstellt und ¢, der garantierte Recoveryzeitraum ist.

Zur Ermittlung der technischen Ausfallrate einer Gerateart werden in der Praxis gewohnlich
Untersuchungen durchgefiihrt, wie sie z.B. in [25] [38] beschrieben werden. Dabei wird fiir vor-
her definierte Zeitrdume untersucht, wie viele der zu Beginn funktionsfdhigen Gerdte im Laufe
der Betriebszeit ausfallen. Alternativ kann jedoch bei Kenntnis des Erwartungswertes fiir einen
Ausfall das gesuchte Ao, mit Hilfe der Formel berechnet werden.

Energiebedingte Ausfallwahrscheinlichkeit

Fiir Ausfille aufgrund von erschopften Energieressourcen wird ebenfalls angenommen, dass
diese exponentialverteilt sind. Die Berechnung der zugehérigen Ausfallwahrscheinlichkeit berech-
net sich in Analogie zu der technischen Ausfallrate:

_>\ nergay, tm
Pene’/‘gyFailuTe = 1—¢g “eneroy (410)

wobei Aepergy der energiebedingten Ausfallrate entspricht und ¢, wiederum der garantierte Reco-
veryzeitraum ist. Das hier erforderliche A ist beispielsweise auch mit der zuvor genannten Formel
M.5] ermittelbar, wenn ein entsprechender Erwartungswert fiir einen solchen Ausfall bekannt ist
oder angenommen werden kann.

4.2.2 Verteilung in dichten MANETs

In dichten MANETs wird zwischen zwei Verteilungsstrategien unterschieden, die sich an den
technischen Fahigkeiten der mobilen Gerdte orientieren. Sind Knoten mit Kontextbewusstsein
vorhanden, kann eine ausfallsichere Gruppe fiir die Verteilung ausgewihlt werden. Bei Knoten
ohne Kontextbewusstsein muss hingegen ein anderer Ansatz gewihlt werden.

4.2.2.1 Verteilung bei Knoten mit Kontextbewusstsein (DirDissCA)

Die Idee dieser Strategie basiert darauf, dass die Knoten im MANET ihre eigene Ausfallwahr-
scheinlichkeit pfqijure bestimmen kénnen. Sind in der Umgebung des Koordinators geniigend
Knoten mit geringer Ausfallwahrscheinlichkeit vorhanden, so kann dieses Verfahren verwendet
werden. Ziel ist es, mdglichst wenige, aber beziiglich der vereinbarten garantierten Recoveryzeit
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tm ausfallsichere Knoten fiir die Speicherung des Transaktionslogs zu verwenden. Auf diese Art
wird sowohl die Netz- wie auch die Speicherlast fiir das MANET reduziert. Kosten entstehen
erst bei der Recovery von ausgefallenen Transaktionsteilnehmern, da diese versuchen miissen,
die Knoten mit gespeichertem Transaktionslog zu erreichen. Das Verfahren wird daher auch als
gerichtete Verteilung auf n ausgewdhlte Knoten fir dichte MANETs bezeichnet.

Um zu ermitteln, ob diese Verteilung moglich ist, befragt der Koordinator seine ¥ Nachbar-
knoten nach ihren Ausfallwahrscheinlichkeiten fiir den Zeitraum t,,. Sind gentigend Knoten mit
niedriger Ausfallwahrscheinlichkeit zum Erreichen von Rgrg verfiigbar, kénnen davon die zuver-
lassigsten n fiir die Verteilung ausgewéhlt werden. Dazu sendet der Koordinator den Transakti-
onsteilnehmern die notwendigen Informationen iiber die ausgewdhlten n Knoten fiir die Vertei-
lung. Bemerkt der Koordinator spiter den Ausfall von einem oder mehreren Teilnehmern, schickt
er das Transaktionslog zu allen n Knoten. Somit konnen Teilnehmer diese Knoten nach einem
Ausfall direkt nach dem Transaktionslog fragen. Fine erfolgreiche Recovery ist moglich, so lange
noch mindestens ein Gerit von den n ausgewihlten Knoten im Netz verfiigbar ist. Aufgrund der
expliziten Auswahl von Knoten fiir die Speicherung des Transaktionslogs wird diese Strategie
auch als gerichtete Verteilung fiir dichte MANETs bezeichnet.

Berechnung der Anzahl von benétigten Knoten
Fiir die Berechnung der Anzahl von Knoten, die bendtigt werden, um die geforderte Zuver-
lassigkeit Rgrs garantieren zu konnen, werden die Ausfallwahrscheinlichkeiten der & Nachbarn
des Koordinators betrachtet. Ziel ist die Auswahl einer Gruppe von n Knoten mit jeweils mog-
lichst geringer Ausfallwahrscheinlichkeit, so dass insgesamt die geforderte Zuverlédssigkeit Rsrs
erreicht wird. Dabei wird zunéchst nicht die Wahrscheinlichkeit dafiir beriicksichtigt, dass ein
Geridt nach einem Ausfall wieder in das Netz zuriickkommt (z.B. durch Aufladen des Akkus).
Der Koordinator sortiert zu Beginn die Knoten nach ihren Ausfallwahrscheinlichkeiten. An-
schliefend beginnt er mit dem Knoten, der die geringste Ausfallwahrscheinlichkeit hat und tes-
tet, ob mit diesem bereits das gewiinschte Rgrg erreicht werden kann. Wenn ja, wird nur dieser
Knoten spéter fiir die Verteilung verwendet. Anderenfalls wird schrittweise der Knoten mit der
néchstgrofseren Ausfallwahrscheinlichkeit hinzugenommen und gepriift, ob mit diesem und den
bisherigen Knoten die erforderte Zuverléssigkeit erreicht werden kann. Ob das gewiinschte Rgrg
mit den £ Nachbarknoten des Koordinators erreicht werden kann, berechnet sich dabei wie folgt:

RSLS(”) =1- prailurei (411)
i=1

wobei praiture; die Ausfallwahrscheinlichkeit des Knotens 4 reprisentiert und n < £ mit n der
Anzahl von notwendigen Knoten fiir die Speicherung des Transaktionslogs ist und & die Anzahl
von Nachbarn des Koordinators.

Vor- und Nachteile

Ein Vorteil dieser Strategie ist, dass kein Fluten des gesamten MANETs notwendig ist. Sowohl
bei der Verteilung wie bei der Recovery kann direkt an diese n Knoten eine Nachricht verschickt
werden.

Als Nachteil ist jedoch zu bemerken, dass diese Strategie von den Knoten die Fahigkeit zur
Berechnung der Ausfallwahrscheinlichkeit fordert. Zudem miissen die n Knoten zum Zeitpunkt
der Verteilung fiir den Koordinator auch erreichbar sein. Aufserdem muss mindestens einer der n
Knoten im Netz bei der Recovery eines ausgefallenen Teilnehmers erreichbar sein und darf nicht
selbst ausgefallen oder in eine andere Partition abgewandert sein. Der Erfolg dieser Strategie
héngt somit von der Erreichbarkeit der n Knoten ab.
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4.2.2.2 Verteilung bei Knoten ohne Kontextbewusstsein (DirDissCUA)

Verfiigen die Knoten des MANETs nicht iiber Kontextbewusstsein und kénnen somit keine in-
dividuelle Ausfallwahrscheinlichkeit pfqiure bestimmen, kann der Koordinator keine besonders
zuverldssigen Gerdte auswihlen. Er muss daher aufgrund seiner globalen Informationen iiber die
Knoten im Netz eine globale Ausfallwahrscheinlichkeit berechnen. Damit kann er dann die Anzahl
n von notwendigen Knoten schétzen, um die gewiinschte Zuverléssigkeit Rgrg zu garantieren.
Bei der Verteilung werden Single-Hop-Broadcasts verwendet, um n Knoten fiir die Speicherung
des Transaktionslogs zu erreichen. Jeder Knoten des MANETs, der das Log speichert, sendet
eine Bestatigung zuriick. Der Koordinator stoppt die Verteilung dann, wenn er n Bestédtigungen
erhalten hat. Da keine Knoten explizit ausgewahlt werden konnen, wird diese Strategie auch als
ungerichtete Verteilung auf n anonyme Knoten fiir dichte MANETs bezeichnet.

Fiir die Recovery eines ausgefallenen Transaktionsteilnehmers bedeutet diese Strategie, dass
er keinen Knoten im Netz mit dem Transaktionslog kennt. Er muss daher das MANET mit
seiner Anfrage nach dem Transaktionslog fluten — in diesem Fall ist das ein Broadcast an die
direkten Nachbarn. Eine erfolgreiche Recovery ist fiir einen ausgefallenen Knoten mdglich, solange
mindestens einer der n Knoten noch im Netz erreichbar ist.

Prinzipiell ist bei DirDissCUA eine Auswahl der n Knoten fiir die Verteilung wie bei DirDiss-
CA moglich, z.B. konnten alle Nachbarn des Koordinators verwendet werden. DirDissCUA ist
somit nur eine Variante von DirDissCA. Durch einen Broadcast sollen Nachrichten bei der Ver-
teilung gespart werden (bei DirDissCA sind jeweils n Nachrichten nétig). Ein Unterschied betrifft
die Recovery ausgefallener Teilnehmer. Da die Teilnehmer keinen Knoten mit dem Transaktions-
log kennen, kénnen keine Knoten direkt befragt werden. Es wird deshalb ein Broadcast an die
Nachbarn verwendet.

Berechnung der Anzahl von benétigten Knoten

Bei der Berechnung der Anzahl von notwendigen Knoten wird dhnlich vorgegangen wie in
Abschnitt [£.2.2.1] Es wird hier jedoch statt der individuellen Ausfallwahrscheinlichkeiten eine
globale Schétzung der Ausfallwahrscheinlichkeit pyuure fiir alle Knoten verwendet. Damit ist
die Berechnung der Anzahl n von Knoten, die zur Speicherung des Transaktionslogs benotigt
werden, wie folgt moglich:

Rsps = 1= (Dfaiture)”
1—Rsrs < (Pfaiture)” (4.12)
In(1 — Rsrs) <
In(pfaiture)

wobei Rgrg die von der Anwendung gewiinschte Zuverlissigkeit fiir das Wiederfinden eines
Logs ist.

Vor- und Nachteile

Als Vorteil dieser Strategie ist zu nennen, dass sie unabhéingig von der Fahigkeit der Gerite
zur Berechnung einer individuellen Ausfallwahrscheinlichkeit ist. Gleichzeitig soll die Festlegung
einer Anzahl n von benétigten Knoten verhindern, dass das gesamte MANET das Transaktionslog
speichert. Damit soll eine Minimierung der Speicherlast erreicht werden. Durch die Verwendung
von nur einem Broadcast bei der Verteilung sollen zudem Nachrichten gespart werden (d.h. es
sind keine n Nachrichten notwendig).
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Als Nachteil dieser Strategie kann sich der Broadcast erweisen. Trotz Bestimmung einer festen
Knotenanzahl werden mit einem Broadcast ggf. nicht genug Knoten erreicht. Daher miissen
diese Broadcasts so lange wiederholt werden, bis n Bestdtigungen beim Koordinator eingetroffen
sind. In diinneren Netzen kann dadurch eine erhebliche Nachrichtenlast auftreten, wenn der
Koordinator versucht, die gewiinschte Anzahl von Knoten zu erreichen.

Auch fiir die Transaktionsteilnehmer ist bei einer Recovery ein Broadcast an die direkten Nach-
barn notwendig. Sie kennen keinen Knoten mit dem Transaktionslog. Wird das Transaktionslog
nur auf wenige Knoten verteilt, kann auch hier eine erhéhte Nachrichtenanzahl durch wiederholte
Broadcast notwendig sein, bis eine erfolgreiche Recovery moglich ist.

4.2.3 Verteilung in diinnen MANETs (UnDirDiss)

Eine Hauptproblematik in diilnnen MANETs ist, dass nicht garantiert werden kann, ob ein Knoten
zu einem bestimmten Zeitpunkt oder ausreichend viele Knoten mit geringer Ausfallwahrschein-
lichkeit gerade erreichbar sind. Die Ansétze aus Abschnitt bieten sich daher nicht an.

Da die Annahme ist, dass nur wenige Gerite fiir die Verteilung zur Verfiigung stehen, werden
die technische Ausstattung der Gerdte und somit individuelle Ausfallwahrscheinlichkeiten nicht
beriicksichtigt. Es wird jedoch angenommen, dass der Koordinator die Gesamtanzahl von Knoten
im MANET schétzen kann.

Bei dieser Strategie wird ein Prozentsatz des Netzes zur Speicherung bestimmt. Dieser Pro-
zentsatz wird als sog. Verteilungsgrad d bezeichnet. Um diesen gewiinschten Verteilungsgrad im
MANET zu erzielen, flutet der Koordinator das Netz einmal sowohl mit dem Transaktionslog wie
mit dem Verteilungsgrad. Jeder Knoten, der diese Nachricht erhélt, entscheidet zufillig anhand
von d, ob er das Log speichert.

Bei der Recovery muss ein ausgefallener Knoten mittels Broadcast seine £ Nachbarn befragen.
Die Garantie fiir das erfolgreiche Auffinden des Transaktionslogs ist in diesem Fall nur abhéngig
von diesen k& Knoten.

Berechnung des bendétigten Verteilungsgrades
Fiir die Bestimmung des Verteilungsgrades d sind als Grundlage die in Abschnitt
vorgestellten Berechnungen notig. Der Koordinator verwendet hier wiederum eine globale Aus-
fallwahrscheinlichkeit pyqiure und berechnet zunéchst fiir die gewiinschte Zuverldssigkeit Rgrs
die Anzahl n von notwendigen Knoten fiir die Speicherung. Zusétzlich muss er die Gesamtanzahl
r von Knoten im MANET insgesamt schiitzen. Mit diesen beiden Parametern kann der gewiinschte
Verteilungsgrad d wie folgt berechnet werden:
n
d = " (4.13)
wobei die erreichte Zuverlassigkeit von n abhéngt und der Verteilungsgrad durch Erhohung dieser
Anzahl an das gewiinschte Rgrs angepasst werden kann (vgl. Formel .

Vor- und Nachteile

FEin Vorteil dieser Strategie ist die Unabhéngigkeit davon, ob Geréte ihre individuelle Aus-
fallwahrscheinlichkeit bestimmen konnen. Die Festlegung eines Verteilungsgrades soll auferdem
die Speicherkosten minimieren, da nicht jeder Knoten das Transaktionslog speichert. Durch das
zuféllige Speichern anhand des Verteilungsgrades hingt die Recovery fiir ausgefallene Gerite
lediglich von ihrer direkten Umgebung ab. Auferdem ist nur ein Broadcast des Koordinators
notwendig. Dessen Aufwand wird somit reduziert und auf das gesamte Netz verteilt.
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Als Nachteil ist hier wiederum das Fluten zu nennen. Trotz Beschrankung der fiir das Speichern
notwendigen Anzahl von Knoten erhilt doch zunéchst jedes erreichbare Gerét diese Nachricht.

4.3 Prozessablaufe fiir die Simulation des SLS

Zur Evaluation des SLS werden Prozessablaufe fiir die Simulation verwendet, die auf dem in Ab-
schnitt vorgestellten Transaktionsmodell basieren. Aufgrund der unterschiedlichen Funk-
tionalitdten von Koordinator und Teilnehmer sind fiir beide Seiten Prozessabldufe notwendig.
Wichtig ist dabei die Umsetzung des zuvor beschriebenen Zuverlissigkeitsmodells. Aufterdem
muss der Ablauf der Prozesse von Koordinator und Teilnehmer aufeinander abgestimmt sein,
um einen reibungslosen Ablauf von Transaktionen zu erméglichen.

Um die Bewertung des SLS zu ermdglichen, wird zusétzlich ein einfacher Prozessablauf ver-
wendet, der ebenfalls auf dem in Abschnitt eingefiithrten Transaktionsmodell beruht.

Im Folgenden werden zunéchst die Prozessabldufe fiir Koordinator und Teilnehmer bei Verwen-
dung des SLS vorgestellt und daran anschliefend der fiir den Vergleich entwickelte Prozessablauf.

4.3.1 Umsetzung des Zuverlassigkeitsmodells

Wesentlich fiir die Umsetzung des Transaktionsmodells unter Verwendung des in Abschnitt
beschriebenen Zuverldssigkeitsmodells sind Timeouts (diese werden im Folgenden als auch Timer
bezeichnet) und Zustédnde. Beide ermoglichen den Ablauf des entwickelten Transaktionsablaufs.
Durch Timeouts wird gesteuert, wie lange auf Nachrichten gewartet werden soll, so dass Verklem-
mungen verhindert werden kénnen. Zusétzlich ermoglichen die Zustinde, dass Nachrichten nur
in vordefinierten Zustidnden fiir einen vordefinierten Zeitraum erwartet und bearbeitet werden.

4.3.2 Prozessablauf des Koordinators

Der Prozessablauf einer Transaktion bei einem Koordinator kann in zwei verschiedene Abschnitte
unterteilt werden. Am Anfang der Transaktion steht die bereits vorgestellte Abstimmungsphase.
Daran schliefst sich die eigentliche Commit-Phase an, die selbst in vier Phasen unterteilt werden
kann. Ein entsprechendes Zustandsdiagramm dazu ist in Abbildung [4.1] dargestellt. Im Folgenden
werden die Ablaufe der einzelnen Phasen detailliert dargestellt, da deren Unsicherheitsfenster im
Rahmen dieser Arbeit schwerpunktméfig untersucht werden soll. Es wird vorausgesetzt, dass zum
einen der Koordinator bereits alle Transaktionsteilnehmer kennt und diese wiederum den Koor-
dinator kennen. Aufserdem wird davon ausgegangen, dass zwischen den teilnehmenden Knoten
der Beginn der Commit-Phase vereinbart wurde (vgl. dazu Abschnitt [2.4.4)).

4.3.2.1 Starten der Transaktion

Der Start einer Transaktion bis zum Ende der Abstimmungsphase wird beim Prozessablauf des
SLS-Koordinators als Processing-Phase bezeichnet. Da das Unsicherheitsfenster der Commit-
Phase untersucht werden soll, werden vorherige Aktionen im folgenden Zustand realisiert:

Zustand PROCESSING _PHASE: Dieser Zustand umfasst alle Aktionen der Transaktionen bis zum
Ende der Commit- und dem Beginn der Commit-Phase. Einzeloperationen dieser Phase
sind fiir die Untersuchungen dieser Arbeit nicht relevant. Die Aufenthaltsdauer in diesem
Zustand steuert der ProcessingTimer (Kurzform fiir Processing Phase Timer). Durch ihn
wird eine Zustandsdnderung ausgeldst:
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(a) Coordinator (b) Client
PROCESSING PROCESSING! Node fails
PHASE Start PHASE
ProcessingTimer fired / send VOTE /
set WaitForvoteTimer set VoteAckTimer
1]
OORD_WAI LIENT_WAIT
_FOR_VOTE VOTE _FOR_DIR
WaitForVoteTimer fired /
got ne VOTE
got all VOTE / WaitForVateTimer firad /
send GetFailure /| send GetFailure /
set GetFailureTimer set GetFailureTimer
COORD_ QORD_WAI
RTED “FOR_ RETURN FAILURE
RETFAIL
Phase A -
got DIR | IDIR/ WotahckTimer fired /
GetFailureTimer fired / sand DIR ACK | IDIR ACK / Mode fails
sand DIR/IDIR / set CommitTimer
set DirAckTimer

DirAckTimer fired /
ot po DIR ACK

DIR ACK

DirAckTimer fired /
got all DIR ACK /
set WaitSomeTimeTimer

]
QORD_ WA Phase B Node fails TEES
_SOME_ FAILURE
TIME
~

WaitSomeTimeTimer firad /
send COMMIT /
set CommitAckTimer

got COMMIT /
send COMMIT ACK

D COMMIT ACK
Phase C
W‘nme« fired

got all COMMIT ACV

COORD_
FINISHED

~

CommitTimer fired

got RUNS \

A FAILED
ABORT

Node failure Node e

MNode
fails

DISSEMINATE
got Recovery Commit

Phase D

X
Naode fails
RECOVERY

Abbildung 4.1: Zustandsdiagramm fiir die Prozessabldufe des Koordinators und des Klienten

beim SLS
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1. Feuern des ProcessingTimers: Der Koordinator wechselt in den Zustand COORD -
WAIT _FOR_ VOTE (Kurzform fiir Coordinator Wait For Vote) und wartet auf die Voten
der Transaktionsteilnehmer. Gleichzeitig wird damit in Teil A der Commit-Phase iiberge-
gangen.

4.3.2.2 Commit-Phase

Die Commit-Phase beim Prozessablauf des SLS kann in vier Teilphasen untergliedert werden.
Phase A umfasst den Beginn der Commit-Phase. In Phase B ermittelt der Koordinator die
Transaktionsentscheidung, die den Teilnehmern in Phase C mitgeteilt wird. Der Koordinator
kann in Phase C dann entweder die Transaktion abschlieffen oder muss beim Auftreten von
Ausfillen den Transaktionsausgang im MANET verteilen. Zuletzt behandelt Phase D, wie der
Koordinator bei Recovery-Anfragen von Teilnehmern reagiert.

4.3.2.2.1 Phase A: Votum der Teilnehmer Diese Phase umfasst aufseiten des Koordinators
das Sammeln der Voten von den Teilnehmern, die Auswahl einer Verteilungsstrategie fiir den
Fall von Fehlern und zuletzt die Benachrichtigung der Teilnehmer iiber die gewidhlte Strategie.
Dazu werden die im Folgenden beschriebenen drei Zustédnde abgearbeitet. Voraussetzung ist,
dass mindestens ein Transaktionsteilnehmer erreichbar ist. Anderenfalls bricht der Koordinator
die Transaktion ab.

Zustand COORD_WAIT_FOR_VOTE: Der Koordinator wartet auf die Vote-Nachrichten (vgl. zu
den Begriffen Abschnitt der Transaktionsteilnehmer. Die maximale Aufenthaltsdauer
in diesem Zustand wird durch den WaitForVoteTimer gesteuert. Ein Zustandswechsel kann
durch folgende Ereignisse erfolgen:

1. Empfang aller Vote-Nachrichten von den Teilnehmern: Der Koordinator wechselt
in den Zustand COORD_WAIT _FOR_ RETFAIL (Kurzform fiir Coordinator Wait For Return
Failure Probability). Gleichzeitig sendet er mittels Single-Hop-Broadcast eine GET FAILURE-
Nachricht (Kurzform fiir Get Failure Probability) an seine Nachbarn und startet den dazu
gehorigen GetFailureTimer (Kurzform fiir Get Failure Probability Timer).

2. Feuern des WaitForVoteTimers

a) Empfang mindestens einer Vote-Nachricht: Hier verhilt sich der Koordinator
analog zu 1.), allerdings werden im weiteren Verlauf der Transaktion nur die Teilneh-
mer beriicksichtigt, von denen ein Votum eingetroffen ist.

b) Ausbleiben aller Vote-Nachrichten: Da kein Votum eingetroffen ist, nimmt der
Koordinator die Transaktion als gescheitert an und geht in den Zustand COORD -
ABORTED (Kurzform fiir Coordinator Aborted).

Zustand COORD_WAIT_FOR_RETFAIL: Wihrend der Koordinator sich in diesem Zustand befin-
det, empfangt und speichert er die Ausfallwahrscheinlichkeiten seiner Nachbarn in Form
von RETURN _FAILURE-Nachrichten (Kurzform fiir Return Failure Probability). Die Auf-
enthaltsdauer des Koordinators bis zum Zustandswechsel wird durch den GetFailureTimer
definiert:

1. Feuern des GetFailureTimers: Der Koordinator berechnet anhand der von seinen Nach-
barn gesendeten Ausfallwahrscheinlichkeiten, welche Verteilungsstrategie beim Auftritt von
Knotenausfiillen verwendet werden soll. Dabei beriicksichtigt er, ob er sich in einem dichten
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oder diinnen MANET befindet (Diese Information wird im Rahmen dieser Arbeit als gege-
ben angenommen, vgl. dazu Abschnitt[£.1.1)). Ist dies entschieden, wechselt der Koordinator
in den Zustand COORD _WAIT _FOR_ DIR__ACK (Kurzform fiiv Coordinator Wait For Di-
rection Acknowledgement). Auberdem wird den Teilnehmern die Entscheidung mitgeteilt.
Soll die gerichtete Verteilung bei Ausfillen verwendet werden, sendet der Koordinator ei-
ne DIR-Nachricht (Kurzform fiir Direct Dissemination), ansonsten eine IDIR-Nachricht
(Kurzform fir Indirect bzw. Epidemic Dissemination).

Zustand COORD_WAIT_FOR_DIR_ACK: Wihrend dieses Zustands empfiangt der Koordinator die
Bestétigungen iiber den Erhalt der Verteilungsstrategien — also DIR_ ACK- oder IDIR__ ACK-
Nachrichten (Kurzformen fiir Direct Dissemination Acknowledgement und Indirect bzw.
Epidemic Dissemination Acknowledgement) der Teilnehmer. Die maximale Aufenthalts-
dauer ist durch den DirAckTimer beschrinkt (Kurzform fiir Direction Acknowledgement
Timer). Es gibt folgende Moglichkeiten fiir den weiteren Ablauf der Transaktion:

1. Feuern des DirAckTimers

a) Empfang von mindestens einer DIR_ACK bzw. IDIR_ACK-Nachricht: Der Koor-
dinator kann seinen Prozessablauf fortsetzen. Er wechselt in den Zustand COORD _ -
WAIT _SOME _ TIME (Kurzform fiir Coordinator Wait Some Time) und setzt den Pro-
zessablauf fort. Damit erreicht er Phase B.

b) Ausbleiben aller DIR_ACK bzw. IDIR_ACK-Nachrichten: In diesem Fall geht der
Koordinator in den Zustand COORD _ABORTED {iiber und bricht die Transaktion ab,
da er alle Teilnehmer als ausgefallen annimmt.

4.3.2.2.2 Phase B: Berechnung der Commit-Entscheidung Phase B besteht beim Koordi-
nator nur aus dem Zustand COORD WAIT SOME TIME, der die Entscheidungsfindung zum
globalen Commit oder Abort simulieren soll.

Zustand COORD_WAIT_SOME_TIME: Dieser Zustand simuliert die Berechnung des Transakti-
onsausgangs. Die Aufenthaltsdauer wird durch den WaitSomeTimeTimer (Kurzform fiir
Coordinator Wait Some Time Timer) bestimmt. Eine Zustandsinderung ist nur bei fol-
gendem Ereignis moglich:

1. Feuern des WaitSomeTimeTimers: Der Koordinator hat eine Commit-Entscheidung]]
getroffen. Er wechselt dann seinen Zustand in COORD _ WAIT _FOR__ COM _ ACK (Kurzform
fiir Coordinator Wait For Commit Acknowledgement). Gleichzeitig sendet er eine COMMIT-
Nachricht an alle Transaktionsteilnehmer. Anschliefsend befindet sich der Koordinator dann
in Phase C.

4.3.2.2.3 Phase C: Transaktionsabschluss bzw. Verteilung Dieser Teil der Commit-Phase
beinhaltet den erfolgreichen Abschluss der Transaktion bzw. die Verteilung des Transaktionslogs
beim Auftritt von Fehlerfillen. Zun&chst wartet der Koordinator auf die Commit-Bestatigungen

! Anmerkung: Im Rahmen dieser Arbeit wird immer ein commIT geschickt. Sollte in einer realen Anwendung
die Entscheidung auf ein ABORT gefallen sein, so konnte das Verfahren ebenso verwendet werden. Die hier
verwendete Vereinfachung beeinflusst nicht die Untersuchungsergebnisse, da hier ermittelt werden soll, ob
Ausfille im Unsicherheitsfenster geheilt werden konnen. Welche Art von Nachricht (COMMIT oder ABORT)
durch einen Ausfall verloren gegangen ist, ist dabei nicht relevant. Wichtig ist, dass die Nachricht wieder
gefunden werden kann.
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Abbildung 4.2:

Coordinator

\ CommitAckTimer fired

INIT
Dense MANET DISSEMINATION Denea MANET
Direct Dissemination Epidemic Dissemination
save Commit / save Commit /
Send SAVE COMMIT to send SAVE COMMIT to n anonym
n specified neighbors | neighbars (1-Hop-Broadcast)
set WaitForSaveCommitAckTimer

parse MANET
SAVE WAIT SAVE COMMIT ACK / WAIT Epidemic Dissemination
COMMIT FOR_SAVE. WaitForSaveCommitAckTimer fired / FOR SAVE save Commit /
ACK COM_ACK send SAVE COMMIT-Broadcast / COM ACK send SAVE COMMIT to
set WaltForSaveCommitAckTimer L neighbars (1-Hop-Broadcast)
with dissemination degree
WaitForSaveCommitAckTimer fired got enough SAVE COMMIT ACKs

COORD_
FINISHED

Zustandsdiagramm fiir die Verteilung eines Transaktionslogs durch den Koordi-
nator

der Teilnehmer. Treffen alle Nachrichten ein, kann die Transaktion erfolgreich abgeschlossen
werden. Anderenfalls ist die Verteilung des Transaktionslogs notwendig. Fiir den Koordinator
wird somit die Transaktion in Phase C in jedem Fall beendet.

Zustand COORD_WAIT_FOR_COM _ACK: In diesem Zustand wartet der Koordinator auf die cOM-

MIT _ACK-Nachrichten (Kurzform Commit Acknowledgement) der Teilnehmer. Der Com-
mitAckTimer (Kurzform fir Commit Acknowledgement Timer) bestimmt die maximale
Wartezeit auf Nachrichten. Ein Zustandswechsel ist bei folgenden Begebenheiten mdoglich:

. Empfang aller COMMIT _ACK-Nachrichten: Die Transaktion kann fiir den Koordinator
erfolgreich beendet werden und er wechselt in den Zustand COORD _FINISHED (Kurzform
fiir Coordinator Finished).

. Feuern des CommitAckTimers: Einige oder alle cOMMIT ACK-Nachrichten der Teil-
nehmer sind ausgeblieben. Der Koordinator muss davon ausgehen, dass diese Teilnehmer
ausgefallen sind. Um ihnen dennoch den erfolgreichen Abschluss der Transaktion zu er-
moglichen, wird der Transaktionsausgang im MANET verteilt. Dieses Vorgehen wird im
Folgenden fiir jede Strategie des SLS detailliert dargestellt.

Bei der Initialisierung der Verteilung (vgl. Zustand INIT DISSEMINATION in Abbildung
wird die Strategie verwendet, die der Koordinator in Phase A ausgew#hlt hat. Die einzelnen
Strategien werden einfithrend in Abschnitt sowie formal in den Abschnitten und

vorgestellt.

= Verteilung in dichten MANETSs bei Knoten mit Kontextbewusstsein (DirDissCA)

Der Koordinator hat in Phase A n Nachbarknoten mit geringer Ausfallwahrscheinlichkeit fiir
die Speicherung des Transaktionslogs beim Auftritt von Knotenausfillen ausgewéhlt (vgl. dazu
Abbildung und Abschnitt . Er sendet an die n Knoten den Ausgang der Transaktion
als sAvE comMIT-Nachricht und wechselt in den im Folgenden beschriebenen Zustand COORD _ -
WAIT _FOR_ DISS _COM __ACK (Kurzform fir Coordinator Wait For Save Disseminated Commit
Acknowledgement Timer). Zusétzlich speichert er diese Information selbst.
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Zustand COORD_WAIT_FOR_DISS_COM_ACK: In diesem Zustand wartet der Koordinator auf
die Speicherbestitigungen der n Knoten, an die er das Transaktionslog geschickt hat. Die
Wartezeit auf die SAVE cOMMIT-Nachrichten wird durch den WaitForSaveCommitAckTi-
mer (Kurzform fiir Wait For Save Commit Acknowledgement) definiert:

1. Feuern des WaitForSaveCommit AckTimers: Der Koordinator geht in den Zustand
COORD _ FINISHED und die Transaktion ist fiir ihn beendet. Sollten alle oder einige der
Speicherbestitigungen ausbleiben, so verhilt sich der Koordinator genauso, d.h. er verteilt
den Transaktionsausgang kein zweites Mal. Evtl. sind einige oder alle der n Knoten bereits
ausgefallen, so dass ein weiteres Verschicken nur die Nachrichtenlast erhéhen, aber zu keiner
Erhéhung der speichernden Knotenanzahl fithren wiirde. Die Annahme ist hier, dass in
einem dichten MANET ein Knoten mit geringer Ausfallwahrscheinlichkeit sofort erreichbar
ist, da er sich noch im Netz befindet.

= Verteilung in dichten MANETSs bei Knoten ohne Kontextbewusstsein (DirDissCUA)

Hat der Koordinator in Phase A nur Knoten ohne Kontextbewusstsein im Netz vorgefunden,
so verteilt er bei Ausfillen auf n anonyme Knoten (vgl. Abbildung und Abschnitte
und. Um eine Verteilung auf n Knoten zu erreichen, sendet er die SAVE cOMMIT-Nachricht
mittels Single-Hop-Broadcast an seine Nachbarn. Zusétzlich speichert er diese Information selbst
und wechselt wie bei DirDissCA in den Zustand COORD _WAIT FOR_ DISS _COM _ACK, aller-
dings mit verdndertem Verhalten im Vergleich zur vorigen Netzkonfiguration.

Zustand COORD_WAIT_FOR_DISS_COM_ACK: Der Koordinator wartet auf SAVE cOMMIT-Nach-
richten von seinen Nachbarknoten. Wenn geniigend Knoten diese Nachricht geschickt ha-
ben, kann der Koordinator in den Zustand COORD _FINISHED gehen. Sollte jedoch der
WaitForSaveCommit AckTimer feuern, so wird der Timer erneut gesetzt und das Transak-
tionslog durch einen Broadcast noch einmal verschickt. Dies wird so lange wiederholt, bis
ausreichend viele Knoten das Transaktionslog gespeichert haben. Der Koordinator verbleibt
im Zustand COORD _WAIT FOR_DISS COM_ACK, bis er n SAVE COMMIT-Nachrichten
erhalten hat.

= Verteilung in diinnen MANETs (UnDirDiss)

In einem diinnen MANET wird ebenfalls ein Broadcast verwendet. Zusétzlich zum Transakti-
onslog wird der bendtigte Verteilungsgrad mit verschickt. Die Knoten im Netz, die die Nachricht
erhalten, entscheiden dann zufillig anhand des Verteilungsgrades (vgl. Abbildungen und
b sowie Abschnitt fiir eine detaillierte Beschreibung der Strategie), ob sie die Nachricht
speichern. Haben sie die Nachricht zuvor noch nicht gesehen, so schicken sie diese anschliefiend
mittels Broadcast weiter.

4.3.2.2.4 Phase D: Recovery In der letzten Phase D hat der Koordinator lediglich eine passive
Rolle. Er beantwortet nur REC_ TA-Anfragen (Kurzform fiir Recovery Transaction Request) von
Teilnehmern. In folgenden Situationen antwortet der Koordinator auf Recovery-Anfragen:

1. Empfang einer REC_TA-Anfrage im Zustand COORD_WAIT_SOME_TIME (vgl. Abbil-
dung .b.l): Der Teilnehmer war nur kurzzeitig ausgefallen, so dass der Koordinator noch
die Transaktionsentscheidung berechnet. Er antwortet mit einer RUNS-Nachricht (Kurzform
fiir Computation Is Running). Dadurch weifs der recovernde Teilnehmer, dass noch keine
Entscheidung iiber den Transaktionsausgang getroffen worden ist.
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(a) Direct / Epidemic Dissemination in (b) Epidemic Dissemination in {c) Recovery Answer

Dense MANETs Sparse MANETs
got SAVE COMMIT /
gol SAVE COMMIT / decide Saving /

g

, tREC_TA/
save COMMIT / if {(have not yat seen COMMIT} ot REC)
send SAVE COMMIT ACK FORWARD send COMMIT

else. nothing more to do

Abbildung 4.3: Zustandsdiagramm fiir die nicht direkt an einer Transaktion beteiligten Knoten

2. Empfang einer REC_TA-Anfrage im Zustand COORD_WAIT_FOR_COM_ACK (vgl. Ab-
bildung b.2): Der Koordinator sendet erneut ein COMMIT an den anfragenden Teilneh-
mer. An seinem weiteren Verhalten dndert die Anfrage nichts.

3. Empfang einer REC_TA-Anfrage im Zustand COORD_FINISHED (vgl. Abbildung[4.4lb.3):
Auch in diesem Fall antwortet der Koordinator dem anfragenden Teilnehmer mit einem
COMMIT. Wie bei 2.) wird dadurch keine Zustandsianderung beim Koordinator ausgeldst.

4.3.3 Prozessablauf des Transaktionsteilnehmers

In Analogie zum Prozessablauf des Koordinators kann auch der des Klienten in Abstimmungs-
und Commit-Phase unterteilt werden. Ebenso wie beim Koordinator wird auch beim Klienten
die Commit-Phase in vier Phasen unterteilt. Der Prozessablauf eines Teilnehmers ist ebenfalls in
Abbildung J.1] zu finden.

4.3.3.1 Starten der Transaktion

Bei einem Teilnehmer wird wie beim Koordinator der Start einer Transaktion bis zum Ende der
Abstimmungsphase im Rahmen des Prozessablaufs als Processing-Phase bezeichnet. Auch hier
ist die Commit-Phase in die bereits vorgestellten Phasen A bis D unterteilt.

Zustand PROCESSING _PHASE: Mit diesem Zustand wird der Transaktionsstart bis zum Beginn
der Commit-Phase abgedeckt. Die Aufenthaltsdauer wird wiederum durch den Processing-
Timer (Kurzform fiir Processing Phase Timer) gesteuert. Der Timer muss hier identisch
zu dem des Koordinators sein, damit alle an der Transaktion beteiligten Knoten mdglichst
gleichzeitig die Commit-Phase betretenﬂ Ein Zustandswechsel tritt bei folgendem Ereig-
nissen ein:

1. Feuern des ProcessingTimers: Der Transaktionsteilnehmer sendet seine Vote-Nachricht
an den Koordinator. Anschliefend wechselt er in den Zustand CLIENT WAIT FOR_DIR
(Kurzform fiir Client wait for Direction, entspricht der Empfangsbestéitigung des Votums).

2 Anmerkung: Im Rahmen dieser Arbeit wird angenommen, dass die Entscheidung zum Eintrittszeitpunkt in die
Commit-Phase durch die an der Transaktion beteiligten Knoten in der Wahlphase getroffen wurde.
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Abbildung 4.4: (a) Prozessablauf bei der Recovery eines Klienten und (b) Beantwortung von
Recovery-Anfragen durch den Koordinator
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2. Ausfall des Knotens: Der Teilnehmer bricht die Transaktion ab und geht in den Zu-

stand CLIENT _ABORTED in Phase C iiber. Der Grund dafiir ist, dass ohne Kenntnis iiber
die durch den Koordinator verwendete Verteilungsstrategie keine entsprechende Recovery
gestartet werden kann.

4.3.3.2 Commit-Phase

In Analogie zum in Abschnitt beschriebenen Prozessablauf des Koordinators unterteilt sich
auch der des Teilnehmers in die im Folgenden beschriebenen vier Phasen.

4.3.3.2.1 Phase A: Votum der Teilnehmer Phase A besteht auf der Seite des Klienten aus-
schliefslich aus dem Warten auf die Empfangsbestétigung des gesendeten Votums. Dies impliziert
auch die Information iiber die Verteilungsstrategie, die der Koordinator bei Knotenausfillen
verwendet. Die Teilnehmer befinden sich dazu in dem im Folgenden beschriebenen Zustand.

Zustand CLIENT_WAIT_FOR_DIR: Der Teilnehmer wartet auf die Bestétigung der Vote-Nach-

richt vom Koordinator in Form einer DIR- oder IDIR-Nachricht. Dieser Zeitraum wird durch
den WaitForDirTimer (Kurzform fiir Wait For Direction Timer, entspricht der Bestétigung
der Vote-Nachricht mit der Information {iber die gewéhlte Verteilungsstrategie) definiert.
Der Timer muss abgestimmt sein auf die notwendigen Operationen des Koordinators zur
Bestimmung einer Verteilungsstrategie. Das Verlassen dieses Zustandes ist aufgrund der
folgenden beiden Ereignisse moglich:

. Empfang der Bestitigung als DIR- oder IDIR-Nachricht vom Koordinator: Der

Teilnehmer setzt seinen CommitTimer (Kurzform fiir Wait For Commit Timer) und geht
in den Zustand CLIENT _WAIT _FOR_ COM (Kurzform fiir Client Wait For Commit) iiber.
Damit hat der Teilnehmer Phase B erreicht.

. Feuern des WaitForDirTimers: in diesem Fall ist die Bestédtigung der Vote-Nachricht

durch den Koordinator ausgeblieben. Der Knoten bricht die Transaktion ab und geht in
den Zustand CLIENT ABORTED iiber, mit dem Phase D erreicht wird. Die Begriindung
fiir diese Modellierung ist, dass ein Teilnehmer ohne Kenntnis iiber die verwendete Vertei-
lungsstrategie keine addquate Recovery starten kann.

. Ausfall des Knotens: Der Teilnehmer bricht die Transaktion ab und geht in den Zustand

CLIENT _ ABORTED. Auch in diesem Fall verfiigt er nicht iiber die notwendigen Informatio-
nen, um eine Recovery starten zu koénnen.

4.3.3.2.2 Phase B: Berechnung der Commit-Entscheidung Wihrend dieser Phase befindet
sich der Klient in den beiden im folgenden beschriebenen Zusténden.

Zustand CLIENT_WAIT_FOR_COM: Der Teilnehmer wartet auf die comMIT-Nachricht des Ko-
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ordinators. Die maximale Aufenthaltsdauer in diesemn Zustand ist durch den CommitAck-
Timer (Kurzform fiir Client Wait For Commit Timer) bestimmt. Ein Verlassen dieses
Zustandes beim Eintritt folgender Ereignisse méglich:

. Empfang der COMMIT-Nachricht vom Koordinator: Der Teilnehmer sendet als Be-

statigung eine COMMIT ACK-Nachricht und geht in den Zustand CLIENT FINISHED iiber.
Damit erreicht er Phase C.
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2. Feuern des CommitTimers: Es ist kein COMMIT vom Koordinator beim Teilnehmer
eingetroffen. Dieser muss nun eine Recovery starten und geht in den virtuellen Zustand
INIT _RECOVERY iiber, wo er die der Verteilung des Koordinators angemessen Recovery
initiiert. Damit betritt er direkt Phase D.

3. Ausfall des Knotens: Durch einen Ausfall wechselt der Teilnehmer in den Zustand NO-
DE_ FAILURE. Er verbleibt somit bis zum Ende des Ausfalls in Phase B.

Zustand NODE_FAILURE: Der Knoten ist ausgefallen. Kommt er wieder zuriick ins Netz, so be-
tritt er direkt Phase D und startet eine Recovery.

4.3.3.2.3 Phase C: Transaktionsabschluss Diese Phase umfasst den erfolgreichen Transakti-
onsabschluss eines Teilnehmers mit dem Zustand CLIENT FINISHED und den nicht erfolgreichen
Abschluss, der aus dem Zustand CLIENT _ABORTED resultiert. Beide werden im Folgenden néiher
erlautert.

Zustand CLIENT_FINISHED: Der Teilnehmer konnte die Transaktion erfolgreich abschliefen —
entweder durch ein COMMIT geméf dem fehlerfreien Transaktionsablauf oder durch ei-
ne erfolgreiche Recovery. Sollte es nun zu einem Knotenausfall kommen, so ist das fiir den
Teilnehmer nicht mehr relevant und dndert nichts an seinem Zustand.

Zustand CLIENT_ABORTED: Hat der Teilnehmer keine Bestatigung seines Votums vom Koordi-
nator erhalten oder ist wihrend der Processing-Phase ausgefallen, so bricht er die Trans-
aktion ab. Auch hier &ndert ein Ausfall nichts mehr an seinem Zustand.

4.3.3.2.4 Phase D: Recovery Die letzte Phase des Prozessablaufs des Teilnehmers umfasst
ausschlieRlich die Recovery, die entweder nach einem Knotenausfall gestartet wird oder nach
dem Feuern des CommitTimers. Zunachst wird bei der Initiierung (INIT _RECOVERY ist ein rein
modellierter Zustand, der bei der Implementation nicht umgesetzt wird) iiberpriift, in welchem
Zustand sich der Knoten vor der Recovery befand.

Virtueller Zustand INIT_RECOVERY: Hat sich der Teilnehmer entweder im Zustand CLIENT_ -
WAIT _COM_ACK oder im Zustand NODE_FAILURE befunden, so kann die Recovery in-
itilert werden. Anderenfalls geht der Teilnehmer in den Zustand CLIENT ABORTED iiber
und bricht die Transaktion ab (bzw. verbleibt im Zustand CLIENT _FINISHED bei bereits
beendeter Transaktion). Der Grund fiir diese Modellierung ist — wie bereits oben genannt
—, dass der Teilnehmer in diesen Zustédnden nicht iiber die notwendigen Informationen ver-
fligt, um eine Recovery gemifs der vom Koordinator verwendeten Verteilung zu starten.
Wenn nach der Initiierung eine Recovery gestartet wird, sendet der Teilnehmer in einem
ersten Schritt nur an den Koordinator eine REC _TA-Nachricht und geht in den Zustand
CLIENT _RECOVERING iiber.

Zustand CLIENT_RECOVERING: Der Teilnehmer wartet auf eine Recovery-Antwort vom Koor-
dinator. Die maximale Verweilzeit in diesem Zustand definiert der WaitForRecTaTimer
(Kurzform fiir Wait For Recovery Transaction Answer Timer). Ein Verlassen dieses Zu-
standes ist durch folgende Ereignisse moglich:

1. Empfang der COMMIT-Nachricht vom Koordinator: Die Recovery — und damit die

Transaktion — ist fiir den Teilnehmer dann mit Erreichen des Zustandes CLIENT FINISHED
erfolgreich abgeschlossen.
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2. Empfang einer RUNS-Nachricht vom Koordinator: Der Knoten war nur kurz ausgefal-

len. Die Recovery startet zu einem Zeitpunkt, an dem der Koordinator noch keine Entschei-
dung getroffen hat. In diesem Fall wird der Teilnehmer mittels RUNS dariiber informiert
und kann wieder in den Zustand CLIENT WAIT FOR_COM wechseln, den CommitTimer
starten und auf das regulire COMMIT warten.

. Ausfall des Knotens: Erleidet der Teilnehmer im Zustand CLIENT RECOVERING einen

Ausfall, geht er in den Zustand NODE _ FAILURE iiber. Bei seiner Riickkehr nach dem Ausfall
wird die Recovery erneut initiiert.

. Feuern des WaitForRecTaTimers: Es ist keine Nachricht vom Koordinator eingetrof-

fen. Der Teilnehmer muss mit der Recovery fortfahren, die der vom Koordinator in Phase A
ausgewahlten Verteilungsstrategie entspricht. Bei der Recoverystrategie wird hier lediglich
zwischen gerichtetem und ungerichtetem Verfahren unterschieden.

a) Gerichtete Recovery (vgl. Verteilung DirDissCA in Abschnitt [4.3.2)): In ei-
nem dichten MANET bei Knoten mit Kontextbewusstsein sendet der Koordinator das
Transaktionslog an n ausgewihlte Knoten (vgl. Verteilung DirDissCA in Abschnitt
4.3.2). Der Teilnehmer sendet nun bei der Recovery entsprechend an diese n Kno-
ten direkt REC__TA-Nachrichten sowie eine RECOVER REQUEST-Nachricht an den Ko-
ordinator. Anschliefend wechselt er in den Zustand CLIENT RECOVERING DIRECT
(Kurzform fiir Client Recovering Direct).

b) Ungerichtete Recovery (vgl. Verteilung DirDissCUA und UnDirDiss in Ab-
schnitt [4.3.2)): In einem dichten MANET bei Knoten ohne Kontextbewusstsein sowie
in einem diinnen MANET wird das Transaktionslog im Netz auf Knoten verteilt, die
die Teilnehmer nicht kennen. Dementsprechend startet ein ausgefallener Teilnehmer
eine ungerichtete Recovery. Dazu sendet er zusédtzlich zur RECOVER REQUEST-Nach-
richt an den Koordinator einen Single-Hop-Broadcast mit der REC__Ta-Nachricht an
seine Nachbarn. Danach geht er in den Zustand CLIENT RECOVERING EPIDEMIC
(Kurzform fir Client Recovering Epidemic) iiber.

Zustand CLIENT_RECOVERING_DIRECT: Der Teilnehmer wartet auf eine coMMIT-Nachricht vom
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Koordinator und den n fiir die Verteilung ausgewihlten Knoten. Die maximale Wartezeit
auf den Transaktionsausgang nach einem Versuch wird durch den FrequencyRecoverTimer
(Kurzform fiir Client Frequency Recovery Timer) bestimmt. Folgende Begebenheiten sind
in diesem Zustand méglich:

. Empfang der COMMIT-Nachricht vom Koordinator oder einem der n Knoten:

Der Teilnehmer kann die Transaktion erfolgreich abschliefen und geht in den Zustand
CLIENT _FINISHED {iber.

. Feuern des FrequencyRecoverTimers: Es ist keine COMMIT-Nachricht vom Koordina-

tor oder einem der n Knoten eingetroffen. Der Teilnehmer muss dazu einen neuen Recovery-
Versuch starten. Dazu sendet er wieder eine RECOVER REQUEST-Nachricht an den Koordi-
nator sowie REC _TA-Nachrichten an die vom Koordinator ausgewéhlten n Knoten. Dieser
Prozess wird so lange wiederholt, bis der Teilnehmer die Recovery mit einem COMMIT
erfolgreich beenden kann. Bis dahin ist der Teilnehmer unsicher iiber den Transaktionsaus-
gang und bleibt im Zustand CLIENT RECOVERING DIRECT.

. Ausfall des Knotens: Kommt es im Zustand CLIENT RECOVERING DIRECT zu einem

Ausfall, wechselt der Teilnehmer in den Zustand NODE_FAILURE. Bei der Riickkehr ins
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MANET wird die Recovery erneut initiiert. Am Unsicherheitszustand iiber den Transakti-
onsausgang dndert ein Ausfall nichts.

Zustand CLIENT_RECOVERING_EPIDEMIC: Der Teilnehmer wartet auf eine comMMIT-Nachricht
vom Koordinator oder einem seiner Nachbarn. Die Wartezeit auf Antworten wird auch
hier durch den FrequencyRecoverTimer definiert. Die folgenden FEreignisse kénnen in die-
sem Zustand eintreten:

1. Empfang der COMMIT-Nachricht vom Koordinator oder einem der Nachbarkno-
ten: Mit dem Empfang eines COMMIT kann der Teilnehmer die Transaktion erfolgreich
beenden und in den Zustand CLIENT _FINISHED iibergehen.

2. Feuern des FrequencyRecoverTimers: Weder vom Koordinator noch von einem der
Nachbarknoten ist eine COMMIT-Nachricht eingetroffen. Der Teilnehmer muss deshalb einen
neuen Versuch starten. Er schickt daher noch einmal eine RECOVER REQUEST-Nachricht
an den Koordinator sowie einen Single-Hop-Broadcast mit der REC__TA-Nachricht. Ein
Teilnehmer wiederholt dieses Verfahren so lange, bis eine erfolgreiche Recovery mdoglich
war. Bis dahin verbleibt er im Zustand CLIENT RECOVERING _EPIDEMIC und ist unsicher
iiber den Transaktionsausgang.

3. Ausfall des Knotens: Fillt ein Teilnehmer im Zustand CLIENT RECOVERING _EPIDE-
MIC aus, geht er in den Zustand NODE_FAILURE {iber. Kommt er anschliefsend wieder
zuriick in das MANET, wird die Recovery erneut initiiert. Der Unsicherheitszustand des
Teilnehmers bleibt jedoch bestehen.

4.3.4 Vergleichsprozessablauf ohne SLS

Zur Evaluation des SLS ist ein Prozessablauf ohne dessen spezielle Charakteristiken zum Ver-
gleich notwendig. Die Grundstruktur dieses Vergleichsprozessablaufs ist daher identisch zu den
in Abschnitten [.3.2] und [.3.3] vorgestellten Abldufen. Aufgrund der grundsétzlich dhnlichen
Struktur werden sowohl Koordinator- als auch Teilnehmer-Prozessablauf im Folgenden zusam-
men kurz vorgestellt. Das zu diesem Prozessablauf gehorige Zustandsdiagramm ist in Abbildung
zu finden.

4.3.4.1 Starten der Transaktion

Um Vergleichbarkeit zwischen den Prozessabldufen garantieren zu koénnen, wird auch hier der
Start einer Transaktion bis zum Ende der Abstimmungsphase als Zustand PROCESSING PHASE
sowohl filir den Koordinator wie fiir den Teilnehmer realisiert. Bei beiden ist die Commit-Phase
in die bereits vorgestellten Phasen A bis D unterteilt.

Zustand PROCESSING _PHASE: Dieser Zustand umfasst den Transaktionsstart bis zum Beginn der
Commit-Phase. Die Aufenthaltsdauer wird ebenfalls durch den ProcessingTimer (Kurzform
fiir Processing Phase Timer) Bestimmt. Der Timer muss fiir Koordinator und Teilnehmer
identisch sein, damit alle an der Transaktion beteiligten Knoten gleichzeitig die Commit-
Phase betreten. Ein Zustandswechsel ist bei folgenden Ereignissen moglich:

1. Feuern des ProcessingTimers: Sowohl Koordinator wie Teilnehmer gehen in Phase A
der Commit-Phase iiber.
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Abbildung 4.5: Vergleichsprozessablauf ohne Verwendung des SLS
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a) Koordinator: Der Koordinator geht in den Zustand COORD_WAIT FOR_VOTE
iiber und wartet auf die Vote-Nachrichten der Teilnehmer.

b) Transaktionsteilnehmer: Ein Teilnehmer sendet seine Vote-Nachricht an den Koor-
dinator. Anschliefend wechselt er in den Zustand CLIENT WAIT FOR_VOTE ACK
(Kurzform fiir Client Wait For Votum Acknowledgement).

2. Ausfall des Knotens: Der Teilnehmer bricht die Transaktion ab und geht in den Zu-
stand CLIENT ABORTED in Phase C iiber. Der Grund dafiir ist, dass ohne Kenntnis iiber
die durch den Koordinator verwendete Verteilungsstrategie keine entsprechende Recovery
gestartet werden kann.

4.3.4.2 Commit-Phase

Wie auch beim SLS-Prozessablauf ist die Entscheidungsphase in die vier Abschnitte A bis D
unterteilt. Auf diese wird in den folgenden Abs#tzen néher eingegangen.

4.3.4.2.1 Phase A: Votum der Teilnehmer

= Ablauf des Koordinators
Auf der Seite des Koordinators ist Phase A durch den Zustand COORD _WAIT FOR_VOTE

gepragt.

Zustand COORD_WAIT_FOR_VOTE: Der Koordinator wartet auf die Vote-Nachrichten der Trans-
aktionsteilnehmer. Ein Zustandswechsel ist hier bei folgenden Begebenheiten moglich:

1. Empfang aller Vote-Nachrichten von den Teilnehmern: Der Koordinator sendet
an die Teilnehmer eine VOTE-ACK-Nachricht (Kurzform fiir Vote Acknowledgement). An-
schliefsend wechselt er in den Zustand COORD _WAIT SOME _TIME. Damit hat er Phase B
erreicht.

2. Feuern des WaitForVoteTimers

a) Empfang mindestens einer Vote-Nachricht: Hier verhélt sich der Koordinator
analog zu 1.), allerdings werden im weiteren Verlauf der Transaktion nur die Teilneh-
mer beriicksichtigt, von denen ein Votum eingetroffen ist.

b) Ausbleiben aller Vote-Nachrichten: Den Koordinator hat keine Vote-Nachricht
erreicht, so dass er in den Zustand COORD _ABORTED (Kurzform fiir Coordinator
Aborted) tibergeht und die Transaktion abbricht.

= Ablauf des Teilnehmers
Ein Teilnehmer befindet sich in Phase A in Zustand CLIENT _WAIT FOR_VOTE _ACK, der
im Folgenden néher beschrieben wird.

Zustand CLIENT_WAIT_FOR_VOTE_ACK: Der Teilnehmer wartet auf die VOTE-ACK-Nachricht
vom Koordinator. Es gibt drei mogliche Ereignisse flir das Verlassen dieses Zustandes:

1. Empfang der VOTE-ACK-Nachricht: Der Teilnehmer wechselt in den Zustand CLIENT -
WAIT _FOR__COM. Dadurch befindet er sich in Phase B.
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2. Feuern des WaitForVoteAckTimers: Die VOTE-ACK-Nachricht vom Koordinator ist

ausgeblieben. Der Teilnehmer geht vom Scheitern der Transaktion aus und wechselt in den
Zustand CLIENT _ABORTED.

. Ausfall des Knotens: Der Teilnehmer wechselt in den Zustand CLIENT ABORTED und

nimmt die Transaktion als gescheitert an. Dasselbe geschieht auch beim Auftreten eines
Knotenausfalls in diesem Zustand (in Analogie zum Verhalten des SLS-Klienten, vgl. Ab-

schnitt 4.3.3)).

4.3.4.2.2 Phase B: Berechnung der Commit-Entscheidung

= Ablauf des Koordinators

Fiir den Koordinator besteht auch hier Phase B ausschlieklich aus dem im Folgenden be-

schriebenen Zustand.

Zustand COORD_WAIT_SOME_TIME: Dieser Zustand représentiert die Simulation der Entschei-

dungsfindung des Koordinators zum globalen Commit. Auch hier definiert der WaitSome-
TimeTimer die Aufenthaltsdauer in diesem Zustand. Folgende Ereignisse sind méglich bzw.
folgende Nachrichten werden verarbeitet:

. Feuern des WaitSomeTimeTimers: Der Koordinator sendet die cOMMIT-Nachricht an

die Teilnehmer und geht in den Zustand COORD WAIT FOR_COM_ACK {iber. Anschlie-
fsend befindet er sich in Phase C.

. Empfang einer REC_TA-Anfrage: Erhélt der Koordinator eine solche Recovery-Anfrage

eines ausgefallenen Teilnehmers (vgl. Abbildung .1a), so antwortet er wie beim SLS-Pro-
zessablauf mit einer RUNS-Nachricht. Der recovernde Teilnehmer weil dadurch, dass noch
keine Entscheidung getroffen worden ist.

= Ablauf des Teilnehmers

Der Teilnehmer befindet sich in dieser Phase in dem im Zustand CLIENT _WAIT _FOR_COM.

Zustand CLIENT_WAIT_FOR_COM: Der Teilnehmer wartet auf die comMMIT-Nachricht des Koor-
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dinators. Die Wartezeit wird durch den CommitTimer bestimmt. Die folgenden Begeben-
heiten kénnen hier zu einer Zustandsénderung fithren:

. Empfang der COMMIT-Nachricht vom Koordinator: Der Teilnehmer wechselt in den

Zustand CLIENT _FINISHED und sendet an den Koordinator sein COMMIT ACK. Dazu geht er
in den virtuellen Zustand INIT _RECOVERY iiber, der die Recovery initiiert. Der Teilnehmer
hat dann Phase C erreicht.

. Feuern des CommitTimers: Die cOMMIT-Nachricht des Koordinators ist ausgeblieben

und der Teilnehmer muss eine Recovery starten. Er betritt damit Phase D. Es ist kein
COMMIT vom Koordinator beim Teilnehmer eingetroffen. Dieser muss nun eine Recovery
starten und geht dazu in den virtuellen Zustand INIT RECOVERY iiber, wo er die der
Verteilung des Koordinators angemessene Recovery initiiert. Damit betritt er direkt Phase
D.

. Ausfall des Knotens: Durch einen Ausfall wechselt der Teilnehmer in den Zustand NO-

DE_FAILURE. Er bleibt dann weiterhin in Phase B bis zum Ende des Ausfalls und dem
Start einer Recovery.
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4.3.4.2.3 Phase C: Transaktionsabschluss

= Ablauf des Koordinators
Der Koordinator durchlduft in dieser Phase vor Abschluss der Transaktion den folgenden
Zustand COORD _WAIT FOR_COM __ACK.

Zustand COORD_WAIT_FOR_COM_ACK: Der Koordinator wartet auf die Bestdtigungen tiber
den Empfang des coMMITs von den Teilnehmern. Die Dauer der Wartezeit wird durch
den CommitAckTimer beschrankt. Folgende Ereignisse konnen zu einer Zustandsinderung
fiihren bzw. folgende Nachrichten werden verarbeitet:

1. Empfang aller COMMIT _ACK-Nachrichten: Der Koordinator kann die Transaktion er-
folgreich beenden und geht in den Zustand COORD _FINISHED (Kurzform fiir Coordinator
Finished) iiber. Damit ist fiir ihn die Transaktion erfolgreich abgeschlossen.

2. Feuern des CommitAckTimers: Einige oder alle COMMIT _ACK-Nachrichten der Teil-
nehmer sind ausgeblieben. Dies veranlasst den Koordinator, vor dem Wechsel in den Zu-
stand COORD _FINISHED den Transaktionsausgang zu speichern, so dass spiter Recovery-
Anfragen von ausgefallenen Knoten beantwortet werden kénnen. Trotzdem ist fiir den Ko-
ordinator auch hier die Transaktion beendet.

3. Empfang einer REC_TA-Anfrage: Empféingt der Koordinator eine REC__ TA-Anfrage eines
Teilnehmers, so sendet er das COMMIT. An seinem Zustand &ndert dies jedoch nichts.

Zustand COORD_FINISHED: Fiir den Koordinator ist die Transaktion abgeschlossen. Empfangt
er eine REC__TA-Anfrage, so sendet er dem ausgefallenen Teilnehmer das commIT. Fiir
seinen Zustand hat das jedoch keine Auswirkungen.

= Ablauf des Teilnehmers

Wie bereits im vorigen Abschnitt erldutert, befindet sich der Teilnehmer im Zustand CLI-
ENT _FINISHED nach dem Empfang der cOMMIT-Nachricht des Koordinators und der Antwort
mit COMMIT ACK.

Zustand CLIENT _FINISHED: Die Transaktion ist fiir den Teilnehmer erfolgreich abgeschlossen.
Ein Knotenausfall &ndert nichts mehr an seinem Zustand.

4.3.4.2.4 Phase D: Recovery

= Ablauf des Teilnehmers

Auch beim Vergleichsprozessablauf umfasst die letzte Phase im Wesentlichen die Recovery
eines ausgefallenen Teilnehmers (vgl. Abbildung . Diese wird entweder nach einem Knoten-
ausfall gestartet oder nach dem Feuern des CommitTimers.

Virtueller Zustand INIT_RECOVERY: ES wird zunéchst {iberpriift, in welchem Zustand sich der
Knoten vor der Recovery befand. War das der Zustand CLIENT WAIT COM _ACK oder
der Zustand NODE FAILURE, so kann die Recovery initiiert werden. Bei jedem anderen
Vorgangerzustand bricht der Teilnehmer die Transaktion ab und geht in den Zustand CLI-
ENT__ABORTED (bzw. verbleibt im Zustand CLIENT _FINISHED bei bereits beendeter Trans-
aktion). Wird eine Recovery gestartet, sendet der Teilnehmer eine REC__TA-Nachricht an
den Koordinator. Der Teilnehmer geht in den Zustand CLIENT RECOVERING iiber.
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if (previousState ==
I&Emmmmucnu 1]

CLIENT_
WAIT_FOR_
COMMIT

got COMMIT/
send COMMIT ACK

Mode fails

(b) Coordinator Recovery Answers

(b.1) (b.2) (b.3)

OORD_WAI got REC_TA/ got REC_TA/ COORD._ got REC_TA/
_SOME_ send RUNS send COMMIT FINISHED send COMMIT
TIME

Abbildung 4.6: (a) Prozessablauf bei der Recovery eines Klienten ohne SLS und (b) Beantwor-
tung von Recovery-Anfragen durch den Koordinator ohne SLS
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4.8. Prozessabldufe fir die Simulation des SLS

Zustand CLIENT_RECOVERING: Der Teilnehmer wartet auf die Recovery-Antwort des Koordina-
tors. Bei folgenden Ereignissen ist ein Zustandswechsel moglich:

1. Empfang der cOMMIT-Nachricht vom Koordinator: Der Teilnehmer kann die Trans-
aktion erfolgreich abschlieffen und in den Zustand CLIENT FINISHED iibergehen.

2. Empfang einer RUNS-Nachricht vom Koordinator: Der Teilnehmer war nur kurz aus-
gefallen wihrend der Entscheidungsberechnung und geht nun wieder in den Zustand CLI-
ENT _WAIT FOR_ COM iiber. Er kann mit dem reguléren Prozessablauf fortfahren.

3. Ausfall des Knotens: Erleidet der Teilnehmer einen Ausfall, wechselt er in den Zustand
NODE_FAILURE. Bei seiner Riickkehr ins MANET nach dem Ausfall wird die Recovery
erneut initiiert.

4. Feuern des WaitForRecTaTimers: Es ist kein cOMMIT vom Koordinator eingetrof-
fen. Der Teilnehmer muss dann eine neue REC_ TA-Anfrage an den Koordinator schicken.
Gleichzeitig setzt er den FrequencyRecoverTimer anstatt des WaitForRecTaTimers. Solan-
ge der Teilnehmer keine Recovery-Antwort vom Koordinator erhilt, bleibt er im Zustand
CLIENT _RECOVERING und ist unsicher iiber den Transaktionsausgang. Phase D wird also
auch beim Vergleichs-Prozessablauf erst bei einer erfolgreich abgeschlossenen Transaktion
verlassen.
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Kapitel 5

Evaluation des Shared Log Space

5.1 Netzwerksimulator NS2

Der an der UC Berkeley entwickelte Netzwerksimulator NS Version 2 (kurz NS2, vgl. [3] 27])
ist ein objekt-orientierter, diskreter ereignis-orientierter Netzwerksimulator, geschrieben in C+4+
und OTecl (vgl. []). OTcl entspricht der Tcl-Skriptsprache mit objekt-orientierten Erweiterungen.
NS2 ist der am meisten genutzte Netzwerksimulator im Bereich der MANET-Forschung (vgl. z.B.
[32]). Mit NS2 konnen lokale, Wide Area Netzwerke sowie mobile Netzwerke simuliert werden. Es
steht eine Vielzahl von Protokollen fiir die Simulation zur Verfigung, z.B. TCP, UDP, FTP und
Telnet. Auflerdem sind verschiedene Router Queue Mechanismen und eine Reihe von Routing
Algorithmen implementiert. Eine Stdrke neben der Vielfalt an implementierten Protokollen ist die
Fahigkeit zur graphischen Darstellung von Netzwerkverkehr mit dem Network Animator NAM
(vgl. [2]).

Zur Benutzung von NS2 miissen sog. Tcl-Skripten geschrieben werden, die die eigentliche
Funktionalitdt der Knoten in den Simulationen definieren. Diese initiieren ein Ereignis-Steu-
erprogramm (engl. event scheduler) und bestimmen die Netzwerktopologie unter Einbeziehung
von Netzwerkobjekten sowie Funktionen der Netzwerk-Setup-Modulbibliotheken. Aufserdem wird
festgelegt, wann Pakete verschickt werden und wann das Senden eingestellt werden soll. Soll eine
Simulation mit der bestehenden Funktionalitéit von NS2 durchgefiihrt werden, so miissen OTcl-
Skripten mit dem gewiinschten Simulationsprogramm geschrieben werden. Wenn NS2 um neue
Funktionalitaten wie z.B. Protokolle erweitert werden soll (diese werden oft auch als Agenten be-
zeichnet), muss die Gesamtarchitektur von NS2 dabei beriicksichtigt werden. Dies beinhaltet die
Simulatorobjekte in der OTcl-Bibliothek ebenso wie die Ereignis-Steuerprogramm-Objekte und
die in C++ geschriebenen Netzwerkkomponenten der NS Simulatorbibliothek. Auf die in C++
implementierten Teile kann man mit OTcl nur durch eine in tclel (vgl. [5]) implementierte OTcl-
Verkniipfung zugreifen. Dadurch entspricht NS2 einem objekt-orientierten Tcl-Interpreter mit
speziellen Simulatorbibliotheken. Bei der Simulation mit einem OTcl-Skript werden verschiedene
Ergebnisdateien angelegt, die z.B. den Netzwerkverkehr protokollieren. Diese kénnen analysiert
oder mit dem Netzwerkanimator NAM graphisch verfolgt werden.

Die Bewegung von Knoten wird in sog. Szenarien-Dateten spezifiziert. Solche Szenarien mit
Bewegungsmustern fiir mobile Knoten kénnen mit dem Tool setdest, welches ebenfalls von NS2
angeboten wird, generiert werden. Bei der Generierung konnen beispielsweise die Simulations-
fliche, die Anzahl von mobilen Knoten sowie deren Geschwindigkeit im Szenario vorgegeben
werden. Bei den mit setdest erzeugten Szenarien bewegen sich die Knoten entsprechend dem
Random Waypoint Algorithmus (vgl. dazu [3.5.1]). Inzwischen stehen jedoch eine Vielzahl weite-
rer Bewegungsmodelle zur Verfiigung. Einige davon werden kurz in Abschnitt vorgestellt.

Fiir die Simulation muss in den Tcl-Skripten u.a. die Netzwerkumgebung sowie das Netzwerk
selbst mit der zugrunde liegenden Szenariendatei spezifiziert werden. Aufterdem ist die Erzeugung
von Knoten notwendig, an die die gewiinschten Agenten gebunden werden. Die Agenten selbst
besitzen die gewiinschte Funktionalitét, so dass sie z.B. Protokolle repréasentieren kénnen. Mit
diesen Einstellungen kann dann die gewiinschte Simulation gestartet werden.
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Kapitel 5. Fvaluation des Shared Log Space

5.2 Ablauf der Simulationen

Fiir die Simulation des SLS wird der zuvor vorgestellte Netzwerksimulator NS2 verwendet. Um
den SLS damit simulieren zu kénnen, muss dessen Funktionalitidt implementiert werden. Da eine
moglichst grofse Anzahl von Transaktionen untersucht werden soll, werden MANET-Szenarien
fiir den NS2 benétigt, welche die Bewegung von Knoten fiir jeden Zeitpunkt der Simulation
definieren. Fiir diese Szenarien werden Simulationsskripten generiert, die die zu simulierenden
Transaktionen enthalten. Diese konnen dann mit NS2 simuliert werden. Zuletzt ist zur Auswer-
tung der Simulationen die Analyse der Log-Dateien notwendig. Der detaillierte Ablauf wird im
Folgenden vorgestellt.

5.2.1 Uberblick iiber den Simulationsablauf

Die Simulationen des SLS kénnen in verschiedene Schritte untergliedert werden. Einen Uberblick
dariiber bietet Abbildung[5.1} Einige der folgenden Abschnitte reflektieren einzelne Blocke des Si-
mulationsablaufs und werden im Folgenden entsprechend detailliert erldutert. Zunéchst miissen
mit Hilfe des NS2-Tools setdest MANET-Szenarien generiert werden. Diese beinhalten die Be-
wegungsmuster der mobilen Knoten. Aus den Szenarien konnen dann sog. Simulations-Control-
Dateien erzeugt werden. Diese enthalten fiir definierte Zeitpunkte im Simulationszeitraum jeweils
die Verbindungsqualitét zwischen allen Knoten.

Zur Generierung der Tcl-Skripten werden sowohl die Szenarien wie die Control-Dateien und
eine Properties-Datei mit den gewiinschten Parametern bendétigt. Auberdem ist die vorherige
Implementierung eines neuen Protokolls fiir den SLS notwendig. Dieses muss Schnittstellen de-
finieren, die bei der Erzeugung der Tcl-Skripten verwendet werden kénnen. Auf Details wird im
Abschnitt eingegangen, da mit Hilfe der Properties-Datei alle fiir die Simulation notwen-
digen Parameter spezifiziert werden.

Nachdem die Tcl-Skripten erzeugt worden sind, kdnnen die eigentlichen Simulationen mit NS2
gestartet werden. Dazu miissen die vorher erstellten MANET-Szenarien zur Verfiigung stehen.

Bei der Simulation der generierten Simulationsskripten werden Log-Dateien angelegt. Diese
protokollieren den Ablauf der gestarteten Transaktionen. Zusétzlich werden am Ende jedes Si-
mulationslaufs die globalen Ergebnisse in eine Log-Datei geschrieben, z.B. die Anzahl der gestar-
teten Transaktionen und die Anzahl der erfolgreichen Transaktionen. Da aufgrund der Variation
der Parameter eine Vielzahl von Log-Dateien erzeugt werden, bietet sich die Weiterverarbeitung
der Log-Dateien zur Analyse an. Dazu werden die Logs geparst und die Ergebnisse in eine Da-
tenbank eingefiigt. Dies erlaubt die Analyse der Logs mit beliebigen Berechnungen, die wiederum
als Parameter spezifiziert werden. Auf diesen Teil wird detaillierter in den Abschnitten und

[b.2.7] eingegangen.
5.2.2 Generierung der MANET-Szenarien-Dateien

Die fiir die Simulationen bendtigten MANET-Szenarien-Dateien werden mit dem NS2-Tool setdest
erzeugt. Danach werden die Parameter vorgestellt, die im Rahmen dieser Evaluation verwendet
werden.

5.2.2.1 Erzeugung von Szenarien mit setdest

Setdest ist ein Tool, welches zusammen mit dem eigentlichen Netzwerksimulator NS2 zur Verfii-
gung steht (im Verzeichnis ~ns/indep-utils/cmu-scen-gen /setdest). Es handelt sich dabei um ein
Konsolenprogramm, welches wie folgt mit den aufgezdhlten Parametern aufgerufen wird:
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5.2. Ablauf der Simulationen
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Abbildung 5.1: Ubersicht iiber den Simulationsablauf



Kapitel 5. Fvaluation des Shared Log Space

Knotenanzahl Simulationsdauer
echte Anzahl erwartete
Anzahl aufgrund

von Ausfillen

10 5 500000 Sek.
20 10 500000 Sek.
30 15 50000 Sek.
40 20 50000 Sek.
50 25 50000 Sek.

Tabelle 5.1: Laufzeit der Simulationen fiir die jeweilige Knotenanzahl

Parameter Wert

Flache 500x500
Pausenzeit 1 Sek.
Geschwindigkeit 2 bis 10 Millisek.
Knotenanzahl 10 bis 50 Knoten
Bewegungsmodell | Random Waypoint
Signalausbreitung | Two Ray Ground

Tabelle 5.2: Allgemeine Parameter der Mobilitétsszenarien

./setdest [-n num_of_nodes] [-p pausetime] [-s maxspeed] [-t simulationtime] [-x maxx] [-y maxy]
> [outdir/movement-file]

Entsprechend den angegebenen Spezifikationen wird dann eine Szenarien-Datei generiert, in
der sich die darin enthaltenen Knoten geméfs den iibergebenen Parametern verhalten. Die Datei
beginnt dabei mit der Ausgangsposition der Knoten am Beginn der Simulationszeit. Dann folgt

die Definition der Knotenbewegungen wie z.B.
_ at 2.000000000000 "$node_(0) setdest 90.441179033457 44.896095544010 1.373556960010"

Mit dieser Zeile wird beispielsweise definiert, dass sich der Knoten 0 zum Zeitpunkt 2s mit der
Geschwindigkeit von 1.37 m/s zum Punkt (90.44, 44.89) bewegen wegen soll. Dasselbe geschieht
fiir jeden Knoten wihrend der ganzen Simulationszeit immer wieder, sobald eine Richtungs-
anderung erforderlich ist (anderenfalls ist mit dieser Zeile die Bewegung entlang einer Strecke
definiert). Setdest generiert die Knotenbewegung dabei unter Verwendung des Random Waypoint

Algorithmus (vgl. 3.5.1)).

$ns

5.2.2.2 Verwendete Parameter fur die MANET-Szenarien der SLS-Evaluation

Insgesamt werden sechs Szenarienmengen generiert, die jeweils mehrere Szenarien-Dateien ent-
halten. Da in den Szenarien mit 10 und 20 Knoten weniger Transaktionen aufgrund der geringen
Dichte zustande kommen, wird eine ldngere Simulationszeit gewéhlt (vgl. Tabelle . Da den-
noch bei ersten Tests keine vergleichbare Anzahl an Transaktionen gestartet werden konnte,
werden fiir beide Netzdichten zusatzliche Szenarien fiir jede Szenarienmenge generiert.

Bei allen Szenarien werden, abgesehen von der Knotenanzahl und der Simulationsdauer, iden-
tische Parameter verwendet (vgl. Tabelle . Die Knoten bewegen sich dabei entsprechend dem
Random Waypoint-Bewegungsmodell. Bei der Signalausbreitung wird Two Ray Ground verwen-
det.
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5.2. Ablauf der Simulationen

5.2.3 Implementierung des SLS fiir NS2

In diesem Abschnitt wird auf einige wesentliche Aspekte der NS2-Implementierung und das Im-
plementierungsmodell eingegangen. Dies betrifft jedoch nicht die grundlegende Entwicklung und
grobe Struktur eines neuen Protokolls, das zur Umsetzung des SLS-Konzeptes notwendig ist.
Darauf wird beispielhaft im Anhang eingegangen. Auf programmierspezifische Details zu
C/C++ wie z.B. das Einbinden einzelner Pakete wird ebenfalls verzichtet. Nach Beleuchtung
charakteristischer Aspekte bei der Implementierung werden abschlieffend die Schnittstellen vor-
gestellt, {iber die in den Tcl-Skripten die notwendigen Parameter fiir die Transaktionen wie z.B.
Timer oder Ausfallzeiten bei den Agenten gesetzt werden kénnen.

5.2.3.1 NS2-Implementierungsmodell fiir die Prozessablaufe

Bei der Implementierung der SLS-Prozessablaufe ist das Ziel, dass nach dem Start der Trans-
aktion sowohl Koordinator wie Teilnehmer selbstindig agieren. Dies ist insbesondere deshalb
von Bedeutung, da die Dauer der Unsicherheitszustinde beim Auftreten von Fehlern untersucht
werden soll. Fiir die Simulation werden zwei neue Protokolle entwickelt, zum einen das Protokoll
ohne die Funktionalitdten des SLS (der sog. Simple Agent) und zum anderen das Protokoll mit
den Charakteristiken des SLS (der sog. Dissemination Agent). Beide sind von der Grundstruktur
identisch, die in Abschnitt vorgestellt wird. Auf die Implementierungsunterschiede bei bei-
den Protokollen wird hier nur insoweit eingegangen, wie Besonderheiten des SLS-Prozessablaufs
betroffen sind.

Das allgemeine Modell zur Implementierung der Prozessabldufe zeigt Abbildung [5.2] Um ei-
ne moglichst grofe Anzahl von Transaktionen starten zu kénnen, soll ein Knoten an mehreren
Transaktionen teilnehmen koénnen. Dabei kann er jeweils unterschiedliche Funktionen haben, d.h.
sowohl als Teilnehmer wie als Koordinator agieren. Zu diesem Zweck werden fiir beide Protokolle
zwei Agenten entwickelt. Ein Agent, der sog. SLS Agent, reprisentiert einen Knoten und wird
entsprechend einmal an jedes Knotenobjekt gebunden. Ergénzend dazu wird ein Transaktions-
agent, der sog. Dissemination Agent, entwickelt. Dieser entspricht entweder einem Teilnehmer
oder einem Koordinator und wird an einen SLSAgenten gebunden. Dieser Agent verhélt sich
entsprechend dem eigentlichen SLS-Prozessablauf (vgl. Abschnitt . Fiir jede Transaktion,
an der ein Knoten teilnimmt, wird ein solcher DisseminationAgent neu erzeugt. Somit kann
ein Knoten gleichzeitig fiir eine Transaktion der Koordinator und bei einer anderen Transakti-
on ein Teilnehmer sein. Jede dieser Transaktionen kann sich dabei in einem unterschiedlichen
Stadium befinden. Gleichzeitig beinhaltet der SLSAgent Kernfunktionen des SLS. Er speichert
die verteilten Transaktionslogs und antwortet auf Anfragen nach der Ausfallwahrscheinlichkeit
des Knotens. Auferdem steuert er Ausfille und die Recovery, indem er den Knoten und die an
diesen gebundenen Transaktionsagenten dariiber informiert (vgl. dazu Abschnitt . Diese
Funktionalitidten sind unabhéngig von einer Teilnahme an einer Transaktion und kénnen deshalb
vom SLSAgenten als Knotenobjekt zentral bearbeitet werden. Nachrichtenpakete erreichen den
Knoten selbst und werden an den betreffenden Agenten weitergereicht. Jeder an einen Knoten
gebundene Agent erhilt einen individuellen Port, so dass Pakete den gewiinschten Agenten errei-
chen konnen. Dabei hat der SLSAgent immer Port 0, da er eine Erweiterung des Knotenobjektes
reprisentiert.

Fiir den Vergleichsprozessablauf ohne SLS wird zur Vergleichbarkeit ebenso verfahren wie in
Abbildung dargestellt. Es wird an den Knoten der sog. SimpleSLS Agent als Knotenobjekt
gebunden. Dieser hat jedoch in diesem Fall keine Funktionalitat aufser dem Steuern der Knoten-
ausfille. Der Koordinator bzw. Teilnehmer einer Transaktion wird hier auch als eigener Agent,
der sog. Simple Agent, implementiert. Er verhilt sich gemaf des Vergleichsprozessablaufs (vgl.
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Port Koordinator

Port Teilnehmer

2 | Dissemination Agent n-1| Dissemination Agent

state = send commit state = recovering
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Por Teilnehmer el
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Qi P issemination Agent fail() / recover() n | Dissemination Agent
enterCluster(int i) /

state = send vote for commit [ leaveCluster(int i)

state = wait for commit ack

fail() / recover()
enterCluster(int i) /
leaveCluster(int i)

fail() / recover()
enterCluster(int i) /
leaveCluster(int i)

i

Abbildung 5.2: Implementierungsmodell fiir NS2 (fiir die Simulation des SLS und die Simulation
des um Mobilitéatsberiicksichtigung erweiterten SLS)

Abschnitt [4.3.4)).

5.2.3.2 Annahmen fiir die Implementierung

Es wird angenommen, dass der Zeitpunkt des Transaktionsstarts bekannt ist, an dem Koor-
dinator und Teilnehmer einander erreichen kénnen. Dadurch kann der SLS-Prozessablauf so
implementiert werden, dass sich sowohl Koordinator wie Teilnehmer nach dem Start vollig selb-
stdndig entsprechend dem Protokoll verhalten und bei Fehlern entsprechend dem Prozessablauf
eine Fehlerbehandlung starten. Ebenso wird davon ausgegangen, dass die Teilnehmer und der
Koordinator der Transaktion bekannt sind. So kénnen den Knoten jeweils die entsprechenden
Informationen iiber die Teilnehmer und den Koordinator wie z.B. Adresse und Port vor dem
Transaktionsstart mitgeteilt werden|l]

Im Rahmen dieser Simulationen wird aukerdem angenommen, dass im Vorfeld fiir ein MANET-
Szenario festgelegt wird, ob es dicht oder diinn ist. Fiir die Implementierung ist diese Annahme
insofern wichtig, als alle Skripten jeweils mit beiden Mdglichkeiten simuliert werden sollen, um
die Effektivitit der Strategien in Abhéngigkeit von der Netzdichte untersuchen zu kénnen. Dieser
Wert wird als Parameter bei der Erzeugung der Agenten gesetzt (1 fiir dichtes MANET und 0 fiir
diinnes MANET).

5.2.3.3 Implementierung der Prozessabliufe

Bei der Implementierung werden zur Steuerung der Kommunikation Zustdnde und Timer ver-
wendet, die eine prizise Abbildung der SLS-Prozessabliufe erméglichen. Diese werden bei der
Beschreibung der Prozessabldufe in Abschnitt vorgestellt. Bei der Implementierung der ein-
gefiihrten Timer wird, wie in Anhang beschrieben, vorgegangen. Zusitzlich werden die
notwendigen Zustdnde und Nachrichtentypen definiert. Damit kann sichergestellt werden, dass
Nachrichten nur in dem Zustand verarbeitet werden, in dem ein Knoten sie erwartet.

!Vgl. dazu die Annahmen beim Systemmmodell und dem Transaktionsmodell in den Abschnitten und 2.4.4
dass der gegenseitige Informationsaustausch zwischen Koordinator und Teilnehmer in der Processing-Phase
geschehen ist und hier nur die Commit-Phase betrachtet wird.
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5.2. Ablauf der Simulationen

Sowohl der DisseminationAgent wie der SimpleAgent umfassen zum einen den Prozessablauf
des Koordinators und zum anderen den des Teilnehmers. Beim Koordinator wird bei der Er-
zeugung eine zusitzliche Variable definiert, die die Unterscheidung beim Ablauf des Protokolls
ermdglicht. So arbeitet ein Koordinator andere Zustdnde ab als ein Teilnehmer und es werden
jeweils verschiedene Nachrichten erwartet und beantwortet.

Fiir die in Abschnitt beschriebenen Nachrichten werden entsprechende Nachrichtentypen
definiert. Bei der Implementierung werden dafiir jeweils entsprechende Methoden geschrieben, die
fiir das Senden der gewiinschten Nachricht zusténdig sind. So ist z.B. die Methode sendVote() fiir
das Senden der VoteNachricht auf der Seite der Teilnehmer zustéindig. Auf Implementierungs-
details und Codebeispiele bei der Protokollentwicklung fiir NS2 wird im Anhang néher
eingegangen.

5.2.3.4 Ausfille von Knoten

In den Simulationen sollen verschiedene Arten von Ausfdllen und deren Auswirkungen unter-
sucht werden. Es bietet sich daher an, die Ausfille von Knoten, basierend auf dem gewiinschten
Wahrscheinlichkeitsmodell, selbst zu erzeugen. Dazu sind zwei Methoden fail() und recover()
beim SLS-Agenten (bzw. beim SimpleSLSAgent) notwendig (vgl. Abbildung [5.2). Die Methode
fail() ldsst einen Knoten zu dem Zeitpunkt, an dem sie aufgerufen wird, ausfallen. Der SLS-
Agent meldet den Ausfall zunéchst an das eigentliche Knotenobjekt. Da ein Knoten nicht aus
dem der Simulation zugrunde liegenden Szenario entfernt werden kann und auch keine neuen
Knoten erzeugt werden kénnen, wird folgende Alternative gewihlt: ein Knoten verlésst das Netz
nicht und bewegt sich entsprechend dem Bewegungsmuster weiter. Wihrend des Ausfalls reagiert
er jedoch auf keine Nachricht an ihn und nimmt auch am Routing nicht teil. Dariiber hinaus ist
er auch fiir die anderen Knoten des Netzwerkes nicht sichtbar. Aufterdem wird der Ausfall an alle
Transaktionsagenten (je nach Prozessablauf DisseminationAgent oder SimpleAgent) gemeldet.
Diese unterbrechen ihre jeweiligen Operationen und wechseln in den Zustand ausgefallen.

Wird beim Ende des Ausfalls durch den SLS-Agenten die recover()-Methode aufgerufen, nimmt
der Knoten wieder normal an den Aktivitditen im MANET teil. Die Transaktionsagenten (je nach
Prozessablauf DisseminationAgent oder SimpleAgent) iiberpriifen beim Aufruf ihrer recover()-
Methode zunéchst, in welchem Zustand sie vor dem Ausfall waren, und starten ggf. eine Recovery.

Mit diesem Verfahren konnen extern fiir einen Knoten mehrere Ausfélle mit einer beliebigen
Wahrscheinlichkeitsverteilung generiert werden. Durch eine Schnittstelle zu Tcl kann der Aus-
fallzeitpunkt vor der Simulation auf Grundlage einer beliebigen Wahrscheinlichkeitsverteilung
bestimmt werden. Dieser Wert kann dann tiber die Schnittstelle an NS2 {ibergeben werden. Auf
die Schnittstellen zu Tcl wird in Abschnitt eingegangen und ein Beispiel fiir deren Ver-
wendung wird in Abschnitt vorgestellt.

5.2.3.5 SLS-spezifische Implementierungscharakteristiken

Die Implementierung des SLS-Prozessablaufs erfordert einige zusétzliche Erweiterungen beim
DisseminationAgenten, die der SimpleAgent nicht bendétigt. Auf diese wird im Folgenden kurz
eingegangen.

Dichte des MANETs

Im Rahmen dieser Simulationen wird im Vorfeld fiir ein MANET-Szenario festgelegt, ob es als
dicht oder diinn betrachtet werden soll. Dazu wird die Dichte als Parameter bei der Erzeugung
der Agenten iibergeben (1 fiir dicht und 0 fiir diinn). Alle Skripten sollen auf diese Art mit beiden
Optionen simuliert werden.
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Kontextbewusstsein der Knoten im MANET

Das Kontextbewusstsein der Knoten wird wie die Dichte des MANETs mit Hilfe einer Variable
bestimmt. Dieser Wert wird bei den SLS-Agenten gesetzt. Abhéngig davon (1 fiir Kontextbe-
wusstsein oder 0 fiir kein Kontextbewusstsein) antwortet ein SLS-Agent dann auf eine Anfrage
nach der Ausfallwahrscheinlichkeit oder nicht.

Bestimmung der zu verwendenden Verteilungsstrategie durch den Koordinator

Prinzipiell wird bei dem in Abschnitt vorgestellten SLS-Prozessablauf bei den Vertei-
lungsstrategien in einem ersten Schritt zwischen dichten und diinnen MANETs unterschieden.
Dieser Parameter wird im Vorfeld im Tcl-Skript gesetzt. Es wird dabei eine Variable verwen-
det, so dass in der Implementierung beim Auftreten von Ausfillen einfach danach unterschieden
werden kann. Wird ein diinnes MANET angenommen, so berechnet der Koordinator den Ver-
teilungsgrad und sendet damit einen Broadcast an seine Nachbarn zur ungerichteten Verteilung
(vgl. dazu [£.2.3). Auf welche Art die Knoten das Transaktionslog verteilen, wird im folgenden
Abschnitt beschrieben.

Bei einem dichten MANET muss etwas anders verfahren werden. Hier sendet der Koordinator
zunéchst einen Single-Hop-Broadcast und fragt seine Nachbarknoten nach ihrer Ausfallwahr-
scheinlichkeit. Hat er Antworten erhalten, berechnet er, ob er mit ihnen die von der Anwendung
gewiinschte Zuverlassigkeit pretrieval,,, €rreichen kann. Ist dies nicht der Fall, sendet er eine
zweite Anfrage nach den Ausfallwahrscheinlichkeiten an seine Nachbarn. Nachdem er wieder-
um entsprechend dem zugehorigen Timer gewartet hat, testet der Koordinator erneut, ob die
geforderte Zuverldssigkeit erreicht werden kann. Wenn nicht, wird er sich fiir die ungerichtete
Verteilungsstrategie entscheiden und dies den Teilnehmern mitteilen. Reichen einige oder alle
der Knoten aus, die sich bei ihm gemeldet haben, fiigt er deren Knoten-ID in eine Liste ein und
sendet sie an die Teilnehmer. Diese Information ist fiir die Teilnehmer ausreichend, um spéter
eine Recovery-Anfrage an diese Knoten senden zu kénnen.

Verteilung des Transaktionslogs in diinnen MANETSs

Bei der ungerichteten Verteilung in diinnen MANETs werden die Daten einmal an alle Knoten
verteilt, die mittels Single-Hop-Broadcast erreichbar sind. Dabei besteht jedoch die Méglichkeit,
dass damit nur ein Teil des Netzwerkes aufgrund von Partitionierungen die Nachricht erhélt.
Deshalb ist es wiinschenswert, dass Knoten zu einem spéteren Zeitpunkt mit neuen Nachbarn
die gespeicherten Transaktionslogs austauschen. Da die Annahme ist, dass sich das Netz aufgrund
der Mobilitat der Gerdte immer wieder dndert, kann so im Laufe der Zeit ein groferer Prozentsatz
von Knoten das Transaktionslog erhalten.

Um diesen hoheren Grad der Verteilung zu erzielen, wird eine vereinfachte Variante des in [13]
beschriebenen sog. Adaptiven Pull-Protokolls verwendet. Dazu werden Statusinformationen iiber
den aktuellen Verteilungsprozess fiir die weitere Verteilung verwendet. Solange ein Knoten keine
neuen Transaktionslogs erhalten hat, wird er keine weiteren Verteilungsmafinahmen einleiten.
Hat er jedoch neue Logs erhalten, so setzt er einen Timer fiir den Zeitpunkt der Weitervertei-
lung. Damit soll sichergestellt werden, dass er die Transaktionslogs nicht sofort wieder an Knoten
schickt, von denen er diese zuvor selbst erhalten hat. Durch die zeitliche Verschiebung wird er-
moglicht, dass sich durch Bewegung des Knotens auch dessen Nachbarschaft veréindert. Dadurch
kann ein Knoten die Daten an andere verteilen, die diese ggf. vorher noch nicht hatten.

5.2.3.6 Schnittstellen der Implementierung fiir die Parameteriibergabe in den Tcl-Skripten

Um mittels eines Tcl-Skriptes Parameter an die implementierten Agenten fiir NS2 {ibergeben zu
kénnen, ist die Definition von Schnittstellen notwendig. Diese bestehen bei NS2 aus einer sog.
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5.2. Ablauf der Simulationen

command()-Methode. Darin wird festgelegt, welche Parameter mit welcher Lange und welchen
Werten an den Agenten iibergeben werden konnen.

Prinzipiell kann die Anzahl der Argumente bei den Schnittstellen variieren. Fiir diese Arbeit
werden nur zwei und drei Argumente bendtigt. Bei der Argumentlinge 2 wird mit dem ers-
ten Argument der Agent angesprochen, auf den sich der Befehl beziehen soll. Mit dem dritten
Argument wird zusammen mit dem Befehl ein Parameterwert iibergeben.

Fiir den DisseminationAgenten ist ein Ausschnitt aus dieser Methode im Folgenden dargestellt:

Listing 5.1: Code-Ausschnitt aus der command()-Methode des DisseminationAgenten

int DisseminationAgent ::command(int argc, const charxconstx argv) {
// two arguments in the tcl—script
if (arge =— 2) {
// start the client by sending vote message to the coordinator
if (strcmp(argv[1l], "send") — 0) {
// do something

return TCL OK;

// tell the agent to be coordinator and start transaction

if (strcmp(argv[1l], "be—coordinator") — 0) {
// set the corresponding wvalue
coordinator = true;

return TCL_OK;
}
// if there are three arguments in the tcl—script
} else if (arge — 3) {
// tell the participant the adress of the coordinator
if (strcmp(argv[l], "set—coordinator") — 0) {
// parse the given wvalue and convert to an object
Agent xcoord = (Agent *)(TclObject::lookup (argv[2]));
return TCL OK;
// inform the coordinator about a participant
} else if (strecmp(argv[l], "add—member") — 0) {
// tell the coordinator about a particpant
DisseminationAgent xmember = (DisseminationAgent x)(
TclObject :: lookup (argv[2]));
return TCL OK;

}
// set the transaction id
else if (strcmp(argv[l], "set—tald") — 0) {
// parse the given wvalue
tald = atoi(argv[2]);
return TCL OK;
}
// set the global energy failure rate for the coordinator
else if (strcmp(argv[l], "set—globalEnergyFailureRate") — 0) {
globalEnergyFailureRate = atof(argv[2]);
return TCL OK;
}
// set the global technical failure rate for the coordinator
else if (strcmp(argv[l], "set—globalTechFailureRate") — 0) {
globalTechFailureRate = atof(argv[2]);
return TCL_ OK;
}
// set the p_retrieval desired by the application
else if (strcmp(argv[l], "set—pretrieval") — 0) {

pretrieval = atof(argv[2]);
return TCL_ OK;
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}

// set the mission time

else if (strcmp(argv[l], "set—missionTime") — 0) {
missionTime = atof(argv[2]);
return TCL_OK;

}

// set the number of nodes in the MANET

else if (strcmp(argv[l], "set—nodeNumber") — 0) {
nodeNumber = atof(argv[2]);
return TCL_OK;

}

// set the density of the MANET

else if(strcmp(argv[l], "set—Density") =— 0) {
int tmp = atof(argv|2]);
return TCL_OK;

}

// set the waitSomeTimeDuration of the coordinator

else if (strcmp(argv[l], "set—coord waitSomeTimeDuration") — 0) {
coord waitSomeTimeDuration = atoi(argv|[2]);
return TCL_OK;

}

// set the time the coordinator has to wait for wvotes

else if (strcmp(argv|[l], "set—CoordVoteTimer") — 0) {
coord pingTimer = atof(argv[2]);
return TCL_OK;

}

// this is done for all timer used by the coordinator and
// the clients

else if (strcmp(argv[l], "set—client recoveryTimer") — 0) {
client recoveryTimer = atof(argv[2]);
return TCL_ OK;

}
}
// If the command hasn’t been processed by DisseminationAgent () ::command,

// call the command() function of the base class
return (Agent::command(argc, argv));

Mit Hilfe dieser Schnittstellen kénnen zu bestimmten Zeiten Transaktionen gestartet werden.
Damit der Koordinator seine Teilnehmer kennt und diese wiederum den Koordinator, muss das
allen zuvor mitgeteilt werden (vgl. Transaktionsmodell in Abschnitt . Den Teilnehmern
wird die Information iiber ihren Transaktionskoordinator durch den Befehl set-coordinator (vgl.
Zeilen 19-22) mitgeteilt. Damit sie die notwendige Adresse aus dem Argument erhalten, ist ein
Casting des Arguments notwendig (vgl. Zeile 21). Es wird ein NS2-Agent erzeugt, der u.a. eine
Adresse beinhaltet, mit der an den Koordinator eine Nachricht geschickt werden kann. Ebenso
wird mit add-member (vgl. Zeilen 24-28) verfahren, um den Koordinator die Informationen {iber
einen Transaktionsteilnehmer zu iibergeben.

Wird dann zum Start der Commit-Phase beispielsweise fiir einen Teilnehmer in Tcl die Schnitt-
stelle send (vgl. Zeilen 5-9) aufgerufen, so wird dieser sein Votum an den Koordinator schicken.
Analog dazu muss beim Koordinator in Tcl an diesem Zeitpunkt die Schnittstelle be-coordinator
(vgl. Zeilen 11-15) aufgerufen werden. Ab dann erwartet er das Votum der Teilnehmer und wird
darauf antworten.

Auf dieselbe Art und Weise kénnen alle bendtigten Parameter an die Agenten fiir die Simulation
ibergeben werden, z.B. die Transaktion-ID, das pretricval,,,, der garantierte Recoveryzeitraum
tm, die Netzdichte und die sowohl von Koordinator wie Teilnehmer benotigten Timer.
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Fiir den SLSAgenten ist ebenso die Definition einer entsprechen Schnittstelle notwendig, aus
der ein Ausschnitt im Folgenden dargestellt ist:

Listing 5.2: Code-Ausschnitt aus der command()-Methode des SLSAgenten

int SlsAgent::command(int argc, const charxconstx argv) {
// two arguments in the tcl—script
if (arge = 2) {
if (strcasecmp (argv[1l], "fail") — 0){
// calls the method to let all transaction
// agents fail
fails ();
return TCL OK;
} if(strcasecmp (argv[1l], "recover") — 0){
// calls the methods to let all transaction
// agents recover
recovers () ;
return TCL_ OK;
}
// if there are three arguments in the tcl—script
} else if (arge — 3) {
// add a dissemination agent to this sls agent
if (strcmp(argv[l], "add—agent") — 0) {
// save this information in a list
disseminationAgents —>insert (disseminationAgents —>end() ,(
DisseminationAgent*) (TclObject::lookup (argv([2])));
return TCL_ OK;
// add the node information to this sls agent
// mecessary to let the node stop routing later
} else if (strcmp(argv[1l], "add—node") — 0) {
node = (Nodex) (TclObject::lookup(argv[2]));
return TCL OK;
// set the p_retrieval of the application
} else if (strcmp(argv[l], "set—pretrieval") =— 0) {
pretrieval = atof(argv][2]);
return TCL_ OK;
}
// set contextawareness of this node
else if (strcmp(argv([1l], "set—contextAwareness") — 0) {
contextAware = atoi(argv[2]);
return TCL OK;
}
// set the technical failure rate of this node
else if (strcmp(argv[l], "set—techFailureRate") — 0) {
techFailureRate = atof(argv[2]);
return TCL OK;
}
// set the energy failure rate of this node
else if (strcmp(argv[l], "set—energyFailureRate") — 0) {
energyFailureRate = atof(argv[2]);
return TCL_ OK;
}
// If the command hasn’t been processed by DisseminationAgent () ::command,
// call the command() function of the base class
return (Agent::command(argc, argv));
}

Wichtig bei den Schnittstellen des SLSAgenten ist zunéchst die Verbindung zu Knoten und
Transaktionsagenten. Erstere wird mit Hilfe des Befehls add-node (vgl. Zeilen 24-26) hergestellt,
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wobei die Information iiber den Knoten auch hier als Tcl-Objekt iibergeben wird. Die Information
iiber die Transaktionsagenten erhélt der SLSAgent durch die Schnittstelle add-agent (vgl. Zeilen
18-21). Alle an ihn gebundenen Transaktionsagenten werden in einer Liste verwaltet, damit eine
Benachrichtigung iiber Ausfille und Recoverys moglich ist.

Auch die Steuerung der Ausfille erfolgt iiber Tcl und erfordert deshalb entsprechende Schnitt-
stellen. Durch den Befehl fail (vgl. Zeilen 4-8) kann in Tcl zu einem gewiinschten Zeitpunkt ein
Ausfall erzeugt werden. Die Benachrichtigung des eigentlichen Knotenobjekts sowie der Transak-
tionsagenten wird dann durch das Protokoll iibernommen. Dasselbe geschieht bei einer Recovery,
die iiber den Befehl recover (vgl. Zeilen 9-13) erzeugt wird.

Zu dem Aufbau der Tcl-Skripten, in denen diese Schnittstellen verwendet werden, wird in
Abschnitt ein Beispiel vorgestellt.

5.2.4 Generierung der Transaktions-Szenarien als Tcl-Skripten fiir NS2

Zur Generierung der Simulationsskripten mit den Transaktionen fiir NS2 sind verschiedene Teil-
schritte notwendig. Zunichst miissen aus den MANET-Szenarien-Dateien Simulations-Control-
Dateien erzeugt werden. Mit Hilfe von den Control-Dateien ist es dann mdglich, die eigentli-
chen Simulationsskripten zu erzeugen. Nach Darstellung dieses Verfahrens wird auch in diesem
Abschnitt auf die verwendeten Parameter eingegangen. Den Abschluss bilden zwei Beispiele.
Zum einen wird ein Code-Fragment aus einem Tcl-Skript vorgestellt, welches die Verwendung
der Schnittstellen zu NS2 und die Ubergabe der Parameter demonstriert. Zum anderen werden
die Berechnungen vorgestellt, die der Koordinator des SLS-Prozessablaufs auf Grundlage der
ausgewihlten Parameter in den Simulationen durchfiihrt.

5.2.4.1 Erzeugung von Simulations-Control-Dateien

Aus den Szenarien konnen unter Verwendung des im Rahmen des CoCoDa-Projektes (vgl. [21])
entstandenen Programms NS22Mctl sog. Simulations-Control-Dateien erzeugt werden. Diese
beinhalten fiir definierte Zeitpunkte im Simulationszeitraum jeweils die Verbindungsqualitit zwi-
schen allen Knoten. Als Programmparameter werden die zugrunde liegende Szenarien-Datei, der
Name der Zieldatei, die Simulationsdauer und der Offset fiir den ersten Knoten in der Control-
Datei bendtigt.

Die Tabelle in Abbildung zeigt beispielhaft einen Ausschnitt aus einer solchen Control-
Datei. Es werden fiir die jeweiligen Zeitpunkte jeweils von einem Knoten A zu allen anderen
Knoten (in der Tabelle Knoten B) die Verbindungen iiberpriift und die Verbindungsqualitit
dazu angegeben.

5.2.4.2 Erzeugung der Tcl-Skripten

Die Generierung von Tcl-Skripten fiir die NS2-Simulationen erfolgt mit einem fiir diese Arbeit
entwickelten Java-Programm, dem sog. Tcl-Generator (vgl. das Paket tclGenerator auf beilie-
gender CD). Dabei sind drei wesentliche Teile zu nennen: die Ubergabe von Parametern, mit
denen simuliert werden soll, die Auswahl von Transaktionsteilnehmern sowie die Erzeugung von
Ausfillen. Mit diesen Informationen bzw. Hilfsmitteln kénnen Tcl-Skripte in grofser Anzahl fiir
die ausgewdhlten Szenarien generiert werden.

Ubergabe von Parametern
Mit Hilfe einer Java-Properties-Datei werden dem Generator fiir die Tcl-Skripten die notwen-
digen Informationen zur Verfiigung gestellt. Durch deren Verwendung kénnen eine Vielzahl von
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Zeitpunkt Knoten A  Knoten B Verbindungsqualitét (%)

500.0 100

2 1
500.0 2 2 100
500.0 2 3 0
500.0 2 4 0
500.0 2 5 100
500.0 2 6 0
500.0 2 7 100
500.0 2 8 0
500.0 2 9 0
500.0 2 10 100
500.0 7 1 100

Abbildung 5.3: Ausschnitt aus einer Simulations-Control-Datei

Parametern iibergeben werden. So kénnen beispielsweise die Pfade zu den Ordnern spezifiziert
werden, in dem die NS2-Szenarien liegen. Zusédtzlich ist die Angabe verschiedener Parameter
zur Variation der Simulationen moglich, z.B. die gewiinschte Zuverldssigkeit der Anwendung
Dretrievalap, UNd der garantierte Recoveryzeitraum ¢,,, die verwendet werden sollen. Aber auch
die Ausfallraten fiir die mobilen Knoten, die Timer fiir die einzelnen Aufenthaltsdauern in den
Zustdnden und die Anzahl der Teilnehmer kénnen hier angegeben werden.

Die {ibergebenen Parameter werden in Arrays gespeichert und mit Hilfe von geschachtelten
for-Schleifen werden die Parameter variiert, d.h. fiir jede Kombination wird ein entsprechendes
Tecl-Skript erzeugt. Auf alle Parameter und ihre fiir diese Simulationen ausgew#hlten Werte wird
im Unterabschnitt niher eingegangen.

Auswahl von Transaktionsteilnehmern

In einem NS2-Szenario sollen (wenn méglich) mehrere hundert Transaktionen gestartet wer-
den. Dazu miissen in den Szenarien jeweils Gruppen von mobilen Knoten gefunden werden,
die zumindest zu Beginn der Transaktion die Moglichkeit zum Nachrichtenaustausch haben.
Die Initiierung einer Transaktion zu diesem Zeitpunkt erfolgt dann im Tcl-Skript. Da die in NS2
implementierten Agenten nach dem Start der Transaktion selbststdndig entsprechend dem imple-
mentierten Prozessablauf agieren, ist lediglich der Startzeitpunkt und die entsprechende Gruppe
von teilnehmenden Knoten notwendig. Diese Auswahl muss vor bzw. wihrend der Generierung
der Tcl-Skripten vorgenommen werden, damit die Initiierung in die Skripten aufgenommen wer-
den kann. Fehler nach dem Start der Transaktion sind Untersuchungsgegenstand und sollen
entsprechend dem SLS-Prozessablauf behandelt werden.

Wie bereits im vorigen Abschnitt geschildert, sind fiir die Tcl-Generierung Szenarien und
Control-Dateien notwendig. Mit Hilfe des ebenfalls im Rahmen des CoCoDa-Projektes (vgl. [21])
entstandenen Tools Mctl2Tir werden aus den Control-Dateien Gruppen von Knoten fiir definier-
te Zeitpunkte bzw. Zeitabstinde extrahiert. Die Abstidnde ergeben sich dabei aus der Anzahl von
gewiinschten Transaktionen, die in der Simulation gestartet werden sollen. Entsprechend dieser
Anzahl wird die Simulationszeit in Zeitrdume unterteilt und zu jedem Zeitpunkt wird eine Kno-
tengruppe ermittelt (wenn z.B. die Netzdichte dies zulésst). Zwischen den Knoten einer Gruppe
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muss mit einer ebenfalls definierten Verbindungsqualitét eine Verbindungswahrscheinlichkeit be-
stehen. Diese Knotengruppe entspricht den Teilnehmern der Transaktion, wobei der erste Knoten
der Koordinator ist. Mit den Informationen iiber den Zeitpunkt der Verbindungsméglichkeit und
iiber die Knoten selbst kann dann im Tcl-Skript die Initiierung der Transaktion erfolgen.

Erzeugung von Ausfillen

Im Rahmen der Simulationen dieser Arbeit sollen die Ausfille von Knoten aufgrund von
Energie und technischem Defekt der Exponentialverteilung zugrunde liegen. Dazu ist es notwen-
dig, eine allgemeine Ausfallrate A;q; und eine Riickkehrrate ji,ecover im Vorfeld zu spezifizieren.
Dies geschieht wiederum iiber die Properties-Datei. Zusammen mit der Information iiber die
Dauer der Simulationszeit konnen dann mehrfache Ausfélle der Knoten generiert werden. Dazu
wird als Grundlage folgende Formel verwendet, um einen exponentialverteilten zufilligen Aus-
fallzeitpunkt 2., zu generieren:

1

ey = (1)
a

: log(zuniform) (51)

wobei zZyn;form €iner gleichverteilten Zufallszahl und )\fl . dem Erwartungswert fiir den Ausfall

entspricht. Fiir den Riickkehrzeitpunkt nach einem Aus(fl;ﬂl wird mit fyrecover €benso verfahren.

Auf diese Art koénnen mehrere Ausfille durch abwechselnde Berechnung eines Ausfallzeit-
punktes und eines Riickkehrzeitpunktes entwickelt werden. Die Zeiten werden jeweils so lange
aufeinander addiert bis die Simulationsdauer erreicht ist. Mit diesem Verfahren kénnen fiir alle
Knoten, basierend auf derselben Ausfall- bzw. Riickkehrrate, individuelle Knotenausfille gene-
riert werden. Mit den in Abschnitt[5.2.3.4]beschriebenen Schnittstellen in Tcl wird das gewiinschte
Ausfallverhalten der Knoten bei der Generierung der Tcl-Skripten erzeugt werden.

Dabei ist jedoch zu bemerken, dass ein Knoten ggf. zu Zeitpunkten ausgefallen ist, wo Trans-
aktionen gestartet werden, an der der Knoten teilnehmen sollte. Ist es ein Teilnehmer, startet die
Transaktion ggf. ohne den Knoten, wenn genug andere Teilnehmer zur Verfligung stehen. Sollte
es sich um einen Koordinator handeln, so scheitert die ganze Transaktion. Dies kann jedoch im
Vorfeld der Simulationen nicht untersucht werden. Es wird dadurch ein realistisches Verhalten
der Knoten im MANET erzeugt.

5.2.4.3 Verwendete Parameter fiir die Tcl-Skripten der SLS-Evaluation

Fir die Generierung der Tcl-Skripten sind eine Vielzahl von Parametern notwendig, auf die
im Folgenden ndher eingegangen wird. Dabei ist zu beriicksichtigen, dass zwischen einigen der
Parameter Korrelationen moglich sind.

Gewiinschte Zuverldssigkeit der Anwendung p;.ciricval,,,

Im Rahmen dieser Simulationen wird die gewiinschte Wahrscheinlichkeit fiir das Wieder-
finden des Transaktionslogs durch einen ausgefallenen Knoten Pretrievalapp auf 70% gesetzt. Bei
der Analyse dieses Wertes im Zusammenhang mit den im Folgenden vorgestellten Parametern
Ausfallrate und garantiertem Recoveryzeit t,, hat sich gezeigt, dass eine Erhthung dieses Wertes
auch zu einer Erhéhung des Knotenbedarfs bei der Verteilung fiilhren wiirde. Insbesondere in
diinnen Netzen mit wenig Knoten ist dies jedoch nur bedingt mdoglich. Ware der Bedarf von
Knoten fiir die Verteilung grofer als die Anzahl von Knoten im Netz, kann die gewiinschte Zu-
verléssigkeit pretricval,,, keinesfalls erreicht werden. Auf die Analyse des Zusammenspiels der drei
genannten Parameter wird im Folgenden noch einmal eingegangen (vgl. dazu Abbildung .
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Simulierte Ausfille und verwendete Ausfallraten

Fiir die Simulation werden zusétzlich zu den Verbindungsabbriichen aufgrund von Mobilitét
auch echte Knotenausfille simuliert. Auf die Form der beriicksichtigten Ausfille wird im Fol-
genden als erstes eingegangen. Darauf aufbauend werden die zu den Knotenausfillen gehorigen
Ausfallraten hergeleitet.

Ausfille in den Simulationen  Fiir die Simulationen werden zunéchst Tcl-Skripten ohne Kno-
tenausfille simuliert. Dadurch treten bei diesen Szenarien ausschlieklich Kommunikationsfehler
aufgrund von kurzfristiger Mobilitdt auf.

In einem zweiten Schritt werden zusédtzlich Tcl-Skripten mit Knotenausfillen aufgrund von
technischem Defekt und erschopfter Energieressourcen simuliert. Entsprechend treten bei diesen
Simulationen sowohl Knoten- wie Kommunikationsfehler auf. Die Dauer dieser Knotenausfille
ist temporér. Sie werden auf Basis eines gemeinsamen Erwartungswertes fiir die Knoten erzeugt.
So weisen alle Knoten trotz gleichem Erwartungswert individuelle Ausfall- und Riickkehrzeiten
auf.

Ausfallraten bei den Simulationen  Wie bereits im vorigen Abschnitt und in Kapitel 1.2.1] be-
schrieben, beriicksichtigt der SLS zum einen die Wahrscheinlichkeit fiir einen technischen Ausfall
(charakterisiert durch Aecn) sowie Ausfille aufgrund verbrauchter Energieressourcen (charakte-
risiert durch Aepergy). Fiir die Simulation des SLS miissen fiir beide Parameter sinnvolle Werte
ausgewahlt werden, so dass die Ausfille in der gewiinschten Haufigkeit auftreten.

Im Hinblick auf energiebedingte Ausfélle wird angenommen, dass ein mobiles Gerdt wie z.B.
ein PDA ca. eine Stunde mit einem MANET verbunden sein kann, bevor dessen Akkus wieder
aufgeladen werden miissen. Auch fiir die Aufladezeit wird hier angenommen, dass etwa eine
Stunde notwendig ist, bis die Geréite wieder iiber ausreichend Energie fiir ein Wiederverbinden
mit dem MANET verfiigen. Da der erwartete Wert von einer Stunde in beiden Fillen dem Er-
wartungswert (vgl. Kapitel @) entspricht, ergibt sich daher Aenergyraiture = 0.0002778 fiir einen
energiebedingten Ausfall und AcpergyRreturn = 0.0002778 fiir die Riickkehr nach dem Aufladen
des Akkus.

Ahnliche Uberlegungen kénnen fiir die technische Ausfallrate angestellt werden. Die Erwartung
ist, dass ein mobiles Gerat ca. 278 Stunden permanent ohne einen technischen Defekt, der zum
Versagen seiner Funktionalitdt fiihrt und eine Reparatur erforderlich macht, betriebsfahig ist.
Mit Hilfe dieses geschétzten Erwartungswertes kann man die zugehorige Ausfallrate bestimmen,
die sich auf ca. Aieer, = 0.000001 belduft.

Auswirkung der Ausfille auf die Knotenanzahl im MANET  Aufgrund der Ausfille stehen im
Verlauf der Simulation nicht immer alle Knoten im MANET zur Verfiigung. Ein Teil der Knoten
wird mit grofer Wahrscheinlichkeit immer ausgefallen sein. Die echte Anzahl von Knoten wird
also nicht zur Verfiigung stehen, so dass man anhand der oben spezifierten Austille eine erwartete
Anzahl von nicht ausgefallenen Knoten im MANET zu jedem Simulationszeitpunkt schitzen muss.
Fiir die Schiatzung der erwarteten Anzahl von Knoten kénnen Markovketten verwendet werden.
Details zur Berechnung sind im Anhang zu finden.

Als Beispiel zeigt Abbildung[5.4] fiir ein Szenario mit 10 Knoten, wie grof die Wahrscheinlich-
keit fiir jede der Knotenanzahlen 1,...,10 ist. Die Wahrscheinlichkeiten P(¢) entsprechen der
Wahrscheinlichkeit dafiir, dass 1 Geréte ausgefallen und somit n — ¢ Knoten im Netz zur Ver-
fiigung stehen. Bei dem Beispiel ist erkennbar, dass im Verlauf der Zeit die Wahrscheinlichkeit
fiir den Zustand P(5) am groften ist. Man kann daher davon ausgehen, dass im Durchschnitt
etwa 5 Knoten ausgefallen sind und 5 Knoten zur Verfiigung stehen. Im Rahmen dieser Arbeit

71



Kapitel 5. Fvaluation des Shared Log Space

a0

90
Ok PR
&0
50

40

Wahrscheinlichkeit (%)

30

20H- 4

T —— H "
4000 5000 5000 7000 8000 9000 10000
Zeit (Sekunden)

=
] 1000 2000 3000

Abbildung 5.4: Wahrscheinlichkeiten P(7) fiir den Ausfall von ¢ der n Knoten des MANETs am
Beispiel von n = 10 Knoten

wird statt der echten Knotenanzahl im MANET die sog. erwartete Knotenanzahl angegeben. Bei
den Diagrammen der Evaluationen wird ausschliefslich die erwartete Knotenanzahl verwendet,
da diese ein genaueres Bild des der Simulation zugrunde liegenden Netzes darstellt. Die jeweils
erwartete Knotenanzahl fiir die verwendeten Szenarien ist ebenfalls in Tabelle zu finden.

Garantierter Recoveryzeitraum

Bei der Simulation des SLS wird ein garantierter Recoveryzeitraum von t,, = 3600 Sekun-
den gewdhlt. Dieser Wert entspricht der erwarteten Ausfallzeit von einer Stunde aufgrund von
Energie. Somit soll es moglich sein, dass ein Knoten nach einem energiebedingten Ausfall das von
ihm benétigte Transaktionslog innerhalb von ¢, findet. Dabei ist jedoch darauf hinzuweisen, dass
bei der Generierung von Knotenausféllen mit Aejergy = 0.0002778 ein Erwartungswert verwen-
det wird. Somit werden sowohl Knoten vor wie nach Ablauf des garantierten Recoveryzeitraums
zuriickkehren (mit Varianz %)

Eine Analyse der Korrelation der Werte pretricvar, Ausfallraten und garantierter Recoveryzeit-
raum ist in Abbildung dargestellt (Diese Analyse wird im Vorfeld mit Matlab [I] durch-
gefiihrt). Es hat sich gezeigt, dass mit diesen ausgewihlten Parametern bei der ungerichteten
Verteilung die maximale Anzahl von Knoten im Netz nicht iiberschritten wird. Da Netze mit 10
Knoten simuliert werden, in denen Knoten komplett ausfallen, darf also die Anzahl benétigter
Knoten nicht grofter als 10 werden. Bei der Wahl von bis zu 7 Teilnehmern an einer Transaktion
(vgl. den iibernidchsten Abschnitt) muss diese Zahl so klein werden, dass die Moglichkeit der
Verteilung von Transaktionslogs trotz Knotenausfillen erhalten bleibt. Dies ist fiir die Garantie
VO Pretrievalay, ausschlaggebend. Wiirden mehr Knoten bendtigt werden durch die Verteilungs-
strategie, kann die gewiinschte Zuverlassigkeit nicht mehr erreicht werden. Durch die erwartete
Anzahl von Knoten befinden sich ggf. weniger Knoten im Netz als bendtigt werden. Die Folgen
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Abbildung 5.5: Untersuchung des Zusammenwirkens von Ausfallraten, pretrievqr und garantier-
tem Recoveryzeitraum hinsichtlich der Anzahl von bendtigten Knoten bei der
Verteilung

davon miissen im Verlauf der Simulation evaluiert werden.

Timer
Die bereits in Abschnitt bei der Darstellung der detaillierten Workflows angesprochenen

Timer sind flir den Ablauf der Simulationen von Bedeutung. Ihre Auswahl hangt im Wesentlichen
von der Nachrichtenverzogerung (engl. message delay) ab, d.h. der Zeit, die ein Paket vom Sender
zum Empfinger bendtigt. Diese Nachrichtenverzogerung wird u.a. durch die Netzdichte und das
verwendete Routing-Protokoll beeinflusst. Dadurch sind die Timer vom zugrunde liegenden Netz
abhéngig.

Die fiir die Evaluation verwendeten Timerwerte werden durch Stichproben ermittelt. Dabei
wird bei sehr kleinen Werten begonnen und diese werden schrittweise erhdht, bis ein reibungsloser
Ablauf bei der Kommunikation mdéglich ist.

Timer des SLS-Prozessablaufs Fiir den SLS-Workflow miissen die Timer aufeinander abge-
stimmt werden. Eine Ubersicht der in den Simulationen verwendeten Timer ist in Tabelle [5.3]
dargestellt. Betrachtet man dazu noch einmal den SLS-Prozessablauf in den Abschnitten [{.3.2]
und so stellt man z.B. fest, dass die Timer des Klienten nach dem Senden des Votums so
grof sein miissen, dass der Koordinator seine Nachbarn nach ihren Ausfallwahrscheinlichkeiten
befragen und dann eine Entscheidung treffen kann. Aufserdem muss bedacht werden, dass die
Transaktionsteilnehmer sich in Multihop-Entfernung zum Koordinator befinden kénnen, so dass
Nachrichten ggf. langer brauchen als ein Singlehop-Broadcast. Die Timer fiir die Kommunikation
des Koordinators und der Teilnehmer werden daher entsprechend grofer gewihlt.

Weiterhin beeinflussen insbesondere die mit der Verteilung des Koordinators bzw. der Recovery
der Knoten verbundenen Timer die bené6tigte Paketanzahl sehr stark. Ist z.B. der Timer fiir das
Wiederholen eines Recovery-Versuches sehr klein gewéhlt, so schicken die Klienten innerhalb
von kurzen Absténden sehr viele Nachrichten. Kann das Transaktionslog dann nicht innerhalb
von kurzer Zeit gefunden werden, wird dadurch das MANET mit einer erheblichen Paketanzahl
belastet. Dasselbe Problem stellt sich beim Koordinator. Wird der Timer fiir die Verteilung des
Transaktionslogs (das ist der Zeitraum fiir das Warten auf die notwendige Anzahl von Acks zur
Bestitigung der erfolgreichen Verteilung) zu klein gewéhlt, so sendet der Koordinator weiterhin
regelmifig Pakete, bis endlich die geforderte Anzahl erreicht wird. Dieser Timer beeinflusst also
sehr stark die Belastung des MANETs mit Nachrichten. Wird dieser Timer allerdings zu grofs
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Timer ‘ Wert (in Sekunden) ‘
coord pingtTimer 0.2
coord_failureTimer 0.1
coord ackDissTimer 0.2
coord pongAckTimer 0.2
coord _distPongAckTimer 0.2
client distDissTimer 0.6
client pongTimer 0.8
client _recoveryTimer 2.0
client waitForRecldPong 2.0
client waitForDirRecover 5.0
client waitForIndirRecover | 5.0
sls_pushTimer 60.0

Tabelle 5.3: Timer des SLS-Workflows

Timer ‘ Wert (in Sekunden) ‘
coord pingTimer 0.2

coord pongAckTimer | 0.2

client pingAckTimer | 0.6

client pongTimer 0.8

client recoverTimer 2.0

Tabelle 5.4: Timer des Vergleichsworkflows

gewdhlt, so ist moglicherweise zum Zeitpunkt der Recovery eines Teilnehmers das Transaktionslog
noch nicht ausreichend im MANET verteilt worden.

Timer des Vergleichs-Prozessablaufs Die Timer des Vergleichs-Prozessablaufs sind in Tabel-
le [5.4] abgebildet. Diese sind weniger umfangreich, da auch der Prozessablauf an sich nicht so
komplex ist (vgl. Abschnitt . Um einen moglichst guten Vergleich bei den Simulationen zu
erhalten, werden die Timer dieses Prozessablaufs genauso gewihlt wie die des SLS-Workflows.

Weitere Parameter

Neben den oben bereits ausfiithrlich beschriebenen Parametern sind noch einige weitere zu
nennen (vgl. Tabelle 5.5). Die Anzahl der Teilnehmer an einer Transaktion soll zwischen 1 und
8 (inklusive Koordinator) variiert werden. Die Transaktionsdauer, also der Zeitraum, in dem der
Koordinator fiir die Berechnung der Commit-Entscheidung simulieren soll, betrégt eine Sekunde.

Als maximale Anzahl von Transaktionen in der Simulation wird 500 gew&hlt. In den Simula-
tionsszenarien mit nur 10 oder 20 Knoten und einer Simulationszeit von 500000 Sekunden sollte
alle 1000 Sekunden eine Transaktionsgruppe ermittelt werden, in Szenarien mit einer Laufzeit
von 50000 Sekunden etwa alle 100 Sekunden.

Das Kontextbewusstsein der Knoten im MANET betrigt entweder 0% oder 100%. Sind in
einem dichten MANET nur Knoten ohne Kontextbewusstsein im Netz vorhanden, so muss der
Koordinator in jedem Fall ungerichtet verteilen. Wenn hingegen alle Knoten iiber Kontextbe-
wusstsein verfiigen, so hangt die Verteilungsstrategie von der aktuellen Situation im Netz ab.
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5.2. Ablauf der Simulationen

’ Parameter Wert
Anzahl der Teilnehmer 1,2,4,6,8
Transaktionsdauer des Koordinators 1 Sekunde
Anzahl der gewlinschten Transaktionen max. 500
Prozentsatz von Knoten mit Kontextbewusstsein | 0 %, 100%
Dichte des MANETSs dicht, diinn
Maximale Verlustrate 10%

Tabelle 5.5: Weitere notwendige Parameter fiir die Tcl-Skripten

Hat der Koordinator ausreichend ausfallsichere Nachbarn, wird die gerichtete Verteilung verwen-
det, anderenfalls die ungerichtete. Fiir diinne MANETs spielt das Kontextbewusstsein hingegen
keine Rolle.

Auf die Dichte des MANETs ist bereits kurz eingegangen worden. Dabei wird eine Variable
gesetzt, anhand der der Koordinator erkennt, welche Netzdichte er in der Simulation annehmen
soll.

Die maximale Verlustrate ist bei der Erzeugung der Transaktionsteilnehmer mit Hilfe des
Tools Mctl2Tir wichtig. Anhand dieses Wertes wird entschieden, ab wann ein Knoten nicht mehr
in Frage kommt bei der Transaktionsinitiierung, weil die Verbindungsqualitdt zu den anderen
Knoten zu schlecht ist.

5.2.4.4 Beispiel 1: Ausschnitt aus einem Tcl-Skript

Nachdem die vorherigen Abschnitte die Schnittstellen von Tcl zu NS2 beschreiben sowie auf die
Generierung von Tcl-Skripten eingehen, soll an dieser Stelle ein Ausschnitt aus einem solchen
Skript vorgestellt werden. Dieses beinhaltet die wichtigsten Charakteristiken fiir die Evaluation
im Hinblick auf die Prozessabldufe und die ausgewéhlten Parameter:

Listing 5.3: Code-Ausschnitt aus einem Tcl-Skript
;# Define options

set val(prop) Propagation /TwoRayGround ;# radio—propagation model
set val(nn) 10 ;# number of mobilenodes
set val(rp) AODV s# routing protocol

set val(lenx) 500.0 ;7# hetgth of sim—area

set val(leny) 500.0 ;7 length of sim—area

set val(stop) 500000 s# finishing time

set val(path) ../logs ;# path for the logfiles
set val(sc) .. /scen—500x500—10—2—2_ 10—-500000;# corresponding scenario

;7 some more options

# set the propagation range to 100 m
Phy/WirelessPhy set RXThresh  1.42681e—08
Phy/WirelessPhy set freq_ 9.14e+08
Phy/WirelessPhy set Pt 0.281838

;# initiation of the main program
# create number of mobile nodes specified above [$val(nn)]

for {set i 0} {$i < $val(nn) } {incr i} {
set node ($i) [$ns_ mnode]
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}

# load the scenario file
source $val(sc)

# initiate the simulation scenario: generate slsAgents and conmect them to nodes
for {set i 0} {$i < ($val(nn)) } {incr i} {

$node ($i) start

set slsAgent ($i) [new Agent/Sls]

$ns  attach—agent $node (8$i) $slsAgent (i)

$slsAgent (8$i) add—node $node ($i)

i# start giving information to the slsAgents

# given information about failure rate and context awareness to the slsAgents
$slsAgent (4) set—energyFailureRate 0.0002778

$slsAgent (4) set—energyRecoverRate 0.0002778

$slsAgent (4) set—techFailureRate 0.000001

$slsAgent (4) set—contextAwareness 0

$ns_ at 1967.5565956647476 "$slsAgent

_(4)_fail"
$ns_ at 7684.900721324137 "$slsAgent (4)

_recover"
;# more failures during the simulation time

$ns_ at 488926.4982093698 "$slsAgent (4)_recover"
$ns_ at 490762.2261582191 "$slsAgent (4)_fail"

;7# do the same for the rest of the slsAgents

# generate disseminationAgents and attach to the SLSAgents
for {set i 4} {$i <= 8 } {imcr i} {
# create the an agent
set p ($i) [new Agent/Dissemination ]
# give this agent the parameter information needed for the simulation

$p_($i) set—pretrieval 0.7

$p_(8$i) set—tald 993

$p_(8i) set—globalTechFailureRate 0.000001
$p_($i) set—globalEnergyFailureRate 0.0002778
$p_($i) set—globalEnergyRecoverRate 0.0002778
$p_($i) set—nodeNumber 10

$p_($i) set—Density 1

$p_($i) set—missionTime 3600.0

$p_(81) set—coord waitSomeTimeDuration 1
$p_($i) set—coord pingTimer 0.2

$p_(8i) set—coord failureTimer 0.1

$p_(81) set—coord ackDissTimer 0.2

$p_(8i) set—coord pongAckTimer 0.2

$p_(8i) set—coord distPongAckTimer 0.2
$p_($i) set—client distDissTimer 0.6

$p_($i) set—client pongTimer 1.8

$p_(8i) set—client recoveryTimer 2.0

$p_(81) set—client waitForRecIdPongTimer 2.0
$p_(8i) set—client waitForDirRecoverTimeout 5.0
$p_($i) set—client waitForIndirRecoverTimeout 5.0
$p_(81) set—client coord processingTimer 10.0
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# attach the disseminationAgents to the slsAgents and contrariwise
# and attach the disseminationAgents to the nodes
$slsAgent (5) add—agent $p_ (4)

$ns_ attach—agent $node_ (5) $p_(4)

$slsAgent (8) add—agent $p_(5)

$ns  attach—agent $node_ (8) $p_(5)

$slsAgent (4) add—agent $p_(6)

$ns  attach—agent $node (4) $p_(6)

$slsAgent (1) add—agent $p_ (7)

$ns_ attach—agent $node (1) $p_(7)

$slsAgent (7) add—agent $p_(8)

$ns  attach—agent $node (7) $p_(8)

# inform the particpants about the coordinator and contrariwise
$p_(5) set—coordinator $p_ (4)

$p_(4) add—member $p_(5)
$p_(6) set—coordinator $p_(4)
$p_(4) add—member $p (6)
$p_(7) set—coordinator $p_(4)
$p_(4) add—member $p_(7)
$p_(8) set—coordinator $p_ (4)
$p_(4) add—member $p_(8)

# tell the coordinator when he has to start waiting for wvotes
$ns_ at 1718.0 "$p_(4)_be—coordinator"

# tell the participants when they have to start sending their vote
$ns_ at 1718.0 "$p_(5H)_send"
$ns_ at 1718.0 "$p_(6)_send"
$ns  at 1718.0 "$p (7)_send"
$ns_ at 1718.0 "$p_(8)_send"

i7# do the same for the other transactions and handle the end of the simulation

Zunéchst ist das Setzen einiger allgemeiner Optionen notwendig. Dies umfasst z.B. die Si-
mulationsfliche, die Simulationsdauer, das Routing, den Pfad fiir die Log-Datei sowie den Pfad
zur zugehorigen MANET-Szenario-Datei (vgl. Zeilen 3-10). In Zeile 28 wird NS2 mitgeteilt, wo
die spezifizierte Szenario-Datei fiir die Simulation zu finden ist. Auferdem ist es notwendig, die
Ubertragungsreichweite der mobilen Knoten zu definieren (vgl. Zeilen 14-17).

Anschliefend ist die Erzeugung der mobilen Knoten selbst moglich (vgl. Zeilen 22-25). Dar-
auf autbauend konnen die SLS-Agenten ebenfalls erzeugt und an die mobilen Knoten gebunden
werden (vgl. Zeilen 31-36). Diesen SLS-Agenten konnen fiir die Simulationen die notwendigen Pa-
rameter iiber die implementierten Schnittstellen iibergeben werden (vgl. Zeilen 41-44). In diesem
Fall sind das z.B. die Ausfallraten und das Kontextbewusstsein. Auferdem kénnen den SLS-
Agenten nun die extern, basierend auf der gewiinschten Wahrscheinlichkeitsverteilung, erzeugten
Ausfille iibergeben werden (vgl. Zeilen 46-52).

In einem n#chsten Schritt werden fiir die ermittelten Zeitpunkte in der Simulation die Trans-
aktionsagenten (bei der Implementierung als DisseminationAgent bezeichnet) erzeugt. Uber die
implementierten Schnittstellen erhalten diese die benttigten Parameter (vgl. Zeilen 57-82). An-
schlieftend miissen diese Agenten noch an den mobilen Knoten und den SLS-Agenten gebunden
werden (vgl. Zeilen 86-95).

Nun kénnen die einzelnen Transaktionsteilnehmer {ibereinander informiert werden, d.h. dem
Koordinator werden die Teilnehmer mitgeteilt und umgekehrt (vgl. Zeilen 98-105). Anschliefend
kann dem Koordinator mitgeteilt werden, ab wann er auf Voten der Teilnehmer warten soll (vgl.
Zeile 108). Ebenso wird den Teilnehmern der Zeitpunkt mitgeteilt, wann sie ihr Votum schicken
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sollen (vgl. Zeilen 111-124). Bei Ausfithrung des Skriptes durch NS2 werden dann zu den im
Skript definierten Zeitpunkten die jeweiligen Aktionen durchgefiihrt und damit die Transaktionen
gestartet. Die Koordinatoren und Teilnehmer verhalten sich entsprechend dem implementierten
Prozessablauf und agieren nach dem Start selbststindig ohne weitere Eingriffe auf den Prozess
aus einem Tel-Skript heraus.

5.2.4.5 Beispiel 2: Berechnungen in den Simulationen mit den gewdhlten Parametern

Im Folgenden werden die Berechnungen vorgestellt, die die Knoten in den Simulationen mit
den ausgewdhlten Parametern durchfiihren sollen. Diese Voriiberlegungen sind sinnvoll, um zu
iiberpriifen, ob die ausgewéhlten Parameter zu den Szenarien (z.B. zur Knotenanzahl im MANET)
passen.

Berechnung der Ausfallwahrscheinlichkeit eines Knotens beim SLS-Prozessablauf

Um die Anzahl von notwendigen Knoten berechnen zu kénnen, ist zunfchst die Bestim-
mung der Ausfallwahrscheinlichkeit notig. Diese Berechnung wird entweder von den Knoten mit
Kontextbewusstsein vorgenommen oder vom Koordinator. Letzteres ist der Fall, wenn in einem
Netz vor allem Knoten ohne Kontextbewusstsein vorhanden sind, so dass global eine Ausfall-
wahrscheinlichkeit durch den Koordinator geschétzt werden muss.

Die Berechnung der Ausfallwahrscheinlichkeit erfolgt dabei mit den zuvor ausgewdhlten Aus-
fallraten Aieer, = 0.000001 und Aepergy = 0.0002778 und dem garantierten Recoveryzeitraum
tm = 3600 Sekunden unter Verwendung der Formeln zum Zuverlédssigkeitsmodell aus Abschnitt

wie folgt:

Pfailure = 1- (1 - ptechFailure) : (1 - penergyFailure) (52)
1— (1 — (1 _ 6_Atech*tm,) . (1 _ (1 _ G_Aenergy*tm,)
1— (670.000001*3600) . (670'0002778*3600)

= 0.6335

Da hier angenommen wird, dass die Knoten mit Kontextbewusstsein iiber die Informationen
zu ihren Ausfallraten verfiigen, werden sie also ebenso eine individuelle Ausfallwahrscheinlich-
keit von 0.6335 berechnen wie der Koordinator global fiir das ganze Netz (vgl. zur Berechnung
auch Abbildung ?7). Beziiglich des Koordinators wird angenommen, dass dieser global iiber die
Kenntnis der Ausfallraten verfiigt (z.B. durch Schitzungen). Im Rahmen dieser Arbeit werden
die Ausfallwahrscheinlichkeiten dem Koordinator im Vorfeld iibergeben.

Gerichtete Verteilung in dichten MANETs Bei der Berechnung der Anzahl von Knoten mit
Kontextbewusstsein, die fiir die Verteilung notwendig sind, wird in Analogie zu Abschnitt
vorgegangen. Der Koordinator beginnt bei dem Knoten mit der geringsten Ausfallwahrschein-
lichkeit und nimmt schrittweise so lange weitere Knoten hinzu, bis das geforderte Pretrievalapy
erreicht ist. Bei den in den Simulationen verwendeten Parametern pretricvalay, = 70% und der
zuvor berechneten Ausfallwahrscheinlichkeit prgijure; = 0.6335 jedes Knotens ergibt sich daher
flir n = 3:
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3
RS’LS(S) = 1_prailu7"67;
=1

= 1- (pfailu'rel * Pfailure; - pfailureg) (53)
= 1-(0.6335-0.6335-0.6335)
= 0.7458

Es werden also bei den Simulationen fiir die gerichtete Verteilung drei Nachbarknoten des Koordi-
nators mit Kontextbewusstsein ben&tigt. Stehen dem Koordinator drei Knoten fiir die Verteilung
zur Verfiigung, so bedeutet das: ein ausgefallener Teilnehmer kann innerhalb des vereinbarten ga-
rantierten Recoveryzeitraums von t,, = 3600 Sekunden mit einer Wahrscheinlichkeit von 74,58%
den Ausgang der Transaktion bei einem dieser drei Knoten finden.

Ungerichtete Verteilung in dichten MANETs Um die Anzahl von notwendigen Knoten zu
schitzen, wenn vorwiegend Knoten ohne Kontextbewusstsein zur Verfiigung stehen, berechnet
der Koordinator wie oben beschrieben zunéchst eine globale Ausfallwahrscheinlichkeit pqizure-
Anschliefend kann er dann die folgende Berechnung (vgl. Abschnitt durchfiihren, um die
notige Knotenanzahl fiir die geforderte Zuverlissigkeit mit Pretrievalapy = 70% zu erreichen:

0.7 = 1- (pfailure)n
1-07 < (pfailure)n (54)
In(1—0.7)
= < p
ln(pfailure)
2.63714 < n

Der Koordinator muss das Transaktionslog also auf mindestens 3 Knoten verteilen.

Ungerichtete Verteilung in diinnen MANETs In diinnen MANETs wird ausschlieklich die un-
gerichtete Verteilung verwendet. Hier sind daher keine Berechnungen der Teilnehmer erforder-
lich, sondern Berechnungen werden ausschliefslich durch den Koordinator vorgenommen. Auch
bei dieser Strategie berechnet der Koordinator wie in Formel beschrieben die globale Aus-
fallwahrscheinlichkeit pfgiure der Knoten. Anschliefend kann wie in Formel vorgestellt die
Anzahl n von notwendigen Knoten fiir die Verteilung berechnet werden. Hat der Koordinator
beide Werte bestimmt, kann damit der fiir diese Strategie benotigte Verteilungsgrad wie folgt
ermittelt werden:

|3

N =3

26
T

wobei r die Anzahl von Knoten im Netz ist (im Falle dieser Simulationen 10, 20, 30, 40 und
50). Im Rahmen dieser Arbeit werden dem Koordinator die Informationen iiber die Gesamtzahl

von Knoten im MANET zur Verfiigung gestellt. Es wird dabei davon ausgegangen, dass der
Koordinator in der Realitdt diesen Wert selbst schétzen kann.
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5.2.5 Simulation des SLS mit NS2

Nachdem NS2 um die benétigten Charakteristiken erweitert worden ist, konnen die erzeugten
Skripten damit simuliert werden. Dazu ist lediglich der Befehl ns <tclscript> notwendig, wobei
telseript dem zu simulierenden Tel-Skript entspricht. Zur Simulation mehrerer hundert Skripten,
wie das fiir diese Arbeit der Fall ist, bieten sich zum Aufruf Shell-Skripten an. Diese ermoglichen
es, dass alle Tcl-Skripten automatisch nacheinander simuliert werden kénnen.

5.2.6 Parsen der Log-Dateien in eine Datenbank

Um die zum Teil grofien Mengen an Log-Dateien sinnvoll analysieren zu kénnen, werden diese mit
einem fiir diesen Zweck entwickelten Java-Programm geparst (vgl. das Paket logfileParser auf
beiliegender CD) und die darin enthaltenen Ergebniswerte in eine MySQL-Datenbank eingefiigt.
Damit konnen anschliefsend jederzeit mit den Daten weitere Analysen durchgefiihrt werden.

Welche Log-Dateien geparst werden sollen, wird dabei wieder iiber die Properties-Datei spe-
zifiziert. Es ist moglich, eine Vielzahl von Ordnern mit Log-Dateien anzugeben, deren Inhalte
dann nacheinander in die Datenbank eingefiigt werden. Gleichzeitig kénnen Angaben iiber das
Experiment selbst gemacht werden.

Datenbankstruktur
Bei der Entwicklung einer Datenbankstruktur werden nicht nur die Inhalte der Log-Dateien

beriicksichtigt, sondern auch Informationen iiber das damit zusammenhéngende Experiment. So
werden zusétzlich experiment-spezifische Informationen aus den Properties und die verwendeten
Parameter in die Datenbank eingefiigt. Fiir die eigentlichen Werte wird eine individuelle Tabelle
verwendet, die es ermoglicht, dass im Verlauf der Weiterentwicklung von Untersuchungen neue
Werte hinzukommen. Mit dieser Methode konnen beliebige neue Analysewerte hinzukommen.

Die fiir das Parsen der Log-Dateien verwendete Datenbank umfasst mit dem folgenden Sche-
ma beschriebenen Relationen. Mit dieser Struktur ist anschliefend die einfache Analyse der
Log-Dateien moglich, die dann ebenfalls mit einem Java-Programm erfolgen kann (Hinweis: Pri-
marschliissel sind unterstrichen, Sekundérschliissel kursiv dargestellt).

Experiment: {[ID : Integer, Titel : Varchar(50), Experimentdescription : Text, Editor : Var-
char(50)|}

Parameter: {[{ID : Integer, Coord VoteTimer : Varchar(10), Coord FailureTimer : Varchar(10)
: Coord _AckDissTimer : Varchar(10), Coord PongAckTimer : Varchar(10), Coord Dist-
CommitAckTimer: Varchar(10), Client DistDissTimer : Varchar(10), Client CommitTi-
mer : Varchar(10), Client RecoveryTimer : Varchar(10), Client  WaitForRecIdPong : Var-
char(10), Client WaitForDirRecover : Varchar(10), Client WaitForIndirRecover : Var-
char(10), Client VoteAckTimer : Varchar(10), Client RecoverTimer : Varchar(10), pre-
trieval : Varchar(10), FailureProbability : Varchar(10), Movementmodell : Varchar(20),
MaxLossRate : Varchar(5), Multihop : Varchar(5), SimAreaHeight : Varchar(10), SimArea-
Length : Varchar(10), Maxfailureduration : Varchar(10), Minfailureduration : Varchar(10)|}

Agent: {|Agentnumber : Integer , Agent : Varchar(20), Version : Varchar(10), Creator : Var-
char(30)|}

Logfile: {[ID : Integer, Exzperiment : Integer, Agent : Integer, Params : Inleger, Transactions :
Integer, Nodenumber : Integer, Participants : Integer, Taduration: Integer, Missiontime :
Integer, Density : Integer, Contextawareness :Integer, Simulationduration : Integer, Logfile
: Varchar(200)]}
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Value: {[ID : Integer, Exzperiment : Integer, Agent : Integer, Params : Integer, Logfile : Integer,
Name : Varchar(50), Value : Float|}

Die Experiment-Tabelle enthélt die wesentlichsten Informationen iiber das Experiment selbst.
Dazu gehoren ein Titel, eine Beschreibung sowie der Eigentiimer des Experiments.

Mit der Parameter-Tabelle werden die Parameter zu einem Experiment verwaltet. Dies umfasst
vor allem die globalen Parameter, die in der Properties-Datei fiir alle Skripten des Experiments
verwendet werden. So werden z.B. die Werte der Timer, die gewiinschte Zuverldssigkeit der
Anwendung pretricvaly,,, das Bewegungsmodell, die maximal erlaubte Verlustrate oder die Hohe
und Lange des Simulationsareals darin gespeichert.

In der Agent-Relation werden die wichtigsten Angaben zu den in den Experimenten verwende-
ten NS2-Agenten gespeichert. Zu jedem Agenten werden daher dessen Name und Version sowie
der Entwickler aufgenommen.

Durch die Logfile-Tabelle wird eine Log-Datei reprisentiert. Entsprechend werden alle indi-
viduell in dieser Log-Datei verwendeten Parameter gespeichert. So werden beispielsweise die
Anzahl der Transaktionen, die Anzahl der Knoten, die Anzahl der Teilnehmer, die Transak-
tionsdauer und der verwendete garantierte Recoveryzeitraum aufgenommen. Aber auch Werte
wie die angenommene Dichte des MANETs, der Anteil von Knoten mit Kontextbewusstsein, die
Simulationsdauer sowie der Pfad der Log-Datei werden gespeichert.

Die Value-Tabelle reprisentiert die eigentlichen Ergebniswerte der Simulationen, so dass sie
nur die zwei Attribute Name des Wertes und den Wert selbst umfasst. Hinzu kommen noch
die Fremdschliissel auf die entsprechende Log-Datei, aus der der Wert stammt, sowie auf die
zugehdrigen Eintrige in der Parameter-, der Experiment- und in der Agenten-Tabelle.

Format und Inhalt Log-Dateien

Nachdem im vorigen Abschnitt kurz die Datenbankstruktur eingefithrt worden ist, sollen
hier einige wesentliche Werte aus den Log-Dateien vorgestellt werden. Dabei wird vor allem auf
die Werte eingegangen, die spiter bei der Analyse eine Rolle spielen. Eine Ubersicht der fiir die
Evaluation relevanten Werte mit den jeweiligen Beschreibungen ist in Tabelle zu finden.

Die in den Simulationen ermittelten Werte beziehen sich schwerpunktmifig auf die Analyse
des Erfolgs von Transaktionen. Dazu ist es notwendig die Anzahl von gestarteten Transaktionen
zu ermitteln, aber auch die Anzahl von Transaktionen, die aufgrund von Ausfillen nicht gestartet
wurden bzw. wo es zu Recoverys gekommen ist. Dementsprechend werden auch alle erfolgreichen
Transaktionen und Recoverys gezdhlt sowie die Anzahl der erfolgreichen Recoverys, die innerhalb
der garantierten Recoveryzeit t,, erfolgt sind. Zusédtzlich wird auch bestimmt, wie viele Transak-
tionen bereits zu Beginn gescheitert sind und wie viele Recoverys nicht erfolgreich abgeschlossen
werden kdnnen.

Weiterhin ist auch interessant, mit welcher Strategie am ehesten eine erfolgreiche Recovery
moglich ist und wie viel Zeit dafiir durchschnittlich benotigt wird. Dazu wird bei jeder erfolgrei-
chen Recovery protokolliert, mit welcher Strategie dies moglich war.

Als letzter Bereich ist die Anzahl der benotigten Pakete protokolliert worden. So werden z.B.
die Anzahl der vom Koordinator und vom Teilnehmer durchschnittlich benétigten Pakete ermit-
telt. Zusétzlich wird auch untersucht, wie stark die iibrigen Knoten des Netzes beteiligt waren,
z.B. durch das Weiterleiten eines Pakets bei der Verteilung eines Transaktionslogs oder durch
das Senden von Ausfallwahrscheinlichkeiten an den Koordinator.
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Wert

Beschreibung

ANZ TA _START

Anzahl der gestarteten Transaktionen

ANZ_ TA SUC

Anzahl der erfolgreichen
Transaktionen

ANZ TA SUCREC

Anzahl der erfolgreichen Recoveries

ANZ TA FAILREC

Anzahl der fehlgeschlagenen
Recoveries

ANZ_TA_FAIL

Anzahl der gescheiterten
Transaktionen

AN7Z_COMMIT _TIMER_FIRED

Anzahl der von den Klienten nicht
erhaltenen Commits

ANZ CLIENT RECOVERIES

Anzahl der von den Klienten
gestarteten Recoverys

ANZ_SUCC_ASK_COORDINATOR

Angzahl der erfolgreichen Nachfragen
beim Koordinator

ANZ SUCC DIR

Anzahl der erfolgreichen gerichteten
Recoverys

ANZ SUCC _ UNDIR

Anzahl der erfolgreichen ungerichteten
Recoverys

ANZ REC_ MISSIONTIME

Anzahl der erfolgreichen Recoveries

innerhalb des garantierten
Recoveryzeitraums t,,

TME_CLIENT _WAIT _
RECOVER _COMMIT

Durchschnittliche Unsicherheitszeit bis
zum Erhalt des Transaktionslogs
Durchschnittliche Nachrichtenanzahl
der Teilnehmer

Durchschnittliche Nachrichtenanzahl
des Koordinators

ANZ CLIENT PACKETS

ANZ COORD_ PACKETS

Tabelle 5.7: Ubersicht iiber die fiir die Evaluation relevanten Werte aus den Log-Dateien

5.2.7 Analyse der Simulationsergebnisse

Mit den zuvor in Abschnitt vorgestellten Werten aus den Log-Dateien koénnen die ge-
wiinschten Ergebniswerte berechnet werden. Dies geschieht ebenfalls mit einem fiir diesen Zweck
entwickelten Java-Programm (vgl. den resultAnalyzer auf beiliegender CD), welches die fiir die
Berechnung notwendigen Werte aus der Datenbank extrahiert. Welche Werte dabei berechnet
werden, kann ebenfalls iiber die Properties-Datei angegeben werden. Fiir die Bewertung der
Simulationsergebnisse werden verschiedene Ergebniswerte bendtigt.

Abschnitt hat bereits die Werte vorgestellt, die in den Simulationen ermittelt werden.
Zur Untersuchung von Transaktionen bei Verwendung des SLS-Prozessablaufs werden mit diesen
Werten verschiedene Aspekte untersucht. Fiir einige Analysewerte sind weitere Berechnungen mit
den vorgestellten Werten aus Tabelle notwendig. Diese werden im Folgenden kurz vorgestellt,
damit auch sie bei der Auswertung verwendet werden koénnen.
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Anteil von Transaktionen mit Recovery

Ziel ist die Ermittlung, bei wie viel Prozent von allen gestarteten Transaktionen tatséchlich
eine Recovery notwendig war. Dazu wird der Quotient aus der Anzahl der von Teilnehmern
gestarteten Recoveries und der Anzahl von gestarteten Teilnehmern insgesamt gebildet:

ANZ CLIENT RECOVERIES
ANZ TA START -#Clients

(5.5)

wobei ANZ TA START der Anzahl von gestarteten Transaktionen (und somit Koordinato-
ren) entspricht und ANZ TA START - #Clients der Anzahl von gestarteten Teilnehmern
entspricht mit #Clients der Anzahl von Teilnehmern pro Transaktion insgesamt.

Erfolgreiche Recoverys durch Nachfragen beim Koordinator

Bei der Untersuchung des Erfolgs der Verteilungsstrategien des SLS ist es wichtig, den
Anteil jeder Strategie an allen erfolgreichen Recoverys zu ermitteln. Dazu wird der Quotient aus
der Anzahl von erfolgreichen Recoverys mit der jeweiligen Strategie und der Gesamtanzahl von
erfolgreichen Recoverys innerhalb der Simulationszeit bestimmt. Fiir die erfolgreiche Nachfrage
beim Koordinator als der Basis-Recovery-Strategie ergibt sich dabei:

ANZ _SUCC_ASK_COORDINATOR

ANZ TA SUCREC (5.6)

Erfolgreiche Recoverys bei gerichteter Verteilung
Mit der gleichen Uberlegung kann ermittelt werden, wie viel Prozent der erfolgreichen Re-
coverys bei Verwendung der gerichteten Verteilungsstrategie in dichten MANETs méglich war:

ANZ SUCC _DIR
ANZ TA SUCREC

(5.7)

Erfolgreiche Recoverys bei ungerichteter Verteilung
Auch fiir den Erfolg der ungerichteten Verteilungsstrategie kann der dazu gehorige Prozent-
satz bestimmt werden wie folgt:

ANZ SUCC _UNDIR
ANZ TA SUCREC

(5.8)

wobei hier zu beriicksichtigen ist, dass die Recovery bei den Teilnehmern immer gleich mit einem
Broadcast verlauft, wihrend die Verteilung des Koordinators abhingig von der Dichte des Netzes

ist (vgl. dazu Abschnitte und 4.2.3).

Erfolgreiche Recoverys innerhalb des garantierten Recoveryzeitraums

Wichtig bei der Analyse des SLS-Prozessablaufs ist jedoch nicht allein, wie viel Prozent der
erfolgreichen Recoverys mit welcher Strategie moglich waren, sondern auch, ob dies innerhalb
des vereinbarten Recoveryzeitraums t,, geschehen ist. Dieser Wert berechnet sich wie folgt aus
den in den Simulationen ermittelten Werten:

ANZ REC _MISSIONTIME
ANZ TA SUCREC

(5.9)
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Abbildung 5.6: Durchschnittliche Unsicherheitszeit von Transaktionsteilnehmern

5.3 Ergebnisse der Simulationen

Der erste Testbereich befasst sich mit dem Hauptziel des SLS — der Reduzierung von Unsicher-
heitszeiten ausgefallener Transaktionsteilnehmer. Anschliefsend wird mit dem zweiten Testbereich
betrachtet, wie viele Fehlerfille und somit Recoverys bei beiden Prozessabldufen iiberhaupt auf-
treten und wodurch diese ausgeltst worden sind. Darauf aufbauend wird mit dem dritten Test-
bereich der Erfolg der einzelnen Verteilungsstrategien untersucht. Anschlieffend analysiert der
vierte Testbereich, welcher zusitzliche Nachrichtenbedarf durch die Verteilungsstrategien des
SLS erzeugt wird.

5.3.1 Testbereich 1: Unsicherheitszeiten der Transaktionsteilnehmer

Ziel des SLS ist die Verkiirzung der Unsicherheitszeiten bei Commit-Protokollen nach dem Auf-
tritt von Fehlersituationen. In diesem Testbereich werden daher die Unsicherheitszeiten ausgefal-
lener Teilnehmer untersucht. Zunéchst werden zu diesem Zweck die Unsicherheitszeiten ausgefal-
lener Teilnehmer allgemein betrachtet. Anschliefend wird analysiert, wie viele der erfolgreichen
Recoverys innerhalb des vereinbarten garantierten Recoveryzeitraums t,, moglich sind.

5.3.1.1 Unsicherheitszeit ausgefallener Knoten

Hypothese: Durch Verwendung des SLS-Prozessablaufs wird die Unsicherheitszeit von Teil-
nehmern bei Fehlersituationen verkiirzt. Dabei sind je nach Netzdichte die einzelnen Strategien
unterschiedlich effizient, d.h. wird z.B. ein diinnes MANET angenommen, so ist die Datenvertei-
lung mittels UnDirDiss erfolgreicher als die Verfahren DirDissCA und DirDissCUA fiir dichte
Netze. Idealerweise sollte dadurch eine Uberkreuzung entstehen, d.h. in diinneren Netzen soll
UnDirDiss zu einer kiirzeren Unsicherheitszeit als die anderen Verfahren fiihren, in dichteren
Netzen soll dies mit Hilfe von DirDissCA und DirDissCUA geschehen.

Resultat: Die Ergebnisse der Simulationen sind in Abbildung dargestellt. Zur Untersu-
chung der Hypothese werden Transaktionsszenarien mit dem Vergleichsprozessablauf und dem
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SLS-Prozessablauf simuliert. Bei den Simulationen des SLS-Prozessablaufs wurden weitere Un-
terscheidungen nach Dichte und Kontextbewusstsein vorgenommen. Damit kénnen Resultate
beziiglich der einzelnen Strategien erzielt werden.

Bei allen Simulationsldufen mit dem SLS zeigt sich, dass die Unsicherheitszeiten bei Recove-
rys mit dem SLS deutlich kiirzer sind als bei dem Vergleichsprozessablauf. Vergleicht man die
Ergebnisse aus den drei Simulationsldufen mit dem SLS-Prozessablauf und den unterschiedli-
chen Parametern, so zeigt sich, dass bei Annahme eines diinnen MANETs und der Verwendung
von UnDirDiss die langste Unsicherheitszeit besteht. Die kiirzeste Unsicherheitszeit wird mit der
Kombination aus DirDissCA und DirDissCUA erzielt, wenn das Netz als dicht angenommen wird
und alle Knoten iiber Kontextbewusstsein verfiigen. Wird das Netz als dicht angenommen und
die Knoten haben kein Kontextbewusstsein, sind die Unsicherheitszeiten mit DirDissCUA nur
leicht héher.

Beurteilung: Es wird deutlich, dass die Verteilungsstrategien des SLS dazu fithren, dass die
Unsicherheitszeiten von Teilnehmern nach einem Ausfall im Vergleich zu dem Prozessablauf ohne
SLS deutlich verkiirzt werden kénnen. Der erste Teil der aufgestellten Hypothese wird durch die
Ergebnisse also gestiitzt. Allerdings tritt bei den verwendeten Szenarien nicht die gewiinschte
Uberkreuzung ein, d.h. UnDirDiss fiihrt in diinneren Netzen nicht zu kiirzeren Unsicherheitszeiten
als die beiden anderen Verfahren des SLS.

Aus diesen Ergebnissen kénnen Folgerungen im Hinblick auf die Effektivitit der einzelnen
Strategien gezogen werden. Alle drei Verfahren fithren zwar zu einer Reduzierung der Unsicher-
heitszeit, allerdings muss bei einer Verteilung nach UnDirDiss mit einer um 20 bis 60 Sekunden
langeren Unsicherheitszeit gerechnet werden (vgl. dazu Abbildung .

Bei UnDirDiss wird das MANET als diinn angenommen. Der Koordinator flutet beim Auf-
tritt eines Fehlers das MANET ein einziges Mal zur Verteilung des Transaktionslogs. Mit diesem
Mechanismus ist die Unsicherheitszeit kiirzer als bei Verwendung des Vergleichsprozessablaufs,
jedoch bei allen Knotenanzahlen langer als bei Annahme eines dichten MANETs. Grund fiir die-
ses Ergebnis ist die Wahl des Timers mit 60 Sekunden fiir das Pushen der Transaktionslogs.
Mit diesem grofsen Zeitraum zwischen dem Weiterverteilen der Logs wird der benétigte Vertei-
lungsgrad iiber einen léngeren Zeitraum hinweg erzeugt. Dadurch ist eine erfolgreiche Recovery
(insbesondere bei Kommunikationsfehlern) nicht so schnell méglich wie bei den beiden Verfahren
fiir dichte MANETs.

Die Ursache fiir das bessere Ergebnis mit den gerichteten Verfahren ist darauf zuriickzufiihren,
dass bei Annahme eines dichten MANETs mit DirDissCA und DirDissCUA schneller ein héherer
Verteilungsgrad erzielt wird. Damit ist eine erfolgreiche Recovery im Durchschnitt innerhalb von
20 bis 40 Sekunden moglich. Verfiigen die Knoten im Netz nicht iiber Kontextbewusstsein, so
berechnet der Koordinator bei DirDissCUA eine Anzahl n von notwendigen Knoten zur Spei-
cherung. Er broadcastet das Log beim Auftritt von Fehlern solange an seine Nachbarn bis er n
Bestidtigungen iiber die Speicherung erhalten hat. Der Timer fiir das erneute Broadcasten des
Logs ist auf 0.2 Sekunden gesetzt (vgl. T abelle. Dadurch wird &fter verteilt als bei UnDirDiss.
Damit kann schneller eine grofse Anzahl von Knoten im Netz zur Speicherung des Transaktions-
logs erreicht werden. Wenn die Knoten hingegen iiber Kontextbewusstsein verfiigen, gibt es fiir
den Koordinator zwei Moglichkeiten: entweder er findet in seiner Nachbarschaft eine ausfallsiche-
re Knotengruppe (DirDissCA) oder er verteilt wie zuvor auf n anonyme Knoten (DirDissCUA).
Diese Kombination aus DirDissCA und DirDissCUA bei Annahme eines dichten MANETs fiihrt
zu den kiirzesten Unsicherheitszeiten zwischen 20 und 30 Sekunden. Bei einigen Fehlersituationen
kann durch DirDissCA also eine Verbesserung gegeniiber DirDissCUA erzielt werden. In diesen
Féllen ist die Auswahl einer Gruppe von n Knoten mit geringer Ausfallwahrscheinlichkeit zur
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100% Kontextbewusstsein 0% Kontextbewusstsein

(Kombination STRAT1 und (STRAT?2)

STRAT?2)

ANZ CLIENT RECOVERIES 42 ANZ CLIENT RECOVERIES 34
ANZ_TA_SUCREC 42 || ANZ_TA SUCREC 34
ANZ SUCC_ASK COORDINATOR 5 ANZ SUCC_ASK_ COORDINATOR 1
ANZ_SUCC_DIR 21 || ANZ_SUCC_DIR 0
ANZ SUCC_UNDIR 15 ANZ SUCC_UNDIR 33
ANZ REC_MISSIONTIME 42 ANZ REC_MISSIONTIME 34
TME_CLIENT WAIT RECOVER PONG 3.1s || TME_CLIENT WAIT RECOVER PONG 4.3
ANZ CLIENT PACKETS 2.1 ANZ CLIENT_ PACKETS 2.0
ANZ COORD_PACKETS 9.6 ANZ COORD_PACKETS 10.0

Abbildung 5.7: Ausschnitte aus zwei Log-Dateien zu Szenarien mit einer erwarteten Anzahl von
20 Knoten und 8 Transaktionsteilnehmern

Reduzierung der Unsicherheitszeit von Knoten am effizientesten.

Zur Verdeutlichung kann man als Beispiel in Abbildung Ausschnitte aus zwei Log-Dateien
betrachten. Es werden zwei Szenarien mit 8 Teilnehmern und einer erwarteten Anzahl von 20
Knoten herausgegriffen, da bei dieser Netzdichte die kiirzesten Unsicherheitszeiten auftreten (vgl.
Abbildung . Einmal wird das MANET als dicht angenommen und die Knoten verfiigen iiber
Kontextbewusstsein. Im anderen Fall verfiigen die Knoten nicht iiber Kontextbewusstsein. Somit
muss der Koordinator bei der ersten Variante (linke Spalte) zwischen DirDissCA und DirDissCUA
auswéhlen.

Die beiden beispielhaften Ausschnitte in Abbildung stiitzen die obige These. Bei der Kom-
bination aus DirDissCA und DirDissCUA in der linken Spalte zeigt sich eine kiirzere Unsicher-
heitszeit. Die Hélfte aller Transaktionslogs wurde beim Auftritt von Fehlern mittels DirDissCA
durch den Koordinator verteilt (vgl. anz_succ_pIr). Ausgefallene Teilnehmer konnten damit bei
einem der n ausgewdhlten Knoten innerhalb von t,, das bendtigte Log finden und die Trans-
aktion trotz Fehler erfolgreich abschlieften. Hat der Koordinator keine n ausfallsicheren Knoten
gefunden, wurde auf n anonyme Knoten mittels DirDissCUA verteilt (vgl. Anz_succ_unpIR). Auch
damit konnten ausgefallene Teilnehmer die Transaktion innerhalb von t,, erfolgreich beenden.
Zusitzlich war in einigen Fillen die Anfrage an den Koordinator erfolgreich (vgl. anz_succ_ask_-
COORDINATOR).

In der rechten Spalte von Abbildung zeigt sich, dass auch mit DirDissCUA bei dem
Beispiel-Szenario immer eine erfolgreiche Recovery innerhalb von t,, moglich war (vgl. avz_-
REC_MISSIONTIME). Gleichzeitig ist dabei jedoch die Unsicherheitszeit um etwa eine Sekunde héher
(vgl. TME_CLIENT_WAIT_RECOVER_PONG). Aufserdem benétigt der Koordinator im Schnitt mehr Nach-
richten (vgl. ANz_coorD_PACKETS). Lediglich auf der Seite der Teilnehmer werden leicht weniger
Pakete bendotigt als bei dem Beispiel in der linken Spalte (vgl. ANZ_CLIENT_PACKETS). Dies ldsst sich
darauf zuriickfithren, dass fiir die Recovery bei DirDissCA mehr Nachrichten notwendig sind als
bei DirDissCUA (vgl. Abschnitt . Bei DirDissCUA wird pro Recovery-Versuch ein Broadcast
an die Nachbarn geschickt. Im Gegensatz dazu muss bei DirDissCA bei jedem neuen Versuch
eine Nachricht an den Koordinator und die n Knoten gesendet werden.

Zusammenfassend bleibt festzuhalten: Durch alle Verteilungsstrategien des SLS kann die Un-
sicherheitszeit erheblich verkirzt werden, allerdings zeichnen sich Nebeneffekte dieser Verbesse-
rung ab. Die Verteilungsstrategien des SLS sind unterschiedlich effizient. UnDirDiss fiihrt zur
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lingsten Unsicherheitszeit, die Kombination von DirDissCA und DirDissCUA zur kiirzesten. Die
genannten Nebeneffekte miissen bei der Bewertung beriicksichtigt und daher im Folgenden niher
untersucht werden. Erste Analysen in Abbildung deuten an, dass die Effizienz den Nachrich-
tenbedarf zur Verteilung beeinflusst. Abschnitt wird diesen Aspekt ndher untersuchen.

5.3.1.2 Erfolgreiche Recoverys innerhalb des garantierten Recoveryzeitraums ¢,

Hypothese: Mit dem SLS-Prozessablauf kann eine erfolgreiche Recovery innerhalb des verein-
barten garantierten Recoveryzeitraums t,, ermoglicht werden.

Resultat: Die Ergebnisse der Simulationen mit beiden Prozessabliufen sind in Abbildung
dargestellt. Bei Verwendung des SLS-Prozessablaufs ist in ca. 99% aller Fille eine erfolgreiche
Recovery innerhalb des garantierten Recoveryzeitraums t,, moglich (die Berechnung der Ergeb-
nisse erfolgt unter Verwendung von Formel . Im Gegensatz dazu liegt bei dem Vergleichs-
Prozessablauf die Erfolgsrate deutlich darunter. In den meisten Netzen betrdgt diese ca. 0%
bis 1%. Lediglich in Netzen mit ca. 20 Knoten kénnen ca. 10% der Recoverys innerhalb des
garantierten Recoveryzeitraums t,, erfolgreich beendet werden.

Beurteilung: Die Ergebnisse bestétigen die obige Hypothese. Wie bereits Abschnitt
zeigt, kann die Unsicherheitszeit von Teilnehmern bei dem SLS-Prozessablauf deutlich verkiirzt
werden. Untersucht man explizit, wie viele der erfolgreichen Recoverys innerhalb des verein-
barten Recoveryzeitraums ¢, moglich sind, so sind ebenfalls starke Unterschiede zwischen den
Prozessabldufen erkennbar. Bei Verwendung des SLS-Prozessablaufs sind ca. 99% der Recoverys
wahrend t,, erfolgreich. Mit dem Vergleichs-Prozessablauf kénnen hingegen nur maximal 10%
der Recoverys innerhalb von ¢, beendet werden.

Dies zeigt, dass der mit den Strategien erreichte Verteilungsgrad des Logs im MANET dazu
fiihrt, dass die vor der Transaktion vereinbarten Garantien gewihrleistet werden kdnnen. Es ist
also nicht nur moglich, dass Transaktionsteilnehmer nach einem Ausfall kiirzer unsicher sind
als beim Vergleichs-Prozessablauf, sondern auch der Erhalt des Transaktionslogs innerhalb des
veremnbarten garantierten Recoveryzeitraums t., ist méglich. Hierbei muss allerdings darauf hin-
gewiesen werden, dass dieser Zeitraum nicht vollig beliebig sein kann, sondern (wie in Abschnitt
beschrieben) mit den {ibrigen Parametern abgestimmt sein muss.

5.3.2 Testbereich 2: Auftritt von Recoverys

In diesem Testbereich wird untersucht, wie viele Recoverys bzw. Fehlersituationen bei beiden
Prozessablaufen iiberhaupt auftreten. Es wird versucht werden, die Hauptursache von Fehlerfal-
len in den Simulationen zu ermitteln.

Hypothese: Bei beiden Prozessabldufen treten gleich viele Fehlersituationen und somit Reco-
verys auf.

Resultat: Abbildung zeigt die Ergebnisse der Simulation, wobei fiir beide Prozessabléufe
jeweils Transaktionsszenarien mit Knotenfehlern simuliert wurden. Fiir die Berechnung der Er-
gebniswerte wird Formel verwendet. Es wird deutlich, dass bei dem SLS-Prozessablauf mehr
Fehlerfille auftreten als bei dem Vergleichs-Prozessablauf. Entsprechend werden beim SLS-Pro-
zessablauf auch mehr Recoverys gestartet. Wahrend bei einem Netz mit 5 Knoten noch keine
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Anteil der Transaktionen (%)

mit SLS

Erwartete Anzahl von Knoten ohne SLS Prozessablauf

25

Abbildung 5.8: Erfolgreiche Recoverys innerhalb des garantierten Recoveryzeitraums in Abhén-
gigkeit vom Prozessablauf

Aufgetretene Recoveries (%)

0 I I i

Erwartete Anzahl von Knoten

Abbildung 5.9: Auftritt von Recoverys in Abhéngigkeit von Knotenausféllen und Prozessablauf
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SLS-Prozessablauf Vergleichs-Prozessablauf
min. max.
Zustand Warte- Warte- Zustand min. max.
zeit zeit Warte- Warte-
zeit zeit
COORD _ -
WAIT_FOR_ - 0.02s 0.2s COORD _ - 0.02s 0.2s
VOTE WAIT _FOR_ -
VOTE
COORD_ -
WAIT _FOR _ 0.1s 0.1s COORD _ - 1.0s 1.0s
RETFAIL WAIT _-

SOME_ TIME

COORD _ -
WAIT _FOR_ 0.04s 0.2s

DIR__ACK

COORD_ -
WA 1.0 1.0
SOME_ .0s .0s

TIME
Gesamt: 1.16s 1.5s Gesamt: 1.02s 1.2s

Tabelle 5.8: Zeitdauer bis zur Commit-Entscheidung bei beiden Prozessabldufen

Unterschiede zwischen den Prozessablaufen erkennbar sind, werden in Netzen mit 10 bis 20 Kno-
ten ca. 0.1% bis 0.2% weniger Recoverys bei dem Vergleichs-Prozessablauf gestartet. Bei einem
MANET mit 25 Knoten betrédgt der Unterschied sogar 0.5%.

Beurteilung: Die Ergebnisse der Simulationen konnen den ersten Teil obiger Hypothese nicht
untermauern. Wird der SLS-Prozessablauf benutzt, so treten bei MANETs mit mehr als 5 Knoten
héufiger Fehlersituationen auf als bei dem Vergleichs-Prozessablauf.

Die etwas hoheren Recoveryraten beim SLS-Prozessablauf sind darauf zuriickzufiihren, dass
dieser grundsdtzlich linger ist als der Vergleichs-Prozessablauf. Dadurch konnen mehr Fehler
auftreten. Es gibt zwei Zustdnde mehr: COORD WAIT FOR_RETFAIL und COORD _WAIT -
FOR_DIR__ACK. Dabei sammelt der Koordinator zunéchst die Ausfallwahrscheinlichkeiten seiner
Nachbarn und wihlt dann eine Verteilungsstrategie aus. Diese wird anschliefend den Teilnehmern
mitgeteilt. Erst nachdem diese die Nachricht mit der Information iiber die Verteilungsstrategie
erhalten haben, beginnen sie auf das COMMIT zu warten und sind unsicher. Beim Vergleichs-
Prozessablauf warten Teilnehmer hingegen direkt nach dem Senden des Votums auf das com-
MIT. Folglich dauert es bei dem SLS-Prozessablauf langer bis zur eigentlichen Entscheidung der
Transaktion auf COMMIT oder ABORT. Bis dahin kénnen sich teilnehmende Knoten weiter bewegt
haben, so dass Pakete nicht mehr ankommen. Dementsprechend muss eine Recovery gestartet
werden. Im Gegensatz dazu wird die Transaktionsentscheidung beim Vergleichs-Prozessablauf
frither getroffen. Die Knoten befinden sich dort noch in Reichweite, so dass der Transaktionsaus-
gang die Knoten o6fter erreicht und keine Recovery bendtigt wird. Inbesondere die Mobilitét der
Knoten scheint hier bei dem lingeren Prozessablauf zu mehr Kommunikationsfehlern zu fiihren.

Tabelle Verdeutlicht diese Uberlegung. Darin werden fiir beide Prozessabliufe die Zustinde
der Commit-Phase bis zur Transaktionsentscheidung aufgefiihrt. Es wird jeweils unterschieden,
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Anzahl der Knoten im Vergleichs-
MANET SLS-Prozessablauf Prozegssablauf
10 6.6% 3.9%
20 7.3% 5.1%
30 4.6% 5.7%
40 2.2% 5.4%
50 1.8% 3.9%

Tabelle 5.9: Anteile von Knotenfehlern an den aufgetretenen Recoverys bei beiden Prozessabléu-
fen

wie hoch die minimale und wie hoch die maximale Wartezeit des Koordinators in jedem Zustand
ist. Der Gesamtzeitraum entspricht dann dem Zeitraum, der bis zur Transaktionsentscheidung
vergeht. Dabei wird von einer Nachrichtenverzogerung einer Nachricht (engl. message delay)
von & = 0.02s ausgegangen. Bei der mimimalen Wartezeit wird jeweils angenommen, dass die
Teilnehmer direkt zu Beginn der Commit-Phase ihr Votum schicken und dies nach dem Zeitraum
0 beim Koordinator eintrifft. Dies ist auch die Annahme bei den anderen Zustinden in diesem
Fall, so dass dort nie ein Timer ablduft. Bei der maximalen Wartezeit hingegen wird angenommen,
dass immer die Timer feuern, weil von mindestens einem Teilnehmer die ben&tigte Nachricht
ausgeblieben ist.

Die Ergebnisse zeigen auf, dass bei Verwendung des SLS im schlechtesten Fall bei den ge-
withlten Parametern (.48 Sekunden (bei minimaler Wartezeit beim Vergleichsprozessablauf und
maximaler Wartezeit beim SLS-Prozessablauf) spéter die Transaktionsentscheidung getroffen
wird. Im besten Fall liegt der Unterschied zwischen den Prozessabldufen bei 0.14 Sekunden. Die-
se relativ grofe Zeitspanne von bis zu 0.48 Sekunden kann in mobilen Netzen ausreichen, um
durch Bewegung der Benutzer Kommunikationsfehler zu erzeugen.

Betrachtet man dazu, wie viele Recoverys nach einem Knotenfehler getartet worden sind, wird
diese Vermutung gestiitzt. Tabelle zeigt die durschschnittlichen Anteile der Knotenfehler an
allen Recoverys. Bei allen simulierten Transaktionsszenarien werden weniger als 10% der Recove-
rys nach einem Knotenfehler gestartet. Dies festigt die obige These, dass Kommunikationsfehler
aufgrund von Mobilitdt zu mehr Fehlersituationen fithren als Knotenausfille. Zusétzlich ist fest-
zustellen, dass in Netzen mit 5 und 10 Knoten beim SLS-Prozessablauf mehr Knotenfehler in der
Commit-Phase auftreten. In einem diinneren Netz mit wenig Knoten kommt es also beim SLS-
Prozessablauf durch die spatere Commit-Phase sowohl zu mehr Knoten- wie Kommunikations-
fehlern.

Der Testbereich fiihrt zu folgenden Schlussfolgerungen: Be: Verwendung des SLS-Prozessab-
laufs kommt es durch zwei zusdtzliche Zustinde zu mehr Fehlern — und somit Recoverys — als
bei dem Vergleichs-Prozessablauf. Es werden mehr als 90% aller Recoverys durch Kommunikati-
onsfehler aufgrund der Mobilitdt von Knoten ausgelést. Dabei muss jedoch darauf hingewiesen
werden, dass trotz des erhohten Auftritts von Recoverys beim SLS-Prozessablauf diese zu 99%
innerhalb von ¢, erfolgreich beendet werden kénnen (vgl. dazu Testbereich 1 in Abschnitt .

5.3.3 Testbereich 3: Erfolg der einzelnen Verteilungsstrategien des SLS-
Prozessablaufs

Der SLS-Prozessablauf verwendet die in Abschnitt 4.1.1.1] eingefithrten Verteilungsstrategien
DirDissCA, DirDissCUA und UnDirDiss zur Verteilung eines Transaktionslogs im MANET beim
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B0

T T
=r=mit SLS: DirDissCUA (dicht, 0% Kontextbewusstsein)

. it SLS: DirDissCA u. DirDissCUA (dicht, 100% Kontextbewusstsein)
R N mit SLS: UnDirDiss (dinn)

Erfolgreiche Recoveries (%)

5 10 15 20 25
Erwartete Anzahl von Knoten

Abbildung 5.10: Erfolgreiche Recovery-Anfragen an den Transaktionskoordinator

Auftritt von Fehlern. Mit diesem Testbereich wird auf die Effizienz der einzelnen Verteilungsstra-
tegien bei der Reduzierung der Unsicherheitszeiten eingegangen. Dazu wird analysiert, welchen
Anteil die in Abschnitt vorgestellten Recovery-Verfahren der Teilnehmer jeweils an allen
erfolgreichen Recoverys haben. Zunéchst werden die erfolgreichen Anfragen an den Koordinator
betrachtet. Danach werden die Recovery-Strategien des SLS mit einbezogen.

5.3.3.1 Erfolgreiche Recovery-Anfragen an den Koordinator

Hypothese: In dichten MANETs sind Recovery-Anfragen an den Transaktionskoordinator er-
folgreicher als in diinnen MANETs. Wenn der Koordinator nicht selbst einen Knotenfehler erlitten
hat, ist er fiir einen ausgefallenen Teilnehmer in einem dichten MANET fiir die Recovery erreich-
bar.

Resultat: Die mit Formel [5.6| berechneten Ergebnisse der Simulationen sind in Abbildung
dargestellt. Es wurden beide Prozessabliufe simuliert. Beim SLS-Prozessablauf wurden zudem
die Parameter Dichte und Kontextbewusstsein variiert.

Wird bei Annahme eines diinnen MANETs zur Verteilung UnDirDiss verwendet, liegt der Anteil
der erfolgreichen Anfragen an den Koordinator bei etwa 35% bis 56% von allen erfolgreichen
Recoverys. Dabei wird der hochste Prozentsatz mit 56% in einem Netz mit 5 Knoten erreicht.

Wenn von der Annahme ausgegangen wird, dass es sich um ein dichtes MANET handelt, sehen
die Resultate etwas anders aus. Bei Verwendung von DirDissCUA ist der geringste Anteil zu
erkennen. In Netzen mit 5 Knoten betréigt dieser ca. 16%, sonst bewegt er sich zwischen 5% und
10%. Im Gegensatz dazu zeigt sich bei der Kombination aus DirDissCA und DirDissCUA, dass
der Anteil von erfolgreichen Recoverys in diinnen Netzen geringer als in dichten ist. Bei 5 und 15
Knoten bewegt sich dieser zwischen 10% und 17%. Bei 20 Knoten betragt dieser 20% und steigt
bei 25 Knoten auf 47%.
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Beurteilung: Bei den Ergebnissen wird deutlich, dass Recovery-Anfragen an den Transaktions-
koordinator in dichten Netzen nicht immer erfolgreicher sind als in diinnen. Der Erfolg héngt
mit der vom Koordinator verwendeten Verteilungsstrategie zusammen. Somit kann die obige
Hypothese nicht bestitigt werden. Die erfolgreichen Recovery-Anfragen an den Transaktionsko-
ordinator reflektieren die in Abschnitt untersuchten Unsicherheitszeiten von ausgefallenen
Teilnehmern.

Wird das MANET als diinn angenommen und das Transaktionslog mit UnDirDiss verteilt, so
ist der Anteil von erfolgreichen Recovery-Anfragen an den Koordinator mit durchschnittlich 40%
verhéltnismékig groff. In diinnen Netzen mit 5 Knoten iibersteigt dieser sogar 50%. Dadurch
wird die Vermutung unterstiitzt, dass mit UnDirDiss kein so hoher Verteilungsgrad erzielt wer-
den kann, dass mit ungerichteter Recovery das Transaktionslog schneller gefunden werden kann
als beim Koordinator. Es erhalten nicht ausreichend viele Knoten im Netz innerhalb kiirzester
Zeit das Log zur Speicherung. Ursache dafiir ist der Timer fiir das Pushen mit 60 Sekunden.
Der Zeitraum bis zur weiteren Verteilung des Logs ist so grof, dass damit Recoverys aufgrund
von Kommunikationsfehlern nicht so schnell erfolgreich beendet werden kénnen wie bei den bei-
den gerichteten Verfahren. Der fiir die Behandlung linger andauernder Knotenfehler ausgelegte
Pushtimer ist daher fiir kurzfristige Kommunikationsfehler nicht angemessen.

Wenn hingegen das MANET als dicht angenommen wird und die Knoten nicht iiber Kon-
textbewusstsein verfiigen, wird DirDissCUA angewandt. Dann ist der Anteil von erfolgreichen
Koordinatoranfragen an allen Recoverys am niedrigsten. Er betrdgt nur in Netzen mit 5 Knoten
etwa 16% und liegt ansonsten unter 10%. Wie bereits die Untersuchung der Unsicherheitszeiten
in Abschnitt zeigte, kann mit diesem Verfahren eine sehr kurze Unsicherheitszeit erzielt
werden. Durch die wiederholten Broadcasts des Koordinators bei DirDissCUA wird ein sehr
hoher Verteilungsgrad des Logs im MANET erreicht. Dadurch wird das Log bei einer Recovery
schneller mit der ungerichteten Recovery bei einem der aktuellen Nachbarn als beim Koordinator
gefunden. Entsprechend ist der Anteil an erfolgreichen Koordinatoranfragen sehr gering iiber alle
Netzdichten hinweg.

Lediglich bei Annahme eines dichtes MANETs und Knoten mit Kontextbewusstsein deutet sich
eine Entwicklung gemifs obiger Hypothese an. Hier wird je nach Vorhandensein von ausfallsi-
cheren Knoten entweder DirDissCA oder DirDissCUA angewandt. Dabei wird deutlich, dass die
Ergebnisse in Netzen mit 5 bis 15 Knoten in etwa den vorherigen Resultaten entsprechen, wo
ausschlieflich DirDissCUA benutzt wird. In Netzen mit 20 und 25 Knoten hingegen kommt es zu
einem Anstieg des Erfolgs der Koordinatoranfragen. Hier wird das Verhalten beider Strategien
widergespiegelt. In diinnen Netzen werden nicht immer ausreichend viele Knoten gefunden, die
eine geringe Ausfallwahrscheinlichkeit besitzen. Entsprechend muss der Koordinator mit DirDiss-
CUA auf n anonyme Knoten verteilen, wodurch ein hoher Verteilungsgrad erzielt wird. Wird das
Netz hingegen dichter (bei 20 und 25 Knoten), so kann DirDissCA angewendet werden. Dann
koénnen ausgefallene Teilnehmer bei der gerichteten Recovery direkt Anfragen an die n Knoten
sowie den Koordinator richten. Dabei sind mit 20% bzw. 30% Recovery-Anfragen an den Ko-
ordinator erfolgreicher als bei alleiniger Verwendung von DirDissCUA. Bei DirDissCA ist der
Koordinator in diesen Fillen schneller erreichbar als die n Knoten ist.

Abschliefsend bleibt festzuhalten: Der Anteil der erfolgreichen Recovery-Anfragen an den Koor-
dinator reflektiert die Effizienz der einzelnen Verteilungsstrategien im Hinblick auf die verkirzten
Unsicherheitszeiten — je mehr Knoten im Netz das Transaktionslog speichern, desto grifier ist
die Wahrscheinlichkeit, dass dieses bei einem anderen Knoten als dem Koordinator schneller
gefunden werden kann.
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5.3.3.2 Anteil der einzelnen Strategien an den erfolgreichen Recoverys

Hypothese: Sowohl in MANETS mit wie ohne Knotenfehler ist in dichten Netzen die gerichtete
Recovery erfolgreicher und in diinnen Netzen die ungerichtete Recovery. Fs kommt also zu einer
Uberschneidung bei beiden Verfahren.

Resultat: In Abbildungen p.11]a und [5.11]b sind die Resultate der Simulationen mit und ohne
Knotenfehler dargestellt. Dabei wird jeweils aufgezeigt, wie viel Prozent aller erfolgreichen Reco-
verys aufgrund welcher Verteilungsstrategie moglich gewesen sind. Dabei werden alle Recovery-
Strategien — Anfrage an den Koordinator, gerichtete und ungerichtete Recovery (vgl. Abschnitt
— betrachtet. Fiir die Berechnungen der Ergebnisse werden die Formeln [5.6] 5.7 und
verwendet.

Zunichst werden Netze ohne Knotenfehler betrachtet, d.h. dass nur Kommunikationsfehler zu
Recoverys fiihren. Der grofite Anteil erfolgreicher Recoverys ist bei Netzen mit 10 bis 30 Knoten
aufgrund der Verteilung mit DirDissCUA oder UnDirDiss gegeben. Der Anteil der erfolgreichen
ungerichteten Recovery liegt immer iiber 60%. In einem Netz mit 40 Knoten sinkt dieser Anteil
auf ca. 42%, bei 50 Knoten liegt er knapp iiber 30%. Bei den erfolgreichen Anfragen an den
Koordinator zeigt sich, dass dieser Anteil in einem Netz mit 20 Knoten mit ca. 20% am schlech-
testen ist. In MANETS mit 40 und 50 Knoten steigt der Anteil auf 55% bzw. 67%. Die Anteile der
erfolgreichen Recoverys aufgrund der gerichteten Verteilung betragen bei 20 Knoten 13% und
bei 30 Knoten 12%. In allen anderen Féllen liegt deren Anteil unter 10%.

Treten Knotenausfille im MANET auf, bewegt sich der Anteil erfolgreicher Recoverys durch
Verteilung mittels DirDissCUA und UnDirDiss zwischen 56% und 65%. Insgesamt erkennt man
eine fallende Tendenz des Anteils der ungerichteten Recovery. Im Gegensatz dazu steigt der Anteil
erfolgreicher Koordinatoranfragen. Bewegt sich dieser Wert bei 5 bis 15 Knoten noch zwischen
10% und 20%, so steigt er auf etwa 68% bei 25 Knoten im MANET. Auch bei der gerichteten
Recovery steigt der Erfolgsanteil, allerdings weniger stark als bei den Koordinatoranfragen. Wah-
rend bei 5 Knoten noch 0% der Recoverys damit abgeschlossen werden konnten, sind es zuletzt
bei 25 Knoten etwa 14%.

Beurteilung: Bei der Betrachtung der Resultate sowie der Abbildungen [5.11]a und p.11]b wird
deutlich, dass bei den gewédhlten Parametern die obige Hypothese nicht bestétigt werden kann.
Weder in Szenarien mit Auftritt von Knotenfehlern noch in Szenarien ohne Knotenfehler stellt
sich die erwartete Uberschneidung zwischen gerichteter und ungerichteter Recovery ein.

Wie bereits Abschnitt aufzeigt, haben Knotenfehler nur einen geringen Einfluss auf Reco-
verys im Gegensatz zu Kommunikationsfehlern (vgl. dazu auch Tabelle . Allerdings ist beim
Auftreten von Knotenfehlern das Netz diinner als ohne derartige Fehler. Entsprechend verschiebt
sich die Uberkreuzung zwischen erfolgreicher Anfrage beim Koordinator und ungerichteter Re-
covery weiter nach rechts. Ansonsten verhalten sich beide Recoverystrategien im Wesentlichen
gleich.

Unterschiede sind jedoch bei der gerichteten Recovery erkennbar. Treten keine Knotenfehler
auf, sind bei Netzen mit 20 und 30 Knoten ca. 13% bis 12% der erfolgreichen Recoverys mit
dem gerichteten Verfahren mdglich. Bei allen anderen Knotenzahlen sinkt dieser Anteil auf unter
10%. Wenn hingegen Knotenfehler auftreten, kommt es zu einer Steigerung mit zunehmender
Netzdichte von 0% bis hin zu ca. 14%.

Diese unterschiedlichen Resultate sind auf die Netzdichte zuriickzufiihren. Treten keine Kno-
tenfehler auf, so sind alle Knoten verfiighbar und konnen bei der Verteilung verwendet werden.
Entsprechend fiihrt dies zu dem erhdhten Anteil des Erfolgs der gerichteten Recovery bei Netzen
mit 20 und 30 Knoten. Da der Einfluss der Knotenfehler auf die Strategien sehr gering ist (vgl.
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(a) Erfolg der einzelnen Verteilungsstrategien ohne Knotenfehler  (h) Erfolg der einzelnen Werteilungsstrategien mit Knotenfehlern
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Abbildung 5.11: Erfolg der einzelnen Verteilungsstrategien mit Knotenausfillen im MANET-
Szenario

Abschnitt , fiihren Kommunikationsfehler dazu, dass in dichteren MANETs ohne Auftritt
von Knotenfehlern DirDissCA und somit die gerichtete Recovery wenig Erfolg haben.

Beim Auftritt von Knotenfehlern in den Szenarien stellt sich die Situation anders dar. Bedingt
durch die Knotenfehler ist die Dichte der Szenarien reduziert. Dadurch wird in diinnen Netzen
DirDissCA selten eingesetzt. In der Reichweite des Koordinators befinden sich nicht ausreichend
viele Knoten mit geringer Ausfallwahrscheinlichkeit. Je dichter die Netze werden, desto grofier
wird der Anteil des Erfolgs der gerichteten Recovery. Der Koordinator findet ausreichend viele
ausfallsichere Knoten fiir DirDissCA. Dies verdeutlicht auch, dass zwar nur wenige Recoverys
durch Knotenfehler ausgelost werden, die Einbeziehung der Ausfallwahrscheinlichkeiten bei der
Verteilung jedoch sinnvoll ist. Vergleicht man die Ergebnisse der Simulationen mit und ohne
Ausfille miteinander, so zeigt sich, dass bei echten Knotenfehlern die Einbeziehung von Ausfall-
wahrscheinlichkeiten eine wirkungsvolle Unterstiitzung bietet. Durch diese Einschétzung werden
offensichtlich Knoten ausgewahlt, die wahrend des garantierten Recoveryzeitraums ¢,, mit grofier
Wahrscheinlichkeit zur Verfiigung stehen werden. Dies erklért den ansteigenden Anteil der ge-
richteten Recovery beim Auftritt von Knotenfehlern.

Gleichzeitig ist in beiden Fallen zu erkennen, dass der Anteil der ungerichteten Recovery sehr
hoch ist. Insbesondere in Netzen mit 5 bis 15 bzw. 10 bis 30 Knoten sind damit die besten Erfolge
zu erzielen. Ursache dafiir ist die bessere Verteilung des Transaktionslogs durch DirDissCUA und
UnDirDiss. Diese Vermutung hat sich bereits in den vorherigen Testbereichen angedeutet (vgl.
z.B. Abschnitt [5.3.1]zur Untersuchung der Unsicherheitszeiten). Mit beiden Verfahren wird ein so
hoher Verteilungsgrad erzielt, dass ein Teilnehmer bei der Recovery das Transaktionslog schneller
in seiner direkten Umgebung als beim Koordinator erhilt. Insbesondere mit DirDissCUA wird
das Transaktionslog auf sehr viele Knoten im MANET verteilt, wie die vorherigen Testbereiche
zeigen. Mit Testbereich 4 in Abschnitt wird dieser Aspekt niher untersucht.

Folgenden Schluss kann man aus den Ergebnissen ziehen: Je dichter das MANET ist, desto bes-
ser funktionieren beim Auftritt von Kommunikations- und Knotenfehlern Verfahren wie Anfragen
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(a) Nachrichtenbedarf des Koordinators allgemein (b} Nachrichtenbedarf des Koordinatars in Abhangigkeit
in Abhangigkeit von Knotenfehlern won der venwendeten Werteilungsstrategie
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Abbildung 5.12: Vergleich des Nachrichtenbedarfs des Koordinators allgemein

an den Koodinator und die gerichtete Recovery, die individuelle Ausfollwahrscheinlichkeiten mit
einbezieht. Bei den gewdhlten Parametern ist deren Erfolg jedoch trotzdem schlechter als der der
ungerichteten Recovery. Der Grund dafiir ist der unterschiedliche Verteilungsgrad des Transak-
tionslogs 1m MANET.

5.3.4 Testbereich 4: Nachrichtenaufwand der Verteilungsstrategien

Der vierte Testbereich geht auf die Kosten ein, die durch die Reduzierung bei den Unsicher-
heitszeiten verursacht werden. Dazu wird hier der durchschnittliche Nachrichtenaufwand von
Koordinator und Teilnehmer bei beiden Prozessabldufen verglichen.

5.3.4.1 Nachrichtenanzahl des Koordinators

Hypothese: Die vom Koordinator benétigte Anzahl von Nachrichten ist beim SLS-Prozessablauf
aufgrund der Erweiterungen hoher als beim Vergleichsprozessablauf.

Resultat: Die Abbildungen und [5.12]b verdeutlichen die Ergebnisse fiir die Simulation
beider Prozessabldufe mit und ohne Knotenfehler (treten keine Knotenfehler auf, so ist die reale
Knotenanzahl doppelt so groft und wird in Klammern dazu angegeben, vgl. Abschnitt .
Zunichst zeigt Abbildung [5.12]a die Unterschiede durch den Auftritt von Knotenfehlern. Es
zeigt sich, dass beim Vergleichsprozessablauf keine Unterschiede des Nachrichtenverbrauchs bei
Simulationen mit oder ohne Knotenfehler auftreten. Der Transaktionskoordinator beim Ver-
gleichsprozessablauf bendtigt bei jeder Netzdichte ca. 3 Nachrichtenpakete fiir seine Aufgaben.
Beim SLS-Prozessablauf hingegen werden Unterschiede deutlich. Wenn im MANET keine Kno-
tenfehler auftreten, so bendtigt der Koordinator in einem Netz mit 10 (20) Knoten ca. 14 Pakete
und bei 20 (40) bis 50 (100) Knoten weniger als 10 Pakete. Anders stellt sich die Situation beim
Auftritt von Knotenfehlern dar. In einem Netz mit 5 Knoten benétigt der Koordinator ca. 36

95



Kapitel 5. Fvaluation des Shared Log Space

Pakete. Befinden sich 10 Knoten im Netz, so braucht der Koordinator ca. 11 Pakete. In Netzen
mit 15 bis 25 Knoten reduziert sich der Nachrichtenverbrauch auf durchschnittlich ca. 5 bis 7
Nachrichten.

Da beim SLS-Prozessablauf beim Auftritt von Knotenfehlernen in Netzen mit wenig Knoten
durch den Koordinator sehr viele Nachrichten bend&tigt werden, ist eine dahingehende Analy-
se sinnvoll. Abbildung [5.12]b zeigt die Ergebnisse des Vergleichs- und des SLS-Prozessablaufs.
Bei Letzterem wird unterschieden im Hinblick auf die verwendete Verteilungsstrategie. Wird
UnDirDiss benutzt, so entspricht die Anzahl der benétigten Nachrichten mit 3 Paketen der des
Vergleichs-Prozessablaufs. Bei DirDissCUA ist der grofste Nachrichtenbedarf erkennbar. In einem
Netz mit 5 Knoten werden vom Koordinator im Schnitt ca. 72 Pakete verschickt. Bei Netzdichten
von 15 bis 25 Knoten bewegt sich der Bedarf zwischen 10 und 15 Nachrichten. Wird die Kombi-
nation aus DirDissCA und DirDissCUA angewendet, reduziert das den Verbrauch (im Vergleich
zur ausschliefslichen Verwendung von DirDissCUA). Bei einem Netz mit 5 Knoten bendtigt der
Koordinator ca. 66 Pakete und bei 10 Knoten etwa 25 Pakete. Haben die Szenarien eine Dichte
von 15 bis 25 Knoten, sendet der Koordinator durchschnittlich ca. 5 bis 10 Nachrichtenpakete.

Beurteilung: Abbildung[5.12]a verdeutlicht, dass der Koordinator des SLS-Prozessablaufs mehr
Nachrichten bendtigt als der Vergleichs-Prozessablauf. Damit wird die obige Hypothese bestatigt.
Dies ist auch stimmig zu den Uberlegungen in Abschnitt da der SLS zwei zusitzliche Zu-
stdnde beinhaltet und bei beiden Nachrichten verschickt, einmal an seine Nachbarn zur Abfrage
der Ausfallwahrscheinlichkeit und einmal die Information tiber die ausgewdhlte Verteilungsstra-
tegie an alle Transaktionsteilnehmer. Im Schnitt miissen daher x + 1 Nachrichten beim SLS mehr
verschickt werden, wobei = der Anzahl von Teilnehmern entspricht und die 1 der Anfrage nach
den Ausfallwahrscheinlichkeiten der Nachbarn mittels Broadcast entspricht. Bei bis zu 8 Teilneh-
mern (vgl. dazu Tabelle[5.5)), muss ein Koordinator daher ggf. ca. 9 Nachrichten mehr verschicken
(vorausgesetzt, dass alle 8 Teilnehmer den Koordinator mit ihrem Votum erreicht haben). Treten
Knotenfehler auf, ist zusétzlicher Nachrichtenaufwand in Abhéngigkeit von der jeweiligen Stra-
tegie notwendig. Die Ergebnisse sind daher stimmig zu dem erwarteten Mehraufwand aufgrund
der zusatzlichen Zustande.

Weiterhin sind die Unterschiede des Nachrichtenbedarfs des Koordinators im Hinblick auf
Knotenfehler zu betrachten (vgl. Abbildung [5.12]a). Treten keine Knotenfehler auf, so werden
in diinnen Netzen mit 10 (20) Knoten ca. 14 Nachrichten mehr benétigt als beim Vergleichs-
Prozessablauf. Bei den anderen Dichten betrégt der Mehraufwand nur ca. 5 bis 10 Nachrichten.
Der Aufwand bewegt sich hier also in einem erwartungsgeméfen Bereich aufgrund der zwei
zusétzlichen Zustédnde.

Wenn Knotenfehler auftreten, sind die Netze wéhrend der Simulation deutlich diinner besetzt.
Entsprechend werden in einem MANET mit 5 Knoten durchschnittlich ca. 36 Pakete benotigt. Es
stehen wenier Knoten fiir die Speicherung zur Verfiigung, die nicht an der Transkation beteiligt
sind, so dass die Verteilung mehr Nachrichten erfordert. Bei den anderen Netzdichten sind die
Ergebnisse dhnlich zu den Resultaten ohne Knotenfehler — zum Teil werden sogar weniger Nach-
richten benétigt. Dies ist zum Beispiel bei den Knotenanzahl von 15 bis 25 der Fall. Der erhohte
Nachrichtenbedarf in diinnen MANETs und der verringerte Bedarf in dichteren Netzen erklirt
die beobachtete Verbesserung bei der Unsicherheitszeit in Abschnitt Um den bendétigten
Verteilungsgrad des Transaktionslogs im MANET zu erzielen, werden mehr Nachrichten bendtigt
als beim Vergleichs-Prozessablauf. Es liegt auch die Vermutung nahe, dass je nach Netzdichte die
Verteilungsstrategien unterschiedlich gut funktionieren und Einfluss auf den Nachrichtenbedarf
haben.

Abbildung [5.12]b zeigt die vom Koordinator bendtigten Nachrichten in Abhéngigkeit von der
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verwendeten Verteilungsstrategie auf. Bei UnDirDiss benétigt der Koordinator dhnlich viele
Nachrichten wie beim Vergleichs-Prozessablauf. Dies ist darauf zuriickzufiihren, dass eine Be-
fragung der Nachbarn nach deren Ausfallwahrscheinlichkeit hier nicht notwendig ist. Der Ko-
ordinator arbeitet mit globalen Schitzungen. Fiir die Verteilung bei Knotenfehlern ist nur ein
Broadcast notwendig.

Wird DirDissCUA angewandst, ist ein deutlicher Nachrichtenanstieg in diinnen Netzen erkenn-
bar. Dies ist auf die Verteilung bei Knotenfehlern zuriickzufiihren. Der Koordinator broadcastet
alle 0,2 Sekunden das Transaktionslog, bis er die ben&tigten n Bestétigungen erhalten hat. Mit
diesem zusétzlichen Nachrichtenaufwand wird ein hoher Verteilungsgrad erzielt, so dass ausge-
fallene Teilnehmer schnell das Transaktionslog finden und nur kurz unsicher sind.

Die Kombination von DirDissCA und DirDissCUA fiihrt zu einer Verbesserung im Vergleich
zur reinen Nutzung von DirDissCUA. Lediglich in einem Netz mit 10 Knoten werden mehr
Pakete benotigt. Bei allen anderen Netzdichten fiihrt die zusédtzliche Méglichkeit mit DirDissCA
zu dieser Reduktion. Wahrend bei DirDissCUA die Broadcasts so lange wiederholt werden, bis
n Bestitigungen eingetroffen sind, wird bei DirDissCA zur Verteilung das Transaktionslog nur
einmal an die n ausgewéhlten Knoten geschickt (in dichten Netzen ist die Annahme, dass diese
erreichbar sind, so dass keine Wiederholung notwendig ist). Bei dichteren Netzen ist die Auswahl
ausfallsicherer Knoten moglich. Dies fiihrt insbesondere in dichteren Netzen ab 15 Knoten zur
Nachrichtenverringerung und somit bendtigt der Koordinator insgesamt weniger Nachrichten.

Diese Analyse des Nachrichtenbedarfs der einzelnen Strategien stiitzt also die Folgerungen bei
der Untersuchung des Erfolgs der einzelnen Verteilungsstrategien. Je dichter das Netz ist, desto
mehr steigt der Anteil der gerichteten Recovery an allen erfolgreichen Recoverys (vgl. Abschnitt
. In diinnen Netzen hingegen funktionieren Verfahren wie DirDissCUA und UnDirDiss
besser. Insbesondere DirDissCUA fiihrt zu einem hohen Verteilungsgrad, der die in Abschnitt
beobachtete Verkiirzung der Unsicherheitszeit erklért.

Abschliefsend bleibt fiir diesen Untersuchungsteil festzuhalten: Der Nachrichtenbedarf des Ko-
ordinators spiegelt die Effizienz der SLS-Verteilungsstrategien bei der Reduzierung der Unsicher-
heitszeiten sowie am Anteil der erfolgreichen Recoverys wider. Je dinner das Netz ist, desto
mehr Nachrichten bendtigt der Koordinator zur Verteilung — insbesondere bei DirDissCUA. Je
dichter das MANET wird, desto besser funktionieren gerichtete Verfohren wie DirDissCA und
DirDissCUA, so dass der Nachrichtenverbrauch verringert wird. Dies fiihrt zur Gewdhrleistung
der vereinbarten Garantien wie Abschnitt zeigt (d.h. erfolgreiche Recovery im vereinbarten
Zeitraum tp, ).

5.3.4.2 Nachrichtenanzahl der Klienten

Hypothese: Die von den Transaktionsteilnehmern benétigte Anzahl von Nachrichten wird durch
die Verteilungsstrategien des SLS-Prozessablaufs im Vergleich zu dem Vergleichs-Prozessablauf
erhoht.

Resultat: Abbildung verdeutlicht die Unterschiede im Nachrichtenbedarf zwischen dem
Vergleichsprozessablauf und dem SLS-Prozessablauf mit Knotenausfillen sowie ohne Knoten-
ausfille.

Der Transaktionsteilnehmer des Vergleichs-Prozessablaufs bendtigt im Schnitt bei jeder Netz-
dichte ca. 3 bis 4 Nachrichten. Dies ist sowohl mit wie ohne Knotenfehler im MANET gegeben.

Fiir den Teilnehmer des SLS-Prozessablaufs sehen die Resultate etwas anders aus. Treten keine
Knotenfehler auf, werden durchschnittlich immer ca. 4 bis 5 Nachrichtenpakete bendtigt. Kommt
es in den Szenarien jedoch zu Knotenfehlern, stellt sich die Situation aufseiten des Teilnehmers
wie beim Koordinator anders dar. In Netzen mit 5 bis 15 Knoten werden von den Teilnehmern
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Abbildung 5.13: Vergleich des Nachrichtenbedarfs der Transaktionsteilnehmer allgemein

ca. 6 bis 7 Nachrichten benttigt. Wenn das Netz 20 Knoten enthilt, reduziert sich der Bedarf auf
etwa 3.5 Pakete, bei einer Netzdichte von 25 Knoten benétigt ein Teilnehmer ca. 5 Nachrichten.

Beurteilung: Die Resultate der Simulationen in Abbildung zeigen, dass auch die Teilneh-
mer des SLS-Prozessablaufs bei einer Recovery mehr Nachrichten bendtigen als beim Vergleichs-
Prozessablauf. Die obige Hypothese kann damit bestitigt werden.

Beim SLS-Prozessablauf ist zusétzlich wieder eine Betrachtung im Hinblick auf die Wirkung
von Knotenfehlern sinnvoll. Treten keine Knotenfehler auf, so ben&tigt ein SLS-Teilnehmer nur
etwa eine Nachricht mehr als der des Vergleichs-Prozessablaufs.

Kommt es im Netz hingegen zu Knotenfehlern, stellt sich die Situation etwas anders dar. In
diinnen MANETs mit 5 bis 15 Knoten werden etwa doppelt so viele Pakete wie beim Vergleichs-
Prozessablauf benotigt. Befinden sich 20 bzw. 25 Knoten im Netz, so wird nur etwa eine Nachricht
mehr benétigt. Damit ist der Verbrauch geringer als ohne den Auftritt von Knotenfehlern.

Der Mehraufwand an Nachrichten ist auf die Struktur der Recoveryverfahren zuriickzufiihren.
Bei einer Recovery sendet ein Teilnehmer zunéchst pro Versuch eine Anfrage an den Koordinator.
Ergidnzend dazu wird bei der ungerichteten Recovery ein Single-Hop-Broadcast an die Nachbarn
gesendet. Bei der gerichteten Recovery werden Anfragen an die n vom Koordinator ausgewahl-
ten Knoten geschickt. Der in den Simulationen aufgetretene Mehraufwand entspricht also dem
entworfenen SLS-Prozessablauf.

Insgesamt betrachtet reflektieren auch diese Ergebnisse die Effizienz der Verteilungsstrategien
bei der Reduzierung der Unsicherheitszeit (vgl. Abschnitt[5.3.1]). Durch die Verteilungsstrategien
hat der Koordinator das Transaktionslog sehr hiufig im Netz verteilt (vgl. Abschnitt .Im
Schnitt tritt daher nur der Mehraufwand an Nachrichten ein, der durch die Recovery-Strategien
zu erwarten ist.

Die Ergebnisse dieser Analyse fithren zu folgendem Schluss: Transaktionsteilnehmer des SLS-
Prozessablaufs brauchen etwa ein bis drei Nachrichten mehr als die des Vergleichs- Prozessablaufs.
Dieser Mehraufwand ist auf die Recovery-Verfahren zurickzufihren, da ein Recovery-Versuch
beim SLS-Prozessablauf mindestens eine zusdtzliche Nachricht erfordert. Aufgrund des erzielten
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hohen Verteilungsgrades des Transaktionslogs durch die SLS-Strategien ist der Nachrichtenauf-
wand erwartungsgetreu. Die gewinschten Garantien kénnen im Hinblick auf die Unsicherheits-
zeiten nach dem Auftritt von Fehlern gewdhrleistet werden.

5.3.5 Schlussfolgerungen

Die Ergebnisse der Simulationen in Abschnitt zeigen, dass durch den SLS die Unsicher-
heitszeit von Transaktionsteilnehmern nach einem Ausfall deutlich verkiirzt werden kann. Zu-
dem kénnen die Garantien zur erfolgreichen Recovery innerhalb eines vereinbarten Zeitfensters
tm zu etwa 99% bei den ausgewihlten Parametern gewéhrleistet werden. Es zeigen sich jedoch
Nebeneffekte dieser Verbesserung von Unsicherheitszeiten ausgefallener Teilnehmer.

Die Untersuchungen verdeutlichen, dass mehr als 90% aller Recoverys durch Kommunikations-
fehler ausgelost werden. Der grofste Teil aller Fehlersituationen wird durch Kommunikationsfehler
und nicht durch Knotenfehler ausgelost.

Durch den SLS-Prozessablauf kommt es auflerdem zu mehr Fehlern und somit zu mehr Recove-
rys als beim Vergleichs-Prozessablauf. Die zusédtzlichen Fehlersituationen beim SLS-Prozessablauf
entstehen durch zwei zusitzliche Zustidnde. Dadurch betreten Transaktionsteilnehmer spiter das
Unsicherheitsfenster als beim Vergleichs-Prozessablauf. Entsprechend kommt es durch die kurz-
fristige Mobilitdt der Knoten hdufiger zu Kommunikationsfehlern, da sich die Teilnehmer bis zum
Unsicherheitsfenster weiter voneinander bewegt haben, als dies beim Vergleichs-Prozessablauf der
Fall ist.

Der Anteil der einzelnen Verteilungsstrategien des SLS an den erfolgreichen Recoverys und
somit an der Reduzierung der Unsicherheitszeiten ist unterschiedlich hoch. Insbesondere mit
DirDissCUA sowie der Kombination aus DirDissCA und DirDissCUA kdnnen die Unsicherheits-
zeiten erheblich verkiirzt werden. Besonders effizient ist dabei DirDissCUA. Mit diesem Verfahren
wird das Transaktionslog durch wiederholte Broadcasts des Koordinators auf viele Knoten des
Netzes verteilt. Durch diese Methodik ist sowohl in dichten wie in diinnen MANETs eine Redu-
zierung von Unsicherheitszeiten moglich. Somit ist dieses Verfahren nicht nur fiir dichte MANETs
geeignet (vgl. zur Beschreibung des Verfahrens Abschnitt , sondern auch fiir diinne Netze.

DirDissCA wird nur in seltenen Fillen eingesetzt, so dass deren Anteil an den erfolgreichen
Recoverys sehr gering ist. Es stehen nur selten ausreichend viele ausfallsichere Knoten zur Vertei-
lung des Transaktionslogs bei den gewihlten Parametern zur Verfiigung. Die Simulationen zeigen,
dass dieses Verfahren insbesondere fiir dichte MANETs geeignet ist, in denen die Knoten iiber
Kontextbewusstsein verfiigen. Damit verhilt sich diese Strategie entsprechend den Uberlegungen
bei der Entwicklung (vgl. Abschnitt 4.2.2.1)).

Mit UnDirDiss kommt es zur lingsten Unsicherheitszeit von allen SLS-Verteilungsstrategien,
allerdings ist diese immer noch deutlich kiirzer als beim Vergleichs-Prozessablauf. Der Koordi-
nator verteilt das Log nur einmal mittels Broadcast an seine Nachbarn. Die Knoten, die das
Log erhalten, speichern dieses und senden es nach 60 Sekunden weiter (vgl. fiir Details Ab-
schnitt . Mit diesem Verfahren wird iiber einen ldngeren Zeitraum hinweg der bendtigte
Verteilungsgrad des Transaktionslogs im Netz erzielt als mit DirDissCUA, wodurch es zur ldn-
geren Unsicherheitszeit kommmt. Fiir eine erfolgreiche Recovery ist daher ein ldngerer Zeitraum
notwendig. Unterstiitzt wird diese Beobachtung dadurch, dass bei Anwendung dieser Strategie
der Anteil der erfolgreichen Recovery-Anfragen héher als bei DirDissCUA ist. Die Simulationen
fiihren hier zu dem Schluss, dass diese Strategie in diinnen MANETs nicht wie gewiinscht zu
besseren Resultaten als DirDissCUA im Hinblick auf die Unsicherheitszeiten ausgefallener Teil-
nehmer fithren. Entgegen der Erwartung haben Kommunikationsfehler eine grofsere Auswirkung
auf Fehlersituationen als Knotenfehler. Hier ist eine Anpassung des Timers notwendig, so dass
das Transaktionslog nach einem Fehlerfall schneller im Netz verteilt wird.
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Der Nachrichtenbedarf des Koordinators spiegelt die Effizienz der Verteilungsstrategien bei der
Reduzierung von Unsicherheitszeiten wider. Bei der Verwendung von UnDirDiss benétigt der Ko-
ordinator des SLS-Prozessablaufs ebenso viele Nachrichten wie beim Vergleichs-Prozessablauf. Im
Gegensatz dazu werden bei Anwendung von DirDissCUA sowie der Kombination aus DirDissCA
und DirDissCUA deutlich mehr Pakete notwendig. Dieser Zusatzbedarf ist auf die Verteilungs-
strategien zuriickzufiihren. DirDigsCUA erfordert das wiederholte Broadcasten des Koordinators,
bis er die erforderliche Anzahl von Bestdtigungen erhalten hat. Gerade in diinnen Netzen dauert
es aufgrund der geringen Anzahl von verfiigharen Knoten ggf. lange, bis dieses Ziel erreicht ist.
Gleichzeitig erhalten auch Knoten das Transaktionslog, die sich eventuell nicht in der Ubertra-
gungsreichweite fiir das direkte Senden von Nachrichten befinden. Dementsprechend kann ein
hoher Verteilungsgrad bei DirDissCUA erzielt werden, der zu der deutlichen Verkiirzung der
Unsicherheitszeit ausgefallener Teilnehmer fiihrt.

Abschliefsend bleibt beziiglich der Evaluation des SLS festzuhalten, dass durch die entwickelten
Verteilungsstrategien die Unsicherheitszeit von Transaktionsteilnehmern nach Fehlersituationen
deutlich verkiirzt werden kann. Allerdings ist diese Verbesserung zum Teil mit einem erheblichen
zusitzlichen Nachrichtenaufwand verbunden. Aufserdem haben sich bei den gewihlten Para-
metern nicht alle Strategien in ihrer bisherigen Form als angemessen erwiesen. Fiir DirDissCA
stehen in vielen Féllen nicht genug Knoten mit geringer Ausfallwahrscheinlichkeit zur Verfiigung.
Und mit UnDirDiss kann insbesondere in diinnen MANETs nicht innerhalb von wenigen Sekun-
den der gewiinschte Verteilungsgrad erzielt werden, da der Timer zur Weiterverteilung zu groft
zur Behandlung von Kommunikationsfehlern ist. DirDissCUA liefert die besten Ergebnisse bei
der Verkiirzung der Unsicherheitszeiten, ist jedoch auch mit dem héchsten Nachrichtenaufwand
verbunden.
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Erweiterung des SLS um Mobilitatsberiicksichtigung

6.1 Motivation und Zielsetzung

Bei den bisherigen Untersuchungen wurden nur Szenarien betrachtet, in denen sich die Geré-
te innerhalb eines festen Bereichs - eines sog. Clusters - bewegen. In der Realitédt laufen oder
fahren Benutzer jedoch zwischen verschiedenen Orten bzw. Clusternﬂ hin und her (vgl. dazu
auch die Charakteristiken von MANETs in Kapitel . Auf einem Universitétscampus halten sich
Menschen beispielsweise abwechselnd in Instituten, Bibliotheken, Cafeterien, einer Mensa oder
an anderen &ffentlichen Pldtzen auf und haben iiberall unterschiedlich lange Aufenthaltsdauern.
Wie jedoch bereits die Auseinandersetzung mit Ausfillen in MANETs und das Fehlermodell in
Abschnitt sowie die Evaluation des SLS in Abschnitt gezeigt haben, ist Mobilitédt ein
wesentliches Problem bei der Kommunikation in einem mobilen Netzwerk. Der Begriff Mobalitdt
meint hier die sog. langfristige Mobilitét (vgl. dazu auch Abschnitt [3.7), d.h. die Aufenthalts-
dauern in bestimmten Clustern sowie die Bewegung zwischen den Clustern. Diese ist deshalb von
Bedeutung, da die vereinbarte garantierte Recoveryzeit bei Transaktionen nicht nur Sekunden
umfassen kann, was in den Bereich der sog. kurzfristigen Mobilitat fallen wiirde, sondern ggf.
Minuten oder Stunden.

Bei der Durchfiihrung einer Transaktion wére es in den oben beschriebenen Szenarien hilfreich,
wenn auch die Wahrscheinlichkeit dafiir mit einbezogen wiirde, dass ein Gerédt den aktuellen
Cluster im Verlauf der garantierten Recoveryzeit t,, verldsst. Ein Koordinator sollte bei einer
Transaktion nicht nur die Wahrscheinlichkeiten fiir Ausfille aufgrund eines technischen Defekts
oder erschopfter Energieressourcen mit einbeziehen, sondern auch die Wahrscheinlichkeiten fiir
eine sog. Abwanderung aus dem momentanen Cluster wihrend der garantierten Recoveryzeit. Ziel
ist es daher, die Fehlerbehandlung des SLS in MANETS derart zu erweitern, dass bei der Bestim-
mung der Zuverldssigkeiten sowohl durch den Koordinator wie durch die Transaktionsteilnehmer
die Wahrscheinlichkeit fiir eine Abwanderung mit beriicksichtigt wird.

Die im Kapitel [3| zu aktuellen Forschungsgebieten vorgestellten Ansitze zur Vorhersage von
Mobilitét sind fiir die Bediirfnisse des SLS nicht direkt anwendbar. Ein zentralisierter Ansatz,
wie in Abschnitt beschrieben, wird insbesondere fiir dichte MANETs zu Mehrkosten u.a.
beziiglich der Nachrichtenlast fiihren. Lokale Ansétze aus Abschnitt sind ebenfalls fiir kurz-
fristige Mobilitdt sinnvoll, jedoch nicht fiir langfristige. Der von I.-R. Chen u.a. vorgeschlagene
Ansatz aus Abschnitt ist eventuell fiir langfristige Mobilitiat anwendbar. Er ist jedoch sehr
rechenaufwiéndig fiir kleine mobile Geréte, die solche Berechnungen nur bedingt durchfiihren
kénnen. Dagegen besteht die Moglichkeit, ein Verfahren zu entwickeln, das dem Ansatz von N.
Marmasse aus Abschnitt dhnlich ist. Ein grofer Teil der in Abschnitt beschriebenen
Mechanismen kann jedoch zurzeit keine Vorhersagen im Hinblick auf die bendtigte langfristige
Mobilitat treffen.

'Es wird im weiteren Kapiteld vielfach von Clustern anstatt von Aufenthaltsorten gesprochen, um zu verdeut-
lichen, dass damit beliebige Orte, Gebdude oder Plitze gemeint sein kénnen, wo sich Gruppen von Menschen
mit mobilen Gerdten zusammenfinden kénnen.
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Um die Wahrscheinlichkeit fiir die Abwanderung aus einem Cluster bestimmen zu kdénnen,
ist es erforderlich, dass Gerdte die Anzahl ihrer Aufenthalte darin sowie deren jeweilige Dauer
ermitteln. Mit diesen Informationen konnen die Geréte in die Lage versetzt werden, ihre individu-
elle Abwanderungswahrscheinlichkeit fiir einen Cluster zu schitzen. Diese Informationen sollten
dem Koordinator bei der Auswahl einer Verteilungsstrategie zur Verfiigung stehen. Gleichzeitig
ist wiinschenswert, dass die Nachrichtenlast des MANETs durch diese Erweiterung nicht erhdht
wird. Aufserdem muss beriicksichtigt werden, dass es sich bei der ermittelten Aufenthaltsdauer
h#ufig nur um eine Schitzung aufgrund der betrachteten Messungen handeln kann. Es sollte
daher moglichst auch eine Bewertung der Schatzung im Hinblick auf Genauigkeit und Sicherheit
vorgenommen werden.

Der SLS soll um ein entsprechendes Verfahren erweitert und anschliefsend simulativ evaluiert
werden. Fiir die Evaluation wird das in Abschnitt[3.5.2) vorgestellte Area Graph-Based Mobilitéts-
modell verwendet (vgl. [12, 49]), mit dem cluster-basierte Szenarien fiir NS2 generiert werden
konnen. Zunéchst wird auf das entwickelte Verfahren zur Schitzung der Abwanderungswahr-
scheinlichkeit aus Clustern eingegangen. Um zu untersuchen, ob dieses die gewiinschte Funktio-
nalitét leisten kann, wird es im Vorfeld gesondert durch eine Simulation evaluiert. Anschliefend
wird im SLS die neue Funktionalitét hinzugefiigt. Die Ergebnisse dieser Simulationen bilden den
Abschluss dieses Kapitels.

6.2 Bestimmung der Abwanderungswahrscheinlichkeit

Das im Rahmen der Arbeit entwickelte Verfahren zur Bestimmung der Abwanderungswahrschein-
lichkeit aus Clustern erfordert zunéchst einige Annahmen. Anschliefend wird das Verfahren selbst
vorgestellt. Darauf aufbauend wird auf einige wichtige Aspekte fiir die entsprechende NS2-Im-
plementierung und die Simulationen eingegangen.

6.2.1 Ergdnzende Annahmen zum Systemmodell

Eine Annahme bei der Entwicklung einer Methode zur Bestimmung der Abwanderungswahr-
scheinlichkeit aus Clustern ist, dass dieser die Exponentialverteilung (vgl. zu dieser Verteilung
auch Abschnitt zugrunde liegt. Von Bedeutung ist dabei die Eigenschaft der Gedécht-
nislosigkeit, d.h. dass die Wahrscheinlichkeit fiir eine Abwanderung zu jedem Zeitpunkt gleich
ist. Es sind keine Kenntnisse tiber vergangene Zustinde notwendig.

Weiterhin wird hier angenommen, dass mobile Geréte auch in realistischen Umgebungen je-
derzeit sowohl auferhalb wie innerhalb von Gebauden ihre Position bestimmen koénnen (vgl. z.B.
[16]).

Neben diesen eher grundsitzlichen Annahmen sind einige weitere zu nennen. Diese sind kei-
ne notwendigen Einschrinkungen, sondern vereinfachen im Rahmen dieser Arbeit lediglich die
Untersuchung des entwickelten Verfahrens.

Zunéchst wird hier angenommen, dass Transaktionen nur in Clustern stattfinden. Damit ver-
bunden wird auch eine Recovery nur in dem Cluster gestartet, in dem die Transaktion stattge-
funden hat. Anderenfalls miissten auch Informationen iiber Verbindungen zwischen den Clustern
sowie die Bewegungsrichtung der Knoten beriicksichtigt werden. Eine entsprechende Weiterent-
wicklung des hier vorgestellten Verfahrens ist grundsitzlich moglich, allerdings zunéchst nicht
beriicksichtigt worden.

Bei den hier durchgefiihrten Experimenten verwenden die Knoten aufserdem alle das kartesi-
sche Koordinatensystem. Der Grund dafiir ist die Verwendung des in Abschnitt [3.5.2] vorgestellten
Area Graph-Based Mobilitdtsmodells, das von denselben rdumlichen Vorgaben ausgeht und auf
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dieser Grundlage die Szenarien fiir NS2 generiert. Aukerdem bewegen sich die Knoten zunéchst
nur im 2-dimensionalen Raum, d.h. beispielsweise die Hohe oder Stockwerke von Gebduden wer-
den nicht berticksichtigt. Vereinfachend wird hier auch von quadratischen Clustern ausgegangen,
deren Rander senkrecht bzw. waagerecht sindﬂ

6.2.2 ldee des Verfahrens

Die Idee zur Bestimmung der Abwanderungswahrscheinlichkeit aus einem Cluster basiert im
Wesentlichen auf den folgenden Aspekten. Gerdte im MANET miissen bestimmen kénnen, wo sie
sich befinden. Dazu werden allen Geréten dieselben rdumlichen Informationen iiber die Cluster
gegeben, in denen sie sich bewegen. Mit diesen Informationen in Form einer Art Karte konnen
sie dann den Cluster ermitteln, in dem sie sich gerade befinden. Dadurch ist es mdglich, dass
die Geréte berechnen, wie lange sie in einem Cluster sind und wann sie diesen wieder verlassen.
Ebenso kann mit dieser Methodik jedes Gerit zdhlen, wie oft es sich in einem Cluster aufhélt,
und somit letztlich seine Abwanderungswahrscheinlichkeit schitzen.

6.2.2.1 Berechnung der individuellen Abwanderungsrate durch mobile Gerdte

Liegt der Wahrscheinlichkeit fiir die Abwanderung die Exponentialverteilung zugrunde, so ist die
Schitzung des zugehorigen Parameters A notwendig. Jeder Knoten hat ggf. mehrere Aufenthalte
in einem Cluster und kann seine jeweilige Aufenthaltsdauer in dem Cluster bestimmen. Dazu
wird ihm eine Karte zur Verfiigung gestellt, anhand deren er seinen aktuellen Aufenthaltsort
regelméfig iiberpriifen kann. Ein Knoten kann damit die Anzahl seiner Aufenthalte pro Cluster
und die durchschnittliche Aufenthaltsdauer darin bestimmen.

Diese von den Knoten ermittelten Daten kann man als Stichprobe aus einer Grundgesamtheit
(hier eine Reihe von Daten aus einem bestimmten Untersuchungszeitraum) betrachten. Aus die-
ser Stichprobe kann man mit Hilfe statistischer Methoden Riickschliisse auf die Gesamtheit als
Ganzes — also die wirkliche Abwanderungsrate im Fall dieser Arbeit — ziehen. Hier ist das zentrale
Problem, aus den beobachteten Daten auf den unbekannten Parameter \ der Exponentialver-
teilung zu schliefen. Um einen einzelnen Parameter abschétzen zu kénnen, ist die Anwendung
eines sog. Punktschdtzers sinnvoll, der eine Abschétzung der gesuchten Grofe liefert. Fine Mog-
lichkeit fiir einen solchen Schéatzer ist die sog. Mazimum-Likelihood-Methode bzw. Methode der
mazimalen Stichprobenwahrscheinlichkeit. Diese liefert eine einzelne Grofse als Abschétzung fiir
das gesuchte A (vgl. [46]). Da dies der fiir die Knoten gewiinschten Funktionalitdt zur Schétzung
ihrer individuellen Abwanderungsrate entspricht, wird diese Methode im Folgenden vorgestellt.

Maximum-Likelihood-Schatzverfahren fiir den Parameter A\ der Exponentialverteilung
Eine Stichprobenfunktion, mit der man den Wert eines unbekannten Parameters schitzen

kann, wird als Schitzfunktion oder Schdtzer von 6 bezeichnet. Der durch die Schitzfunktion
ermittelte Wert heilit entsprechend Schatzung (vgl. [46] S. 210).

Das Maximum-Likelihood-Schétzverfahren ist eine Schatzfunktion, die die plausibelste Schdt-
zung liefert.

Seien also X1,...,, X, unabhingige exponentialverteilte Zufallsvariablen, die einen gemein-
samen unbekannten Erwartungswert @ haben. Diese Zufallszahlen werden nun gemessen und

?Bei Annahme eines Rechteckes R ist die Priifung dahingehend, ob sich ein Punkt p darin befindet, in konstanter
Zeit moglich (vgl. Abschnitt |6.2.3.1). Wird hingegen ein Polygon mit mehr Ecken angenommen, so sind
komplexere Verfahren notwendig, z.B. aus dem Bereich der algorithmischen Geometrie (vgl. [30]).
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entsprechen der Stichprobe aus einer Grundgesamtheit. Anhand dieser Werte soll nun der Pa-
rameter 6 geschétzt werden. Fiir die n Zufallsvariablen ist die gemeinsame Wahrscheinlichkeits-
dichte gegeben wie folgt (vgl. [46] S. 210), wobei 6 aus den Messwerten Xy, ..., X, geschitzt
werden soll:

f(x1,x2, s 7‘/1371) = le(xl)sz(xQ) .- an(xn)
1

= 56_7156_72...56_7, O<zi<oo,i=1,....,n (6.1)
1 n z;
= e 217 O<zxi<oo,i=1,...,n

wobel fx,(x;) die Wahrscheinlichkeitsdichtefunktion der Exponentialverteilung ist.
Da bei der Exponentialverteilung der Parameter A der Kehrwert des Erwartungswertes ist,
also \ = %, ergibt sich der Schétzer bzw. die gesuchte Likelihood-Funktion als:

L(\) = foi(xz‘)

= J[re (6.2)
i=1
— AneiA Z?:l Ti
und die logarithmierte Likelihood-Funktion als:
L'(A\) = n-In()\) (6.3)

n
i=1

wobei n jeweils der Anzahl von Messwerten bzw. dem Stichprobenumfang entspricht.
Einen Schitzwert fiir A erhélt man, indem man das Maximum der Funktion bestimmt.
Dazu wird die Ableitung nach A berechnet und diese mit 0 gleichgesetzt:

9L () N —
=T T A_;)\Z
= N = e (6.4)

wobei A anschlieffend dem gesuchten Schatzwert fiir A entspricht.

Schitzung der Abwanderungsrate mit einem Maximum-Likelihood-Schitzer
Nimmt man die Uberlegungen aus dem vorhergehenden Abschnitt als Grundlage, kann die
gewiinschte Abwanderungsrate mit Hilfe des Erwartungswertes fiir die Aufenthaltsdauer in einem
Cluster geschétzt werden. Dazu wird die Anzahl der Aufenthalte pro Cluster benétigt sowie die
durchschnittliche Aufenthaltsdauer darin (vgl. zur Ermittlung dieser Werte den Beginn dieses
Abschnitts . Damit kann die Abwanderungsrate A; fiir die Aufenthaltsdauer in einem

Cluster C; wie folgt in direkter Analogie zu Formel geschitzt werden als:

N o= 6.5
T ST, o
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wobei n; der Anzahl der Aufenthalte im Cluster j mit j = 1...m Anzahl der Cluster und
T; ; Dauer des i-ten Aufenthaltes im Cluster j ist. Es wird deutlich, dass sich die geschitzte
Abwanderungsrate )\; durch Mittelwertwertbildung aus den Aufenthaltsdauern der Knoten in
einem Cluster ergibt.

Als Konsequenz folgt, dass die Aufenthaltsdauern in einem Cluster bestimmen, wie lange es
dauert, bis ein anndherend korrekter Wert fiir das wirkliche Verhalten geschéitzt worden ist. Je
kiirzer Knoten in einem Cluster sind und je schneller sie zuriickkehren, desto schneller stehen
ausreichend Werte zur Verfiigung, die der echten Abwanderungsrate nahe kommen. Bleiben Kno-
ten jedoch lange in einem Cluster und benétigen langere Zeit bis zur Riickkehr, wirkt sich das
auch darauf aus, wie lange es bis zur Anndherung an die echte Abwanderungsrate dauert. Ob
daher eine geschitzte Abwanderungsrate angenommen werden kann, sollte davon abhéngen, wie
genau und sicher der Schitzwert unter Beriicksichtigung der bisherigen Aufenhalte ist. Auf diesen
Aspekt wird daher im folgenden Abschnitt ndher eingegangen.

6.2.2.2 Statistische Sicherheit des geschitzten Parameters )\’

Mit der zuvor vorgestellten Maximum-Likelihood-Methode wird fiir die echte Abwanderungsrate
eines Knotens anhand der betrachteten Aufenthalte in einem Cluster ein Schitzwert A ermit-
telt. Dieser Wert liefert zunéchst noch keine Aussage iiber die Genauigkeit und Sicherheit der
Schitzung. Fiir die Verwendung bei der Bestimmung der Ausfallwahrscheinlichkeit eines Knotens
ist es jedoch wichtig, dass die Abwanderungsrate ein groftmogliches Maf an Genauigkeit bzw.
Vertrauenswiirdigkeit besitzt. Dabei muss beriicksichtigt werden, dass nicht nur die Abwande-
rungsrate — also hier der Mittelwert )\ einer exponentialverteilten Grundgesamtheit — unbekannt
ist, sondern auch deren Varianz o?. Eine explizite Aussage iiber die Richtigkeit der Aussage
ist daher auf Basis der vorhandenen Informationen nicht moglich. Das aufgrund der bisherigen
Aufenthalte geschitzte A’ kann immer noch (sowohl nach wenigen wie nach einer Vielzahl von
Aufenthalten) stark vom wirklichen, aber unbekannten A abweichen.

Fiir die Bewertung wére daher z.B. hilfreich, eine Anndherung ¢ an das echte A zu finden, so
dass mit grofier (statistischer) Sicherheit gilt: ¢ < A. Eine &hnliche Problemstellung besteht bei
der Bestimmung eines Vertrauens- oder Konfidenzintervalls fiir Schétzwerte. Von Bedeutung ist
fiir das Schétzen der Abwanderungsrate insbesondere die untere Grenze des Intervalls. Denn bei
dieser kann davon ausgegangen werden, dass die echte Abwanderungsrate mit einer vereinbarten
statistischen Sicherheit v mindestens so grofs ist. Auf die Bestimmung eines Vertrauens- oder
Konfidenzintervalls fiir den Mittelwert der Exponentialverteilung (und damit fiir die gesuchte
Abwanderungsrate \) wird daher im Folgenden niher eingegangen.

Bestimmung eines Vertrauens- oder Konfidenzintervalls fiir den unbekannten Parameter A
bei unbekannter Varianz o2

Sei Xq,..., X, eine Stichprobe aus einer exponentialverteilten Gesamtheit. In Abschnitt
wird gezeigt, dass Formel mit )\ die plausibelste Schétzung fiir die echte Abwan-
derungsrate A darstellt. Dabei ist nicht davon auszugehen, dass man damit bereits das echte A
erhilt, aber es wird nahe dran sein. Anstatt nun eine Punktschitzung zu machen, kann man auch
ein Intervall [¢;, ¢,] bestimmen, das den gesuchten Parameter mit einer gewissen vorgegebenen
Wahrscheinlichkeit v umschlieft.

Die vorgegebene Wahrscheinlichkeit v wird auch als statistische Sicherheit bzw. Vertrauens-
oder Konfidenzniveau bezeichnet. Entsprechend wird a = 1—+ die sog. Irrtumswahrscheinlichkeit
genannt. Man kann dann die statistische Sicherheit v = 1 — o wie folgt interpretieren: Die
Intervallgrenzen ¢; und ¢, hingen von den konkreten Stichproben xq,...,x, ab und veréindern
sich — ebenso wie der Schitzwert \' — von Stichprobe zu Stichprobe. Bestimmt man also 100
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Vertrauensintervalle fiir den unbekannten Parameter A\ aus 100 zufilligen Stichproben, dann
enthalten ca. 100 - v Intervalle den wahren Wert und nur ca. 100 - a enthalten den wahren Wert
necht. Somit wird dabei in ca. 100 - v Féllen eine richtige und in ca. 100 - o Féllen eine falsche
Entscheidung getroffen.

Die Intervallgrenzen ¢; und ¢, hingen dabei also nicht nur von den Stichproben ab, sondern
auch von dem vorgegebenen Vertrauensniveau . Hier gilt, dass je grofer v gewdhlt wird, desto
grofer die Vertrauensintervalle werden. Bei einer grofsen geforderten statistischen Sicherheit ~
wird also das dazugehorige Vertrauensintervall relativ breit werden. Als ein Maf fiir die Genau-
igkeit der Parameterschitzung kann dann die Lange des Vertrauensintervalls [ = ¢, — ¢; dienen.
Je grofser der Umfang der Stichprobe n wird, desto kleiner wird das Vertrauensintervall {. Die
Auswabhl eines geeigneten Konfidenzniveaus hiangt dabei vom konkreten Problem ab (vgl. dazu
[40]).

Um ein Konfidenzintervall fiir die unbekannte Abwanderungsrate A mit v = 1 — « zu erhalten,
ist die Bestimmung eines Konfidenzintervalls fiir den unbekannten Mittelwert 6 der Exponenti-
alverteilung notwendig. Da A = % gilt, ist damit auch das Konfidenzintervall fiir das unbekannte
A bestimmbar. Wie in Abschnitt gezeigt, ist der Maximum-Likelihood-Schétzer von 6 das
Stichprobenmittel > | %, mit Xq,..., X, unabhingig exponentialverteilten Zufallsvariablen.
Fiir die Angabe eines Konfidenzintervalls fiir 6 (und damit auch \) sind im Vorfeld zwei weitere
Annahmen notwendig. Zunéchst kann gezeigt werden, dass Y ;" ; X; eine Gammaverteilung mit
den Parametern n und % hat (vgl. Folgerung dazu [46] S. 168). Wegen der Beziehung zwischen
der Gamma- und der x2-Verteilung folgt daraus (vgl. dazu [46] S. 169-172)

2 n
i=1
Sei nun ein beliebiges o € (0,1) gegeben. Dann gilt (vgl. zum Folgenden [46] S. 242)
2 n
2 2
p {Xla/z,zn <3 ZXi < Xa/2,2n} =l-a (6.7)
i=1
bzw. durch Umformung
25 X, 23" X,
P{%’:l 1<9<7§1=1 ’}:1—a (6.8)
Xa/2,2n X1—a/2,.2n
Mit diesen Annahmen ist dann das 100(1 — a)-Prozent-Konfidenzintervall fiir  gegeben durch

0 c (2 Z?:l X 22?:1 XL) (6.9)

2 v 2
Xaj22n  Xi-a/2,2n

22@71 X; . . 227}71 X; .
—=i=1"" dje untere Grenze des Konfidenzintervalls und 6, = == die obere
a/2,2n lea/2,2n

Grenze, so dass sich daraus 6 € {6;, 0, } ergibt. Dann folgt daraus mit der Annahme \ = %

Sei nun 0; =

xe D, A (6.10)

Die wahre Abwanderungsrate A\ liegt also mit einem Vertrauen von ~ - 100% in dem Intervall
{\, At
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Konservative Abschidtzung der Abwanderungsrate \

Mit dem zuvor beschriebenen Verfahren kann ein Konfidenzintervall fiir die Abwanderungs-
rate A bestimmt werden. Fiir die Anwendung beim SLS ist insbesondere die untere Grenze des
Intervalls ¢ = A\; von Bedeutung. Diese sollte fiir das vereinbarte Konfidenzniveau v die Eigen-
schaft ¢ < A liefern. Somit erhélt man mit Konfidenz = eine Annéherung ¢ an A, so dass man
davon ausgehen kann, dass ¢ mindestens der gesuchten Abwanderungsrate entspricht. Das ist
vor allem deshalb wichtig, da das echte A nicht nur sehr viel gréfer sein kann als ¢, sondern ggf.
genau diesem entsprechen kann. Bei Verwendung von ¢ als Schitzung fiir A kann man daher von
einer konservativen Schdtzung fir A sprechen. Wie grof die Abweichung vom echten A ist, hangt
dabei zum einem vom Stichprobenumfang ab und zum anderen vom ausgewéhlten Konfidenzni-
veau. Fiir die Anwendung beim SLS ist es wichtig, dass der Koordinator vor allem solche Knoten
beriicksichtigt, die ihre Abwanderungsrate mit groktmdoglicher Sicherheit angeben kénnen. Da
sich mit dem vorgestellten Verfahren jeder weiteren Stichprobe eine grofere Genauigkeit ergibt,
scheint diese Methode angemessen zu sein.

Bevor eine Erweiterung des SLS vorgenommen wird, ist eine Simulation und Evaluation dieser
Strategie im Vorfeld sinnvoll. Auf diese wird im folgenden Abschnitt niher eingegangen.

Hinweis: Im Folgenden wird die echte Abwanderungsrate mit A bezeichnet. Die Schétzung
der echten Abwanderungsrate mit dem Maximum-Likelihood-Schitzer wird mit A" abgekiirzt und
die untere Grenze des Konfidenzintervalls fiir das geschétzte X wird A, 7 genannt.

6.2.3 Implementierung fiir NS2

Um zu untersuchen, ob mit der in Abschnitt vorgestellten Methode die Abwanderungsraten
aus Clustern wirklich ermittelt werden koénnen, wird zunéchst eine entsprechende Implementie-
rung fiir NS2 evaluiert (zu NS2 vgl. Kapitel 4| und .

Fiir die Implementierung des entwickelten Verfahrens wird fiir den SLS ein eigener Agent
verwendet. An jeden Knoten im NS2-Szenario wird ein solcher Agent gebunden. Jedem Agenten
wird vor Beginn der Simulation die Karte des Szenarios zur Verfligung gestellt, wie im folgenden
Abschnitt beschrieben ist. Anschliefsend kann die Abwanderungsrate bestimmt werden. Darauf
wird in Abschnitt naher eingegangen.

6.2.3.1 Einbeziehung einer Karte zur Positionsbestimmung

Basierend auf der Annahme, dass Knoten ihre eigene Position bestimmen koénnen, wird durch
das Einbeziehen einer Karte die Bestimmung des aktuellen Clusters méglich. Da dies die notwen-
dige Voraussetzung dafiir ist, dass die Knoten ihre Aufenthaltsdauer in einem Cluster ermitteln
konnen, werden den Knoten die rdumlichen Dimensionen der Cluster im Vorfeld zur Verfiigung
gestellt.

Mit diesen Informationen kann ein Knoten iiberpriifen, in welchem der ihm bekannten Cluster
er sich befindet. Nimmt man an, dass alle Knoten das kartesische Koordinatensystem verwenden,
konnen Cluster als eine Karte dargestellt werden, wie dies z.B. in Abbildung der Fall ist.
Die gewihlte Darstellung ist lediglich eine Mdglichkeit fiir die Umsetzung, die sich jedoch bei
Implementierung fiir NS2 als sinnvoll erwiesen hat.

Bei der hier verwendeten Représentation der Cluster wird davon ausgegangen, dass jeder
Knoten zunéchst einen festen sog. Referenzpunkt (x1, z2) im Koordinatensystem hat. Dieser stellt
die linke untere Ecke des Clusters dar. Hinzu kommen die Linge und die Breite des Clusters.
Ein quadratischer Cluster j kann somit durch das 3-Tupel ((x1,22), Linge, Hohe) vollstindig
beschrieben werden. Das Verschieben eines Clusters ist dann sehr einfach durch Verdnderung des
Referenzpunktes méoglich.
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Cluster C,

Hohec;
Langec,
(x2:y2)

Y2

Cluster C,4

Hohec,

Langecq
(x1,y1)

Y1

Abbildung 6.1: Représentation von Clustern im kartesischen Koordinatensystem

bool isInCluster (double currentX, double currentY,
double clusterX , double clusterY ,
double clusterLength ,
double clusterHeight){
// Knoten befindet sich im gegebenen Cluster
if (currentX > clusterX &&
currentX < (clusterX+clusterLength) &&
currentY > currentY &&
currentY < (clusterY+clusterHeight)){
return true;
}
// Knoten befindet sich nicht im gegebenen Cluster
else return false;
}

Abbildung 6.2: Algorithmus zur Priifung auf Position innerhalb eines Clusters

Mit den Informationen iiber die Lage eines Clusters j in der Ebene kann jeder Knoten £ in
konstanter Zeit priifen, ob er sich darin befindet. Dazu wird berechnet, wie sich seine aktuelle
Position zu den Dimensionen von j verhilt. Es ist dazu nur nétig, die Koordinaten (zy,yy) der
aktuellen Position des Knotens £ mit den Koordinaten von j zu vergleichen, wie in Abbildung
dargestellt. Dies Verfahren muss zur Bestimmung des aktuellen Clusters fiir alle in der Karte
definierten Cluster durchgefiihrt werden.

Zur Ubergabe der Karte an NS2 als ein Parameter wird diese zu einem String formatiert, in
dem Cluster wie folgt codiert sind: z-y-Ldnge-Héhe. Die Trennung der Cluster erfolgt durch
Leerzeichen. Mit diesen Informationen legt jeder Knoten zunichst ein Objekt zu dem Cluster
an. In diesem werden dann die Anzahl der Besuche sowie die Summe der Aufenthaltsdauern
gespeichert.

6.2.3.2 Ermittlung der Abwanderungsrate

Durch einen Parameter bei der Implementierung kann spezifiziert werden, wann die Messungen
zur Ermittlung der Abwanderungsrate beginnen sollen (in der Regel wird das mit dem Start der
Simulation sein). Zunéchst weif ein Knoten nicht, in welchem Cluster er sich befindet. Daher muss
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er alle Cluster mit der in Abschnitt vorgestellten Methode iiberpriifen, ob er sich darin
befindet. Hat er den entsprechenden Cluster C; gefunden, merkt er sich diesen Eintrittszeitpunkt
tenter- In regelméfigen Abstanden (hier 5 Sekunden) wird iiberpriift, ob sich der Knoten noch in
C; befindet. Wenn ja, muss kein anderer Cluster iiberpriift werden. Wird allerdings festgestellt,
dass sich der Knoten nicht mehr im angenommenen Cluster C; befindet, miissen die anderen
Cluster C; mit ¢ = 1...m und ¢ # j {iberpriift werden. Evtl. kommt kein Cluster in Frage, wenn
sich ein Knoten auf dem Weg zwischen zwei Clustern befindet. Wurde ein Cluster verlassen, wird
aukerdem der Zeitpunkt #;cqye bestimmt. Damit kann ein Knoten fiir den Cluster C; die Anzahl
der Aufenthalte erhohen und zusétzlich die Dauer des i-ten Aufenthaltes als T} j = ticqve — tenter
auf die Summe aller Aufenthaltsdauern addieren.

6.2.4 Simulation

Fiir die Simulation des entwickelten Verfahrens zur Bestimmung der Abwanderungsrate A durch
die Knoten des MANETs ist zunédchst die Auswahl eines Anwendungsszenarios notwendig. Nicht
jedes Szenario ist geeignet, um das entwickelte Verfahren zu evaluieren. Dieses sollte moglichst
so gewdhlt werden, dass damit auch die Simulation des um dieses Verfahren erweiterten SLS
durchgefiihrt werden kann.

6.2.4.1 Auswahl von Szenarien und Bestimmung der Abwanderungsraten

Um die Idee des entwickelten Verfahrens zu evaluieren, ist ein Szenario mit zwei Clustern aus-
reichend. Dies entspricht einem Modell, in dem das Abwandern eines Knoten der Bewegung von
einem Cluster in einen beliebigen anderen entspricht. Das gesamte restliche Netz wird dabei als
zweiter Cluster reprasentiert. Die Entfernung zwischen den Clustern wird dabei so gewdhlt, dass
Knoten aus dem einen Cluster keinen in dem anderen Cluster erreichen kénnen. Im Hinblick
auf Knotengeschwindigkeit und Pausenzeit werden die in Abschnitt vorgestellten Parameter
iibernommen. Lediglich die Dauer der Simulationen wird fiir diese Vorsimulation auf 300000
Sekunden erhoht, um zu untersuchen, ob sich die Knoten entsprechend dem jeweiligen Erwar-
tungswert fiir jeden Cluster verhalten. Daher ist die Betrachtung eines ldngeren Zeitraums als in
den bisherigen Simulationen sinnvoll.

Es werden die in den nichsten beiden Abschnitten vorgestellten Szenarien ausgewéhlt, fiir die
dann entsprechend Szenariendateien fiir NS2, basierend auf dem Area Graph-Based Mobilitéts-
modell, generiert werden (vgl. dazu Abschnitt [3.5.2)).

Szenario 1: Zwei Cluster mit unterschiedlichen Aufenthaltsdauern

Fiir die Simulation und Evaluation des entwickelten Verfahrens wird das folgende Katastro-
phenszenario angenommen. Ein solches Szenario kann z.B. ein Geb&dude oder eine Ortschaft nach
einem Feuer, einer Uberflutung oder einem Erdbeben sein. In dieses Gebiet laufen die Helfer hin-
ein und verlassen es nach ca. einer Viertelstunde wieder. Nach ca. 45 Minuten auferhalb dieses
Gebietes kommen die Helfer wieder zuriick.

Hier wird das Katastrophengebiet als ein Cluster C betrachtet und die restliche Umgebung
auferhalb als ein zweiter Cluster Cy. Die Wahrscheinlichkeit fiir die Bewegung von einem Cluster
in den anderen (die sog. Abwanderung) wird als exponentialverteilt angenommen. Der durch-
schnittliche Erwartungswert fiir die Aufenthaltsdauer in C betriagt 15 Minuten, so dass sich fiir
das entsprechend fiir die Abwanderungsrate Ac; = 0.001111111 ergibt. Fiir den Cluster Cowird
als durchschnittlicher Erwartungswert fiir die Aufenthaltsdauer 45 Minuten angenommen, was
der Abwanderungsrate A\¢, = 0.00037037 entspricht (fiir die Berechnungen vgl. das Beispiel in

Abschnitt [5.2.4.5).
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Szenario 2: Zwei Cluster mit gleicher Aufenthaltsdauer

Eine andere Moglichkeit fiir ein Katastrophenszenario sieht so aus, dass die erwartete Auf-
enthaltsdauer in beiden Clustern gleich ist. Die Helfer laufen z.B. in ein Gebdude oder ein Kata-
strophengebiet fiir ca. 15 Minuten hinein und halten sich dann aufserhalb ebenfalls ca. 15 Minu-
ten auf. Es wird hier ebenfalls angenommen, dass die Abwanderungswahrscheinlichkeit von dem
einen Cluster C7 in den anderen Cluster Co exponential verteilt ist. Aufgrund dieser Annahmen
ergeben sich die Abwanderungsraten Ac; = 0.001111111 und A¢, = 0.001111111.

6.2.4.2 Auswahl von Konfidenzniveaus

In Abschnitt wird darauf hingewiesen, dass das Konfidenzintervall ldnger wird, wenn das
gewiinschte Konfidenzniveau vy grofer wird. Tests haben jedoch gezeigt, dass fiir die Ermittlung
der Abwanderungsrate keine grofen Unterschiede bei den Konfidenzniveaus v = 90%, v =
95% und v3 = 99% sichtbar werden. Im Rahmen dieser Arbeit wird deshalb fiir die weiteren
Simulationen ein Konfidenzniveau von v = 95% gewéhlt.

6.2.4.3 Resultate der Simulationen

Abbildung verdeutlicht, dass im Laufe der Zeit mit zunehmender Anzahl von Tests eine gute
Anngherung fiir die echte Aufenthaltsdauer in einem Cluster geschitzt wird. In den ersten ca.
50000 Sekunden ist dieser Schitzwert aufgrund einer ungeniigenden Anzahl von Tests noch sehr
ungenau. Die Zeit bis zur Ermittlung einer verhdltnisméafig guten Genauigkeit kann bis zu 100000
Sekunden betragen, wie Simulationen gezeigt haben.

Wie Abbildung[6.4] darstellt, kann aufgrund der Generierung von exponentialverteilten Zufalls-
variablen auch ein vom Erwartungswert abweichender Mittelwert der Aufenhalte entstehen. Der
dazugehérige Knoten bewegt sich wihrend der gesamten Simulationszeit nie dem Erwartungs-
wert entsprechend, sondern hilt sich ggf. durchschnittlich 1dnger oder kiirzer in einem Cluster
auf. Prinzipiell entspricht dies einem realistischen Verhalten, da in der Regel davon auszugehen
ist, dass ein realer Benutzer auch ein individuelles Bewegungsverhalten aufweist.

Mit Hilfe der unteren Grenze des Konfidenzintervalls {6, 0, } fiir den geschitzten Mittelwert 6’
soll eine gewisse statistische Sicherheit gewdhrleistet werden. Fiir die von einem Knoten ermit-
telte durchschnittliche Aufenthaltsdauer 6" sollte also mit der statistischen Sicherheit v gelten:
0; < 0, wobei 0; die untere Grenze des Konfidenzintervalls und 6 die echte Aufenthaltsdauer ist.
Betrachtet man dazu beide Abbildungen und so stellt man fest, dass dadurch im ersten
Fall die vom Knoten gelieferten Ergebnisse etwas schlechter werden. Die zweite Abbildung zeigt
jedoch, dass mit der untere Grenze des Konfidenzintervalls der echte Erwartungswert besser be-
stimmt wird als mit dem geschétzten Mittelwert. Bei diesen Fillen bietet das Konfidenzintervall
also eine bessere Abschitzung der Knotenbewegung als der geschitzte Mittelwert.

6.2.5 Schlussfolgerungen

Wie die Simulationsergebnisse zeigen, ist es nicht immer moglich, einen exakten Wert fiir die
Abwanderungsrate A zu bestimmen. Prinzipiell zeigen die Ergebnisse jedoch, dass die Knoten
im Laufe der Zeit in der Lage sind, eine recht gute Anniherung zu schitzen. Es treten sowohl
Fille auf, in denen der gelernte in etwa dem echten Wert entspricht, wie auch Fille, bei denen
der gelernte Wert entweder grofer oder kleiner ist. Die Verwendung der unteren Grenze ¢ des
Konfidenzintervalls X, 7 als konservative Abschétzung bietet daher eine gute Méglichkeit, einen
Wert zu verwenden, bei dem man davon ausgehen kann, dass das wirkliche A mindestens so grofs
ist.
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Auflerdem ist festzuhalten, dass nach dem bisherigen Simulationszeitraum eine gewisse Ab-
weichung bestehen bleibt. In diesen Féllen sind noch nicht geniigend Stichproben vorhanden,
um einen genaueren Wert fiir A zu liefern. Hier kann ggf. eine weitere detaillierte Untersuchung
Auskunft dariiber liefern, welchen Einfluss die erwartete Aufenthaltsdauer auf den Zeitraum hat,
der notwendig ist, um einen moglichst genauen Wert fiir A zu schétzen.

Fiir die Verwendung der bisherigen Parameter in den Simulationen mit dem erweiterten SIS
deutet das Ergebnis an, dass es bei den beiden gewdhlten Szenarien grundséitzlich méglich ist, im
Laufe der Simulationszeit eine gute Anndherung an die echten Abwanderungsraten zu schitzen.
Es bleibt jedoch zu bedenken, dass gerade in den ersten 50000 bis 100000 Sekunden die geschitz-
ten Werte ggf. noch weit entfernt vom echten Verhalten der Knoten sind. Durch Verwendung von
Non ¢ wird dieses Problem noch verstéarkt. Gleichzeitig kann jedoch mit der vereinbarten Konfi-
denz v davon ausgegangen werden, dass der echte Wert mindestens so groff wie der geschitzte
ist.

Der Vorteil bei der Verwendung dieser Methode ist, dass der Koordinator Knoten mit zu kurz
geschitzter Aufenhaltsdauer ablehnen wird. Mit instabilen Knoten wird fiir den vereinbarten ga-
rantierten Recoveryzeitraum ¢, das pretrieval,,, nicht gewéhrleistet werden konnen. Das bedeutet,
erst wenn geniigend Knoten eine ausreichend lange Aufenthaltsdauer mit gewisser statistischer
Sicherheit garantieren konnen, wird der Koordinator die gerichtete Verteilung verwenden. Bis
dahin befinden sich die Knoten in einer Art Lernphase. Die Dauer dieser Phase richtet sich nach
der statistischen Sicherheit der Schitzung, die sich mit jedem neuen Aufenhalt (also quasi ei-
ner weiteren Stichprobe, vgl. dazu Abschnitt verdndern kann. Das Lernverhalten und die
Dauer des Lernens sind also wie das Bewegungsverhalten ein individueller Prozess. Dies fiihrt
dazu, dass ein Knoten jederzeit in das MANET hinzukommen und an Transaktionen teilnehmen
kann. Es ist keine Vorkonfiguration im Vorfeld notwendig fiir das Lernen der Abwanderungsrate.
Sobald der Knoten so viele Informationen iiber sein Bewegungsverhalten gesammelt hat, dass
er mit der vereinbarten statistischen Sicherheit eine Schétzung abgeben kann, wird er vom Ko-
ordinator beriicksichtigt werden. Dann kann der Koordinator diesen Knoten bei der Verteilung
auf eine Gruppe von n ausfallsicheren Knoten verwenden. Ist die Schitzung zu unsicher, so wird
angenommen, dass der Knoten iiber kein Kontextbewusstsein verfiigt.

6.3 Erweiterung des SLS um die neue Funktionalitat

Zur Ergénzung des SLS um die neue Funktionalitét ist es zunéchst sinnvoll, einige Annahmen
zu treffen, die auch die spétere Implementierung beeinflussen. Anschliefsend werden in Abschnitt
die wesentlichen Erweiterungen an den Prozessabldufen vorgestellt. Fiir die Simulation des
um die Schitzung der Abwanderungsrate erweiterten SLS ist auch die Erweiterung der Imple-
mentierung notwendig. Auf einige Details dazu wird in Abschnitt eingegangen.

Generell ist darauf hinzuweisen, dass der grundlegende Simulationsablauf aus Abschnitt
beibehalten wird. In diesem und im folgenden Abschnitt wird nur auf notwendige Verénde-
rungen bzw. Ergdnzungen eingegangen.

6.3.1 Annahmen und Voraussetzungen

Eine der wichtigsten Annahmen dieses Teils ist, dass Transaktionen nur innerhalb von Clustern
stattfinden. Da im Rahmen dieser Erweiterung davon ausgegangen wird, dass jeder Knoten sei-
ne aktuelle Position bestimmen kann und {iber die Clusterdimensionen informiert ist, bedeutet
dies keine Einschrinkung. Damit zusammenhingend erfolgen Broadcasts sowie die Weiterleitung
von Nachrichten nur dann, wenn ein Knoten sich in einem Cluster befindet. Somit sollen alle
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mit einer Transaktion zusammenhéngenden Aktionen auf den dazugehoérigen Cluster beschrankt
werden. Gleichzeitig erfolgt der Nachrichtenaustausch prinzipiell nur innerhalb von Clustern, was
auferdem dazu fiihren soll, dass kein unnétiger Datentransfer stattfindet. Ebenso wird hier vor-
ausgesetzt, dass Recoverys nur in dem Cluster gestartet werden, in dem zuvor die Transaktion
stattgefunden hat. Dies ist insbesondere deshalb sinnvoll, da bei einer Recovery in dem nicht zur
Transaktion gehdrenden Cluster je nach Aufenthaltsdauer darin eine enorme Nachrichtenlast die
Folge ist. Es bestiinde jedoch wenig Aussicht auf Erfolg, da dort keine Daten verteilt werden.

6.3.2 Ergidnzung der SLS Prozessabliufe

Basierend auf den Uberlegungen aus Abschnitt kénnen fiir die einzelnen Prozessablaufe des
Koordinators, der Teilnehmer und der Assistenzknoten (sog. SLS-Knoten) jeweils einige konkrete
Anderungen formuliert werden, die dann implementiert werden.

6.3.2.1 Prozessablauf des Koordinators

Auf der Seite des Koordinators ist die wichtigste Erweiterung, dass dieser bei der Berechnung
einer Ausfallwahrscheinlichkeit zusitzlich die Abwanderungsrate beriicksichtigt. Bei DirDissCA
in dichten MANETs ist es dementsprechend erforderlich, dass ihm die Knoten diese Information
zur Verfiigung stellen. Im Fall von DirDissCUA und UnDirDiss hingegen muss er global fiir den
aktuellen Cluster eine Abwanderungsrate schitzen. Im Rahmen dieser Arbeit wird ihm dazu der
echte Wert zur Verfiigung gestellt.

Zur Einbeziehung der Abwanderungsrate muss die Formel aus Abschnitt fiir die
Berechnung der Ausfallwahrscheinlichkeit im garantierten Recoveryzeitraum t,, entsprechend
angepasst werden:

pfailure — 1 _ (1 _ eAtech'tm) . (1 _ e)\energy'tm) . (1 _ eAmobile'tm) (611)

wobel Anopite = ¢, also der unteren Grenze des gesuchten Konfidenzintervalls entspricht. Diese
Berechnung wird (wie auch in den bisherigen Simulationen) fiir die Ausfallwahrscheinlichkei-
ten der einzelnen Teilnehmer vorgenommen und fiir die globale Ausfallwahrscheinlichkeit aller
Teilnehmer.

6.3.2.2 Prozessablauf der Teilnehmer

Bei den Teilnehmern an einer Transaktion wird dahingehend eine Erweiterung vorgenommen,
dass diese sich beim Start einer Transaktion den aktuellen Cluster merken. Kommt es dann
im Verlauf der Transaktion zu einem Ausfall, so kénnen sie anschliefend iiberpriifen, ob sie
im richtigen Cluster sind fiir die Recovery. Diese wird nur in dem Cluster gestartet, in dem
die Transaktion gestartet wurde. Befinden sich die Teilnehmer nicht in dem zur Transaktion
gehorigen Cluster, so setzen sie z.B. beim Feuern ihres Recovery-Timers diesen wieder neu.
Damit bleibt der Unsicherheitszustand erhalten, aber eine Nachricht wird erst gesandt, wenn
sich der Knoten in dem Cluster befindet, in dem Aussicht auf Erfolg fiir die Recovery besteht.

6.3.2.3 Assistenzknoten (sog. SLS-Knoten)

Die SLS-Knoten, also die Knoten im MANET, die nicht direkt an der Transaktion beteiligt sind,
tragen am meisten fiir die Bestimmung der Abwanderungsrate bei. Sie lernen mit dem in Ab-
schnitt vorgestellten Verfahren die Anzahl ihrer Aufenthalte in jedem Cluster und die
Summe der Aufenthalte darin. Mit diesen Informationen konnen sie dann X/, 7 bestimmen. Da-
zu verwenden die Knoten Formel die in Abschnitt hergeleitet wird. Erhalten diese
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Knoten dann eine Anfrage nach ihrer Ausfallwahrscheinlichkeit von einem Koordinator, kénnen
sie ihm diesen Wert zusammen mit den bereits bekannten Ausfallraten Ajeer, und Aepergy zu-
senden. Liegt zu Beginn der Simulationszeit noch keine Information iiber die Aufenthaltsdauer
im aktuellen Cluster vor, so antworten die Knoten nicht auf die Anfrage des Koordinators, da
sie ihre Ausfallwahrscheinlichkeit nicht vollsténdig bestimmen konnen. Ihr Verhalten entspricht
dann dem von Knoten ohne Kontextbewusstsein.

Wichtig fiir das Verhalten dieser Knoten ist aufserdem, dass Datenpakete vom Koordinator, die
fiir die Verteilung verschickt werden, nur dann weitergeleitet werden, wenn sie sich noch in einem
Cluster befinden. Dasselbe gilt, wenn zusétzlich die gespeicherten Transaktionslogs regelmékig
gepusht werden. Damit soll verhindert werden, dass Nachrichten iiber die Verbindung zwischen
den Clustern in weitere Cluster gelangen.

6.3.3 Implementierung fiir NS2

Bei der Erweiterung der Implementierung fiir NS2 um die Positionsbestimmg und die Schit-
zung einer Abwanderungsrate durch die einzelnen Knoten wird im Wesentlichen die Idee aus
Abschnitt umgesetzt. Die Teile fiir die in Abschnitt vorgestellte Vorsimulation zur
Bestimmung der Anzahl der Aufenthalte in einem Cluster und der Dauer der Aufenthalte darin
kénnen dabei wieder verwendet werden. Fiir die Teilnehmer an einer Transaktion sind nur mar-
ginale Anderungen notwendig. Sie miissen lediglich zusitzlich speichern, in welchem Cluster die
Transaktion gestartet wird. Aufserdem muss jeweils tiberpriift werden, ob man sich im relevanten
Cluster befindet, wenn eine Nachricht geschickt wird. Diese Information erhalten sie von ihrem
SLS-Agenten.

Die wesentlichsten Erweiterungen sind bei den SLS-Agenten notwendig. Diese priifen regelmé-
Rig, wo sie sich befinden. Findet eine Anderung statt, z.B. Eintritt oder Verlassen eines Clusters,
80 speichern sie zum einen selbst diese Information fiir die Berechnung der Abwanderungsrate.
Zuséatzlich benachrichtigen sie auch alle bei ihnen angemeldeten Transaktionsagenten iiber die
Verénderung. Dies geschieht in Analogie zum dem in Abschnitt vorgestellten Verfahren,
so dass das bisherige Implementierungsmodell entsprechend erweitert werden kann (vgl. dazu
Abbildung [5.2). Der SLS-Agent ruft bei jedem der Transaktionsagenten je nach Ereignis die
entsprechende Methode auf. Betritt er einen Cluster, wird die Methode void enterCluster(int
newCluster, double globalChurn) verwendet. Dabei werden die Transaktionsagenten iiber den neu-
en Cluster und die globale Abwanderungsrate informiert. Diese Information ist fiir die Teilneh-
mer irrelevant, jedoch fiir den Koordinator einer Transaktion wichtig. Ahnlich wird beim Ver-
lassen eines Clusters mit der Methode void leaveCluster(int leftCluster, int newLocation, double
globalChurn) verfahren. Die Agenten werden dariiber informiert, welcher Cluster verlassen wurde
und welches der neue Aufenthaltsort ist. Zusétzlich wird fiir die Koordinatoren wieder die globale
Abwanderungsrate iibergeben.

Zuséatzlich muss durch die SLS-Agenten die untere Grenze des Konfidenzintervalls berechnet
werden. Diese Berechnungen werden bei Anfrage eine Koordinators nach der Ausfallwahrschein-
lichkeit des Knotens vorgenommen. Dies hat den Vorteil, dass der Koordinator keine zusétzlichen
umfangreichen Berechnungen durchfiihren muss. Basierend auf den bisher ermittelten Informa-
tionen zu der Anzahl von Aufenthalten in einem Cluster und der Summe der Aufenthaltsdauern
kann die untere Grenze des Konfidenzintervalls bestimmt werden. Bei den Vorsimulationen von
Abschnitt zeigt sich bereits, wie viele Aufenthalte im Simulationszeitraum pro Cluster
etwa auftreten und welches Konfidenznievau sich anbietet als geeigneter Schitzwert fiir die Ab-
wanderungsrate. Dementsprechend wird eine ausreichende Menge von Werten der Chi-Quadrat-
Verteilung generiert und den SLS-Agenten statisch in einem Array zur Verfiigung gestellt. Ab-
héngig von der Anzahl der bisher aufgetretenen Aufenthalte kdnnen dann die relevanten Werte
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verwendet werden. Durch das Bereitstellen dieser Informationen kann der Rechenaufwand fiir
die Knoten minimiert werden.

6.4 Simulation des erweiterten SLS

Vor den eigentlichen Simulationen ist die Auswahl von Parametern notwendig. Darauf wird in
diesem Abschnitt als erstes eingegangen. Anschlieffend werden die Ergebnisse der mit diesen
Parametern durchgefithrten Simulationen des erweiterten SLS vorgestellt.

6.4.1 Auswahl geeigneter Parameter

Zur Simulation des erweiterten SLS miissen wie in Kapitel |9 einige Parameter im Vorfeld be-
stimmt werden. Ein Teil der zuvor verwendeten Parameter kann wieder verwendet werden.
Bei einigen miissen jedoch Verdnderungen vorgenommen. Dies betrifft zum einen die MANET-
Szenarien, zum anderen den garantierten Recovery-Zeitraum t,, sowie die Anzahl der Teilnehmer.
Auf deren Auswahl wird im Folgenden néher eingegangen.

6.4.1.1 Szenarien und Abwanderungsraten

Bei der Simulation des erweiterten SLS werden die beiden in Abschnitt vorgestellten
Szenarien verwendet. Durch die unterschiedlichen erwarteten Aufenthaltsdauern bei beiden Sze-
narien wird die Bewegungsdynmaik zwischen den Clustern beeinflusst, was zusammen mit dem
garantierten Recoveryzeitraum t,, von Bedeutung ist (vgl. Abschnitt .

Die Anzahl der Knoten wird im Vergleich zur Simulation in Kapitel [f] verdoppelt, da quasi
das Szenario selbst wverdoppelt wird durch zwei Cluster, d.h. es werden Szenarien mit 20, 40,
60, 80 und 100 Knoten simuliert. Ebenso wird als Simulationszeit bei allen Szenarien 200000
Sekunden verwendet. Dies ist notwendig, damit die Knoten iiber ausreichend Zeit verfiigen, um
eine akzeptable Abwanderungsrate fiir ihr Verhalten zu ermitteln.

Interessant ist bei der Analyse, welchen Einfluss die Aufenthaltsdauern in den Clustern auf die
Durchfithrung von Transaktionen und die Verteilung von Transaktionslogs beim Auftreten von
Ausfillen haben. Aus den beiden Szenarien ergeben sich aufgrund der Annahmen die bereits zuvor
eingefilhrten Abwanderungsraten, die hier wieder verwendet werden. Wichtig bei den Szenarien
ist, dass diese die erfolgreiche Durchfiihrung von Transaktionen ermdglichen. Auch fiir den Fall
der Verteilung von Transaktionslogs aufgrund von Ausfillen muss die erwartete durchschnittliche
Knotenanzahl in jedem Cluster n(C}) beriicksichtigt werden, wobei C; mit j =1,...,m und m
die Anzahl von Clustern im MANET ist. Die erwartete Knotenanzahl kann mit folgender Formel
berechnet werden (vgl. [49]):

f(Cy)
> i F(C)

wobei f(Cj) = e(Cj)-t(C;) mit e(C;) die Anzahl von ausgehenden Kanten des Clusters C;, t(C})
die durchschnittliche Verweildauer im Cluster C; und N die Anzahl von Knoten im MANET ist.

n(C;) = N- (6.12)

Szenario 1

Im ersten Szenario betrigt die erwartete Aufenthaltsdauer (Abk. E(Aufenthalt)) fiir den
Cluster C; 15 Minuten , was einem A¢, von 0.00111111 entspricht. Die entsprechende erwartete
durchschnittliche Aufenthaltsdauer im zweiten Cluster betrégt 45 Minuten mit einem A¢, von
0.00037037.
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Knoten- Cluster C; mit A\¢, = 0.001111111 || Cluster Cy mit Ac, = 0.00037037
anzahl
erwartete erwartete
echte Knotenanzahl echte Knotenanzahl
Knotenanzahl | aufgrund von Knotenanzahl | aufgrund von
Ausfillen Ausfillen
20 5 2.5 15 7.5
40 10 5 30 15
60 15 7.5 45 22.5
80 20 10 60 30
100 25 12.5 75 37.5

Tabelle 6.1: Durchschnittliche Anzahl von Knoten pro Cluster in Szenario 1

Knoten- Cluster C; mit Ao, =0.001111111 || Cluster Cy mit A, = 0.001111111
anzahl
erwartete erwartete
echte Knotenanzahl echte Knotenanzahl
Knotenanzahl | aufgrund von Knotenanzahl | aufgrund von
Ausfillen Ausfillen
20 10 5 10 5
40 20 10 20 10
60 30 15 30 15
80 40 20 40 20
100 50 25 50 25

Tabelle 6.2: Durchschnittliche Anzahl von Knoten pro Cluster in Szenario 2

Basierend auf diesen Werten ergeben sich fiir dieses Szenario die in Tabelle [6.1] aufgefiihrten
Werte fiir die durchschnittliche Anzahl von Knoten in jedem Cluster pro Knotenanzahl im MA-
NET. Es wird deutlich, dass gerade in MANETs mit 20 und 40 Knoten die erwartete Anzahl von
Knoten im Cluster C mit 2.5 bzw. in Cy mit 7.5 Knoten sehr gering ist. Dies muss bei der Aus-
wahl der Anzahl von Teilnehmern beriicksichtigt werden. Gleichzeitig wird bei den Simulationen
darauf zu achten sein, wie viele Transaktionen im Cluster C iberhaupt gestartet werden kénnen
bei der erwarteten Dichte (in C7 wird dies beispielsweise in einem Netz mit einer echten Knoten-
zahl von 20 Knoten nicht moglich sein). Cluster Cy bietet diesbeziiglich eine héhere erwartete
Anzahl von Knoten, so dass dort die Durchfiihrung von Transaktionen und die Verteilung von
Logs mdglich sein sollten.

Szenario 2
Bei Szenario 2 ist die erwartete Aufenthaltsdauer sowohl fiir Cluster C7 wie fiir Cluster Cy
15 Sekunden. Entsprechend gilt fiir die Abwanderungsraten A\c;, = A\¢, = 0.001111111.
Es zeigt sich, dass in diesem Fall die erwartete Anzahl von Knoten in beiden Clustern gleich ist.
Es wird daher bei den Simulationen darauf zu achten sein, wie sich die Anzahl von gestarteten
Transaktionen in jedem Cluster bei diesem Szenario verhélt.
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6.4.1.2 Gewiinschte Zuverldssigkeit der Anwendung p,ciricvalay,
Als von der Anwendung gewiinschte Zuverlédssigkeit Dretrievalap, Wird werden in den Simulationen
in Kapitel 5| 70% gewéhlt. Es wird derselbe Wert ausgewihlt, da dann ein Vergleich im Hinblick
darauf moglich ist, wie sich der Bedarf an Knoten fiir die Verteilung eines Transaktionslogs
entwickelt, wenn bei der Ausfallwahrscheinlichkeit ein weiteres Kriterium hinzukommt.

6.4.1.3 Auswahl eines garantierten Recoveryzeitraums

Basierend auf den obigen Annahmen und ausgewihlten Parametern kann man nun im Vorfeld
mit Hilfe von Matlab untersuchen, welche garantierten Recoveryzeitrdume moglich sind. Neben
den bereits in Kapitel |5| verwendeten Ausfallraten Ao, = 0.000001 und Aepergy = 0.0002778
kommen nun die Abwanderungsraten fiir die jeweils verwendeten Cluster hinzu. Insbesondere
bei dem ersten Szenario, in dem die Abwanderungsraten fiir beide Cluster unterschiedlich sind,
muss der garantierte Recoveryzeitraum t,, so gewédhlt werden, dass dieser mit der in Abschnitt
berechneten durchschnittlichen Knotenanzahl in beiden Clustern vereinbar istfl Konkret
bedeutet das, dass nach Abzug der Teilnehmer an einer Transaktion noch Knoten fiir die Vertei-
lung in diesem Cluster zur Verfiigung stehen sollten fiir den Fall, dass es zu Fehlern kommt und
der Ausgang der Transaktion verteilt werden muss.

Betrachtet man den ersten Cluster C mit A\¢, = 0.001111111, so ergibt sich daraus, dass bei
Beriicksichtigung der durchschnittlichen Knotenanzahl in C) der garantierte Recoveryzeitraum
ty, deutlich kleiner als in den Simulationen in Kapitel [5] gewahlt werden muss. Die Ergebnisse
der Matlab-Berechnungen fiir diesen Cluster sind in Abbildung zu finden. Es wird deutlich,
dass bei Beriicksichtigung der Abwanderungsrate von A¢, deutlich mehr Knoten notwendig sind,
um nur einen garantierten Recoveryzeitraum von ¢, = 1200 Sekunden zu erméglichen, als dies
in Kapitel [5| fiir ¢,,, = 3600 Sekunden der Fall war.

Im Vergleich dazu ist bei einem héheren Wert fiir die erwartete Aufenthaltsdauer in Cluster
Ca mit Ag, = 0.00037037 theoretisch auch ein hoherer garantierter Recoveryzeitraum moglich.
Wie Abbildung zeigt, sind weniger Knoten notwendig, um bei t,, = 1200 Sekunden die
gewiinschten Garantien zu erzielen.

Fiir die Simulationen wird ein garantierter Recoveryzeitraum von ¢, = 1200 Sekunden gew&hlt.
Dadurch ergibt sich fiir Szenario 2 immer E(Aufenthalt) < t,,, wihrend bei Szenario 1 fiir
Cluster Cy E(Aufenthaltc,) > t,, gilt. In Bezug auf Cluster Cy wére durchaus ein groferer
Zeitraum moglich, allerdings wiirde dies zu Problemen in Cluster C fithren (vgl. Abbildungen
und. Durch die Auswahl dieses Recoveryzeitraums besteht die Moglichkeit, dass in Cluster C
beispielsweise auch Erwartungswerte fiir die Aufenthaltsdauer in einem Cluster mit einer gewissen
Abweichung toleriert werden (bis ca. 100 Sekunden). Ist die Abweichung zu hoch, so wird die
Ausfallwahrscheinlichkeit so grofs, dass der Knoten bei der Verteilung nicht beriicksichtigt wird.
Hohere Ausfallwahrscheinlichkeiten fithren zu einer gréferen Anzahl von notwendigen Knoten.
Eine Art Beschrinkung bzw. Toleranz stellt hier wiederum die erwartete Anzahl von Knoten
im Cluster dar. Werden mehr Knoten benétigt als vorhanden sind, kommt es zu einem Fluten
des Netzen mit der ungerichteten Verteilung. Dadurch wird verhindert, dass von der echten
Abwanderungsrate zu stark abweichende Werte verwendet werden.

3Fiir die Berechnungen der Anzahl von notwendigen Knoten fiir die Verteilung eines Transaktionslogs sei auf

Abschnitt 2] und die Beispiele in Abschnitt [5.2.4.5] hingewiesen.
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Abbildung 6.5: Bendtigte Knotenanzahl fiir die Verteilung eines Transaktionslogs in Abhéngig-
keit vom garantierten Recoveryzeitraum und der erwarteten Aufenthaltsdauer im

Cluster Cy
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Abbildung 6.6: Benodtigte Knotenanzahl fiir die Verteilung eines Transaktionslogs in Abh#ngig-
keit vom garantierten Recoveryzeitraum und der erwarteten Aufenthaltsdauer im

Cluster Cy
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6.5. Erweiterung der Log-Dateien und der Analyse

Wert Beschreibung

ANZ TA CLUSTER 0 Anzahl der gestarteten Transaktionen
in Cluster 0

ANZ_ TA CLUSTER_1 Anzahl der gestarteten Transaktionen

in Cluster 1

AN7_CLIENT _START RECOVERY -
RONG_CLUSTER

Anzahl der aufierhalb des
Transaktionsclusters gestarteten
Transaktionen

Tabelle 6.4: Ubersicht iiber die fiir die Analyse neu hinzugekommenen Werte in den Log-Dateien

6.4.1.4 Anzahl der Teilnehmer

Aufgrund der zum Teil sehr geringen Netzwerkdichte bei Szenarien (vgl. Tabellen und
werden in den Simulationen nur Transaktionen mit 3 und 4 Teilnehmern simuliert. Anderenfalls
wiirden beispielsweise bei Szenario 1 im Cluster C) fiir Transaktionen im Schnitt nicht geniigend
Knoten zur Verfiigung stehen.

6.5 Erweiterung der Log-Dateien und der Analyse

Bei der Erweiterung der NS2-Implementierung werden zusétzlich die in Tabelle dargestell-
ten Werte gemessen. Damit soll es moglich sein, die Anzahl der gestarteten Transaktionen pro
Cluster zu ermitteln. Zusitzlich kann bestimmt werden, wie viele der Recoverys auberhalb des
Transaktionsclusters gestartet werden.

Anteil der pro Cluster gestarteten Transaktionen
Mit der folgenden Formel kann der Anteil von Transaktionen pro Cluster bestimmt werden

ANZ TA CLUSTER_O
ANZ TA START
wobei fiir Cluster 1 einfach ANZ TA CLUSTER 1 verwendet wird.

(6.13)

Anteil der auBerhalb des Transaktionsclusters gestarteten Recoverys
Zur Ermittlung des Anteils von Recovery, die aukerhalb des Transaktionsclusters gestartet
werden, wird die folgende Formel verwendet

ANZ CLIENT START RECOVERY WRONG_CLUSTER
ANZ CLIENT RECOVERYS

(6.14)

wobei hier das Ergebnis unabhéngig von den jeweiligen Clustern ist.

6.6 Resultate der Simulationen

Zur Evaluation des um Mobilitatsberiicksichtigung erweiterten SLS werden wie in Kapitel [5] ver-
schiedene Testbereiche betrachtet. Dabei sollen verschiedene Fragestellungen beantwortet wer-
den. Zunéchst soll ermittelt werden, ob bei Verwendung von /\/Conf die Zuverlassigkeit Rgrg
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gewihrleistet werden kann. Auferdem soll untersucht werden, welche Auswirkung die Beriick-
sichtigung der Abwanderungsrate bei den simulierten Szenarien hat. Abschlieftend soll beetrachtet
werden, welche Kosten die Beriicksichtigung der Abwanderungsrate mit sich bringt, d.h. wie sich
z.B. der Nachrichtenverbrauch darstellt.

Zur Untersuchung dieser Aspekte werden jeweils die Ergebnisse fiir die beiden gewéhlten Sze-
narien verglichen. Bei allen Simulationen kommt es zu Knotenfehlern aufgrund beschrénkter
Energieressourcen und technischem Defekt. Es wird bei der Evaluation ein Vergleich zwischen
der Verwendung von A, 7 und dem echten A durchgetiihrt. Echtes A meint in diesem Zusammen-
hang, dass den Knoten das ihrem Verhalten wirklich zugrunde liegende A zur Verfiigung gestellt
wird. Es wird im Folgenden mit A bezeichnet. Das )\/conf entspricht dabei einer konservativen
Abschitzung des Abwanderungsverhaltens. Der Schitzwert \,,opie wird dem Koordinator in die-
sem Fall bei der Anfrage nach der Ausfallwahrscheinlichkeit zusammen mit Ajecr, und Aepnergy
zugesandt. Wichtig bei der Evaluation ist, dass durch die Erweiterung des SLS nur Knoten mit
Kontextbewusstsein und somit die Verteilung DirDissCA betroffen sind.

In einem ersten Schritt werden in Abschnitt die Unsicherheitszeiten ausgefallener Trans-
aktionsteilnehmer untersucht. Es wird darauf eingegangen, wie viel Prozent der Recoverys in-
nerhalb des vereinbarten garantierten Recoveryzeitraums t,, abgeschlossen werden konnen. An-
schlietend wird betrachtet, welche Fehler Recoverys verursachen. Der dritte Testbereich in Ab-
schnitt zeigt den Erfolg der einzelnen Verteilungsstrategien des SLS unter Verwendung der
Mobilitatsberiicksichtigung auf. Da sich die Erweiterung des SLS vor allem auf die Knoten mit
Kontextbewusstsein auswirkt, wird die gerichtete Verteilung auf n ausfallsichere Knoten in einem
dichten MANET bei Knoten mit Kontextbewusstsein im Vordergrund stehen. Abschliefsend wird
in Abschnitt untersucht, wie hoch der Nachrichtenaufwand bei Verwendung des erweiterten
SLS von Koordinator und Teilnehmern ist.

6.6.1 Testbereich 1: Unsicherheitszeiten der Transaktionsteilnehmer

In diesem Bereich soll die Unsicherheitszeit ausgefallener Transaktionsteilnehmer bei den beiden
Szenarien untersucht werden. Dies umschliefst auch den Anteil der erfolgreichen Recoverys in-
nerhalb des vereinbarten garantierten Recoveryzeitraums t,,. Dabei wird analysiert, ob mit der
Verwendung von A, s das Auffinden des Transaktionslogs innerhalb von t,, mit der vereinbar-
ten Wahrscheinlichkeit pretricval,,, moglich ist. Dazu wird der Vergleich zwischen Non f und A
durchgefiihrt. Da von der Erweiterung nur die Knoten mit Kontextbewusstsein betroffen sind,
wird die Verteilungsstrategie DirDissCA im Zentrum der Untersuchungen stehen.

6.6.1.1 Unsicherheitszeit ausgefallener Knoten

Hypothese: Die Verwendung von /\éonf als konservative Schitzung bei DirDissCA fithrt zu
kiirzeren Unsicherheitszeiten als die Anwendung des echten A.

Resultat: In Abbildungen [6.7]a und [6.7]b werden fiir beide Szenarien die Unsicherheitszeiten
nach den jeweils verwendeten Verteilungsstrategien unterschieden.

Bei beiden Szenarien fiihrt die Annahme eines diinnen MANETs und somit die Verwendung
von UnDirDiss zur langsten Unsicherheitszeit und schwankt zum Teil erheblich. In Szenario 1
liegt diese zwischen 140 und 270 Sekunden, in Szenario 2 zwischen 175 und 312 Sekunden.

Wird angenommen, dass das Netz dicht ist und die Knoten kein Kontextbewusstsein haben,
so kann mit ausschlieflicher Verwendung von DirDissCUA bei Szenario 2 generell die kiirzeste
Unsicherheitszeit erzielt werden, die sich zwischen 12 und 62 Sekunden bewegt. Ahnlich sieht es
bei Szenario 1 aus. Nur bei 10 und 20 Knoten ist die Unsicherheitszeit héher als bei der Annahme,
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(a) Szenario 1 mit L. =0.001111111 und e =0.00037037 (b) Szenario 2 mit A The =0.00111111
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Abbildung 6.7: Durchschnittliche Unsicherheitszeit von Teilnehmern unterschieden nach Kon-
textbewusstsein der Knoten und angenommener Netzdichte

dass die Knoten im Netz {iber Kontextbewusstsein verfiigen. Hier betrigt diese mindestens 25
und maximal 70 Sekunden.

Wenn das MANET als dicht angenommen wird und die Knoten iiber Kontextbewusstsein ver-
fligen, wird die Kombination aus DirDissCA und DirDissCUA verwendet, wobei jeweils einmal
Xon 7 und einmal das echte A verwendet werden. Die damit erzielten Unsicherheitszeiten variieren
bei beiden Szenarien.

In Szenario 1 kann mit diesen Strategien und )x’conf bei Netzen mit 10 und 20 Knoten die
kiirzeste Unsicherheitszeit erzielt werden, die sich zwischen 25 und 40 Sekunden bewegt. Ist das
Netz hingegen dichter, so bringt die Kombination bei Szenario 1 keine Verbesserung, sondern
die alleinige Anwendung von DirDissCUA ist mit 20 bis 25 Sekunden erfolgreicher. Die Kom-
bination aus DirDissCA und DirDissCUA bei Verwendung des echten A fiithrt hier zur lingsten
Unsicherheitszeit beim Vergleich der gerichteten Verfahren.

Bei Szenario 2 sehen die Resultate etwas anders aus. Hier wird nur mit der Verwendung von
DirDissCUA die kiirzeste Unsicherheitszeit erzielt iiber alle Netzdichten hinweg. Die Unsicher-
heitsheiten bei der Anwendung von DirDissCA und DirDissCUA mit )\;(mf bzw. dem echten A
schwanken. In Netzen mit 10, 30 und 50 Knoten fithrt die Verwendung von A, . 7 zu besseren Re-
sultaten. Enthélt das Netz 80 Knoten, so sind die Unsicherheitszeiten nahezu identisch. Lediglich

bei 40 Knoten sind die Unsicherheitszeiten mit )\’Con f etwa 20 Sekunden héher.

Beurteilung: Durch die Erweiterung um Mobilitédtsberticksichtigung werden nur die Fihigkeiten
der Knoten mit Kontextbewusstsein veréndert. Deshalb ist die Entwicklung der Unsicherheits-
zeiten bei Annahme eines dichten MANETs und der Verwendung von DirDissCA mit X/ . s und
echtem A zu beobachtens. Dabei zeigt sich, dass die obige Hypothese bestatigt werden kann.
Wichtiges Ergebnis bei Szenario 1 ist, dass bei Verwendung der Kombination aus DirDissCA
und DirDissCUA mit X, s deutlich kiirzere Unsicherheitszeiten erzielt werden konnen als mit A.
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Sei fiir alle Knoten n, ihre Ausfallwahrscheinlichkeit praiiure; mit @ = 0,..., k. Fiir alle n; seien weiterhin
Atech = 0.000001 sowie Aenergy = 0.0002778 gegeben. Rsrs ist vom Koordinator zu gewéhrleisten, wobei das
gewiinschte pretrievar = 0.7 ist und der vereinbarte garantierte Recoveryzeitraum t,, = 1200s betrégt.

Dann ergibt sich fiir die Bestimmung der n notwendigen bei der Verteilungsstrategie in Abhéngigkeit von
Azons und echtem A:

/7

Verwendung von \ Verwendung des echten A\

conf
Jeder Knoten n; hat ein individuelles Jeder Knoten n; kennt das echte A, so
Acons ermittelt. dass alle Knoten dieselbe
Damit ergeben sich die folgenden Ausfallwahrscheinlichkeit
Ausfallwahrscheinlichkeiten: Dfaiture, = 0.8114 haben.

Daiture, = 0.8114, praiture, = 0.8403,
Dfailures = Pfailurey, = 0.8711,

Dtaitures = 0.8555, Dtaitures = 0.8256,
Dfaiture; = 0.8870 und praitures = 0.9031

Fiir Rsps ergibt sich daraus: Fiir Rsps ergibt sich daraus:

Rsrs =1 — (pfaiture; * -+ * Pfailures) Rsps =1 — (Praiture; * - * Dfailureg)
Rsrs =1—(0.8114-...-0.9031) = 0.7031 | Rsrs =1—(0.8114-...-0.8114)

= Es werden 8 Knoten bendtigt. = Es werden 6 Knoten bendtigt.

Abbildung 6.8: Beispiel zur Bestimmung der n notwendigen Knoten bei der Verteilungsstrategie
DirDissCA mit X s sowie mit dem echten A

con

Auferdem kann in diinnen Netzen mit 10 und 20 Knoten mit der Kombination aus DirDissCA
und DirDissCUA generell die kiirzeste Unsicherheitszeit erzielt werden. Die Unsicherheitszeit bei
der Anwendung von DirDissCUA ist in diesem Fall linger. In dichteren Netzen mit 30 bis 50
Knoten fiihrt hingegen die Benutzung von DirDissCUA allein zu den besten Resultaten.

Bei Szenario 2 sind keine kiirzeren Unsicherheitszeiten mit der Kombination der gerichteten
Verfahren moglich, wie dies bei Szenario 1 der Fall ist. Allerdings zeigt sich auch hier, dass in
den meisten Untersuchungen (ausgenommen eine Netzdichte von 20 Knoten) die Verwendung
von X . zu besseren Resultaten fiihrt als das echte A bei DirDissCA.

con,
Die kii];zere Unsicherheitszeit bei der Kombination aus DirDissCA und DirDissCUA mit )\éonf
im Vergleich zum echten A\ wird durch verschiedene Faktoren beeinflusst. Ein wichtiger Aspekt
ist die bendétigte Anzahl von Knoten. Mit Xconf wird eine konservative Abschitzung fiir die
Abwanderungswahrscheinlichkeit verwendet. Dies fithrt dazu, dass fiir die Garantie von Rgrg
mit Pretrievaly,, = 0-7 und garantiertem Recoveryzeitraum t,, = 1200s mehr Knoten verwendet
werden miissen. Ist mit A, . f die Abwanderungswahrscheinlichkeit sehr hoch, wird eine grofiere
Anzahl von Knoten fiir die Verteilung bendtigt, als wenn den Knoten das echte A bekannt ist.
Abbildung zeigt eine Beispielrechnung, wobei die individuellen Abwanderungsraten zum Teil
kleiner oder in einem Fall gleich dem echten Wert fiir A sind. Es wird deutlich, dass bei DirDissCA
mit X 5 eine grofere Anzahl von Knoten zur Garantie von Rgrg notwendig ist. Es ergeben sich
daraus zwei Moglichkeiten. Entweder es steht die notwendige Anzahl von Knoten mit Kontext-
bewusstsein fiir DirDissCA zur Verfiigung. Hier ist der Knotenbedarf mit X, s entweder gleich
oder grofer. Oder aber der Koordinator findet nicht ausreichend viele Knoten und greift deshalb
auf DirDissCUA zuriick. Da hier der Koordinator fiir die Schéitzung das echte A verwendet, ist bei

beiden Varianten der Bedarf identisch. Aber bei Verwendung von A als individueller Schétzung
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ist dies seltener notwendig, da weniger Knoten fiir DirDissCA benoétigt werden. DirDissCA kann
also héufiger bei A als bei X 7 eingesetzt werden. Wenn X, f angewendet wird, fithrt dies also
zu einem gleich grofen oder groferen Verteilungsgrad d als mit A, also gilt dy/ ; > dy.

Bereits an dem Beispiel deutet sich der Zusammenhang zur Aufenthaltsdauer in den Clustern
an. Bei Szenario 1 befinden sich ca. % aller Knoten im Cluster Co mit der lingeren Aufenthalts-
dauer (vgl. Tabelle . Somit stehen dort so viele Knoten fiir die Verteilung zur Verfiigung, dass
DirDissCA mit )\'Conf verwendet werden kann. Durch den lingeren Aufenthalt in dem Cluster
sind zudem Knoten zum Zeitpunkt einer Recovery innerhalb vom t,, mdéglich .

In Szenario 2 fithrt der hohere Knotenbedarf mit )\éonf dazu, dass DirDissCA seltener an-
gewendet werden kann. Hier ist in beiden Clustern die Anzahl der Knoten etwa gleich verteilt
(vgl. Tabelle . Anhand des Beispiels wird deutlich, dass in diinnen Netzen DirDissCA nicht
immer angewendet werden kann. Befinden sich z.B. nur 5 Knoten in einem Cluster und fiihrt ein
Koordinator mit 3 Teilnehmern eine Transaktion durch, stehen fiir die Verteilung mit DirDissCA
nicht mehr ausreichend viele Knoten zur Verfligung. Hier muss dann DirDissCUA angewendet
werden.

Abschliefsend bleibt festzuhalten: Mit )\éonf kann bei der Kombination von DirDissCA und
DirDissCUA eine kiirzere Unsicherheitszest als mit dem echten A erzielt werden. Durch die kon-
servative Abschdtzung werden mehr Knoten fiir die Verteilung bendtigt, so dass fiir den Vertei-
lungsgrad d/\zwf > dy gilt. Es zeigt sich auferdem der Einfluss der Aufenthaltsdauern in den
Clustern, der fir die Anzahl von Knoten pro Cluster von Bedeutung ist.

6.6.1.2 Erfolgreiche Recoverys innerhalb des garantierten Recoveryzeitraums ¢,,

Hypothese: Recoverys konnen bei Berticksichtigung der Abwanderungsrate A, ¢ innerhalb des
garantierten Recoveryzeitraums t,, mit der Warscheinlichkeit pretrievala,, = 70% erfolgreich be-
endet werden.

Resultat: Die Simulationen des SLS unter Verwendung von Xconf bei Szenario 1 zeigen, dass
ca. 94% bis 96% aller Recoverys innerhalb des vereinbarten garantierten Recoveryzeitraums ¢,
erfolgreich abgeschlossen werden konnen. Die Ergebmisse fiir Szenario 2 zeigen, dass hier bei
Benutzung von )\’mnf 92% bis 94% aller Recoverys innerhalb des vereinbarten garantierten Re-
coveryzeitraums erfolgreich sind. Bei Szenario 1 ist die Erfolgsrate ca. 1% bis 4% hoher als bei
Szenario 2.

Beurteilung: Es wird deutlich, dass bei beiden Szenarien iiber 90% der Recoverys innerhalb
von t,, erfolgreich beendet werden kénnen. Damit bestdtigt sich die Hypothese. Eine Erfolgsrate
von etwa 99% wie in den Simulationen von Abschnitt kann jedoch nicht erzielt werden. Dies
ist darauf zuriickzufiihren, dass durch die Mobilitéit zwischen den Clustern bei beiden Szenarien
Fille auftreten, bei denen Knoten erst nach Ablauf des vereinbarten Recoveryzeitraums wieder in
den Transaktionscluster kommen. Entsprechend ist eine erfolgreiche Recovery erst spéter moglich.
Dies ist bei beiden Szenarien der Fall. Bei Szenario 1 liegt die Erfolgsrate im Schnitt um 1% hoher.
Der Grund dafiir ist der durchschnittlich wesentlich langere Aufenthalt in Cluster Cy mit A, =
0.00037037, wo sich zudem immer % aller Knoten befinden. Treten in diesem Cluster Ausfille
auf, kénnen Recoverys schneller erfolgreich beendet werden. Sowohl Transaktionsteilnehmer wie
Knoten mit dem gespeicherten Transaktionslog halten sich dort im Schnitt langer auf, als das bei
den Clustern von Szenario 2 der Fall ist. Die erwartete Aufenthaltsdauer innerhalb dieses Clusters
ist dabei mit 2700 Sekunden linger als der garantierte Recoveryzeitraum mit 1200 Sekunden.
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Szenario 1 mit 4,,=0.0001111111 und %,=0.00037037 Szenario 2. mit A;,=A,=0.0001111111
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Abbildung 6.9: Anzahl der pro Cluster gestarteten Transaktionen bei den beiden gewéhlten Sze-
narien

Dies ist z.B. bei kurzzeitigen energiebedingten Ausfillen oder Verbindungssabbriichen innerhalb
des Clusters aufgrund von Mobilitat der Fall.

Bei Szenario 2 hingegen ist mit 900 Sekunden die erwartete Aufenthaltsdauer kiirzer. Hier
ist eine erfolgreiche Recovery nur moglich, wenn zum Zeitpunkt der Verteilung Knoten fiir die
Speicherung mit einbezogen werden, die den Cluster nicht vor Ablauf von t,, verlassen. Die
Erfolgsrate der Recoverys zeigt, dass dies bei mehr als 90% der Recoverys der Fall ist. Dennoch
wird deutlich, dass hier 1% bis 4% der Recoverys weniger innerhalb von ¢, moglich sind als bei
Szenario 1. Somit kann ¢, grofker als die erwartete Aufenthaltsdauer von Knoten im Cluster sein,
es ist jedoch zu erwarten, dass dieser Wert nicht beliebig grofser sein kann.

Zusammenfassend bleibt festzuhalten: Mehr als 90% aller Recoverys kénnen innerhalb des
vereinbarten garantierten Recoveryzeitraums t,, beendet werden. Es deutet sich ein Finfluss der
Aufenthaltsdauern an. Die erfolgreiche Recovery innerhalb von t,, ist nur dann moglich, wenn
die Aufenthaltsdauer in einem Cluster und t,, sinnvoll gewdhlt werden.

6.6.2 Testbereich 2: Auftritt von Recoverys in cluster-basierten Szenarien

Mit diesem Testbereich soll der Einfluss der Abwanderungen auf die Anzahl von Fehlerfillen —
und damit zusammenhingend auf die Recoverys — betrachtet werden. Zu kldren ist, wie hoch der
Anteil von Fehlerfillen aufgrund von Abwanderungen aus dem Transaktionscluster ist.

6.6.2.1 Auftritt von Recoverys

Die Simulationsresultate zeigen, dass der Anteil von Recoverys aufgrund von Abwanderungen aus
dem Transaktionscluster bei den gewahlten Szenarien niedriger ist als der Anteil von Recoverys
aufgrund von Knotenfehlern, die durch beschrinkte Energie oder technischen Defekt verursacht
werden. Der grofte Teil aller Recoverys wird durch lokale (kurzfristige) Mobilitat innerhalb des
Transaktionsclusters ausgelost.

Es zeigt sich bei den Ergebnissen in Abbildung dass mehr als 70% aller Recoverys durch
Kommunikationsfehler verursacht werden. Der Anteil von Recoverys aufgrund von Abwande-
rungen aus dem Transaktionscluster und Knotenfehlern durch beschrinkte Energie ist deutlich
geringer.

Bei Szenario 1 werden durchschnittlich 2% bis 5% aller Recoverys aufgrund einer Abwanderung
aus dem Transaktionscluster ausgeldst. In Szenario 2 variiert dieser Anteil zwischen 1% und 4%.

Der Anteil von Recoverys aufgrund von energiebedingten Knotenfehlern ist bei beiden Sze-
narien hoher. Bei Szenario 1 variiert dieser Anteil zwischen 10% und 17%. Fiir Szenario 2 sind
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(a) Szenario 1 mit KC =0.001111111 und 2, =0.00037037 (b) Szenario 2 mit 2., = =0.001111111
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Abbildung 6.10: Ursachen fiir Recoverys bei den beiden gewéhlten Szenarien

diese Werte niedriger. Der Anteil von Recoverys aufgrund von Knotenfehlern bewegt sich hier
zwischen 4% und 11%.

Wie zuvor in den Simulationen in Abschnitt zeigt sich, dass auch bei diesen Szenarien
Kommunikationsfehler durch lokale Mobilitdt die grokte Fehlerursache bei der Durchfiihrung
von Transaktionen sind. Deren Anteil an allen Recoverys betrigt mehr als 70%.

6.6.3 Testbereich 3: Erfolg der einzelnen Verteilungsstrategien

Durch die Mobilitétsberiicksichtigung zwischen den Clustern werden insbesondere die Fahigkei-
ten der Knoten mit Kontextbewusstsein erweitert. Entsprechend wird sich diese Erweiterung bei
der Verwendung von DirDissCA auswirken. Dazu wird der Erfolg von DirDissCA in beiden Sze-
narien betrachtet, wobei bei Szenario 1 in Cluster Co (dort werden die meisten Transaktionen
gestartet, vgl. Abbildung [6.6.2) t,, < E(Aufenthaltc,) und bei Szenario 2 t,,, > E(Aufenthalt)
fiir beide Cluster gilt. Ziel ist es, den Einfluss der Verwendung von X, . s in Zusammenhang mit
dem garantierten Recoveryzeitraum t,, im Vergleich zur Anwendung des echten A aufzuzeigen.

Zur Untersuchung werden die einzelnen Strategien auch hier wieder aus dem Blickwinkel aus-
gefallener Teilnehmer, d.h. durch Analyse der Recoverystrategien, betrachtet (vgl. Abschnitt
4.1.1.2).

Abblldung u verdeutlicht die Ergebnisse fiir beide Szenarien unter Verwendung des A/
bei DirDissCA.

Bei Szenario 1 ist eine Uberschneidung zwischen ungerichteter Recovery und Anfrage bei dem
Koordinator erkennbar. Der Anteil der ungerichteten Recovery an allen erfolgreichen Recoverys
variiert zwischen 60% bei 10 Knoten und 30% bei 50 Knoten. Entsprechend steigen die erfolgrei-
chen Anfragen an den Koordinator von 36% bei 10 Knoten auf 65% bei 50 Knoten im MANET.
Bei der gerichteten Recovery bewegt sich der Anteil zwischen 5% und 17%, wobei der Anteil von
17% bei einem Netz mit 30 Knoten erzielt wird.

Fiir Szenario 2 sehen die Resultate etwas anders aus. Der grofite Anteil aller erfolgreichen
Recoverys mit 50% bis 60%) erfolgt durch die ungerichtete Recovery. Die Anfragen an den Ko-
ordinator liegen darunter und bewegen sich zwischen ca. 38% und 45%. Hier ist der Erfolg der
gerichteten Recovery deutlich geringer als bei Szenario 1. Bei 10 Knoten wird dieses Verfahren
nicht eingesetzt und steigt auf 4% bei 50 Knoten im Netz.

Um zu ermitteln, welchen Einfluss die Verwendung des echten A hat, zeigt Abbildung den

conf
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(a) Szenario 1 mit e =0.001111111 und e =0.00037037
2

100

GO i

BOF e

nr

T T
Anfrage beim kKoordinator
gerichtete Recovery

(Werteilung mit DirDissCA) [

ungerichtete Recaovery

= (Verteilung mit DirDissCUA | |

und UnDirDiss)

100

(b) Szenario 2 mit A =he =0.001111111
12

GO f et ™

B s

or

T T
Anfrage beim Koardinator
gerichtete Recovery

(Werteilung mit DirDissCA) T

ungerichtete Recovery

= Verteilung mit DirDissCUA | |

und UnDirDiss)

B0

[ S

40

Anteil an efolgreichen Recoveries (%)
Anteil an erfolgreichen Recoveries (%)

30 30 H B

20 o 20 : o

’ [l :

-

10 v ¢ e Mg 10 b 4

! N :
[—— -

] a ‘ ‘ T ol et

10 20 30 40 a0 10 20 30 40 a0

Enwartete Anzahl van Knaten Erwartete Anzahl von Knoten

Abbildung 6.11: Erfolg der einzelnen Verteilungsstrategien bei den gewdhlten Szenarien

Vergleich der Strategien fiir Szenario 2 sowohl mit A, (vgl. Abbildung a) wie mit A (vgl.
Abbildung .b). Die Ergebnisse mit X/ s beschreibt der vorige Absatz. Ergénzend dazu wird
nun das echte A betrachtet. Der Anteil der gerichteten Recovery ist hier héher und bewegt sich
zwischen 12% und 19%. Gleichzeitig sinkt der Anteil der ungerichteten Recovery auf 40% bis
46%. Der Anteil der Anfragen an den Koordinator ist nahezu identisch.

Beurteilung: Es zeigt sich ein deutlicher Unterschied zwischen den beiden Szenarien bei Ver-
wendung von )\/conf' Bei Szenario 1 ist ein deutlich héherer Anteil der gerichteten Recovery er-
kennbar. Dieses Ergebnis verdeutlicht die Verwendung von DirDissCA bei der Kombination aus
DirDissCA und DirDissCUA. Hier sind ausreichend viele ausfallsichere Knoten fiir die Verteilung
vorhanden.

Im Gegensatz dazu ist bei Szenario 2 der Anteil der gerichteten Recovery bei der Verwendung
von A ’ sehr gering. In diesem Szenario wird die Strategie DirDissCA kaum verwendet.

Diese Ergebnisse lassen den Einfluss der Gestalt der gewéhlten Szenarien erkennen. Der echte
Aufenthalt der Knoten und die individuell iiber A 7 ermittelte Abwanderungswahrscheinlichkeit
spielen eine Rolle. Ebenso hiangt damit u.a. der Parameter ¢, zusammen.

Bei Szenario 1 werden viele Transaktionen in Cluster Co gestartet (vgl. dazu Abbildung [6.9)).
Dort halten sich im Schnitt etwa % aller Knoten (vgl. Tabelle auf und die Dauer des Aufent-
halts ist mit ca. 45 Minuten deutlich linger als in Cluster C;. Entsprechend ist die Netzdichte
in C9 hoher als in . Dies fithrt dazu, dass die Auswahl von einer ausreichenden Anzahl von
ausfallsicheren Knoten trotz erhdhtem Bedarf durch A, . (vgl. Beispiel in Abbildung [6.8) mdg-
lich ist. Die Strategie DirDissCA kann somit haufiger verwendet werden, was an dem Anteil der
erfolgreichen gerichteten Recoverys erkennbar ist. Ein weiterer Faktor ist der garantierte Recove-
ryzeitraum t,,, der deutlich kleiner als der erwartete Aufenthalt im Cluster Cs ist. Dadurch sind
sowohl der Koordinator wie auch die iibrigen Knoten mit dem gespeicherten Transaktionslog

langer fiir eine Recovery verfiigbar. Da ein Grofsteil der Recoverys durch kurzfristige Mobilitét
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Abbildung 6.12: Vergleich des Erfolgs der einzelnen Verteilungsstrategien bei Verwendung der
unteren Grenze des Konfidenzintervalls fiir das geschétzte A’ und bei Verwen-
dung des echten A am Beispiel von Szenario 2

ausgelost wird (vgl. Abschnitt [6.6.2.1)), ist dies ein wesentlicher Aspekt.

Durch die Konfiguration bei Szenario 2 stellt sich hier die Situation etwas anders dar. Hier
befinden sich in beiden Clustern durch identische erwartete Aufenthaltsdauer etwa gleich viele
Knoten (vgl. Tabelle und es werden jeweils gleich viele Transaktionen gestartet (vgl. Abbil-
dung . Dies fiihrt zu einer hoheren Mobilitatsdynamik zwischen den Clustern. Hinzu kommt,
dass der garantierte Recoveryzeitraum ¢, mit 1200 Sekunden hoher ist als die erwartete Aufent-
haltsdauer in einem Cluster, die 900 Sekunden betridgt. Somit ist die Wahrscheinlichkeit fiir die
Abwanderung von Knoten mit Transaktionslog vor Ablauf von ¢, sehr hoch. Die Folge ist ein
geringerer Erfolg der gerichteten Recovery und somit der Verteilung mit DirDissCA. Es sind zu
wenige Knoten vorhanden, so dass mit ihnen bei dieser geringen Netzdichte nicht die geforderte
Garantie von pretrieval = 0.7 fiir ¢, = 1200 Sekunden gewihrleistet werden kann.

Betrachtet man dazu bei Szenario 2, wie sich der Anteil der einzelnen Strategie bei Verwendung
des echten A entwickelt (vgl. Abbildung [6.12]b), so wird die obige Vermutung gestiitzt. Stehen
den Knoten mit Kontextbewusstsein die Informationen iiber die echten erwarteten Aufenthalts-
dauern zur Verfiigung, steigt der Anteil der gerichteten Recoverys (und somit der Verteilung mit
DirDissCA) deutlich an. Dies verdeutlicht, dass bei Verwendung von X, s mehr Knoten notwen-
dig sind als bei Benutzung des echten A, wie bereits das Berechnungsbeispiel in Abbildung
erkennen lasst. Wird das echte \ verwendet, so stehen bei Szenario 2 hiufiger ausreichend viele

Knoten fiir die Verteilung zur Verfiigung als bei A[, ;,

Es bleibt abschliefend festzuhalten: Die Aufenthaltsdauern in den Clustern der gewdhlten Sze-
narien sowie die Verwendung von /\::onf bzw. A zusammen mit dem garantierten Recoveryzeitraum
tm beeinflussen die Verwendung von DirDissCA. Je linger der Aufenthalt und je dichter das
MANET ist, desto besser funktioniert dieses Verfahren. Durch die Verwendung von >\/conf131271321
werden von DirDissCA fiir die Verteilung mehr Knoten bendtigt als bei Anwendung des echten X.

da weniger Knoten benétigt werden.

127



Kapitel 6. FErweiterung des SLS um Mobilitdtsbericksichtigung

(a) Szenario 1 mit e =0.001111111 und e =0.00037037 (b) Szenario 2 mit A =he =0.001111111
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Abbildung 6.13: Vergleich der vom Koordinator ben&tigten Nachrichtenpakete bei den gewihlten
Szenarien

Entsprechend wird die Anwendung von DirDissCA auch durch die Wahl von t,, beeinflusst. Wird
tm grofer als die erwartete Aufenthaltsdaver gewdhlt und )\/conf verwendet, erhéht dies den Kno-
tenbedarf zusdtzlich. Es muss also ein sehr dichtes MANET wvorhanden sein, damit ausreichend
viele Knoten zur Gewdhrleistung von Rgrs fir die Speicherung des Transaktionslogs bei DirDiss-
CA zur Verfiigung stehen. Den grofiten Anteil an den erfolgreichen Recoverys bei den gewdhlten
Szenarien hat die ungerichtete Recovery, bei der das Transaktionslog mittels DirDissCUA bzw.
UnDirDiss verteilt wird.

6.6.4 Testbereich 4: Nachrichtenaufwand der Verteilungsstrategien

In diesem Testbereich soll der Nachrichtenbedarf von Koordinator und Teilnehmern analysiert

werden. Zu untersuchen ist, wie hoch der zusétzliche Nachrichtenbedarf bei Verwendung von
!/

conf ist.

6.6.4.1 Nachrichtenanzahl des Koordinators

Hypothese: Durch die Verwendung von X, f als konservative Abschétzung der Abwanderungs-

rate werden mehr Nachrichten durch den Koordinator versandt als bei Verwendung des echten
A

Resultat: Abbildung zeigt fiir beide Szenarien den Nachrichtenbedarf des Koordinators
allgemein. In fast allen Féllen sind dabei mit Verwendung von X, 7 mehr Nachrichten notwendig
als bei Anwendung des echten .

Bei Szenario 2 in Abbildung[6.13|b zeigt sich, dass mit dem echten X immer weniger Nachrichten
durch den Koordinator benétigt werden. Sind 10 Knoten im Netz, benotigt der Koordinator ca.
13 Pakete, bei 20 Knoten etwa 6 Pakete, bei 30 Knoten etwa 5 und bei 40 etwa 7 Nachrichten.
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6.6. Resultate der Simulationen

In einem Netz mit 50 Knoten versendet der Koordinator im Schnitt 18 Pakete. Hier sind die
Resultate fiir Xwnf und A identisch. In den anderen Féllen wird bei Verwendung von /\éonf
jeweils etwa ein Paket mehr verschickt.

Fiir Szenario 1 sehen die Ergebnisse etwas anders aus. Auch wird in Netzen mit 10, 20 und
30 Knoten bei Verwendung von X, 7 mit DirDissCA ein erhohter Nachrichtenbedarf erkennbar.
In Netzen mit 10 Knoten werden ca. 22 Pakete versendet, bei 20 Knoten etwa 5 und bei 30
Knoten ca. 7 Nachrichten. Wird hingegen das echte A eingesetzt, so werden bei den gleichen
Knotendichten nur ca. 18 Pakete, 4 Pakete und 3 Pakete benétigt. Lediglich bei den Knotenzahlen
40 und 50 zeigen sich Unterschiede zu Szenario 2. Hier ist die Verwendung von X/ . 5 weniger
aufwindig. Es werden bei beiden Dichten ca. 3 Pakete durch den Koordinator verschickt. Im
Gegensatz dazu werden bei Benutzung des echten A etwa 5 Nachrichten versandt.

In Abbildung wird fiir Szenario 1 der Nachrichtenbedarf nach Strategien aufgeschliis-
selt, wobei bei dem linken Diagramm (a) A, ; und bei dem rechten Diagramm (b) das echte A
verwendet wird. Da nur die Fahigkeiten der Knoten mit Kontextbewusstsein erweitert werden,
zeigen sich nur Unterschiede bei der Verwendung von DirDissCA. Die Ergebnisse fiir DirDissCUA
und UnDirDiss sind bei beiden Abschitzungen der Abwanderungsrate identisch. Mit UnDirDiss
versendet der Koordinator konstant 3 Nachrichten und bei DirDissCUA variiert der Nachrich-
tenbedarf zwischen 4 und 53 Paketen.

Unterschiede sind bei der Kombination aus DirDissCUA und DirDissCA zu erkennen. Wird
)x’conf verwendet, so benétigt der Koordinator bei 10 Knoten ca. 31 Pakete, bei 20 Knoten 6
Pakete, bei 30 Knoten 16 Pakete und bei 40 sowie 50 Knoten 4 Nachrichten. Im Gegensatz dazu
werden bei Anwendung von A bei 10 Knoten 13 Pakete, bei 20 und 30 Knoten 4 Pakete sowie
bei 40 Knoten 11 Pakete und bei 50 Knoten 12 Nachrichten versandt.

Beurteilung: Die obige Hypothese kann bestétigt werden. Wie bereits vorherige Untersuchun-
gen zeigen (vgl. z.B. Berechnungsbeispiel in Abbildung , werden durch Verwendung von X, 7
bei DirDissCA mehr Knoten benétigt als mit A. Entsprechend kann seltener DirDissCA eingesetzt
werden. Stattdessen muss DirDissCUA benutzt werden. Somit ist auch der Nachrichtenbedarf
des Koordinators hoher. Bereits die Simulationen in Abschnitt .3l haben den erhdhten Nach-
richtenbedarf dieses Verfahrens gezeigt. Allerdings liegt der Unterschied durchschnittlich nur bei
5 bis 10 Nachrichten. Lediglich in Netzen mit 10 Knoten ist der Nachrichtenbedarf um etwa 22
Pakete hoher. Die Ursache dafiir ist, dass generell zu wenig Knoten zur Verfiigung stehen (vgl.
Tabellen und , so dass der Koordinator iiber einen ldngeren Zeitraum hinweg das Trans-
aktionslog immer wieder verteilen muss. Sind ausreichend Knoten vorhanden (ab 20 Knoten im
Netz), so ist der Nachrichtenanstieg geringer.

In diinnen Netzen mit 10 bis 30 Knoten kann bei Szenario 1 daher DirDissCA selten einge-
setzt werden, so dass der Koordinator DirDissCUA verwendet. Bereits die erwartete Anzahl von
Knoten (vgl. Tabelle deutet dies an. Erst in Netzen mit 40 und 50 Knoten stehen gentigend
Knoten zur Verfiigung, so dass im Hinblick auf den Nachrichtenbedarf eine Verbesserung deutlich
wird. Dann stehen ausreichend viele ausfallsichere Knoten fiir DirDissCA zur Verfiigung, so dass
Nachrichten gespart werden kinnen (vgl. Abbildung[6.14]Db).

Da bei Verwendung des echten A weniger Knoten fiir DirDissCA benétigt werden (vgl. Bei-
spielrechnung in Abbildung , kann dies in den diinneren Netzen eher eingesetzt werden und
fithrt zu einer Reduzierung des Paketbedarfs. Es wird hiufiger DirDissCA eingesetzt, welche
weniger Nachrichten als DirDissCUA bendétigt. Zudem werden von DirDissCA bei Verwendung
von A ¢ immer mehr Nachrichten als bei Anwendung von A benétigt. Es kommt daher hier in
jedem Fall zu einem erhéhten Paketbedarf des Koordinators. In dichteren Netzen hingegen wer-
den die Resultate mit A f besser. Hier werden entweder sehr ausfallsichere Knoten ermittelt, so
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Abbildung 6.14: Vergleich der vom Koordinator ben&tigten Nachrichtenpakete bei Verwendung
der unteren Grenze des Konfidenzintervalls fiir das geschétzte A und bei Ver-
wendung des echten A am Beispiel von Szenario 1

dass der Nachrichtenbedarf sinkt, oder aufgrund der hoheren Netzdichte kann mit DirDissCUA
schneller die benotigte Anzahl von Knoten bei der Verteilung erzielt werden.

Die Ergebnisse fiir Szenario 2 zeigen aufserdem den Einfluss der Aufenthaltsdauern auf. In
diesem Fall fiihrt die Verwendung von A immer zu den besseren Resultaten. Wie bereits in
den vorherigen Testbereichen festgestellt, ist hier eine héhere Mobilitdtsdynamik zwischen den
Clustern gegeben. Zudem befinden sich in beiden Clustern immer etwa gleich viele Knoten (vgl.
Tabelle, wahrend bei Szenario 1 der Cluster Cs etwa % aller Knoten enthélt. Somit ist bei Sze-
nario 2 zum einen die Netzdichte nicht hoch genug, um mit A, ¢ ausreichend viele ausfallsichere
Knoten fiir die Verteilung zu ermitteln. Es muss daher auf DirDissCUA zuriickgegriffen werden.
Zum anderen werden durch X, s in der Regel bei DirDissCA mehr Knoten als mit A ben6tigt.
Dadurch ist auch hier bei Verwendung von DirDissCA mit einem erhéhten Nachrichtenbedarf zu

rechnen.

Abschliefsend bleibt festzuhalten: Durch Verwendung von )\;(mf kommt es bei der Kombination
von DirDissCA und DirDissCUA zu einem leicht erhohten Nachrichtenbedarf (in den Simula-
tion im Bereich von 5 bis 10 Nachrichten). Dies ist zum einen auf den erhéhten Knotenbedarf
von DirDissCA bei Verwendung von )\’C(mf wm Vergleich zum echten \ zurickzufihren. Zum an-
deren zeigt dies, dass bei nicht ausreichender Anzahl von ausfallsicheren Knoten hdufiger auf
DirDissCUA zurickgegriffen wird, bei der seitens des Koordinators mehr Nachrichten bendtigt

werden.
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Abbildung 6.15: Vergleich der von den Teilnehmern bendtigten Nachrichtenpakete bei den ge-
wihlten Szenarien

6.6.4.2 Nachrichtenanzahl des Klienten

Durch die Verwendung von X, ¢ wird der Nachrichtenbedarf der Teilnehmer bei den gew&hlten
Szenarien nicht erhoht, sondern bleibt gleich oder wird geringer.

Abbildung verdeutlicht den durchschnittlichen Nachrichtenbedarf von Transaktionsteil-
nehmern bei den beiden gewdhlten Szenarien.

Bei Szenario 1 ist der Nachrichtenbedarf fiir Netzdichten von 10, 20 und 30 Knoten bei A und

Lon  identisch. Die Anzahl variiert zwischen 7 und 20 Paketen. Befinden sich 40 und 50 Knoten
im Netz, liegt der Bedarf bei etwa 8 Nachrichten, wenn Xconf angewendet wird. Im Gegensatz
dazu fiihrt die Anwendung von A bei 40 Knoten zu einem Bedarf von 17 und bei 50 Knoten zu
einem Bedarf von 20 Paketen.

Die Resultate fiir Szenario 2 sind fiir A 7 und A fast idenisch. Hier bewegt sich die bendtigte
Nachrichtenanzahl zwischen 5 und 13 Paketen.

Der Nachrichtenbedarf der Teilnehmer bleibt bei Verwendung von X, 7
Szenarien gleich oder verringert sich. In diinneren Netzen werden bei Szenario 1 und 2 hochstens
eine Nachricht mehr versandt. Gleichzeitig zeigt Szenario 1, dass in dichten Netzen bei Verwen-
dung von X, . 7 der Nachrichtenbedart der Teilnehmer verringert werden kann. Dies ist wiederum
auf die Charakteristik des Szenarios zuriickzufiihren. Es befinden sich in Cluster Co, wo die meis-
ten Transaktionen stattfinden, auch % aller Knoten (vgl. Tabelle, weshalb dort die Netzdichte
héher ist (vgl. dazu vorherige Abschnitte). Da zudem bei DirDissCA mit A, ; ein hoherer Kno-
tenbedarf besteht (vgl. Beispiel in Abbildung bzw. auf DirDissCUA zuriickgegriffen wird,
kann in jedem Fall ein hoherer Verteilungsgrad erzielt werden. Fiir den Verteilungsgrad gilt also
dy  >dy.

con

bei beiden gewihlten

Dies fithrt zu einer Reduzierung des Nachrichtenbedarfs beim Teilnehmer. Bei Szenario 2 ist
dies aufgrund der Konfiguration nicht immer mdglich, da die Netzdichte geringer als bei Sze-
nario 1 ist. Erst bei einer Netzdichte von 50 Knoten zeigt sich eine Nachrichtenreduzierung der
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!/

Teilnehmer bei der Verwendung von A, s

6.7 Schlussfolgerungen

Die Simulationen des erweiterten SLS haben gezeigt, dass bei der Verwendung von Xc(mf als

konservative Abschétzung der Aufenthaltsdauer bei den Verteilungsstrategien DirDissCA und
DirDissCUA kiirzere Unsicherheitszeiten als mit dem echten A erzielt werden kénnen. Die mit
Rgrs vereinbarten Garantien kénnen gewdhrleistet werden. Ursache dafiir ist zum einen der
erhdhte Bedarf an Knoten fiir die Speicherung des Transaktionslogs aufgrund der konservati-
ven Abschitzung mit Xconf. Zum anderen beeinflusst der garantierte Recoveryzeitraum t,, den
Knotenbedarf im Zusammenspiel mit der Aufenthaltsdauer. Wenn t,,, deutlich gréker als die Auf-
enthaltsdauer ist, werden noch einmal mehr Knoten bendétigt, um die geforderte Garantie von
Rgrs zu erfiillen. Dies gilt sowohl fiir X/  wie fiir das echte A.

Aus diesem gestiegenen Bedarf an Knoten fiir die Speicherung des Transaktionslogs resul-
tieren zwei Folgen. Zum einen wird DirDissCA nur dann verwendet, wenn die geforderte und
somit nun hohere Anzahl von ausreichend ausfallsicheren Knoten mit Kontextbewusstsein fiir
die Verteilung zur Verfiigung steht. Wegen des gestiegenen Knotenbedarfs ist der Anteil dieser
Strategie daher geringer. Auf der anderen Seite wird in allen anderen Féllen — d.h. wenn nicht
genug ausfallsichere Knoten mit Kontextbewusstsein gefunden werden — DirDissCUA verwendet.
Diese Strategie benotigt mehr Nachrichten als DirDissCA. Beide Varianten fithren allerdings zum
selben Ergebnis: einem gleichen oder hoheren Verteilungsgrad mit danf > dy und somit einer
kiirzeren Unsicherheitszeit von ausgefallenen Teilnehmern. '

Wie bereits erwihnt, spielt auch die Aufenthaltsdauer in Clustern eine Rolle. Diese beeinflusst
die Anzahl von Knoten pro Cluster und damit auch die Anzahl von Transaktionen darin. Von
diesen Charakteristiken sind auch die Verteilungsstrategien betroffen. Sind viele Knoten in einem
Cluster vorhanden, so ist eine bessere und effizientere Verteilung des Transaktionslogs mdglich.
Dann kann beispielsweise mit DirDissCA eine nachrichtensparende Strategie vom Koordinator
benutzt werden. Dariiber hinaus fiihrt ein lingerer Aufenthalt von Knoten in einem Cluster
dazu, dass ausgefallene Teilnehmer schneller ihre Recovery innerhalb von t,, erfolgreich beenden
kénnen.

Die Effizienz der Verteilungsstrategien wird ebenfalls von Aufenthaltsdauern in den Clustern
beeinflusst. Je dichter das MANET ist, desto besser funktionieren gerichtetete Verteilungs- bzw.
Recoverystrategien wie DirDissCA, Anfrage an den Koordinator sowie die gerichtete Recovery.
Da die Verwendung von )\’wnf mehr Knoten fiir die Verteilung bendtigt als das echte A, wird
DirDissCA in diinneren Netzen seltener verwendet. Der Einsatz von /\,conf eignet sich eher fiir
dichte MANETS.

Zusétzlich zeigen die Untersuchungen, dass Fehler aufgrund von Abwanderung aus einem Clus-
ter nur einen geringen Anteil an allen Fehlersituationen haben. Der Anteil von Abwanderungs-
fehlern ist noch geringer als der von Knotenfehlern. Die Hauptursache von Recoverys sind Kom-
munikationsfehler, ausgelost durch kurzfristige Mobilitdt. Langfristige Mobilitdt stellt also bei
der Beriicksichtigung von Fehlern nur eine untergeordnete Rolle dar.

Der Nachrichtenbedarf des Koordinators und Teilnehmers beim SLS-Prozessablauf reflektiert
diese Beobachtungen. Bei der Verwendung von X, . 7 bendtigt der Koordinator nur wenig mehr
Nachrichten als bei der Benutzung des echten A. Wie oben gezeigt, werden entweder fiir die
Verteilung mit DirDissCA und A, ¢ mehr Knoten benétigt oder es wird DirDissCUA angewandst.
Bei den Teilnehmern bleibt der Bedarf an Nachrichten entweder gleich oder verringert sich in
dichten MANETs. Der Grund dafiir ist der gleiche bzw. héhere Verteilungsgrad, der das Auffinden
des Transaktionslogs mit weniger Aufwand ermoglicht.
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Kapitel 7

Zusammenfassung und Ausblick

7.1 Zusammenfassung

Im Rahmen dieser Arbeit wurde der bestehende SLS durch Simulation mit dem Netzwerksimu-
lator NS2 evaluiert. Ziel des SLS ist die Reduzierung von Unsicherheitszeiten beim Auftritt von
Fehlersituationen wéihrend der Durchfithrung von Transaktionen in MANETs. Zu diesem Zweck
miissen im Vorfeld durch die Transaktionsteilnehmer die gewiinschten Garantien vereinbart wer-
den. Dies betrifft z.B. den garantierten Recoveryzeitraum t,, oder die Wahrscheinlichkeit fiir
das erfolgreiche Wiederauffinden des Transaktionslogs pretrieva; innerhalb von ¢, (zusammen als
Zuverlissigkeit Rgrs bezeichnet).

Zur Verteilung des Transaktionslogs nach dem Auftritt einer Fehlersituation in der Commit-
Phase werden durch den Koordinator die drei Verteilungsstrategien DirDissCA, DirDissCUA
und UnDirDiss verwendet. Diese beriicksichtigen die Wahrscheinlichkeiten fiir Knotenfehler auf-
grund von Energie und technischem Defekt. Es wird grundsétzlich zwischen dichten und diinnen
MANETs sowie Knoten mit und ohne Kontextbewusstsein unterschieden. Die ersten beiden ge-
richteten Verfahren DirDissCA und DirDissCUA sind fiir dichte MANETs entwickelt worden.
Bei DirDissCA versucht der Koordinator auf eine spezielle ausfallsichere Gruppe von n Knoten
mit Kontextbewusstsein zu verteilen. Im Fall von DirDissCUA wird hingegen nur die benotigte
Anzahl von n Knoten ermittelt. Wahrend beim ersten Verfahren das Transaktionslog direkt an
die n Knoten gesendet werden kann, sind bei DirDissCUA wiederholte Broadcasts notwendig.
Das Verfahren UnDirDiss ist fiir diinne MANETs entwickelt worden. In diesem Fall wird das
Transaktionslog zusammen mit dem vom Koordinator berechneten Verteilungsgrad mit einem
einzigen Broadcast verteilt. Die empfangenden Knoten senden das Log selbst in Abhingigkeit
vom Verteilungsgrad mittels Broadcast weiter.

An den Verteilungsstrategien orientieren sich auch die Recoverystrategien ausgefallener Trans-
aktionsteilnehmer. Jeder Knoten sendet bei jedem Recoveryversuch eine Anfrage an den Koordi-
nator. Ergidnzend dazu wird eine gerichtete Recoveryanfrage an die n Knoten geschickt, wenn der
Koordinator zu Verteilung DirDissCA verwendet hat. Eine ungerichtete Recovery wird durch-
gefiihrt, wenn der Koordinator das Transaktionslog entweder mit DirDissCUA oder UnDirDiss
verteilt hat. Bei beiden Recoveryverfahren muss der ausgefallene Teilnehmer Broadcasts verwen-
den.

Bei der Evaluation wurde deutlich, dass mit Hilfe des SLS sowohl in diinnen wie in dich-
ten MANETs eine Reduzierung der Unsicherheitszeiten von Teilnehmern nach Fehlersituationen
in der Commit-Phase moglich war. Zudem konnten 99% aller Recoverys innerhalb des Reco-
veryzeitraums t,, erfolgreich abgeschlossen werden. Die vereinbarten Garantien konnten also
gewihrleistet werden.

Ein weiteres Resultat war die Fehlerursache fiir das Starten einer Recovery. Nur ein sehr ge-
ringer Teil aller Recoverys wurde durch Knotenfehler ausgelost. Als Hauptursache mit einem
Anteil von mehr als 90% stellten sich Kommunikationsfehler heraus, die durch die kurzfristi-
ge Mobilitdt der mobilen Gerite entstanden. Aus den Kommunikationsfehlern resultierten bei
dem SLS-Prozessablauf mehr Fehlersituationen als beim Vergleichsprozessablauf, da ersterer zwei

133



Kapitel 7. Zusammenfassung und Ausblick

zusatzliche Zustande im Protokoll beinhaltet.

Als besonders effiziente Verteilungsstrategien miissen DirDissCUA sowie die Kombination von
DirDissCUA mit DirDissCA hervorgehoben werden. Das gerichtete Verfahren DirDissCA wurde
jedoch selten eingesetzt, d.h. es standen nur in wenigen Fillen ausreichend ausfallsichere Knoten
fiir die Strategie zur Verfiigung. Somit ist diese Strategie — wie bei der Entwicklung angedacht
(vgl. Kapitel —nur fiir dichte MANETs geeignet, da dort ausreichend viele ausfallsichere Knoten
mit Kontextbewusstsein gefunden werden kénnen.

DirDissCUA hingegen ist die effizienteste Verteilungsstrategie. Durch die wiederholten Broad-
casts bei der Verteilung wird ein hoher Verteilungsgrad d erzeugt. Die Unsicherheitszeit ausgefal-
lener Teilnehmer wird deutlich verkiirzt, da diese das gesuchte Transaktionslog mit nur wenigen
Recoveryversuchen bei einem ihrer Nachbarn finden. Es zeigte sich, dass dieses Verfahren nicht
nur in dichten MANETs zu guten Ergebnissen fiihrt, wie bei der Entwicklung geplant war (vgl.
Kapitel , sondern auch in diinnen MANETS.

Der Erfolg von DirDissCUA wird im Nachrichtenbedarf des Koordinators reflektiert. Er bend-
tigt im Vergleich zu den anderen Verfahren eine erhebliche Anzahl mehr an Nachrichten. Dies
resultiert aus hiufigen Broadcasts innerhalb von 0.2 Sekunden, wie sie bei DirDissCUA einge-
setzt werden. Durch den auf diese Art erzeugten hohen Verteilungsgrad d konnen die kiirzeren
Unsicherheitszeiten erzielt werden.

Mit UnDirDiss sind ebenfalls kiirzere Unsicherheitszeiten entstanden als bei Anwendung des
Vergleichsprozessablaufs, allerdings sind diese ldnger als bei den beiden vorherigen Varianten. Die
Ursache dafiir ist der Verteilungsmechanismus. Es wird durch den Koordinator nur ein Broad-
cast verwendet. Alle Knoten, die das Transaktionslog erhalten, verteilen es erst nach 60 Sekunden
mittels adaptiven Push weiter. Da sich Kommunikationsfehler aufgrund von kurzfristiger Mobili-
tat als Hauptproblem erwiesen haben, ist das Transaktionslog nicht ausreichend schnell im Netz
verteilt. Somit sind Teilnehmer ldnger unsicher. Das Verfahren ist daher mit dem momentanen
zeitlichen Abstand zwischen Broadcasts nicht ausreichend effizient in diinnen Netzen.

Zweites Hauptziel war die Erweiterung des SLS um Beriicksichtigung der Mobilitét zwischen
Clustern in einem MANET. Konkret sollte die Wahrscheinlichkeit fiir das Verlassen eines Clusters
geschitzt werden. Diese Abwanderungswahrscheinlichkeit sollte bei den Knoten mit Kontextbe-
wusstsein als ein weiterer Faktor neben den Wahrscheinlichkeiten fiir verbrauchte Energie und
technischen Defekt mit einbezogen werden. Damit soll Rgrg auch in cluster-basierten Szenarien
gewahrleistet werden konnen. Wichtig war, dass das Netz nicht zusétzlich durch Nachrichten
belastet wird und Geréte ihre individuelle Abwanderungswahrscheinlichkeit ohne komplexe Be-
rechnungen selbst bestimmen kénnen.

Das entwickelte host-zentrierte Verfahren beriicksichtigt diese Faktoren. Anhand einer Karte
der Cluster konnen die Knoten in regelméafigen Abstédnden ihren Aufenthalt bestimmen. Dadurch
kann jeder Knoten bei jedem Besuch eines Clusters die Aufenthaltsdauer darin berechnen. Es
sind des weiteren keine zusitzlichen Nachrichten fiir das Verfahren notwendig. Bei Anfrage des
Koordinators nach der Ausfallwahrscheinlichkeit seiner Nachbarn senden die Knoten zusétzlich
ihre geschétzte Abwanderungsrate aus seinem aktuellen Cluster mit. Durch Anwendung eines
Maximum-Likelihood-Schétzers kann durch jeden Knoten seine individuelle Abwanderungsrate
A fiir einen Cluster geschatzt werden. Untersuchungen dieses Verfahrens durch Simulationen ha-
ben gezeigt, dass nicht immer eine exakte Schitzung der echten Abwanderungsrate A moglich
ist. Deshalb verwenden die mobilen Knoten die untere Grenze des Konfidenzintervalls ihres ge-
schiatzten A, bezeichnet als )\’C(mf. Bei diesem Wert kann mit statistischer Sicherheit v davon
ausgegangen werden, dass das echte A mindestens so grof ist. Erste Simulationen dieser konser-
vativen Abschitzung unter Verwendung des Area Graph-Based Mobilitdtsmodells zeigten, dass
dieses Verfahren sinnvoll ist, insbesondere bei grofsen Abweichungen der Schitzung von A.
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Wichtig bei dem entwickelten Verfahren ist aufterdem, dass keine Vorkonfiguration der Knoten
notwendig ist. Knoten mit Kontextbewusstsein kénnen jederzeit neu in ein MANET kommen.
Solange sie nicht mit der vereinbarten statistischen Sicherheit eine Angabe iiber ihre Abwande-
rungswahrscheinlichkeit machen kénnen, werden sie fiir die Verteilung durch den Koordinator
nicht beriicksichtigt. Erst wenn ihre geschitzte Wahrscheinlichkeit ausreichend genau ist, werden
sie fiir die Verteilung bei DirDissCA einbezogen.

Anhand der Simulationen wird deutlich, dass bei Verwendung von /\Z:onf kiirzere Unsicher-
heitszeiten als mit A erreicht werden. Aufserdem hat sich gezeigt, dass die mit Rgrg vereinbarten
Garantien in cluster-basierten Szenarien gewéhrleistet werden konnten.

Die Resultate fiihrten zu dem FErgebnis, dass mit DirDissCA bei Verwendung von )\’conf in
Kombination mit DirDissCUA kiirzere Unsicherheitszeiten erreicht werden konnten als mit dem

echten A. Ursache dafiir ist der gleiche oder erhdhte Verteilungsgrad mit dy: ; > dy, der erzielt

wird. Dies ist darauf zuriickzufithren, dass DirDissCA mit A/, s aufgrund der konservativen Ab-

schitzung einen hdheren Knotenbedarf fiir die Verteilung hat als mit dem echten A. Je dichter
das MANET ist, desto besser funktioniert DirDissCA bzw. desto hiufiger wird dieses Verfah-
ren eingesetzt. In dlinneren Netzen wird hingegen DirDissCUA angewandt, womit ein hoherer
Verteilungsgrad als mit DirDissCA erzielt wird.

Bei der Analyse des Nachrichtenbedarfs des Koordinators ist keine drastische Erhéhung durch

die Verwendung von /\éonf gegeniiber der Anwendung des echten A zu beobachten. In einigen

Fillen zeigte sich sogar eine Reduzierung. Ahnlich sieht es bei den Teilnehmern aus. Hier ist in
dichten Netzen sogar eine deutliche Nachrichtenreduzierung moglich. Dieses Ergebnis ist auf den
erh6hten Verteilungsgrad d Mot zuriickzufiihren.

Abschliefsend bleibt festzuhalten, dass mit Hilfe des SLS die Unsicherheitszeit von Teilnehmern
nach Fehlersituationen erheblich verkiirzt werden kann. Dabei ist jedoch zu berticksichtigen,
durch die Folge dieser Effizienz ein leicht gestiegener Nachrichtenbedarf ist (in den Simulation
betrigt diese Erhdhung etwa 5 bis 10 Nachrichten). Auferdem wurde gezeigt, dass mobile Geréte
in der Lage sind, ihre eigene Abwanderung aus Clustern in MANETs selbst zu schitzen, ohne
dass das Netz mit zusdtzlichen Nachrichten belastet wird. Bei Verwendung der unteren Gren-
ze des Konfidenzintervalls fiir die geschitzte Abwanderungsrate kann aufgrund eines erhéhten
Verteilungsgrades die Unsicherheitszeit gegeniiber der Anwendung des echten Wertes verbessert
werden. Der erhdhte Nachrichtenbedarf ist also dahingehend akzeptabel, dass eine bessere Ver-
teilung erzielt werden werden. Es zeigte sich zudem in den Simulationen, dass nicht Knotenfehler
oder Abwanderungen aus einem Cluster Hauptursache fiir Fehlersituationen bei Transaktionen
sind, sondern Kommunikationsfehler aufgrund von kurzfristiger Mobilitit.

7.2 Ausblick

Trotz der erzielten Verbesserungen in Bezug auf die Verkiirzung von Unsicherheitszeiten ausge-
fallener Teilnehmer bei Transaktionen in MANETs sind Uberlegungen zu weiteren Verinderungen
sinnvoll. Dies betrifft zum einen Aspekte des SLS, die im Rahmen dieser Arbeit nicht detaillier-
ter untersucht werden konnten. Zum anderen haben sich Problematiken des bestehenden SLS
gezeigt, bei denen eine Weiterentwicklung forderlich sein kann.

Verfeinerung der Parameter, insbesondere der Timer

Der SLS und der dazugehorige Prozessablauf zeichnen sich durch eine Vielzahl von Para-
metern aus. Im Rahmen dieser Evaluation sind einige dieser Parameter fest ausgewéhlt worden
aufgrund von Vorberechnungen und Tests und wurden nicht mehr veréndert. Dies betrifft u.a.
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die zwei grundlegenden Parameter fiir die Zuverléssigkeit des SLS: den garantierten Recovery-
zeitraum t,, und die gewiinschte Garantie fiir den Erhalt des Transaktionslogs innerhalb dieser
Zeit Dretrieval- Beide Parameter haben erheblichen Einfluss auf die Funktion des SLS haben, da
sie den Bedarf an Knoten fiir die Verteilung bestimmen.

Bisher ist von einem grofen Einfluss der Knotenausfille auf Fehlersituationen in MANETs aus-
gegangen worden. Da jedoch die Simulationen gezeigt haben, dass Kommunikationsfehler das
Hauptproblem darstellen, sollten insbesondere in Bezug auf ¢,, Untersuchungen durchgefiihrt
werden. Der Anteil von Knotenfehlern mit langer Abwesenheit ist sehr gering, daher kann ¢,,
kleiner gewdhlt werden (hier wurden 3600 Sekunden = 1 Stunde sowie 1200 Sekunden = 20 Mi-
nuten verwendet). Dazu ist ebenfalls eine Analyse dahingehend sinnvoll, wie grof das Zeitfenster
der Verbindungsabbriiche iiberhaupt ist. Dementsprechend kann dann ein angemessener Wert
fiir ¢,, ausgewahlt werden. Ein kiirzeres Zeitfenster fiir den Recoveryzeitraum kann den Bedarf
an Knoten fiir die Verteilung — wie bereits Analysen in Abschnitt gezeigt haben — deutlich
verringern, so dass Nachrichten und Speicher gespart werden kdnnen.

Auch die Timer des Prozessablaufs wurden fiir die Simulationen dieser Arbeit fest ausgewihlt
und sind nicht weiter verdindert worden. Es sollte zum einen konkret untersucht werden, welcher
Zusammenhang zwischen der Groke der Timer und dem Auftreten von Kommunikationsfehlern
besteht. Da der SLS-Prozessablauf langer als der Vergleichsprozessablauf ist und dadurch mehr
Fehlersituationen auftreten, ist dies ein wichtiger Aspekt (vgl. Abschnitt [5.3.2).

Zum anderen beeinflussen die Timer direkt den Nachrichtenbedarf des Koordinators und des
Teilnehmers. Bei DirDissCUA beeinflusst der coord DistPongAckTimer den Abstand zwischen
den Broadcasts zur Verteilung auf die n anonymen Knoten. In den Simulationen wurden 0.2
Sekunden verwendet. Zu untersuchen wére hier, ob mit einem grofserem Zeitfenster ebenfalls
eine deutliche Reduzierung der Unsicherheitszeiten erzielt werden kann. Die gleichen Uberle-
gungen gelten fiir die Recoverytimer des Teilnehmers. Sie bestimmen, in welchen Zeitabsténden
ein Teilnehmer einen Recoveryversuch startet. Im Rahmen dieser Simulationen wurden fiir den
ersten Versuch 2 Sekunden und fiir jeden weiteren 5 Sekunden gewdhlt. Es bleibt zu untersu-
chen, inwieweit mit groferen bzw. kleineren Werten fiir diese Timer das Unsicherheitsfenster bei
Fehlersituationen beeinflusst werden kann.

Ahnliche Uberlegungen gelten fiir die Strategie UnDirDiss und die Verwendung des Push-
Protokolls. Es wurde in den Untersuchungen ein Push-Intervall von 60 Sekunden verwendet.
Grundlage war wiederum die Annahme von Knotenfehlern als Hauptursache von Recoverys.
Entsprechend kann zur Behandlung von Kommunikationsfehlern nicht schnell genug der be-
notigte Verteilungsgrad erzeugt werden. Auch hier sollte eine konkrete Evaluation des Timers
vorgenommen werden.

Erweiterung der gerichteten Verteilungsstrategien fiir dichte MANETs
Die Verteilungsstrategien des SLS sind bisher zur Behandlung von Knotenfehlern entwickelt
worden. Kommunikationsfehler finden bisher keine Beriicksichtigung. Es bieten sich daher fiir
die Strategien diesbeziigliche Erweiterungen an. Das bedeutet, dass insbesondere bei den beiden
Verfahren fiir dichte MANETs die Wahrscheinlichkeit fiir Verbindungsabbriiche mit einbezogen
werden sollte. Bei einem dichten MANET wird die Verteilungsstrategie durch den Koordinator
nach einem Broadcast ausgew#hlt. Mogliche Erweiterungen fiir die SLS-Strategien stellen z.B.
Ideen der Ansitze [53, 15, 52] oder des in Abschnitt vorgestellten Verfahrens dar. Gleich-
zeitig empfiehlt sich eine Gewichtung der Ausfallwahrscheinlichkeiten. Da Kommunikationsfehler
das Hauptproblem darstellen, sollte die Wahrscheinlichkeit fiir Verbindungsabbriiche wihrend der
Kommunikation héher bewertet werden als die Wahrscheinlichkeit fiir Knotenfehler.
Ziel ist bei den gerichteten Verfahren fiir dichte MANETs die Bestimmung einer Gruppe von
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Knoten zur Speicherung des Transaktionslogs. Jeder Knoten mit Kontextbewusstsein kann re-
gelméfig seine eigene Position und seine Geschwindigkeit bestimmen. Wenn der Koordinator mit
einem Broadcast die Knoten seiner Umgebung in dichten MANETs nach ihrer Ausfallwahrschein-
lichkeit befragt, konnen ihm diese Informationen mit zur Verfiigung gestellt werden. Er kann
zusammen mit seinen Positions- und Bewegungsdaten z.B. die in Abschnitt dargestellte
LET berechnen. Es kénnen dann die n notwendigen Knoten ausgewahlt werden, zu denen voraus-
sichtlich zum Verteilungszeitpunkt (dieser kann vom Koordinator anhand seiner Timer bestimmt
werden) noch eine Verbindung besteht. In Abhéngigkeit von der verwendeten Strategie (DirDiss-
CA) konnen weitere Ausfallwahrscheinlichkeiten — z.B. Energie oder Defekt — mit einbezogen
werden. Zur Behandlung von Kommunikationsfehlern sollte jedoch die Gewichtung der Vorher-
sage der kurzfristigen Mobilitdt, also beispielsweise der LET, hoher sein, damit die erfolgreiche
Verteilung sichergestellt werden kann. Fiir DirDissCUA bietet sich an, dass die Transaktionslogs
weiter im Netz verteilt werden, z.B. mit einem der oben genannten Ansétze, um einen moglichst
hohen Verteilungsgrad zu erzielen. Die n Knoten stellen quasi eine Art Weiterleitungsgruppe dar.
Alternativ kdnnen diese n Knoten bei der Weiterverteilung in Analogie zur Strategie UnDirDiss
verfahren und regelméfig das Push-Protokoll verwenden (dessen Zeitfenster kiirzer als bisher
gewahlt werden sollte). Den Teilnehmern sollten erginzend dazu nicht nur bei DirDissCA die
Informationen iiber die n Knoten mitgeteilt werden, sondern auch bei DirDissCUA. Somit kann
bei beiden Verfahren durch die Teilnehmer eine gerichtete Recovery an die n Knoten angewandt
werden. Erganzend dazu sollte bei Anwendung von DirDissCUA durch die Teilnehmer zusétzlich
in grofseren Absténden eine ungerichtete Recovery starten. Die Annahme ist, dass die Verteilung
des Transaktionslogs im ganzen Netz mittels des Push-Protokolls ldnger dauert.

Die Information iiber die unter Beriicksichtigung der LET ausgewéhlten n Knoten (sowohl bei
DirDissCA wie bei DirDissCUA) bietet nun die Mdoglichkeit, Kommunikationsfehler aufgrund
von kurzfristiger Mobilitét zu behandeln. Das Einbeziehen der gewichteten Ausfallwahrschein-
lichkeit aufgrund von Energie, Defekt oder Abwanderung bei DirDissCA sowie die Verteilung
mittels Broadcast im Netz bei DirDissCUA ermdglicht zusatzlich den erfolgreichen Transakti-
onsabschluss beim Auftritt von Knotenfehlern.

Ausnutzung der Informationen iiber Bewegung zwischen Clustern

Bisher wird die Information iiber die Cluster von den Knoten mit Kontextbewusstsein ge-
nutzt, um ihre individuelle Abwanderungswahrscheinlichkeit zu schitzen. Zurzeit finden Transak-
tionen innerhalb eines Clusters (sog. Transaktionscluster) statt. Recoverys werden nur innerhalb
des zugehorgen Transaktionsclusters unterstiitzt. Das entwickelte Verfahren bietet jedoch die
Méglichkeit fiir Erweiterungen.

Durch die Speicherung der Informationen iiber den Wechsel zwischen Clustern, kénnen auch
Wege gelernt werden. Damit zusammenhéngend kann bei komplexeren Szenarien ermittelt wer-
den, welche Wege hiufiger verwendet und welche Cluster hiufiger als andere besucht werden.
Aus diesen Informationen kénnen Knoten langfristig selbstindig einen gewichteten Graphen iiber
ihr Bewegungsverhalten in einem bestimmten Gebiet, welches durch verschiedene Cluster und
Wege definiert ist, lernen. (Zur Reduzierung des Rechenaufwandes bei der Positionsbestimmung
in komplexeren Szenarien kénnen z.B. Algorithmen wie Breitensuche eingesetzt werden.) Diese
Daten kdénnen verwendet werden, damit ein Knoten im Cluster C; eine Aussage dariiber ma-
chen kann, welchen Cluster C; er als néchstes mit grofier Wahrscheinlichkeit betreten wird. Wird
diese Information dem Koordinator ebenfalls zur Verfiigung gestellt bei der Sammlung der Aus-
fallwahrscheinlichkeiten, kann diese an die Teilnehmer weitergegeben werden. Verldsst ein Teil-
nehmer z.B. wihrend der Transaktion den Cluster, kann er aufgrund der Informationen zu den
n Knoten und ihrem Bewegungsverhalten entscheiden, ob sich einer dieser Knoten mit grofer
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Wahrscheinlichkeit auch in seinem aktuellen Cluster aufhélt. Somit kann einem ausgefallenen
Teilnehmer die erfolgreiche Recovery in einem anderen Cluster ermdglicht werden.
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Anhang A

Erganzendes Material

A.1 Berechnung der erwarteten Anzahl von Knoten im MANET

Aufgrund der Ausfille stehen im Verlauf der Simulation nicht immer alle Knoten im MANET zur
Verfiigung. Ein Teil der Knoten wird mit groffer Wahrscheinlichkeit immer ausgefallen sein. Die
echte Anzahl von Knoten wird also nicht zur Verfiigung stehen, so dass man anhand der oben
spezifierten Ausfille eine erwartete Anzahl von nicht ausgefallenen Knoten im MANET zu jedem
Simulationszeitpunkt schitzen muss.

Annahme dafiir ist, dass alle Knoten mit gleicher Wahrscheinlichkeit aufgrund von Energie
und technischem Defekt ausfallen. Zur Modellierung eines MANETs bestehend aus n Knoten
mit Ausfdllen bieten sich Markovketten anﬂ Das dazu gehorige Markovmodell umfasst n-+1
Zustdnde. Im Zustand 0 ist kein Gerdt ausgefallen, im Zustand 1 ein Gerédt usw. Im Zustand
n schlieflich sind alle Geréte ausgefallen. Die Zustandsiiberginge vom Zustand 4 zum Zustand
i+1, wobei i = 0,...,n, entsprechen den Wahrscheinlichkeiten fiir einen weiteren Ausfall, bzw.
vom Zustand ¢ zum Zustand -1 der Reparatur eines Gerétes. Die Wahrscheinlichkeit fiir den
Ausfall eines Gerétes betrégt (ausgehend vom Zustand 0) n - A, fiir einen weiteren Geréteausfall
(ausgehend vom Zustand 1) (n—1)- X usw. Bei der Reparatur verhilt es sich analog. Ausgehend
vom Zustand n betrdgt die Wahrscheinlichkeit fiir die Reparatur eines Geréte n - p, fiir die
Reparatur eines weiteren Gerétes (n—1)-u usw. Ziel ist es nun, den Zustand ¢ zu bestimmen, fiir
den die Wahrscheinlichkeit P(7) im Verlauf der Simulationen am groften ist. Dabei entspricht das
¢ dann der Anzahl von ausgefallenen Gerdten und die Anzahl der verfiigbaren Gerdte z betrigt
entsprechend n — 1.

Fiir die Berechnung wird die Wahrscheinlichkeit fiir jeden Zustand der Markovkette (fiir Details
zu Markovprozessen sei z.B. auf [25] [7] verwiesen) bestimmt. Fiir viele Anwendungen geschieht
dies in Abhéngigkeit von der Zeit ¢. Hier m&échte man abschétzen, wie viele Knoten durchschnitt-
lich ausgefallen sind. Hierzu ist zunéchst die folgende Zustandsiibergangsmatrix notwendig:

—nA 7 0 0 0
nA  —(u+ (n—1)x) 2u 0 0
1 O (n—1)A —2u+(n—2)A) .. 0 0
A= 0 (n—2)A (n—1)p (A1)
0 o —((n=Dp+X np
0 0 0 0 A —n

wobei die a;, k=0,1,...,5 — 1,5 +1,...,n die jeweilige Ubergangsraten darstellen. Die beno-
tigten Zustandsberechnungen kénnen wie folgt aufgeschrieben werden (Annahme ist hier, dass
der Initialzustand 0 vorausgesetzt wird zu Beginn der Simulation):

A-P(t) = P(t) (A.2)

! Anmerkung: Hier spielen Verbindungen zwischen den Knoten keine Rolle. Es wird nur die Anzahl von Knoten
bei der Modellierung betrachtet.
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wobei P(t) = —P;(t) D h=0.ki Gk + D heokzj Pe(t) - agj. Mit der weiteren Annahme, dass die
Summe aller Zustandswahrscheinlichkeiten 1 sein muss, kann man alle Zustandswahrscheinlich-
keiten bestimmen. Diese stellen eine Menge von linearen Differentialgleichungen dar, die z.B.
mittels Laplace-Transformation gelést werden kénnen. Auf Details wird hier nicht ndher einge-
gangen, sondern auf [25] S. 214 ff. verwiesen. Die Berechnungen kénnen dann z.B. mittels Matlab
(vgl. [1]) vorgenommen werden.

Als Beispiel zeigt Abbildung fiir ein Szenario mit 10 Knoten, wie grofs die Wahrschein-
lichkeit fiir jeden Zustand der Markovkette ist. Es ist erkennbar, dass im Verlauf der Zeit die
Wahrscheinlichkeit fiir den Zustand P(5) am grofsten ist. Man kann daher davon ausgehen, dass
im Durchschnitt etwa 5 Knoten ausgefallen sind und 5 Knoten zur Verfiigung stehen. Im Rahmen
dieser Arbeit wird statt der echten Knotenanzahl im MANET die sog. erwartete Knotenanzahl an-
gegeben. Bei den Diagrammen der Evaluationen wird ausschlieklich die erwartete Knotenanzahl
verwendet, da diese ein genaueres Bild des der Simulation zugrunde liegenden Netzes darstellt.
Die jeweils erwartete Knotenanzahl fiir die verwendeten Szenarien ist ebenfalls in Tabelle zu
finden.

A.2 Anderungen und Erweiterungen an NS2

A.2.1 Grundlegendes Vorgehen bei der Entwicklung eines neuen NS2-Protokolls

Fir die Umsetzung des SLS-Konzeptes ist die Entwicklung eines neuen Protokolls notwendig.
Dazu sind drei wesentliche Teilstiicke notwendig, auf die hier beispielartig kurz eingegangen wird.
Die Code-Fragmente stammen dabei aus dem fiir diese Arbeit entwickelten Protokoll fiir den SLS-
NS2-Agenten.

Deklaration einer Datenstruktur fiir den neuen Header

Als erstes ist die Definition einer neuen Datenstruktur fiir den Paketheader notwendig.
Damit ist dann der Transport der notwendigen Daten moglich. Die Deklaration erfolgt in einer
Header-Datei, wiahrend die dazu notwendigen Zugriffsfunktionen sowie die Bindung zu Tcl in der
entsprechenden C++-Datei implementiert werden miissen. Hier ein Ausschnitt aus der in dieser
Arbeit verwendeten Datei hdr dissemination.h:

struct hdr_dissemination {
// message type
message_type type;

// transaction id

int tald;

// technical failure rate of a node
double techFailureRate;

// energy failure rate of a node
double energyFailureRate;

// churn rate

double churnRate;

// the mission time

double missionTime;

// neighbors used in case of the direct dissemination
std: :vector<agentAddr>* neighbors;

// Header access methods
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static int offset_;
// required by PacketHeaderManager
inline static int& offset() {
return offset_;

}
inline static hdr_dissemination* access(const Packet* p) {
return (hdr_dissemination*) p->access(offset_);
}
s

Fiir den Zugriff auf den Header beim Erhalt einer Nachricht muss in C++ die dazu gehorige
access()-Methode implementiert werden (in diesem Fall in der hdr_ dissemination.cc).

Mit der hier verwendeten Datenstruktur kénnen u.a. die Adresse des Koordinators sowie die
Adresse des Absenders angegeben werden. Aufterdem existieren z.B. Felder fiir die Transaktions-
nummer, die Ausfallraten sowie fiir eine Liste von Knoten, die vom Koordinator an die Klienten
fiir die gerichtete Verteilung verschickt werden.

Wichtig ist insbesondere ein Feld fiir den Nachrichtentyp. Durch unterschiedliche Nachrich-
tentypen kénnen Knoten spéter entscheiden, ob eine Nachricht sie in einem Zustand erreicht, in
dem sie diese erwarten.

Deklaration von Agenten

Die bei NS2 verwendeten sog. Agenten beinhalten die eigentliche Funktionalitdt des Proto-
kolls. Auch hier ist zunéchst eine Header-Datei notwendig, in der alle Variablen, Methoden und
Timer spezifiert werden. Zusétzlich konnen darin auch Zusténde fiir Knoten spezifiziert werden,
mit denen der in Kapitel VERWEIS vorgestellte Prozessablauf gesteuert werden kann.

Mit der entsprechenden C++-Datei wird dann der Ablauf des eigentlichen Protokolls imple-
mentiert. So kénnen z.B. Methoden implementiert werden zum Senden von Nachrichten. Mit
statischen Klassenvariablen kénnen dann einzelne Ereignisse gezdhlt werden fiir die spitere Ana-
lyse. Beispielhaft hier ein Ausschnitt aus der verwendeten Klasse disseminationAgent.cc:

static class DisseminationClass : public TclClass {
public: DisseminationClass() : TclClass("Agent/Dissemination") {}
TclObject* create(int, const charxconstx) {
return (new DisseminationAgent());

}

} class_dissemination;

/** global counter for the experiments */
int DisseminationAgent::anz_ta_start = 0;
int DisseminationAgent::anz_ta_suc = 0;

int DisseminationAgent::anz_ta_sucrec = 0;

/** sending of the vote by the clients */
int DisseminationAgent::vote() {
Packet* pkt = allocpkt();
hdr_ip* iph = hdr_ip::access(pkt);
iph->saddr() = here_.addr_;
iph->daddr ()
iph->dport ()

coord_addr_;

coord_port_;
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hdr_dissemination* disshdr = hdr_dissemination::access(pkt);
disshdr->type = PING;
disshdr->taID = myTald;

return TCL_0OK;

Wichtig in dieser Klasse sind insbesondere die Methoden command() und recv(). Erstere ist
von Bedeutung fiir die Parameteriibergabe in Tcl. Das folgende Beispiel verdeutlicht, wie Infor-
mationen von Tcl in C4+ verarbeitet werden kénnen:

else if (argc == 3) {

// get information about another agent from tcl

else if (strcmp(argv[1], "add-member") == 0) {
DisseminationAgent *a = (DisseminationAgent *) (TclObject::lookup(argv[2]));
return TCL_OK;

}

// set the transaction id

else if (strcmp(argv[1], "set-tald") == 0) {
tald_ = atoi(argv[2]);
return TCL_OK;

}

Als erstes wird tiberpriift, wie viele Argumente in Tcl iibergeben wurden (im Beispiel sind
das 3). Anschliefend werden die Argumente iiberpriift. Wird eine Ubereinstimmung gefunden,
so werden die entsprechenden Operationen durchgefiihrt. Im oberen Beispiel wird beim ersten
Beispiel mit add-member verdeutlicht, dass der {ibergebene Wert einem anderen Agenten ent-
sprechen soll. Deshalb wird das dritte Argument auf den dazugehorigen Agenten gecastet. Beim
zweiten Beispiel wird genauso mit Integer-Werten verfahren. Anschliefend wird dem Tcl-Inter-
preter mitgeteilt, dass die Operationen erfolgreich durchgefiihrt wurden.

Mit der recv-Methode kénnen Nachrichten unterschieden werden. Wie zuvor dargestellt, wer-
den unterschiedliche Nachrichtentypen verwendet. Kommt ein Paket an, so kann dann auf den
definierten Header zugegriffen und nach Art der Nachricht unterschieden werden wie folgt:

hdr_ip* iph = hdr_ip::access(pkt);
if (iph->saddr() != here_.addr_) A
hdr_dissemination* disshdr = hdr_dissemination::access(pkt);
switch(disshdr->type) {
case RETFAIL: {
if (state == COORD_WAIT_FOR_RET_FAIL){
// do something

// message is unexpected
}else wrongStateError(state, pkt);
}

break;

Zunichst wird auf den IP-Header eines Paketes zugegriffen. Mit den Informationen daraus
wird sichergestellt, dass man keine Nachricht verarbeitet, die man selbst geschickt hat. Aufser-
dem kann auf den Paket-Header des eigenen Protokolls zugegriffen werden. Durch Definition von
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Nachrichtentypen wie oben beschrieben kann nun unterschieden und es kénnen entsprechende
Operationen durchgefiihrt werden. Beim obigen Beispiel wird eine Nachricht vom Typ RETFAIL
nur verarbeitet, wenn sich der Koordinator im dazugehorigen Zustand COORD  WAIT FOR
RET _FAIL befindet. Entsprechend kann man fiir jede Nachricht entsprechende Operationen de-
finieren beim Eintreffen einer Nachricht.

Zur Steuerung der Dauer, die Knoten in einem bestimmten Zustand bleiben sollen bzw. die
sie auf Nachrichten warten sollen, konnen Timer verwendet werden. Diese werden zunéchst auch
in der Header-Datei definiert:

class PongTimer : public TimerHandler {
public:

PongTimer (DisseminationAgent* a) : TimerHandler() {
a_ = a;
}
virtual void expire(Event* e);
protected:
DisseminationAgent* a_;

};

Anschliefsend kann dann in der C++-Datei die dazugehdrige Funktionalitit implementiert
werden. Zum einen muss die oben aufgefithrte Methode expire() iiberschrieben werden. Danach
kann dieser Timer gesetzt werden, und wenn er abgelaufen ist, wird die dazugehorige Methode
aufgerufen. Als Beispiel eine verkiirzte Timer-Implementierung:

/** Commit Timer of a client */
void CommitTimer::expire(Event* e) {

// start the recovery process
a_->recovery();

Verwendung des Protokolls in Tcl

Um mit dem entwickelten Protokoll simulieren zu kdnnen, miissen in Tcl entsprechende
Agenten erzeugt werden. Daher soll hier kurz die Verwendung in Tcl aufgezeigt werden. Auf die
eigentliche Struktur der Tcl-Skripte wird hier nicht eingegangen, der folgende Ausschnitt zeigt
jedoch beispielhaft die Erzeugung mobiler Knoten in Tcl. An diese werden dann Instanzen des
entwickelten Agenten gebunden:

# create nodes

for {set i 0} {$i < ($val(aun)) } {incr i} {
$node_($i) start
set slsAgent_($i) [new Agent/Sls]
$ns_ attach-agent $node_($i) $slsAgent_($i)
$slsAgent_($i) add-node $node_($i)

X

# generate Dissemination agents and attach to SLS agents
for {set i 29152} {$i <= 29155 } {incr i} {

set p_($i) [new Agent/Dissemination]

# set some parameter and timer
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$p_($1) set-tald 6547
$p_($i) set-globalTechFailureRate 0.000001
$p_($i) set-globalEnergyFailureRate 0.0002778

}

# attach the agents to nodes
$slsAgent_(15) add-agent $p_(29153)
$ns_ attach-agent $node_(15) $p_(29153)

# tell the node who the coordinator is
$p_(29153) set-coordinator $p_(29152)
# add transaction participants
$p_(29152) add-member $p_(29153)

# tell the coordinator to start and wait for messages
$ns_ at 9352.0 "$p_(29152) be-coordinator"

# tell the clients to start the protocol

$ns_ at 9352.0 "$p_(29153) send"

Im obigen Beispiel wird bereits die Struktur des Implementierungsmodells deutlich. Zunéchst
werden die eigentlichen mobilen Knoten erzeugt. Hier werden daran direkt sog. slsAgenten ge-
bunden, auf die im Folgenden néher eingegangen wird. Anschliefend werden sog. Disseminatio-
nAgents erzeugt, an die verschiedene Parameter ibergeben werden. Diese werden dann jeweils
an den zu ihnen gehérenden mobilen Knoten gebunden. Nachdem das geschehen ist, wird den
Teilnehmern mitgeteilt, welcher Knoten der Koordinator ist. Zuletzt kann das Protokoll zu ei-
nem bestimmten Zeitpunkt gestartet werden. Dazu werden beim entsprechenden Zeitpunkt in
der Simulation die relevanten Methoden aufgerufen.

A.2.2 Anpassung von NS2 an die Erweiterungen
A.2.2.1 Verdnderungen fiir die neuen Agenten

Als erstes miissen die Pakettypen der entwickelten Agenten in der Konfiguration von NS2 hin-
zugefiigt werden. Dazu muss die Datei ~/common/packet.h modifiziert werden, die u.a. die
Paketprotokoll-IDs (z.B. PT_TCP, PT _TELNET usw.) enthilt. Hier miissen in enum packet_ ¢
die folgenden Deklarationen fiir den DisseminationAgent bzw. den SimpleAgent ergénzt werden:

PT_DISSEMINATION
PT_SIMPLE

Zusétzlich dazu muss in der p_info() das Folgende eingetragen werden:

name_[PT_DISSEMINATION]="dissemination"
name_ [PT_SIMPLE]="simple"

In einem niichsten Schritt miissen Anderungen in der Datei ~/tcl/lib/ns-default.tcl vorgenom-
men werden. Mit den folgenden Eintrigen wird die Standard-Paketgrofe fiir die neuen Agenten
definiert:

144



A.2. Anderungen und Erweiterungen an NS2

Agent/Dissemination set packetSize_ 64
Agent/Sls set packetSize_ 64
Agent/Simple set packetSize_ 64
Agent/SimpleSls set packetSize_ 64

Nun muss noch die Datei ~/tcl/lib/ns-packet.tcl modifiziert werden, so dass NS2 die Header
der neuen Agenten kennt. Dazu muss der folgende Code ergénzt werden:

foreach prot {
# Common:
Common Flags
IP \# IP
Dissemination \#Header for our Dissemination Packets
Simple \#Header for the Simple Agent Packets

Abschlieftend muss noch das Makefile erweitert werden. Hier miissen die zu den neuen Agenten
gehdrenden Objekte eingetragen werden:

0BJ_CC = \

dissemination/disseminationAgent.o \
dissemination/slsAgent.o \
dissemination/simpleAgent.o \
dissemination/simpleSlsAgent.o \

\$ (0BJ\_STL)

Nach den durchgefithrten Anderungen sollten ein make clean und anschlieRend eine make
gemacht werden. Danach sollte NS2 die neuen Agenten einbinden und korrekt funktionieren.

A.2.2.2 Ausfille von Knoten

Zur Erzeugung von Ausfillen miissen alle Komponenten eines mobilen Knotens dariiber infor-
miert werden. Abschnitt [5| zeigte u.a. bereits, wie die Anwendungsagenten (DisseminationAgent,
SlsAgent, SimpleAgent und SimpleSisAgent) benachrichtigt werden. Fiir die Benachrichtigung
der Knoten miissen auch die Dateien ~/mobile/mobileNode.h und ~/mobile/mobileNode.cc an-
gepasst werden. Danach muss dies im God-Objekt ergdnzt werden, damit ein ausgefallener Kno-
ten z.B. bei der Nachbarbestimmung fiir das Fluten wihrend des Ausfalls nicht beriicksichtigt
wird.

In der Datei ~/mobile/mobileNode.h miissen wie folgt zwei Methoden und eine Variable defi-
niert werden. Diese kdnnen dann vom SlsAgent und vom SimpleSlsAgent aufgerufen werden:

// methods
void setFailure(bool fail);
bool getFailure();

// variable
bool failed;
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Nach der Definition miissen beide Methoden in der ~/mobile/mobileNode.cc wie folgt imple-
mentiert werden:

void MobileNode: :setFailure(bool fail){
failed = fail;

}

bool MobileNode: :getFailure(){
return failed;

3

Nachdem der Knoten angepasst ist, muss nun das God-Objekt in ~/mobile/god.cc veréndert
werden. Fiir diese Arbeit betrifft dies nur die IsNeighbor()-Funktion, die beim adaptiven Fluten
verwendet wird:

bool God::IsNeighbor(int i, int j) {
assert (i<num_nodes && j<num_nodes);
//printf ("i=Yd, j=%d\n", i,j);
if (mb_node[i]->energy_model()->node_on() == false ||
mb_node[j]->energy_model()->node_on() == false ||
mb_node[i]->energy_model()->energy() <= 0.0 ||
mb_node[j]->energy_model()->energy() <= 0.0 ||
(mb_node[j]->getFailure() == true) ||
(mb_node[i]->getFailure() == true)) {
return false;
}
vector a(mb_node[i]->X(), mb_node[i]->Y(), mb_node[i]l->Z());
vector b(mb_node[j]1->X(), mb_node[j]1->Y(), mb_nodel[jl1->Z());
vector d = a - b;
if (d.length() < RANGE)
return true;
else
return false;

wobei RANGE der zu beriicksichtigenden Ubertragungsreichweite entspricht (vgl. dazu den

folgenden Abschnitt [A.2.2.3)).

In einem letzten Schritt muss noch das Routing-Protokoll angepasst werden. Dies ist ebenfalls
ein Objekt, das an jeden Knoten auf Port 255 gebunden ist. Zunéchst wird dazu in ~ /aodv/aodv.h
folgende Variable eingefiigt:

bool routing;

Anschliefend wird die dazugehorige Implementierung in ~/aodv/aodv.cc gedndert. Das um-
fasst die Einfiihrung einer neuen Schnittstelle zu Tcl:

if (arge == 2){
if (strcasecmp(argv[1l], "routing_on") == 0){

routing = true;
return TCL_OK;
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if (strcasecmp(argv[1], "routing_ off") == 0){
routing = false;
return TCL_OK;

Mit der oben eingefiihrten Variable routing kénnen die Methoden des Routing-Protokolls durch
einfache Schleifen angepasst werden. Wenn routing auf true gesetzt ist, arbeitet das Protokoll.
Ist es auf false gesetzt, so werden keine Nachrichten weitergeleitet. Das Stoppen bzw. erneute
Starten des Routings kann dann in Tcl wie folgt gesteuert werden:

// stop the routing
$ns_ at timel "[$node_(i) agent 255] routing_ off"
// start the routing
$ns_ at time2 "[$node_(i) agent 255] routing_on"

wobei timel und time2 jeweils zwei beliebigen Zeitpunkten wihrend der Simulationen ent-
sprechen mit time2 > timel und node (i) einem beliebigen Knoten i. Mit agent wird der Agent
auf Port 255 — also hier der Routing-Agent — angesprochen.

A.2.2.3 Einstellen der Ubertragungsreichweite

Das Einstellen der Ubertragungsreichweite der mobilen Knoten ist an zwei Stellen notwendig.
Zunichst muss die Ubertragungsreichweite in den Tcl-Skripten eingestellt werden. Dazu wird in
jedem Tcl-Skript die Antenne der Knoten eingestellt wie folgt:

Antenna/OmniAntenna set Gt_ 1.5
Antenna/OmniAntenna set Gr_ 1.5

wobei Gt_ der Ubertragungsantennenhohe (engl. transmit antenna height) und Gr_ der Sende-
Antennenhdhe (engl. receive antenna height) entspricht. Anschliekend muss die kabellose Uber-
tragungsreichweite der Antennen eingestellt werden. Im Folgenden wird diese auf 100 Meter
eingestellt:

Phy/WirelessPhy set RXThresh_ 1.42681e-08; #100m
Phy/WirelessPhy set freq_ 9.14e+08
Phy/WirelessPhy set Pt_ 0.281838

Dabei entspricht Pt_ der Ubertragungsstirke (engl. transmit power), freq_ der Frequenz und
RXThresh_ dem Empfangsschwellenwert (engl. receiving threshold). Die Werte kénnen dazu
mit dem zu NS2 gehérigen Tool ~/indep-utils/propagation/thresh.cc berechnet werden. Um die
gewiinschten Werte zu berechnen, ruft man das Programm mit dem zu verwendenden Ausbrei-
tungsmodell und der benétigten Entfernung als Parameter auf (im einfachsten Fall). Als Aus-
breitungsmodelle kénnen FreeSpace, TwoRayGround oder Shadowing gewéhlt werden (vgl. dazu
[3]). Zusétzlich kénnen dort Einstellungen an der Antenne vorgenommen werden (die dann in
den Tcl-Skripten eingetragen werden miissen), was jedoch fiir diese Arbeit nicht relevant ist.

Nun muss noch die Ubertragungsreichweite bei NS2 selbst eingestellt werden im sog. God-
Objekt, welches jeden Knoten und die Absténde zwischen allen Knoten kennt. Damit werden die
jeweiligen Nachbarn eines Knotens bestimmt. Dies ist notwendig, wenn die Anzahl der Nachbarn
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von NS2 bestimmt wird. Im Fall dieser Arbeit wird die Anzahl der Nachbarn beim adaptiven
Pushen in diinnen MANETs bendtigt. Die gewiinschte Ubertragungsreichweite, die von den Kno-
ten genutzt wird, muss daher konsistent zu der sein, die bei NS2 eingestellt ist. Normalerweise
betrégt diese 250 Meter, so dass dies verdndert werden muss. Zur Einstellung der Reichweite
miissen die Dateien ~/mobile/god.h und ~/indep-utils/cmu-scen-gen /setdest/calcdest.cc ange-
passt werden. Bei beiden Dateien muss die statische Variable RANGE auf 100 gesetzt werden,
um eine Ubertragungsreichweite von 100 Metern einzustellen.

A.3 Verwendung des Log-Datei-Parsers und des
Log-Datei-Analyzers

In Kapitel p|sind die grundlegenden Eigenschaften des entwickelten Tcl-Skripten-Generators, des
Log-Datei-Parsers sowie des Analyse-Tools bereits vorgestellt worden. Im Folgenden soll kurz
auf die Benutzung dieser Tools eingegangen werden. Zu Beginn wird auf den sog. Database-
Manager eingegangen. Mit diesem kann die fiir die Simulationen benétigte Tabellenstruktur
angelegt werden.

Wichtig bei der Verwendung der Tools ist, dass fiir ein Experiment immer dieselbe Properties-
Datei verwendet wird. Ein Beispiel fiir eine Properties-Datei wird in Abschnitt 7?7 vorgestellt.

A.3.1 Database-Manager

Folgende Optionen stehen bei der Benutzung des Database-Managers zur Verfiigung:

// Benutzer (immer notwendig)
-u User

// Passwort (immer notwendig)
-p Password

// Anlegen der Tabellen
-c

// Léschen existierender Tabellen

-d

// Endern einer Tabelle durch Hinzufiigen einer neuen Spalte

-a [table name] add [column] [data typel

// Kndern einer Tabelle durch Modifizierung des Datentyps einer Spalte
-a [table name] modify [column] [datatypel

Mit Hilfe dieser Optionen kénnen beispielsweise die folgenden Operationen durchgefiihrt wer-
den:

java DatabaseManager -u Tester -p testpassword -a testtable add testcolumn text

\

Mit dem obigen Aufruf wird die Spalte testcolumn vom Typ text zur Tabelle testtable hinzu-
gefiigt.

A.3.2 Log-Datei-Parser und Analyzer

Fiir die Benutzung des Parsers sind die folgenden Optionen mdoglich:

148



A.3. Verwendung des Log-Datei-Parsers und des Log-Datei- Analyzers

// Starten des Parsens
java -jar ParserManger.jar O <properties file>

// Starten der Analyse
java -jar ParserManger.jar 1 <properties file>

Dabei ist zu beachten, dass die verwendete Properties-Datei korrekte Informationen enthilt.
Dies bezieht sich u.a. auf die Experiment-Informationen, die verwendeten Agenten sowie die an-
gegebenen Pfade. Anderenfalls ist das reibungslose Parsen der Log-Dateien nicht méglich. Ebenso
muss fiir die Analyse dieselbe Properties-Datei verwendet werden. Wird dies nicht gemacht, kén-
nen keine Ergebnisse zu den vorher geparsten Log-Dateien ermittelt werden.
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