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1 Einleitung

1.1 Motivation

Unsere heutige Zeit ist geprdgt von Mobilitdt. Viele Menschen verbringen ihre Zeit an
wechselnden Orten oder sind hidufig unterwegs. Es entsteht der Wunsch, jederzeit und
an jedem Ort auf Informationen zugreifen konnen. Sei es, dass man schon auf dem
Weg zum Biiro die aktuellsten Boérsenkurse abfragt, einen Eintrag in dem zentralen Ar-
beitsgruppen-Terminkalender vornimmt, Aufiendienstmitarbeiter zusammen mit Kun-
den Vertragsdaten auch fernab vom Biiro in einer zentralen Datenbank d&ndern oder Tou-
risten Hintergrundinformationen tiber bestimmte Sehenswiirdigkeiten vor Ort abrufen.
Unterstiitzt wird dieser mobile Datenzugriff durch immer leistungsfahigere mobile Com-
puter wie Notebooks, PDAs oder Handys, deren Akkulaufzeiten zudem immer ldnger
werden.

Kabelgebundener Netzwerkzugriff ist nicht {iberall moglich, aber die weite Verfiigbar-
keit von Infrastruktur-Funknetzwerken wie z.B. GSM, GPRS oder UMTS, ermdglichen
den fast flaichendeckenden Onlinezugriff auf zentrale Daten. Der Vorteil des Einsatzes
dieser Techniken ist es, immer die aktuellsten Daten abrufen und dndern zu konnen. Sie
haben allerdings den Nachteil, (noch) recht teuer zu sein und nicht die Leistungsfahig-
keit (Bandbreite, Verzogerung) von kabelgebundenen Netzen zu bieten. Vor allem aber
sind solche Netze zwar weit verbreitet, aber eben nicht immer und tiberall verfiigbar.
Um zu verhindern, dass in solchen Fillen kein Arbeiten moglich ist, weil auf wichtige
Daten nicht zugegriffen werden kann, werden diese Daten auf das mobile Gerit kopiert
(repliziert). Dort kann offline, d.h. ohne aktive Netzwerkverbindung, mit ihnen gearbei-
tet werden. Erst wenn eine Verbindung mit der Datenbank auf einem zentralen Server
wieder moglich ist, werden die replizierten Daten mit dieser synchronisiert. Wurden sie
parallel auf dem Server, oder von anderen mobilen Gerédten gedndert, miissen die da-
durch entstandenen Konflikte erkannt und geldst werden.

In dem im Folgenden vorgestellten System SYMORE — System for mobile replication —
wird ein weiterer Aspekt des mobilen Datenzugriffs betrachtet. In diesem System exis-
tiert kein zentraler Server, der letztendlich die Autoritit tiber die Daten hat. Jedes mobile
Gerit, das an einer Replikationsgruppe teilnimmt, speichert eine Kopie der Daten. Lo-
kale Anderungen dieser werden sofort iiber ein Ad-hoc-Funknetz an alle Geriten der
Replikationsgruppe, die sich in Reichweite des Funknetzes befinden, verteilt. Diese An-
derungsnachrichten werden von den empfangenden Geriten zwischengespeichert, um
sie spdter auch an diejenigen weiterverteilen zu konnen, die sich momentan nicht in
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Funkreichweite befinden oder ausgeschaltet sind (epidemische Verteilung).

Jedes der hier vorgestellten Mobilitdtsszenarien ist fiir bestimmte Anwendungen mehr
oder weniger geeignet. Eine Versicherung wird die Notebooks ihrer Vertreter mit Soft-
ware ausstatten, die entweder online direkt die Daten der zentralen Datenbank abruft
und dndert, oder ein serverbasiertes Replikationsverfahren einsetzen. Eine Peer-to-Peer-
Replikation tiber mobile Ad-Hoc-Netze (MANETSs), wie sie SYMORE bietet, ist dagegen
iiberall dort sinnvoll, wo eine Kommunikationsinfrastruktur fehlt, zu teuer ist oder aus
anderen Griinden nicht verwendet werden kann, Anderungen an Daten aber moglichst
schnell an andere Gerite verteilt werden sollen. Ein Einsatzgebiet fiir SYMORE sind bei-
spielsweise Feldforschungsszenarien. Eine Gruppe von Wissenschaftlern (Archdologen,
Biologen, Geologen, u.a.) macht Untersuchungen in einem abgelegenen Gebiet, wobei
jeder Forscher seine Entdeckungen und Ergebnisse gleich in seinem mobilen Compu-
ter speichert. Hier besteht fiir die begrenzte Zeitspanne der Untersuchung kein Kontakt
zu einem zentralen Server und einer zentralen Datenbank. Zur besseren Koordination
sollen die Ergebnisse jedes einzelnen Forschers aber moglichst schnell an alle anderen
verteilt werden. Hierbei konnte SYMORE zum Einsatz kommen. Weitere Einsatzfelder
fiir solch eine Peer-to-Peer-Replikation und -synchronisation in spontanen, autonomen
Funknetzen bestehen im Katastrophenmanagement, bei e-learning-Systemen oder mo-
bilen Spielen. Auch Touristeninformationssysteme profitieren davon, wenn Nutzer bei-
spielsweise Empfehlungen und Bewertungen zu einzelnen Sehenswiirdigkeiten lokal
und autonom auf ihren mobilen Gerdten vornehmen konnen u. diese, direkt und auch
ohne Kontakt zu einem zentralen Server mit benachbarten Nutzern austauschen kon-
nen. In all diesen Bereichen kann SYMORE dafiir sorgen, dass auf jedem mobilen Gerét
immer auf einen gemeinsamen, moglichst aktuellen Datenbestand zugegriffen werden
kann und lokal Anderungen an diesem vorgenommen werden kénnen. Dadurch dass
sich jeder mit jedem synchronisiert, konnen solche Anderungen schnell im Netz verteilt
werden.

1.2 Aufgaben und Ziele der Diplomarbeit

Das Ziel der vorliegenden Diplomarbeit ist es, ein leichtgewichtiges, optimistisches Da-
tenbankreplikationssystem fiir mobile Ad-Hoc-Netze (MANETs) zu entwerfen und pro-
totypisch zu implementieren. Wie im vorigen Abschnitt beschrieben, soll es vollkommen
dezentral arbeiten, d.h. ohne einen zentralen Server auskommen. Ein optimistisches und
asynchrones Replikationsverfahren soll eingesetzt werden.

Alle Daten sind auf jedes mobile Gerit repliziert. Es soll moglich sein lokal und au-
tonom mit diesen zu arbeiten, auch wenn gerade keine Verbindung zu einem Netzwerk
und damit zu den anderen Geriten besteht. Anderungen an diesen Daten sollen anschlie-
Bend zu den anderen Gerdten der Replikationsgruppe tibertragen werden, sobald sich
diese in Funkreichweite befinden. Dazu sollen verschiedene Verteilungsverfahren einge-
setzt werden kénnen.
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Das zu entwickelnde System soll die transaktionale Ausfiihrung von Operationen er-
moglichen. Eine Transaktion besteht hier aus einer Menge von Operationen, die auf lo-
kale Datenbankelemente zugreifen. Eine Transaktion soll atomar ausgefiihrt werden. Im
Konfliktfall sollen alle ihre Operationen gemeinsam abgebrochen werden. Dieses ist fiir
viele Anwendungen wichtig, um die Konsistenz der Daten in der Datenbank zu wahren.

Dadurch, dass Transaktionen autonom und lokal ausgefiihrt und erst nachtraglich zu
anderen Geriten iibertragen werden, konnen Konflikte entstehen und Verletzungen der
Isolationseigenschaft auftreten. Welche Konflikte und Nebenldufigkeitsanomalien eintre-
ten konnen soll analysiert werden. Eine Losung um diese zu erkennen und zu behandeln
soll entworfen werden. Dabei soll das System in zweierlei Hinsicht Flexibilitdt bieten.
Auf der einen Seite soll ein Nutzer entscheiden konnen, welche Arten von Konflikten
erkannt werden sollen. Die fiir die jeweilige Anwendung noétigen Konsistenzgarantien
konnen somit individuell ausgewidhlt werden. Die schwichste Bedingung, die garantiert
werden soll, ist Eventual Consistency. Diese Garantie besagt, dass letztendlich jedes Ge-
rit von allen auf anderen Gerdten durchgefiihrten Anderungsoperationen erfihrt und
zu dem gleichen, global konsistenten Datenbankzustand gelangt, wenn nirgends mehr
neue Transaktionen ausgefiihrt werden und das Netz nicht permanent partitioniert ist.
Zwischenzeitlich konnen die Datenbankzustdnde der Geréte differieren. Zusétzlich soll
gezeigt werden, dass unter Beriicksichtigung samtlicher durch kausal parallele Opera-
tionen auftretenden Phanomene auch 1-Kopien-Serialisierbarkeit erreicht wird.

Auf der anderen Seite soll Flexibilitdt dadurch erreicht werden, dass zur Losung von
Konflikten verschiedene, auch benutzerdefinierte Verfahren eingesetzt werden kénnen.

Die fiir die Konflikterkennung und Konfliktlosung nétigen Datenstrukturen und Algo-
rithmen sollen entwickelt werden. Ausgangspunkt dafiir sind die in [Sch05a] vorgestell-
ten Datenstrukturen des Vorgingerbaumes (precedence tree) zur Erkennung von Konflikten
und der SkewMatrix zur Zeitsynchronisation der Uhren der mobilen Geréte. Diese Da-
tenstrukturen sind in [R606] bei der Implementierung eines Objektreplikationssystems
erprobt worden. Es soll in dieser Arbeit untersucht werden, wie sie den Bediirfnissen der
Replikation bei relationalen Datenbanksystemen angepasst werden kénnen. Der Vorgan-
gerbaum speichert Verweise auf die Version eines Objektes, die von einer Anderungs-
operation iiberschrieben wurde. Dadurch kann erkannt werden, wenn zwei Operationen
kausal parallel die gleiche Version iiberschrieben haben. Die SkewMatrix speichert die
Zeitdifferenzen der Uhren der verschiedenen an der Replikation beteiligten Geréte. Die-
ses ist notig, um lokale Zeitpunkte eines Gerédtes in lokale Zeitpunkte anderer Gerite
umrechnen zu konnen. Diese Umrechnung kann fehlerhaft sein, da die Bestimmung der
Zeitdifferenz nie exakt erfolgen kann. Eine Losung zum Umgang mit diesem Problem
wird in der Arbeit vorgestellt.

Um die Tauglichkeit des entworfene Replikationssystems zu demonstrieren, soll es
schliefSlich in Java prototypisch fiir den Einsatz auf mobilen Gerdten implementiert wer-
den. Es soll als Bibliothek in Anwendungen eingebettet werden kdnnen. Zur Demonstra-
tion des Systems soll auierdem eine Beispielanwendung, die dieses Replikationssystem
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nutzt, entwickelt werden.

Schliefslich soll untersucht werden, wie das entwickelte System skaliert. Dazu wird ein
Modell entwickelt, mit dem sich analysieren ldsst, wie sich die Konfliktwahrscheinlich-
keit bei unterschiedlichen Werten der Systemparameter verhalt.

Der Schwerpunkt des im Folgenden zu entwickelnden Konzepts und dessen Imple-
mentierung liegt auf den Problemen, die sich durch die Replikation ergeben, wie Kon-
flikterkennung, Konfliktlosung und dem Erreichen der verschiedenen Konsistenzbedin-
gungen. Aspekte wie Persistenz und Recovery sind nicht Fokus der Arbeit.

1.3 Aufbau der Arbeit

Nachdem nun die Ziele dieser Diplomarbeit vorgestellt wurden, werden im folgenden
Kapitel die Grundlagen fiir das hier entwickelte System, die beiden Bereiche MANETs
und Datenbankreplikation, behandelt. In Kapitel 3 werden verwandte Arbeiten iiber op-
timistische und asynchrone Replikation vorgestellt. Neben replizierten Datenbanksyste-
men werden dabei auch verteilte Objektreplikationssysteme betrachtet. Diese Ansitze
und Systeme werden mit dem in dieser Arbeit entwickelten System verglichen. In Ka-
pitel 4 wird zunéchst ein Uberblick iiber den Aufbau und die Funktionsweise SYMORES
gegeben und anschliefSend auf alle Teilaspekte im Detail eingegangen. Nach der Vor-
stellung der Funktionsweise werden in Kapitel 5 implementierungsspezifische Aspek-
te betrachtet. Eine Beispielanwendung — MOBILEWIKI — wird entwickelt, die SYMORE
zur Replikation von Daten verwendet. Diese wird in Kapitel 6 vorgestellt. In Kapitel 7
wird die Skalierbarkeit des Systems theoretisch betrachtet und eine Formel zur Berech-
nung der Konfliktwahrscheinlichkeit hergeleitet. Zum Abschluss werden in Kapitel 8 die
wichtigsten Aspekte des Systems noch einmal zusammengefasst und die erreichten Zie-
le aufgefiihrt. Des Weiteren wird aufgezeigt, wie der entwickelte Prototyp zu einem Pro-
duktivsystem ausgebaut werden kann und wie das hier vorgestellte Replikationskonzept
weiter entwickelt werden konnte.
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MANETs und replizierte Datenbanken bilden die Grundlage fiir das vorgestellte verteilte
Replikationssystem. In diesem Kapitel werden sowohl die Eigenschaften von MANETs
behandelt als auch wichtige Begriffe im Bereich der replizierten Datenbanken eingefiihrt.
Die Ansitze pessimistischer und optimistischer Synchronisation sowie synchroner und
asynchroner Aktualisierung werden miteinander verglichen.

2.1 Mobile Ad-Hoc Netze

Nach [CM99] besteht ein MANET aus kooperierenden, autonomen und mobilen Geréa-
ten wie Laptops oder PDAs, die drahtlos miteinander kommunizieren. Sie nutzen keine
vorhandene Kommunikationsinfrastruktur, sondern kommunizieren spontan (,,ad-hoc”)
miteinander. Dabei fungiert jedes Gerit gleichzeitig als Router, der Daten fiir entfern-
te Gerdte weiterleitet. Aus der Mobilitdt der Teilnehmer im MANET ergibt sich, dass
sich die Netzwerktopologie dynamisch verdndern kann. Teilnehmer konnen sich tem-
pordr aus der Kommunikationsreichweite anderer Teilnehmer entfernen und kurzzeitige
Netzpartitionierungen entstehen lassen. Durch die relative Storanfilligkeit der drahtlo-
sen Verbindung ergeben sich besondere Anforderungen an Kommunikationsprotokolle
und Routingalgorithmen. Auch ist die Ubertragungskapazitit verglichen mit heutigen
drahtgebundenen Netzwerken noch recht gering. Es handelt sich um ein geteiltes Medi-
um, dessen Bandbreite sich alle in Funkreichweite befindlichen Nutzer teilen. Das vorge-
stellte Replikationsprotokoll soll also moglichst effizient mit der zur Verfiigung stehen-
den Bandbreite umgehen und die Eigenschaft, dass jeder Medienzugriff tatsdchlich ein
(1-Hop)-Broadcast ist, fiir sich ausnutzen.

Weiterhin haben mobile Gerdte nur begrenzte Energiereserven. Mit Geréten, die aus-
fallen, weil ihr Akku leer ist, ist also zu rechnen. AufSerdem zeichnen sich Gerite, die
in MANETSs eingesetzt werden, typischerweise dadurch aus, dass sie nur iiber eine be-
schrankte Speicherkapazitit und eine relativ geringe Rechenleistung verfiigen.

Auch Sicherheitsaspekte spielen in MANETs eine wichtige Rolle. Drahtlose Verbin-
dungen konnen leicht belauscht werden und sind anféllig fiir Dienstblockaden (denial of
service). Auch sollten Daten, die auf mobilen Gerdten gespeichert werden, vor unauto-
risiertem Zugriff geschiitzt werden, da diese kleinen Geréte besonders leicht gestohlen
werden konnen. Diese Sicherheitsaspekte werden in der vorliegenden Arbeit nicht be-
handelt, da sie ein eigenes Forschungsfeld bilden.
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2.2 Replikation

In diesem Abschnitt wird auf Grundlagen replizierter Datenbanken eingegangen. Zen-
trale Begriffe dieses Bereichs, die fiir die folgenden Kapitel von Bedeutung sind, werden
eingefiihrt.

Ein repliziertes Datenbanksystem ist ein verteiltes Datenbanksystem, bei dem logische Da-
tenelemente (data items) als Kopien oder lokale Datenelemente (stored data items) auf verschie-
denen lokalen Datenbanken gespeichert sind. Diese Datenbanken befinden sich in der
Regel auf unterschiedlichen Rechnern und sind iiber ein Netzwerk miteinander verbun-
den. Ein Datenelement ist ein atomarer Bestandteil einer Datenbank, der erzeugt oder
geloscht oder dessen Wert verdandert werden kann. Aus den Datenelementen einer loka-
len Datenbank und deren Werten ergibt sich ihr lokaler Datenbankzustand. Die Aufgabe
eines replizierten Datenbanksystems ist es, dafiir zu sorgen, dass die lokalen Datenbank-
zustdande aller Datenbanken dieses Systems moglichst gleich sind.

Stationdre replizierte Datenbanksysteme bestehen im Normalfall aus einer Menge von
Datenmanagern (DM) und einem zentralen Transaktionsmanager (TM). Ein solches System
ist in Abbildung 2.1 (a) dargestellt. Ein DM verwaltet eine lokale Datenbank und fiihrt
dort Lese- und Schreiboperationen auf Kopien logischer Datenelemente aus. Der TM
dient als Bindeglied zwischen Nutzer und repliziertem Datenbanksystem. Er iibersetzt
Lese- und Schreiboperationen auf logischen Datenelementen einer Nutzertransaktion in
Operationen auf Kopien dieser Elemente und sendet sie an die entsprechenden DM. Der
TM sorgt dafiir, dass Nutzer das replizierte Datenbanksystem wie ein einzelnes Daten-
banksystem wahrnehmen. Dazu muss er u.a. sicherstellen, dass eine Transaktion immer
die aktuelle Version eines Datenelementes liest, etwa indem er Schreiboperationen auf
Datenelemente immer in Schreiboperationen auf alle Kopien dieser Elemente tibersetzt.

Es gibt verschiedene Griinde fiir den Einsatz von Replikation. Ein Ziel ist es, die Leis-
tungsfahigkeit stationdrer Datenbanksysteme zu steigern. Indem Anfragen auf verschie-
dene Knoten verteilt werden, kann ein Lastausgleich geschaffen und der Transaktions-
durchsatz erhoht werden. Auch kann durch Replikation auf geographisch nahe Server
eine Verbesserung des Durchsatzes und der Verzogerungszeiten bei der Datenabfrage
erzielt werden. Weiterhin kann durch Replikation eine Backup-Kopie einer Datenbank
moglichst aktuell gehalten oder Daten in ein Data Warehouse tibertragen werden. Ei-
ne weitere wichtige Aufgabe von Replikation ist die Erthohung der Verfiigbarkeit eines
Datenbanksystems. Féllt ein Knoten aus, konnen andere Knoten, auf die die Daten re-
pliziert worden sind, weiterhin Transaktionen bearbeiten. Der angebotene Dienst kommt
nicht vollstindig zum Erliegen. Wird die Transaktionsverarbeitung auch bei Ausfall eines
Knotens aufrecht erhalten, so miissen allerdings besondere Vorkehrungen zur Wahrung
der Korrektheit beim Wiederanlauf dieses Knotens getroffen werden.

Wenngleich Replikation auch in stationdren Systemen von Vorteil sein kann, so bie-
tet sich ihre Verwendung besonders in mobilen Systemen an. Mobile Datenbanksysteme
haben das Ziel, Datenzugriff auf einem mobilen Gerdt auch dann zu erméglichen, wenn
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dieses gerade nicht mit dem Netzwerk und einem zentralen Datenbankserver verbunden
ist. Zu diesem Zweck werden Daten, die auch lokal verfiigbar sein sollen, auf das mobile
Gerit repliziert.

Laut [HTKRO5] sind die zwei wichtigsten Systemarchitekturen bei mobilen Daten-
banksystemen die erweiterte Client/Server-Architektur und die Middleware-Architektur mit
einem Replikationsserver. Bei ersterer gleicht jeder Client seine replizierten Daten spora-
disch direkt mit einem zentralen Server ab, bei letzterer ist ein zentraler Replikationsser-
ver zwischengeschaltet. Dieser steuert die Kommunikation zwischen Client und Server
und kann so zwischen verschiedenen Datenbanksystemen auf beiden Seiten vermitteln.
Weiterhin kann er die Serverdatenbank vor unberechtigtem Zugriff schiitzen und diese
eventuell zu Stofizeiten entlasten, indem er Synchronisationsdaten selbst zwischenspei-
chert. In diesen Systemen ist Replikation nicht transparent. Ein Nutzer ist sich bewusst,
dass durch Transaktionen, die auf mobilen, unverbundenen Geriten stattfinden, Konflik-
te auftreten konnen, die bei der Synchronisation erkannt werden. Die erweiterte Client-
Server-Architektur ist in Teil (b) der Abbildung 2.1 dargestellt.

Das in dieser Arbeit entwickelte System SYMORE ist ebenfalls ein mobiles Datenbank-
system. Replikation wird gleichfalls eingesetzt, um jederzeit Zugriff auf gemeinsame Da-
ten auf nicht permanent verbundenen mobilen Gerdten zu gewéhrleisten. Das Einsatz-
szenario von SYMORE ist ein MANET, in dem eine Gruppe mobiler Geréte direkt mit-
einander kommuniziert und kooperiert. Im Gegensatz zu den eben genannten mobilen
Datenbanksystemen gibt es in diesem Szenario keinen zentralen Server, der die Daten
verwaltet und auch keinen zentralen TM. Alle Daten sind auf jedes mobile Gerét repli-
ziert. Nutzer greifen tiber lokale Replikationsmanager (RM) auf die lokalen Kopien der
replizierten Daten zu. Alle RM kooperieren miteinander und sorgen durch direkte Syn-
chronisation (peer-to-peer) dafiir, dass die lokalen Datenbestinde moglichst untereinan-
der konsistent gehalten werden. Dargestellt ist dieses in Teil (c) der Abbildung 2.1.

2.2.1 Aktualisierung

Die erhohte Verfiigbarkeit und hohere Leistung — im Wesentlichen fiir Leseoperationen
— replizierter Datenbanksysteme erhdlt man nicht umsonst. Es muss erheblicher Auf-
wand betrieben werden, um alle Kopien des replizierten Datenbestandes konsistent zu
halten. Andert eine Transaktion eine Kopie eines logischen Datenelementes, so miissen
auch alle anderen Kopien aktualisiert werden. Die verschiedenen Datenbankzustinde
sollen schliefilich nicht zu sehr auseinanderdriften. Diese Aktualisierung kann entweder
synchron (eager) oder asynchron (lazy) geschehen.

Bei der synchronen Aktualisierung werden alle Knoten als Teil der Anderungstransak-
tion selbst aktualisiert. Anderungen an Datenelementen werden erst nach einem Commit
sichtbar. Dieses wird erst abgeschlossen nachdem die Transaktion alle Kopien der ma-
nipulierten Datenelemente aktualisiert hat. Somit sind die lokalen Datenbankzustiande
immer in einem konsistenten Zustand. Nachteilig an diesem Verfahren ist, dass im Nor-
malfall alle Knoten erreicht werden miissen, um eine Transaktion erfolgreich zu beenden.



2 Grundlagen

a) Client/Server (b) Erweiterter Client/Server (c) Peer-to-Peer
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Abbildung 2.1: Systemarchitekturen replizierter Datenbanksysteme

Die Transaktionsausfiihrung wird also verzogert, solange ein Knoten oder die Netzwerk-
verbindung ausgefallen ist.

Bei der asynchronen Aktualisierung werden andere Knoten erst verzogert aktualisiert.
Die urspriingliche Transaktion manipuliert Kopien logischer Datenelemente auf einem
lokalen Datenbanksystem. Erst nach deren Beendigung werden deren Anderungen auch
auf den anderen Knoten eingebracht. Dabei wird in Kauf genommen, dass Nutzer zeit-
weilig mit inkonsistenten Daten arbeiten.

Eine synchrone Aktualisierung kann in mobilen Systemen nicht sinnvoll eingesetzt
werden, da haufig nicht alle Knoten gleichzeitig erreicht werden kénnen und sich die
Transaktionsausfiihrung stark verzogern wiirde. Deshalb werden Kopien normalerweise
asynchron aktualisiert.

2.2.2 Synchronisation

Aufler fiir die Aktualisierung aller Kopien zu sorgen, muss ein repliziertes Datenbank-
system parallele Zugriffe von Transaktionen auf unterschiedliche Kopien der gleichen
Datenelemente koordinieren. Ohne jegliche Kontrolle der Nebenldufigkeit konnten par-
allel ablaufende Transaktionen beispielsweise Kopien der gleichen logischen Datenele-
mente unterschiedlicher Knoten auf unterschiedliche Weise @ndern. Dieses wiirde dazu
fithren, dass die verschiedenen lokalen Datenbankzustinde immer weiter auseinander-
drifteten.

Es werden zwei Ansitze unterschieden, wie parallele Transaktionen auf unterschiedli-
chen Geréten synchronisiert werden konnen. Pessimistische Synchronisationsverfahren ver-
meiden Konflikte und Nebenldufigkeitsanomalien, die durch parallelen Zugriff auf Ko-
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pien der gleichen Datenelemente entstehen, und sorgen dafiir, dass eine Transaktion im-
mer den aktuellen Wert eines Datenelementes liest. Optimistische Synchronisationsverfah-
ren dagegen verhindern zundchst nicht, dass Konflikte auftreten konnen und dass ver-
altete Versionen von Datenelementen gelesen werden. Diese Verfahren gehen von der
optimistischen Annahme aus, dass potentiell konfliktverursachende Schreiboperationen
auf gleiche Datenelemente selten sind. Erst im Nachhinein, nach Abschluss der eigentli-
chen Transaktion, wird gepriift, ob Konflikte aufgetreten sind. Diese miissen dann ent-
sprechend behandelt werden. Wo bei pessimistischer Synchronisation Transaktionen blo-
ckiert werden, um Konflikte zu vermeiden, miissen diese Konflikte bei optimistischer
Synchronisation im Nachhinein gelést werden.

Die Ansitze der pessimistischen und optimistischen Synchronisation werden im Fol-
genden genauer betrachtet.

Pessimistische Synchronisation

Pessimistische Synchronisation wird im Normalfall in stationdren Systemen mit per-
manenter und zuverldssiger Netzwerkverbindung zwischen TM und allen beteiligten
DM eingesetzt. Der Einsatz von Replikation soll hier vor dem Nutzer unter dem Ge-
sichtspunkt der Serialisierbarkeit der Transaktionsausfithrungen verborgen bleiben. Die-
se Systeme garantieren 1-Kopien-Serialisierbarkeit (1-copy serializability), die folgenderma-
Ben definiert ist: , Ein globaler Schedule S auf einer replizierten Datenbank ist 1-Kopie-
serialisierbar, wenn es einen seriellen Schedule auf einer nicht-replizierten Datenbank
gibt, der den gleichen Effekt erzeugt wie S auf dem replizierten Datenbestand.” [SH99,
S. 590].

Um diese Konsistenzgarantie erfiillen zu konnen, arbeiten die meisten pessimistischen
Synchronisationsverfahren mit globalen Sperren. Bevor eine Transaktion ein Datenele-
ment dndern kann, muss sie fiir dieses eine Sperre anfordern. So wird verhindert, dass
Transaktionen parallel auf unterschiedliche Kopien der gleichen logischen Datenelemen-
te zugreifen. Werden im Rahmen der Transaktion alle Kopien eines logischen Datenele-
mentes zusammen gedndert, konnen in diesen Systemen keine Konflikte auftreten und
die globalen Schedules sind serialisierbar. Damit eine Transaktion Operationen ausfiih-
ren kann, ist also eine Kommunikation mit anderen Knoten notig. Ist eine Netzwerkver-
bindung temporar nicht vorhanden, ist in dieser Zeit die Transaktionsausfiihrung je nach
System nicht moglich oder zumindest stark eingeschrankt.

Wie bei zentralisierten sperrbasierten Verfahren besteht zudem die Gefahr von Ver-
klemmungen, deren Erkennung und Auflosung im verteilten Fall aufwéndig ist.

Es gibt verschiedene sperrbasierte, pessimistische Synchronisationsverfahren. Diese
unterscheiden sich hauptsédchlich darin, wo und wieviele Sperren angefordert werden
miissen, um ein bestimmtes Datenelement zu lesen oder zu schreiben. Einige der hdu-
figsten Ansitze werden hier kurz vorgestellt.

Zentralisiertes Sperren: Hier verwaltet ein zentraler Server die Sperren fiir alle repli-
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zierten Datenelemente. Eine Transaktion, die eine Kopie eines logischen Datenele-
mentes dndern will, muss von diesem Server eine Sperre fiir das Datenelement an-
fordern.

Primérkopie-Verfahren: Bei diesem Verfahren werden nicht alle Sperren von einem ein-
zigen zentralen Server verwaltet, sondern jedem logischen Datenelement ist ein
bestimmter Knoten als Primérkopie zugeordnet. Um Anderungen an diesem logi-
schen Datenelement vornehmen zu kénnen, muss erst dessen Sperre von diesem
ihm zugeordneten Knoten angefordert werden. Durch die Verteilung der Sperrver-
waltung auf mehrere Knoten wird ein besserer Lastausgleich als beim zentralisier-
ten Sperren erzielt.

ROWA(A) (Read One, Write All (Available)): Hier verwaltet jeder Knoten Sperren fiir
seine lokalen Kopien der Datenelemente. Um ein Datenelement zu lesen, kann eine
Sperre von einem beliebigen Knoten angefordert werden. Wird ein Datenelement
geschrieben, sind hingegen Sperren von allen Knoten nétig. So konnen Kopien ei-
nes Datenelementes parallel gelesen werden, aber nur eine Transaktion kann ein
Datenelement zur Zeit dandern. Es entfdllt das Nadelohr eines zentralen Servers.
Leseoperationen erfordern nur einen sehr geringen Aufwand, Schreiboperationen
hingegen einen sehr hohen. Bei der Variante ROWAA gentigt es, zum Schreiben
Sperren von allen gerade verfiigbaren Knoten anzufordern. Problematisch ist hier-
bei allerdings Datenkonsistenz zu wahren, wenn zeitweilig nicht verfiigbare Server
wieder verfligbar werden.

Majority Locking: Hier miissen sowohl zum Lesen als auch zum Schreiben eines Daten-
elementes von einer Mehrheit der Knoten Sperren gehalten werden. Der Nachteil
besteht darin, dass selbst zum Lesen eines Datenelementes recht viele Sperren an-
gefordert werden miissen. Von Vorteil ist, dass auch in einem partitionierten Netz
noch Updates moglich sind. In der Partition mit der Mehrheit der Knoten kann
weiter mit den Daten gearbeitet werden und es besteht keine Gefahr, dass in an-
deren Partitionen gleichzeitig Kopien derselben logischen Datenelemente gedndert
und damit Konflikte erzeugt werden. Eine Verallgemeinerung dieses Verfahrens
ist das Quorum Consensus Verfahren, bei dem jedem Knoten ein nichtnegatives Ge-
wicht zugewiesen wird. Um ein Datenelement zu &ndern, miissen nun nicht von
der Mehrheit der Knoten Sperren gehalten werden. Es geniigt, so viele Knoten zu
sperren, dass deren Gewicht zusammen mehr als die Hilfte des Gesamtgewichts
ergibt.

Optimistische Synchronisation

Bei den oben beschriebenen pessimistischen Synchronisationsverfahren wird davon aus-
gegangen, dass im Normalfall alle Knoten erreichbar sind. Die Nicht-Erreichbarkeit ei-
nes Knotens wird als seltenes Ereignis betrachtet. In mobilen Systemen ist die tempora-
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re Nicht-Verfiigbarkeit eines Knotens hingegen der Normalfall. Dieser Eigenschaft wird
die optimistische Synchronisation am besten gerecht. Bei der lokalen Ausfiihrung von
Operationen, die auf replizierte Datenelemente zugreifen, kann in mobilen Umgebun-
gen nicht gewartet werden, bis alle nétigen Sperren gewéhrt sind. Ahnlich wie bei opti-
mistischen Nebenldufigkeitskontrollprotokollen in zentralisierten Datenbanken werden
deshalb bei optimistischen Synchronisationsverfahren keine globalen Sperren angefor-
dert, damit eine Transaktion ein Datenelement lesen oder schreiben kann. Eine Trans-
aktion kann somit ohne Synchronisation auf einem Knoten eine Kopie eines logischen
Datenelementes dndern. Bevor diese Anderung auf einem anderen Knoten eingebracht
worden ist, kann dort ebenfalls eine Kopie dieses Datenelementes gedndert worden sein.
Dass durch solche kausal parallelen Operationen Konflikte entstehen, wird bewusst ak-
zeptiert. Durch Wahl und Design von Anwendungen, die mit den replizierten Daten
arbeiten, sollten potentiell konfliktverursachende Schreiboperationen auf den gleichen
Datenelementen minimiert werden.

Der optimistische Ansatz hat den Vorteil, dass auch dann mit lokalen Daten auf einem
Knoten gearbeitet werden kann, wenn dieser gerade nicht mit dem Netz verbunden ist
oder sich in einer Partition befindet, der nicht die Mehrheit aller Knoten angehoren. Je-
der Knoten arbeitet autonom. Zunichst ist keinerlei Koordination und Kommunikation
mit anderen Knoten nétig, um lokal Operationen auszufiihren. Anderungsoperationen
werden im Normalfall asynchron, erst nach Abschluss der eigentlichen Transaktion aus-
getauscht. Erst im Nachhinein werden eventuelle Konflikte durch kausal parallele Ope-
rationen festgestellt und behandelt.

Wie fiir pessimistische gibt es auch fiir optimistische Replikationssysteme verschiede-
ne Realisierungsmoglichkeiten. Diese unterscheiden sich unter anderem darin, wie und
wo Konflikte festgestellt werden, ob Transaktionen untersttitzt werden und wie Commit-
entscheidungen getroffen werden.

Mobile Datenbanken, die Replikation in einem erweiterten Client-Server-Szenario ver-
wenden und auch einen optimistischen Ansatz zur Synchronisation einsetzen, sind in
den letzten Jahren kommerziell verfiigbar geworden und werden héufig eingesetzt (z.B.
[IBM04], [iAn04]). Das in dieser Arbeit entwickelte Replikationssystem ist ein vollstandig
dezentrales repliziertes Datenbanksystem, das sich nicht mit einer zentralen Serverda-
tenbank, sondern peer-to-peer mit gleichberechtigten Datenbanken auf mobilen Gerdten
in einer Replikationsgruppe synchronisiert. Solche Systeme sind bisher nur in wenigen
Forschungssystemen zu finden.

Die Aspekte, die in solchen Systemen mit Hinblick auf optimistische Synchro-
nisation zu beachten sind, wie Konflikterkennung, Konfliktlosung und das Errei-
chen eines gemeinsamen konsistenten Datenbankzustandes, unterscheiden sich nicht
grundsédtzlich von denselben Aspekten in generellen optimistischen Peer-to-Peer-
Objektreplikationssystemen. Bevor einige wichtige dieser optimistischen Replikations-
systeme vorgestellt werden, werden im nachsten Abschnitt die generellen Entwurfsmog-
lichkeiten solcher Systeme aufgezeigt.

11
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2.2.3 Entwurfsmaoglichkeiten optimistischer Replikationssysteme

Saito und Shapiro [SS05] definieren sechs Kriterien, anhand derer sich die meisten opti-

mistischen Replikationssysteme klassifizieren lassen. Dieses geschieht nicht primér mit

dem Fokus auf Datenbanksystemen sondern in Bezug auf replizierte Systeme im Allge-

meinen. Aus diesem Grund sprechen sie nicht von Datenelementen sondern von Objek-
ten. Diese sechs Kriterien und die fiir SYMORE getroffene Wahl werden nun vorgestellt.

Anzahl der Schreiber: In optimistischen, replizierten Datenbanksystemen werden Ope-

rationen auf lokalen Kopien von Objekten durchgefiihrt. Verschiedene Systeme un-
terscheiden sich danach, auf welchen Kopien dieses moglich ist. Existierende Syste-
me reichen von Single-Master-Systemen, bei denen zunéchst nur Kopien auf einem
ausgezeichneten Knoten, dem , Master”, gedndert werden diirfen und diese Ande-
rungen anschlieffend an die anderen Knoten verteilt werden, bis hin zu Multimas-
ter-Systemen, in denen mehrere oder alle Kopien unabhéngig voneinander gedn-
dert werden diirfen.

SYMORE ist ein Multimaster-System. Jede Kopie eines Datenelementes kann unab-
héngig von den anderen Kopien gedndert werden. Dieses ist wichtig in mobilen
Umgebungen mit dynamischen Netzwerkpartitionierungen, bei denen ein zuver-
lassiger direkter Zugriff auf einen Master-Knoten nicht garantiert werden kann.

Dateniibertragung: Zustand- vs. Operation: Nachdem lokale Kopien gedndert wur-

den, miissen diese Anderungen auf die anderen Knoten iibertragen und auf deren
Kopien angewendet werden. Zum einen kann dazu der Zustand eines gednderten
Objektes tibertragen werden, zum anderen die Operation selbst, die dieses Objekt
manipuliert hat. Eine Ubertragung des Zustands ist im Normalfall einfacher, da die
Kopie des gednderten Objektes auf dem empfangenden Knoten einfach iiberschrie-
ben werden kann. Bei Operationsiibertragungssystemen muss die Reihenfolge der
Operationen beachtet werden. Knoten miissen sich auf eine Reihenfolge einigen, in
der sie empfangene Operationen auf ihren Kopien ausfiihren, um einen konsisten-
ten Zustand zu erreichen. Je nach Art der Operation kann die Ubertragung dieser
wesentlich effizienter sein als die Ubertragung des kompletten Zustandes eines Ob-
jektes.

SYMORE {iibertragt die SQL-Anweisungen lokal initiierter Transaktionen, ist also ein
Operationsiibertragungssystem. Da sich eine einzelne SQL-Anweisung auf viele
Datenelemente auswirken kann, werden somit hdufig weniger Daten tibertragen,
als wiirde der neue Zustand aller gednderten Elemente iibertragen.

Scheduling: syntaktisch vs. semantisch Eigene und empfangene fremde Operationen
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miissen von Knoten auf konsistente Weise geordnet werden, um dquivalente Zu-
stande aller Kopien zu erreichen. Haufig ist diese Ordnung erst einmal vorlaufig
und kann sich dndern, wenn weitere Operationen und damit zusatzliche Informa-
tionen tiber parallel stattgefundene Aktivititen empfangen werden. Syntaktisches
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Scheduling verwendet nur die Informationen wann, wo und von wem Operatio-
nen ausgefiihrt worden sind, um sie zu ordnen und Konflikte zu erkennen. Seman-
tisches Scheduling hingegen kann die Bedeutung von Updates und Beziehungen
zwischen diesen mit einbeziehen. So kann ein semantischer Scheduler in einem Bu-
chungssystem, in dem nur noch ein Platz verfiigbar ist, Updates 1 und 2, die jeweils
einen Platz buchen und Update 3, das eine Buchung storniert, in der Reihenfolge 1,
3, 2 ordnen und so alle Updates erfolgreich ausfiihren.

SYMORE verwendet das einfachere syntaktische Scheduling. Operationen, die nicht
miteinander in Konflikt stehen, werden auf allen Knoten anhand ihrer urspriingli-
chen Ausfiihrungsreihenfolge geordnet und ausgefiihrt, ohne auf die Semantik der
Updates einzugehen. Dieses hat den Vorteil, dass die Art und Weise, wie auf zentra-
le Datenbanken zugegriffen wird, auch im verteilten Fall beibehalten werden kann.
Gleiches gilt fiir die damit verbundene Serialisierbarkeitstheorie. Bei semantischem
Scheduling miissten alle Datenzugriffe mit Informationen iiber deren Semantik an-
gereichert werden.

Konfliktbehandlung: Konflikte entstehen, wenn Vorbedingungen von Operationen nicht
erfiillt werden konnen. Pessimistische Systeme verhindern Konflikte von vornher-
ein. Andere Systeme, wie z.B. verteilte Verzeichnissysteme, ignorieren Konflikte
und {iberschreiben den Zustand von Objekten immer mit dem letzten Update. Sys-
teme mit syntaktischer Konflikterkennung definieren Konflikte als parallele Updates
auf ein Objekt und erkennen diese mittels syntaktischer Kriterien, wie z.B. Vek-
toruhren [Mat89] oder Vorgangergraphen. SYMORE gehort in diese Gruppe, wobei
allerdings gezielt parallele Updates auf bestimmte Datenelemente als kommuta-
tiv zugelassen werden konnen. Auch ist eine gewisse Steuerung dariiber moglich,
welche Updates als miteinander in Konflikt stehend betrachtet werden. So kénnen
parallele Zugriffe auf verschiedene Datenelemente, die zu einem Konfliktelement
zusammengefasst wurden, als Konflikt aufgefasst werden. In Systemen, die seman-
tische Kriterien anwenden, entstehen unter Umstdnden weniger Konflikte, da ein
Konflikt anhand der Verletzung bestimmter, updatespezifischer Vorbedingungen
und nicht durch parallele Anderungen eines Objekts erkannt wird. Andererseits ist
die semantische Konflikterkennung hochgradig anwendungsspezifisch und erfor-
dert einen hoheren Aufwand, sowohl bei dem Anwendungsentwickler als auch in
Bezug auf nétige Rechenzeit.

Verteilungsstrategien: Updates, die auf Kopien von Objekten eines Knotens lokal aus-
gefiihrt worden sind, miissen auch auf allen anderen Kopien ausgefiihrt werden.
Dazu miissen sie an alle Knoten, die weitere Kopien enthalten, verteilt werden. Ver-
teilungsstrategien unterscheiden sich zum einen darin, ob sie fiir feste Netzwerkto-
pologien entworfen wurden oder, wie die vielfach eingesetzten epidemischen Algo-
rithmen, an eine sich dynamisch @&ndernde Netztopologie angepasst sind. Weiterhin
kann Verteilung danach klassifiziert werden, welcher Grad an Synchronitéit erreicht

13
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wird. Dieses ist abhdngig von der Geschwindigkeit und Haufigkeit des Nachrich-
tenaustauschs. Der Nachrichtenaustausch kann periodisch stattfinden oder manu-
ell initiiert werden und Push- oder Pull-Protokolle verwenden. In dem vorliegen-
den System wird ein epidemisches Verteilungsprotokoll fiir MANETs genutzt, wo-
bei sowohl Push- als auch Pull-Verfahren fiir eine moglichst schnelle Verteilung mit
moglichst geringem Aufwand sorgen.

Konsistenzgarantien: Optimistische Replikationssysteme nehmen eine gewisse tempo-
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rire Divergenz der Kopien auf den einzelnen Knoten in Kauf. Die meisten Systeme,
so auch SYMORE, garantieren Eventual Consistency. Dies bedeutet, dass irgendwann,
wenn keine neuen Updates mehr ausgefiihrt werden und alle Knoten miteinan-
der verbunden sind, alle Kopien einen gleichen, konsistenten Zustand erreichen.
Dazu miissen bestimmte Commit-Verfahren eingesetzt werden, die sicherstellen,
dass alle Knoten alle Operationen bzw. Transaktionen in der gleichen Reihenfol-
ge anwenden und Konflikte auf die gleiche Weise gelost werden. Manche Systeme
schranken die Divergenz ein, die sie zwischen Kopien zulassen, und stellen bei-
spielsweise sicher, dass der Zustand einer bestimmten Kopie garantiert nicht alter
als eine bestimmte Zeitspanne ist.

SYMORE garantiert zusédtzlich zu Eventual Consistency 1-Kopien-Serialisierbarkeit.
Das bedeutet, dass die letztendliche Ausfiihrungsreihenfolge aller Transaktionen,
die festgeschrieben werden, global serialisierbar ist und deren Effekte der Ausfiih-
rung auf einer zentralisierten Datenbank entsprechen.



3 Verwandte Replikationssysteme

Im Bereich der optimistischen und asynchronen Replikation in mobilen Umgebungen
sind bereits viele Forschungsarbeiten veroffentlicht worden. Auch weiterhin finden viele
Forschungsaktivititen zu diesem Thema statt. Systeme und Konzepte reichen von ein-
fachen Zustandstransfersystemen (state transfer systems), die nur einzelne Datenbankreihen
betrachten, iiber komplexere Systeme, die Transaktionen unterstiitzen und Konflikte an-
hand von semantischen Kriterien erkennen und einen Primary-Copy-Ansatz verwenden,
um Anderungen festzuschreiben, bis hin zu komplett dezentralisierten Systemen. Im Fol-
genden wird ein Uberblick iiber einige der wichtigsten Arbeiten und Konzepte in diesem
Bereich gegeben und ein Vergleich der Systeme mit SYMORE vorgenommen. Jedes System
hat fiir bestimmte Einsatzzwecke seine Berechtigung. Daher ist es schwierig eine Bewer-
tung vorzunehmen. Trotzdem soll versucht werden, herauszuarbeiten, welche Aspekte
der vorgestellten Systeme aus welchen Griinden von SYMORE dhnlich oder anders reali-
siert werden.

3.1 Zustandstransfersysteme

Wingman [Ham] und Lotus Notes [LKBH"88] sind dezentrale, optimistische Zustands-
tibertragungssysteme, die es gestatten, auf jedem Knoten autonom Anderungen an Ko-
pien von gemeinsamen Objekten vorzunehmen (update anywhere). Beide Systeme ga-
rantieren, dass der Zustand dieser Objekte zu einem konsistenten Zustand konvergiert
(Eventual Consistency). Dazu iibertragen sie im Hintergrund die lokal gednderten Da-
ten zu anderen Knoten. Transaktionen in dem Sinn einer Gruppierung von Operationen,
die atomar ausgefiihrt werden sollen, werden nicht unterstiitzt. Wingman erkennt Kon-
flikte bei parallelen Anderungen einzelner Datensitze in einem relationalen Datenbank-
system und Notes bei parallelen Anderungen von Dokumenten in einem Dokumenten-
Datenbanksystem. Dazu setzt Wingman Versionsvektoren ein (genannt ,lineage”). Notes
hingegen verwendet einfache Sequenznummern und Zeitstempel.

Wingman speichert zu jeder Datenbankzeile in einem zusétzlichen Feld lineage die
Information, welcher Knoten welche Version dieser Zeile zuletzt geschrieben hat. Bei je-
der lokalen Anderung einer Zeile wird der Versionswert, der der lokalen Knoten-Id zu-
geordnet ist, erhoht. Synchronisieren sich zwei Knoten A und B, wird immer die Version
einer Zeile tibernommen, die den hochsten Versionswert im Feld lineage enthilt. Es
wird zusitzlich erkannt, ob Konflikte durch kausal parallele Anderungen an dieser Zei-
le entstanden sind. Dieses wird signalisiert. Ein Konflikt liegt vor, wenn die Gewinner-
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version eine niedrigere Versionsnummer fiir ein Update eines Knotens X enthélt als die
Verliererversion oder ein Knoten im Lineage der Verliererversion nicht im Lineage der
Gewinnerversion vorkommt. Auf die Verliererversion sind Updates angewendet wor-
den, die die Gewinnerversion nicht kennt und die nach der Synchronisation von A und
B verloren gehen. Ein Nachteil dieses Verfahrens ist, dass der Versionswert einer Zeile
auf einem Knoten durch viele lokale Updates auf diese kiinstlich so erhoht werden kann,
dass diese Zeile im Konfliktfall garantiert gewinnt. Auch kann der Fall auftreten, dass
eine Version in einem Konfliktfall zunédchst verliert, aber ein weiteres Update, das auf
dieser Verliererversion basiert, als Gewinner aus einem spateren Konflikt hervorgeht.

Notes wihlt ein einfacheres Vorgehen, um Konflikte zu erkennen. Bei jeder Anderung
an einem Datenelement wird deren Versionswert erhoht. Ahnlich wie Wingman wird im
Konfliktfall die Version mit der hdochsten Versionsnummer (die Version mit den meis-
ten Updates) gewahlt und die alte Version iiberschrieben. Kausal parallele Anderungen
werden nicht erkannt.

Das ,Bengal Database Replikation System” [EMRPO1] erweitert &dhnlich wie
SYMORE relationale Datenbanksysteme um Unterstiitzung fiir optimistische Peer-to-
Peer-Replikation. Es erlaubt unverbundenen Nutzern Updates auf ihrer lokalen Kopie
auszufiihren und verteilt die gednderten Datenbankzeilen, sobald der lokale Knoten wie-
der mit anderen verbunden ist. Dadurch ist eine hohe Verfiigbarkeit der Daten gewéhr-
leistet. Es besteht allerdings die Gefahr, dass durch parallele Updates auf die gleichen
Datenbankzeilen Konflikte entstehen, die spater gelost werden miissen. Wie bei Wing-
man und Notes werden keine Transaktionen unterstiitzt. Updates werden mittels eines
Gossiping-Verfahrens verteilt, bei dem immer Paare von Knoten Updateinformationen
austauschen. Dieses hat den Vorteil, dass nicht jeder Knoten mit jedem anderen direkt
kommunizieren muss. Konflikte werden durch Versionsvektoren erkannt. Im Konflikt-
fall werden die mit anderen in Konflikt stehenden Reihen separat gespeichert. Konflikte
konnen entweder automatisch mittels conflict resolvers oder manuell gelost werden. Bei
der manuellen Konfliktlosung konnen entweder die in Konflikt stehenden Reihen zu-
sammengefiihrt oder eine daraus ausgewdhlt werden. Aus der Arbeit zu Bengal geht
leider nicht hervor, wie bei dieser Konfliktlosung vermieden wird, dass die lokalen Da-
tenbankzustdande der verschiedenen Knoten auseinanderdriften. Ein Konfliktlosungsal-
gorithmus miisste gewdhrleisten, dass Konflikte auf jedem Knoten gleich geldst werden,
egal in welcher Reihenfolge Updates empfangen werden.

Im Gegensatz zu dem hier vorgestellten Systemen unterstiitzt SYMORE Transaktionen,
da viele Anwendungen verlangen, dass mehrere Operationen gemeinsam atomar ausge-
fiihrt werden kénnen. Auch wenn nur eine dieser Operationen mit anderen in Konflikt
steht und abgebrochen werden muss, sollen alle diese zusammengehorigen Operationen
gemeinsam abgebrochen werden, damit die Datenbankkonsistenz gewahrt bleibt.

Auch werden die Operationen und nicht der Zustand der gednderten Datenelemen-
te tibertragen, weil dieses hdufig einen geringeren Datenaufwand erfordert. Aufierdem
sind so auch kommutative Operationen moglich, die einen neuen Wert in Bezug auf einen
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alten errechnen. Bei diesen ist die Reihenfolge ihrer Ausfiithrung egal und es gibt Anwen-
dungen, bei denen auch kausal parallele kommutative Operationen zugelassen werden
konnen.

3.2 Semantische Konflikterkennung: Bayou und MobiSnap

Bayou ist ein optimistisches repliziertes Datenverwaltungssystem fiir mobile Umgebun-
gen, das Eventual Consistency garantiert. Es ermoglicht eine anwendungsspezifische
Konflikterkennung und Losung.

Alle Datenelemente sind auf alle Knoten repliziert und Kopien dieser konnen lokal
gelesen und vorldufig geschrieben werden. Jedem replizierten Datenelement ist ein so-
genannter Primary zugeordnet, ein Knoten der dieses Element verwaltet. Anderungen
werden durch Transaktionen vorgenommen, die eine Menge von Datenelementen ato-
mar manipulieren konnen. Eine lokale Transaktion kann dabei aber nur Datenelemente
manipulieren, die von demselben Primary verwaltet werden. Je zwei Knoten tauschen
die ihnen bekannten Transaktionsdaten miteinander aus. Dieses Verfahren wird in Bayou
paarweises Anti-Entropy-Verfahren genannt. Auf diese Weise werden beliebige, sich dy-
namisch dndernde Netzwerktopologien unterstiitzt. Wie in SYMORE werden Transak-
tionen lokal initiiert, vorldufig ausgefiihrt und verteilt. Jeder Knoten, der Transaktionen
von anderen Knoten empfangt, fithrt diese ebenfalls lokal vorldufig aus. Jeder vorldufi-
gen Transaktion ist ein global eindeutiger Zeitstempel zugeordnet, der die Reihenfolge
bestimmt, in der vorldufige Transaktionen ausgefiihrt werden. Dieser Zeitstempel ori-
entiert sich an der lokalen Uhr des jeweiligen Knotens, wobei eine Synchronisation der
Uhren aller Knoten allerdings nicht stattfindet. Um Eindeutigkeit zu gewéhrleisten, ent-
hélt er zusatzlich die global eindeutige Gerate-1d.

Es kann notig sein, dass vorldufig ausgefiihrte Transaktionen zunéchst riickgéngig ge-
macht werden, wenn andere Transaktionen mit fritheren Zeitstempeln empfangen wer-
den. Anschlieflend werden alle Transaktionen in der richtigen Reihenfolge erneut ausge-
fihrt.

Jeder Transaktion in Bayou ist eine Vorbedingung in Form eines Pradikats zugeordnet.
Dieses definiert, welche Werte die Kopien der Datenelemente eines Knotens haben diir-
fen, damit die Transaktion dort erfolgreich ausgefiihrt werden kann. Ist diese Vorbedin-
gung nicht erfiillt, werden mittels einer zu der Transaktion gehorenden Merge-Prozedur
alternative Anderungsoperationen versucht und gepriift, ob dadurch die Vorbedingung
erfiillt werden kann. Nur im Erfolgsfall wird die Transaktion ausgefiihrt. Auf die hier
beschriebene Weise erlangt jeder Knoten schliefdlich die gleiche vorldufige Sicht.

Um Transaktionen letztendlich festzuschreiben, ist es notig die Reihenfolge, in der sie
auf einem Knoten ausgefiihrt werden sollen, definitiv zu bestimmen. Dazu wird ein
Primary-Commit-Verfahren eingesetzt. Wird eine Transaktion von deren Primary em-
pfangen, wird auch dort versucht, die Transaktion auszufiihren. Ist dieses erfolgreich,
wird die Nachricht, dass diese Transaktion festgeschrieben wurde und in welcher Rei-

17



3 Verwandte Replikationssysteme

henfolge dieses im Hinblick auf andere Transaktionen geschehen ist, ebenfalls mittels
Anti-Entropy verteilt. Muss die Transaktion abgebrochen werden, weil die Vorbedingung
auch nach Anwendung der in der Merge-Prozedur definierten Alternativen nicht erfiillt
werden kann, wird diese Abbruch-Entscheidung ebenfalls verteilt.

Anders als SYMORE, verwendet Bayou eine semantische Konfliktlosung. Die Aus-
fithrungsreihenfolge von Transaktionen wird bestimmt durch die Reihenfolge, in der
sie ihren Primary erreichen. Wahrend auch dieses System den paarweisen Austausch
von Transaktionen ermoglicht und Transaktionsergebnisse sofort vorlaufig verfiigbar ge-
macht werden, ist zum letztendlichen Commit anders als in SYMORE, ein ausgezeichneter
Primary notig. Dessen Einsatz hat den Vorteil, dass Transaktionen ohne globale Abstim-
mung festgeschrieben werden konnen. Dieses kann geschehen, selbst wenn momentan
nicht alle Knoten aktiv sind. Es besteht natiirlich die Gefahr, dass der Primary selbst
ausfallt. In SYMORE sind zu einem Commit Informationen aller Knoten der Replikations-
gruppe notig. Fallt ein Knoten aus, muss er aus der Replikationsgruppe ausgeschlossen
werden, damit die verbleibenden Knoten weiter Commitentscheidungen fiir Transaktio-
nen treffen konnen. In Bayou miisste fiir einen ausgefallenen Primary ein neuer bestimmt
werden.

Auch miissen Transaktionsergebnisse und Ordnungsentscheidungen im Netz verteilt
werden. Darauf kann in SYMORE verzichtet werden, weil jeder Knoten lokal selbststan-
dig Commitentscheidungen trifft. Auflerdem werden Transaktionen in Bayou in der Rei-
henfolge festgeschrieben, in der sie von dem zugehorigen Primary empfangen werden.
Diese Reihenfolge entspricht, anders als in SYMORE, also nicht notwendigerweise der, in
der diese Transaktionen lokal initiiert worden sind.

Auch unterscheiden sich die Bedeutungen von Konflikten. Bayou erkennt keine Kon-
flikte auf Grund von kausal parallelen Anderungen an gleichen Datenelementen sondern
ausschliefllich anhand semantischer, anwendungsspezifischer Kriterien. Das hat den Vor-
teil, dass flexibler definiert werden kann, wann Transaktionen in Konflikt stehen. Nach-
teilig ist jedoch der hohere Aufwand. Ein Anwendungsentwickler muss sich fiir jede
Transaktion sehr genau iiberlegen, welche Bedingungen erfiillt sein miissen, damit die
Transaktion auch spéter auf dem Primary erfolgreich ausgefiihrt werden kann und Kon-
sistenzkriterien erfiillt bleiben. Auflerdem muss die Vorbedingung bei jeder Neuausfiih-
rung der Transaktion abermals gepriift werden.

MobiSnap [PBM700] dhnelt Bayou, da es ebenfalls Transaktionen verwendet, denen
Konsistenzbedingungen in Form von Vor- und Nachbedingungen mittels Pradikaten
tiber die aktuellen Datenwerte zugeordnet sind. Im Gegensatz zu Bayou wird hier das
erweiterte Client-Server-Modell eingesetzt, in dem Transaktionen zunéchst vorlaufig auf
Clients ausgefiihrt und erst spater auf einen zentralen Server iibertragen werden. Emp-
fangt der Server eine Clienttransaktion, so priift er, ob deren Konsistenzbedingungen
weiterhin erfiillt werden konnen und schreibt die Transaktion im Erfolgsfall fest. Er sorgt
auflerdem dafiir, dass diese Transaktion anschliefSend an andere Clients verteilt wird.

In MobiSnap wird zusitzlich ein Reservierungsmechanismus fiir mobile Transaktio-

18



3.3 Epidemic Algorithms in Replicated Databases

nen bereitgestellt. Damit konnen starkere Garantien gegeben werden, ob eine Transakti-
on letztendlich erfolgreich festgeschrieben werden kann. So kann z.B. fiir einen Client das
Recht reserviert werden, Zeilen mit bestimmten vordefinierten Werten in die Datenbank
einzufiigen.

3.3 Epidemic Algorithms in Replicated Databases

In [AAS97] wird ein System zur Verwaltung replizierter Daten vorgestellt, das 1-Kopien-
Serialisierbarkeit garantiert. Zusétzlich werden zwei Varianten dieses Systems prédsen-
tiert, die diese Konsistenzgarantie lockern und damit mobilen Umgebungen besser an-
gepasst sind. Wie in SYMORE werden Operationen auf einzelnen Datenelementen nicht
separat betrachtet, sondern werden zu Transaktionen, die atomar eine Gruppe von Ope-
rationen umfassen (und eine Menge von Datenelementen manipulieren), zusammenge-
fasst. Die Grundannahme der hier vorgestellten Algorithmen ist es, dass kausal parallele
Anderungen an gleichen Datenelementen und damit Konflikte zwischen Transaktionen
unwahrscheinlich sind.

Allen in dieser Arbeit prasentierten Varianten ist gemeinsam, dass Transaktionen zu-
ndchst lokal auf einem Knoten ausgefiihrt werden und lokale Kopien der replizierten
Datenelemente lesen und schreiben. Anschliefsend werden sie mittels eines epidemischen
Algorithmus an die anderen Knoten der Replikationsgruppe verteilt. Um festzustellen,
ob zwei Transaktionen nacheinander stattgefunden haben und damit in einer Happened-
before-Beziehung stehen oder ob sie kausal parallel stattgefunden haben, werden Vek-
toruhren eingesetzt. Parallel ausgefiihrte Transaktionen konnen miteinander in Konflikt
stehen. Genau wie in SYMORE ist dieses der Fall, wenn sie auf die gleichen logischen
Datenelemente zugegriffen haben und mindestens eine von ihnen dieses Datenelement
gedandert hat. Um dieses zu erkennen, werden bei der initialen Ausfithrung einer Trans-
aktion deren Lese- und Schreibmenge bestimmt und zusammen mit dem Vektoruhr-
Zeitstempel und den Transaktionsdaten verteilt.

Zundchst stellen die Autoren einen pessimistischen Replikationsalgorithmus vor, der
1-Kopien-Serialisierbarkeit garantiert. Nach der lokalen Ausfithrung einer Transaktion
werden die dabei gehaltenen lokalen Lesesperren freigegeben. Die lokalen Schreibsper-
ren werden aber weiterhin gehalten und die Transaktion wird verteilt. Lokal ist diese
Transaktion nun in einem Pre-Commit-Zustand. Empfangt ein Knoten eine Transaktion,
wird dort anhand ihres Vektorzeit-Zeitstempels gepriift, ob sie kausal parallel zu ande-
ren lokal vorliegenden, pre-committeten Transaktionen stattgefunden hat. Ist dieses der
Fall, werden die Lese- und Schreibmengen der parallelen Transaktionen auf Konfliktope-
rationen hin untersucht. Wird ein Konflikt festgestellt, werden alle in Konflikt stehenden
Transaktionen abgebrochen. Andernfalls werden fiir die neu empfangene Transaktion
dort ebenfalls Schreibsperren angefordert und sie wird dort ebenfalls in den Pre-Commit-
Zustand tiberfiihrt.

Da Transaktionen an alle Knoten verteilt werden, werden lokal letztendlich iiberall die
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gleichen Konflikte festgestellt und die gleichen Transaktionen abgebrochen. Eine Trans-
aktion kann lokal definitiv festgeschrieben werden, wenn lokal bekannt ist, dass jeder
Knoten aus der Replikationsgruppe alle Nachrichten zumindest bis zu dem Vektorzeit-
Zeitstempel der festzuschreibenden Transaktion empfangen hat und lokal diese Transak-
tion in keinem Konflikt zu einer anderen steht. Dieses gilt, da das logbasierte epidemische
Verteilungsprotokoll garantiert, dass Nachrichten eines Knotens in der Reihenfolge emp-
fangen werden, in der sie auf ihrem Knoten erzeugt worden sind. Weif$ also ein Knoten
Si, dass Knoten Sy alle Nachrichten bis zum Zeitstempel einer Transaktion ¢ empfan-
gen hat, so weifs 5; auch, dass er selbst alle Nachrichten von Sy bis zu diesem Zeitpunkt
empfangen hat. S; hat die Bestdtigungsnachricht iiber den Empfang von ¢ erhalten, und
somit wegen des Verteilungsprotokolls auch alle Nachrichten, die Sy vor der Bestadtigung
erzeugt hat.

Das bisher prisentierte Verfahren kann leicht modifiziert werden, um ein optimisti-
scheres Replikationsverfahren zu erhalten. So kénnen die Schreibsperren nach einem
Pre-Commit direkt aufgehoben werden, damit sofort mit den gednderten Daten weiter-
gearbeitet werden kann und nicht auf die Commitentscheidung gewartet werden muss.
Dieses fiihrt allerdings genau wie in SYMORE dazu, dass Daten gelesen werden kénnen,
die noch nicht festgeschrieben wurden und es zu kaskadierenden Transaktionsabbriichen
kommen kann. Um Serialisierbarkeit der festgeschriebenen Transaktionen zu bewahren,
darf eine Transaktion nur festgeschrieben werden, wenn alle Transaktionen, von denen
sie abhédngt, festgeschrieben wurden. Diese Bedingung gilt auch in SYMORE.

Eine weitere Modifikation des hier vorgestellten Replikationsverfahrens sieht vor,
nicht mehr auf eine verteilte Commitentscheidung zu warten, sondern bei Beendigung
der lokalen Transaktionsausfithrung deren Effekte direkt in der lokalen Datenbank fest-
zuschreiben. Erst dann wird die Transaktion wie gehabt verteilt. Wird nun, genau wie
vorher, ein Konflikt festgestellt, ist es nicht mehr moglich, die in Konflikt stehenden
Transaktionen abzubrechen, da sie bereits lokal festgeschrieben worden sind. Stattdessen
wird eine anwendungsspezifische Konfliktbehandlungsroutine aufgerufen, deren mog-
liche Funktionsweise in der Arbeit aber nicht erldutert wird. 1-Kopien-Serialisierbarkeit
ist hier nicht mehr gewahrt.

Viele Aspekte des hier vorgestellten Systems, besonders der optimistischen Varian-
te, in der Sperren nach dem Pre-Commit freigegeben werden, sind den Eigenschaften
SYMOREs sehr dhnlich. Es werden weder explizite Commit- oder Abortnachrichten ver-
schickt, noch Nachrichten, die eine Transaktionsordnung vorgeben.

Beide Systeme verwenden Lese- und Schreibmengen um Konflikte zu erkennen, die
durch die parallele Ausfithrung von Transaktionen verursacht wurden. Kausale Abhéan-
gigkeiten werden in SYMORE dadurch erkannt, dass Verweise auf Vorgangerversionen
der von einer Transaktion gelesenen oder geschriebenen Elementen zusammen mit der
Transaktion selbst verteilt werden. Das hier vorgestellte System von Agrawal, Abbadi
und Steinke verwendet Vektoruhren um kausal parallele Transaktionen und damit po-
tentielle Konflikte zu erkennen. Vektoruhren enthalten pro Teilnehmer der Replikations-
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gruppe einen logischen Zeitstempel. Dieser hat meistens die Form eines einfachen Z&h-
lers. Bei jeder lokalen Initiierung einer Transaktion wird der Eintrag des Knotens, der
diese ausgelost hat, um eins erhoht. Durch Vergleich zweier Vektoruhren wird erkannt,
ob die zugehorigen Aktionen kausal nacheinander oder parallel ausgefiihrt worden sind.
Ersteres ist der Fall, wenn jeder Eintrag einer Vektoruhr grofler oder gleich dem entspre-
chenden Eintrag der anderen Vektoruhr ist (die Vektoruhr dominiert die andere), letzte-
res, wenn diese Bedingung nicht erfiillt ist. Vektoruhren haben den Nachteil, dass ihre
Grofse linear von der Grofle der Replikationsgruppe abhédngt. Auflerdem ist es schwie-
rig mittels Vektoruhren ein dynamisches Verlassen und Hinzukommen von Knoten zu
realisieren.

Die Konflikterkennung mittels Vorgangerbeziehungen von Transaktionen benotigt we-
niger Daten als die Konflikterkennung mittels Vektoruhren, wenn die Replikationsgrup-
pe grofier ist als die Anzahl der Elemente, die eine Transaktion im Mittel schreibt und
liest. Sei k die Grofie der Replikationsgruppe und n die Anzahl der Schreib- und Lese-
operationen einer Transaktion. Die Datenmenge, die zusammen mit einer Transaktion
verteilt werden muss, ist hier proportional zu k + n. In SYMORE werden die Schreib- und
Lesemengen jeweils mit der entsprechenden Vorgéngertransaktion fiir jeden Eintrag ver-
teilt. Hier ist die Datenmenge proportional zu 2 * n. Dieses ist effizienter, wenn nk < 2n
gilt. Ist also die Replikationsgruppe grofer als die Anzahl der Konfliktelemente, die eine
Transaktion im Mittel schreibt und liest, muss SYMORE weniger Daten verteilen, als das
System, das Vektoruhren einsetzt.

In dem System von Agrawal et al. wird eine Transaktion nur dann festgeschrieben,
wenn kein Konflikt vorliegt. Ansonsten werden alle Transaktionen, die sich miteinander
in Konflikt befinden, abgebrochen. In SYMORE bleibt dagegen eine der an einem Daten-
element in Konflikt stehenden Transaktionen erhalten. Dieses fiihrt insgesamt zu weniger
Transaktionsabbriichen. Weiterhin sind in SYMORE verschiedene Konfliktlosungsstrate-
gien konfigurierbar, die bestimmen, welche Transaktionen abgebrochen werden und wel-
che nicht. Im Gegensatz zu dem System von Agrawal et al. kann in SYMORE der Anwen-
der einstellen, mit welcher Granularitit Konflikte erkannt werden sollen. Hier wird zu
der Granularitdt der Datenelemente keine Aussage gemacht. Insgesamt verfolgen beide
Systeme einen dhnlichen Ansatz, wobei SYMORE die flexiblere Losung bietet.

3.4 Multiversionsansatz

In [PB99] und [PB04] wird ein Algorithmus vorgestellt, um Transaktionen, die par-
allel, vorlaufig auf lokalen Client-Kopien ausgefiihrt wurden, endgiiltig auf die zen-
trale Datenbank auf einem Server anzuwenden. Dabei wird Snapshot-Multiversions-
Serialisierbarkeit garantiert. Dieses Serialisierbarkeitskriterium ist schwicher als 1-
Kopien-Serialisierbarkeit, so dass auch Transaktionen festgeschrieben werden koénnen,
die ansonsten abgebrochen werden miissten.

In dem hier vorgestellten Modell liest eine lokale Transaktion immer den letzten lo-
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kal vorliegenden, festgeschriebenen Wert eines Datenelementes. Diese Transaktion wird
spdter auf den Server iibertragen und dort erneut ausgefiihrt. Dabei muss sie in Bezug
auf andere Transaktionen von anderen Knoten serialisiert werden. Bei Multiversions-
Serialisierbarkeit ist dieses moglich, solange die Datenelemente in ihrer Schreibmenge
nicht tiberschrieben worden sind, nachdem diese Transaktion diese Datenelemente gele-
sen hat. Ist eine Multiversions-Serialisierung nicht moglich, wird eine benutzerdefinierte
Konfliktlosungsprozedur aufgerufen. Diese enthilt als Eingabe die Lese- und Schreib-
menge der zu serialisierenden Transaktion sowie die aktuellen Werte der Datenelemen-
te der Serverdatenbank. Die Konfliktlosungsprozedur berechnet nun eine neue Schreib-
menge (Datenelemente und Werte), die auf die Datenbank angewendet wird.

In [PB99] wird knapp auf eine Erweiterung des vorgestellten erweiterten Client-Server-
Systems zu einem Peer-to-Peer-System eingegangen. Allerdings wird nicht ausreichend
beschrieben, wie ein benutzerdefinierter Konfliktlosungsalgorithmus aussehen kann, so
dass weiterhin Multiversions-Serialisierbarkeit gewahrt bleibt. Transaktionen kénnen in
beliebiger Reihenfolge von den verschiedenen Knoten empfangen werden. Somit muss
auch der Konfliktlosungsalgorithmus fiir eine Transaktion auf unterschiedliche Eingabe-
mengen angewendet werden, was im Normalfall unterschiedliche Ergebnisse produziert.
SYMORE verwendet einen Konfliktlosungsalgorithmus, um Konflikte durch Abbruch be-
stimmter kausal paralleler Transaktionen zu bestimmen. Eventuell wire es moglich, auch
einen Konfliktlosungsalgorithmus zu entwickeln, der dieses schwéchere Serialisierbar-
keitskriterium einsetzt. Die dazu notwendigen Lese- und Schreibmengen der Transaktio-
nen stehen dem Konfliktlosungsalgorithmus zur Verfiigung.

3.5 IceCube

IceCube [KRSDO1] ist ein generisches, log-basiertes Objektreplikationssystem, dessen Fo-
kus auf der Zusammenfiithrung (reconciliation) verteilt stattgefundener Transaktionen
liegt. Seine Aufgabe ist es vorldufige Updates, die initial, autonom und eventuell paral-
lel auf lokalen Kopien der Objekte ausgefiihrt wurden, auf einem Server zusammenzu-
fithren. Dabei miissen bestimmte Bedingungen zwischen den Transaktionen und fiir die
Zustiande der Objekte gewahrt bleiben. Ahnlich wie in Bayou und MobiSnap sind Up-
dates Transaktionen mit Vor- und Nachbedingungen. Diese Transaktionen werden nicht
in einer festgelegten Ordnung (z.B. Zeitstempelreihenfolge) ausgefiihrt. Es wird stattdes-
sen eine in Bezug auf Transaktionsabbriiche optimale Reihenfolge berechnet. Zusitzlich
zu dynamischen Ordnungsbedingungen (den Vorbedingungen) werden dazu statische
herangezogen. Statische Bedingungen hingen nicht von dem momentanen Zustand der
replizierten Objekte ab und gelten immer zwischen bestimmten Transaktionen. Sie unter-
scheiden sich somit von den dynamischen Bedingungen, deren Erfiillung immer gegen
einen bestimmten Zustand der replizierten Objekte getestet wird. Eine statische Bedin-
gung ist beispielsweise, dass zwei Transaktionen kommutativ sind oder sich gegenseitig
ausschliefSen, eine dynamische, dass der Wert eines Feldes des replizierten Objektes sich
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in einem bestimmten Wertebereich befindet.

Der hier vorgestellte Algorithmus bestimmt die optimale Transaktionsordnung in drei
Phasen. In der ersten Phase werden alle moglichen Reihenfolgen bestimmt, so dass die
statischen Bedingungen zwischen Transaktionen erfiillt sind. Dadurch verringert sich
die Anzahl moglicher Ausfithrungsreihenfolgen. Gegen die so bestimmten Reihenfolgen
werden in einer zweiten Phase die dynamischen Bedingungen gepriift, indem die Vorbe-
dingungen gegen Kopien der replizierten Objekte ausgefiihrt werden. Aus allen Reihen-
folgen, die nun sowohl die statischen, als auch die dynamischen Bedingungen erfiillen,
wird in der dritten Phase die, im Hinblick zu notigen Transaktionsabbriichen optimale,
ausgewdhlt.

Durch die Verwendung von statischen und dynamischen Bedingungen fiir die Wie-
derausfiihrung lokaler Transaktionen, werden hier Ansitze der syntaktischen und der
semantischen Konfliktlosung miteinander verbunden. Der Ansatz diese beiden Konflikt-
losungsverfahren zu kombinieren ist sehr interessant. Allerdings ist die Komplexitat und
benotigte Rechenzeit des IceCube-Algorithmus sehr hoch, so dass er in dieser Form fiir
den Einsatz auf relativ leistungsschwachen mobilen Geréten nicht geeignet ist. Auch ist
nicht klar, wie dieser Algorithmus in einem Peer-to-Peer-System wie SYMORE eingesetzt
werden kann. Es miisste sichergestellt sein, dass IceCube auf jedem Knoten dieselbe Ord-
nung fiir die Ausfiihrung der Transaktionen bestimmt.

3.6 Joyce

Joyce [OMO5] ist ein Framework, das die Entwicklung von mobilen, sporadisch verbun-
denen, kollaborierenden Anwendungen vereinfacht. Es nutzt optimistische Replikation
und basiert auf dem IceCube-Scheduler zur Konfliktldsung. Sein Fokus ist nicht Daten-
bankreplikation, sondern Objektreplikation. Die folgenden vier Aktivititen werden mit
Joyce von der Applikation in das Framework verlagert: Modellierung, Kommunikati-
on, Konfliktlosung und Konsistenzwahrung. Mittels Joyce konnen Anwendungen auf
mobilen Gerdten auf Kopien der gleichen Objekte zugreifen und diese gleichzeitig und
asynchron dndern. Modifikationen sind Aktionen, die auf den Objekten ausgefiihrt wer-
den. Jede Aktion besteht nicht nur aus der Operation auf dem verteilten Objekt, sondern
zusatzlich aus einer Menge von Randbedingungen.

Randbedingungen sind semantische Invarianten einer Anwendung. Diese miissen ge-
wahrt werden, wenn parallele Anderungen zusammengefiihrt werden. Es gibt Log-
Randbedingungen und Objekt-Randbedingungen.

Objekt-Randbedingungen beschreiben die Nebenldufigkeitssemantik der verteilten
Objekte selbst, wie z.B. die Beziehungen zwischen Klassen von Aktionen (den stati-
schen Randbedingungen in IceCube). Log-Randbedingungen dagegen driicken Nut-
zerintentionen und Anwendungssemantik aus und beschreiben die Beziehungen zwi-
schen Exemplaren von Aktionen (den dynamischen Bedingungen). Mogliche Objekt-
Randbedingungen sind ,ist kommutativ”,  hilft”, ,behindert”, , ermoglicht” und ,ver-
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hindert”. Log-Randbedingungen werden in zwei Kategorien unterteilt: Gruppierungs-
Randbedingungen (Paketgruppierung oder alternative Gruppierung) und Ordnungs-
Randbedingungen (starke oder schwache Ordnungen zwischen Exemplaren von Aktio-
nen). Zusitzlich zu Aktionen gibt es Meta-Aktionen, die transparent von Joyce generiert
werden. Meta-Aktionen beschreiben Bedingungen zwischen Aktionen wie z.B. ,starke
Abhéngigkeit”. Aktionen und Meta-Aktionen werden in einem Log gespeichert und epi-
demisch verteilt.

Eine Anwendung, die mit dem Joyce-Framework gebaut wurde, sieht immer eine loka-
le Sicht der verteilten Objekte. Diese Sicht wird mittels des IceCube-Schedulers aus den
Aktionen unter Berticksichtigung aller Randbedingungen berechnet. Diese lokale Sicht
ist wie in allen optimistischen Replikationssystemen nicht immer konsistent mit der glo-
balen Sicht. Es wird allerdings Eventual Consistency garantiert. Dazu werden Aktionen
schliefilich wie in IceCube auf einer Primédrkopie ausgefiihrt. Dort wird die endgtiltige
Entscheidung getroffen, ob diese Aktionen erfolgreich festgeschrieben werden kénnen
und in welcher Reihenfolge dieses geschieht. Diese Entscheidung wird schliefilich an die
anderen Kopien verteilt.

Dieses System geht einen Schritt weiter als SYMORE, indem es ein Framework fiir die
Konsistenzhaltung verteilter Objekte liefert und explizit auf die Anwendungsentwick-
lung ausgerichtet ist. Aufgabe von SYMORE ist es hauptséchlich, Daten konsistent zu hal-
ten. Es wird nicht priméar darauf eingegangen, wie Anwendungen mit den Eigenschaften,
die sich durch optimistische Replikation ergeben, umgehen, wahrend dieses das Haupt-
ziel von Joyce ist. Einige replikationsspezifische Erweiterungen in Hinblick auf zentra-
lisierte Datenbanksysteme bietet auch SYMORE. Insbesondere bietet es der Anwendung
die Moglichkeit, verschiedene Beobachter zu installieren. Beobachter konnen installiert
werden, um benachrichtigt zu werden, wenn fiir eine lokal initiierte Transaktion endgiil-
tig entschieden wurde, ob sie festgeschrieben oder abgebrochen wird. Ein anderer Typ
von Beobachter wird benachrichtigt, wenn sich der (vorldufige) Datenbankzustand auf
Grund des Empfangs von Transaktionen anderer Replikationsmanager dndert.

Da Joyce auf Ice-Cube aufbaut, werden dort syntaktische und semantische Kriterien
zur Konflikterkennung und Losung herangezogen. Genau wie Ice-Cube und anders als
SYMORE wird hier allerdings eine ausgezeichnete Kopie als Primarkopie bendtigt, um
endgiiltige Commitentscheidungen fiir Updates treffen zu kénnen und so letztendlich
Eventual Consistency zu wahren.
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In diesem Kapitel wird die Funktionsweise des replizierten Datenbanksystems SYMORE
vorgestellt. Zundchst wird der grobe Systemablauf erldutert, bevor anschliefiend auf alle
Teilbereiche des Systems detailliert eingegangen wird.

4.1 Systemablauf

Wie bei allen Datenbanksystemen interagieren Nutzer mit dem vorliegenden System,
indem sie Transaktionen, die Datenelemente lesen und schreiben, darauf ausfiithren. Es
gibt keinen zentralen Transaktionsmanager, der Transaktionen entgegennimmt und da-
fiir sorgt, dass deren Operationen in Operationen auf die entsprechenden Kopien tiber-
setzt werden wie bei manchen zentralisierten Replikationssystemen. Stattdessen initi-
iert ein Anwender Transaktionen direkt auf seinem lokalen mobilen Gerit. Diese Gera-
te kommunizieren miteinander, um die Anderungsoperationen, die an lokalen Kopien
vorgenommen worden sind, asynchron miteinander auszutauschen und um letztendlich
einen global konsistenten Datenbankzustand zu erlangen.

Wie in Abschnitt 2.2 erldutert wurde, befindet sich auf jedem mobilen Gerét ein loka-
les Replikationssystem, bestehend aus Replikationsmanager (RM), lokalem Datenbanksystem
und Verteilungskomponente. Eine Instanz eines solchen Systems ist in Abbildung 4.1 dar-
gestellt. Die lokale Datenbank enthélt Kopien aller logischen Datenelemente in diesem
verteilten System. Der RM nimmt Nutzertransaktionen entgegen und fiihrt diese auf der
lokalen Datenbank aus. AnschliefSend sorgt er dafiir, dass die durch diese Transaktionen
verursachten Anderungen an den replizierten Daten auch den anderen RM der Replika-
tionsgruppe bekannt gemacht werden. Dazu nutzt er eine Verteilungskomponente, die
dafiir sorgt, Nachrichten effizient an alle Gerdte der Replikationsgruppe zu verteilen.
Auf einem Gerit konnen prinzipiell mehrere RM ausgefiihrt werden. Im Folgenden wird
aber davon ausgegangen, dass sich ein RM auf genau einem Gerét befindet.

Die generelle Funktionsweise des Replikationssystems ist in Abbildung 4.2 dargestellt
und wird nun erldutert.

Von Nutzern initiierte Transaktionen werden als lokale Transaktionen von einem lokalen
RM ausgefiihrt. Sie konnen nur auf lokale Datenelemente der lokalen Datenbank zugrei-
fen. Eine Transaktion wird atomar und in Isolation zu anderen lokalen Transaktionen
ausgefiihrt, allerdings ohne Synchronisation mit Transaktionen auf anderen RM. Es han-
delt sich hier also um ein optimistisches Synchronisationsverfahren.

Ein lokales Commit beendet schliefdlich eine lokale Transaktion. Fiir diese wurden Sper-
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Anwendung

Replikationsmanager

Datenverteilung

Abbildung 4.1: Architektur von SYMORE

ren von dem lokalen Datenbankmanager gehalten, die nun aufgehoben werden. Somit
werden die Effekte der Transaktion lokal sichtbar. Dieses ist in b) in Abbildung 4.2 darge-
stellt. In a) haben zunéchst alle lokalen Datenbanken A, B und C den gleichen Zustand,
hier repréasentiert durch die zwei Smileys mit gleichem Gesichtsausdruck. In b) werden
diese, durch je eine lokal initiierte Transaktion auf A und B, parallel und unabhéingig von-
einander gedndert. Nachdem beide Transaktionen ein lokales Commit ausgefiihrt haben,
sind diese Anderungen fiir alle lokalen Nutzer sichtbar.

Indem Transaktionsergebnisse moglichst schnell lokal sichtbar werden, wird die Ver-
tiigbarkeit der Daten erhoht. Es muss nicht erst auf die Aktualisierung aller anderen Ko-
pien der gednderten Datenelemente und auf ein verteiltes Commit gewartet werden. In
MANETs, wo Netzwerkverbindungen sehr unzuverldssig sind und sich einzelne Gerite
hdufig kurzzeitig nicht in Kommunikationsreichweite befinden, kann dieses ein langwie-
riger Vorgang sein. Wahrend dieses Zeitraumes blieben die gednderten Datenelemente
gesperrt und Transaktionen, die darauf zugreifen wollen, wiirden verzogert. Eine Trans-
aktion, die ein lokales Commit ausgefiihrt hat, ist allerdings noch nicht endgitiltig festge-
schrieben. Sie muss, wie im Folgenden erldutert wird, eventuell wieder zuriickgenom-
men werden. Dieses kann kaskadierende Transaktionsabbriiche zur Folge haben, falls
diese Transaktion Grundlage weiterer Transaktionen war.

In der Literatur wird der Zustand einer Transaktion, die ein solches lokales Commit
ausgefiihrt hat, entweder als Pre-Commit (z.B. [AAS97]) oder als tentative (z.B. [SS05])
bezeichnet. In beiden Fillen bedeutet es, dass die lokale Transaktionsausfithrung zwar
abgeschlossen ist, aber noch nicht endgiiltig tiber das Ergebnis der Transaktion entschie-
den wurde. Im Folgenden wird hier der Begriff , Pre-Commit” fiir diesen Transaktions-
zustand verwendet, wohl wissend, dass hier nicht genau das Gleiche gemeint ist, wie bei
der Verwendung dieses Begriffs im Rahmen von mehrphasigen Commitprotokollen (z.B.
2PC).

Nach dem lokalen Commit werden nun alle weiteren Kopien der Datenelemente asyn-
chron aktualisiert. Die Informationen tiber die Schreiboperationen der lokalen Transak-
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tionen werden dazu {iber die Verteilungskomponente an alle anderen RM der Replikati-
onsgruppe verteilt. Dabei werden nicht die neuen Werte der gednderten Datenelemente
iibertragen, sondern die Schreiboperationen der lokalen Transaktion zusammen mit zu-
satzlichen Verwaltungsdaten. Diesen wird der global eindeutige Zeitstempel der initialen
lokalen Transaktion hinzugefiigt. Dieser enthélt als einen Bestandteil den Zeitpunkt der
Ausfiihrung des lokalen Commits. Eine Transaktion ist somit eindeutig bezeichnet und
kann global eindeutig in Bezug auf andere Transaktionen geordnet werden (genaueres
siehe 4.2.2).

Die Anderungen durch die lokalen Transaktionen werden so nach und nach iiberall
bekannt. In c) ist dargestellt, wie die Anderungen der auf A initiierten Transaktion an B
und C verteilt werden.

Transaktionen @ndern lokal und autonom lokale Datenelemente. Dadurch kann es vor-
kommen, dass verschiedene lokale Transaktionen auf unterschiedlichen RM unterschied-
liche Kopien der gleichen logischen Datenelemente parallel &ndern und so Konflikte ver-
ursachen. Diese Konflikte sind im Normalfall unerwiinscht und miissen erkannt werden.
Dieses geschieht lokal von jedem RM, sobald die Daten tiber die einen Konflikt verursa-
chenden Transaktionen empfangen worden sind. In c¢) ist solch ein Konflikt auf C dar-
gestellt. Eine Ursprungsversion der beiden Smileys ist parallel auf zwei RM gedndert
worden. Damit gibt es zunédchst zwei neue Versionen.

Solche Konflikte miissen aufgelost werden, um einen eindeutigen, konfliktfreien Da-
tenbankzustand zu erhalten. Die Schreiboperationen von empfangenen Updatetransak-
tionen, die auf einem anderen RM ihr lokales Commit ausgefiihrt haben, werden beim
Empféanger als eine neue Transaktion behandelt. Zur Unterscheidung zu den lokal von
einem Nutzer initiierten lokalen Transaktionen werden sie als Updatetransaktionen bezeich-
net. Um Konflikte aufzulosen entscheidet ein Konfliktlosungsalgorithmus (siehe Abschnitt
4.4), der lokal von jedem RM ausgefiihrt wird, welche Transaktionen diesen vorldufi-
gen Datenbankzustand bilden. Dieses ist in d) dargestellt, wo auf RM C aus den zwei in
Konflikt stehenden Transaktionen eine ausgewihlt wird. Die ausgewé&hlten Transaktio-
nen werden hier als aktiviert bezeichnet, die Transaktionen, deren Effekte nicht an dem
momentanen Datenbankzustand beteiligt sind, als deaktiviert. Diese Zustdnde sind nicht
einem Commit oder Abort gleichzusetzen, da sie nur vorldufig sind und sich wieder dn-
dern konnen. Eine weitere Updatetransaktion kann empfangen werden, die mit einer
momentan aktivierten Transaktion in Konflikt steht. In diesem Fall kann der Konflikt-
l6sungsalgorithmus entscheiden, die neu empfangene Updatetransaktion zu aktivieren
und somit die andere zu deaktivieren. Verschiedene lokale Datenbanken konnen dem-
nach zu einem gegebenen Zeitpunkt in unterschiedlichen Zustianden vorliegen, wenn
ihre RM bisher unterschiedliche Transaktionen empfangen haben. RM, die Kenntnis von
der gleichen Menge an Transaktionen haben, berechnen aber mittels des Konfliktlosungs-
algorithmus die gleiche Menge an Transaktionen, die aktiviert sind und haben somit
einen gleichen Datenbankzustand.

Wenn lokal eine endgiiltige Commitentscheidung fiir eine Transaktion getroffen wird,
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muss sichergestellt sein, dass diese Transaktion von jedem RM festgeschrieben wird und
ihre Reihenfolge tiberall gleich ist. Alle RM haben nun den gleichen Zustand. Dieses ist in
e) dargestellt. Die endgiiltige Commitentscheidung kann mittels unterschiedlicher Com-
mitstrategien herbeigefiihrt werden. Diese Strategien werden in Kapitel 4.5 vorgestellt.

Kommunikation zwischen verschiedenen Geriten ist in dem vorliegenden System nur
notig, um Ergebnisse lokaler Transaktionen zu verteilen und in geringem Maf3e fiir eine
bestimmte Commitstrategie. Es findet keine Kommunikation statt um Sperren anzufor-
dern oder um verteilte Commitentscheidungen fiir einzelne Transaktionen zu treffen.

Aus dem hier beschriebenen Ablauf der Replikation ergeben sich die folgenden Teil-
bereiche, die in den nichsten Kapiteln genauer beschrieben werden:

Uhrensynchronisation: Es wird Echtzeit verwendet, um verteilt auftretende Ereignisse
wie z.B. Transaktions-Pre-Commits oder Commitzeitpunkte lokal in eine global
eindeutige Ordnung bringen zu konnen. Dazu ist es notig, die Zeitdifferenzen zwi-
schen den Uhren der Gerite, auf denen RM ausgefiihrt werden, zu ermitteln. In der
vorliegenden Arbeit wird ein Synchronisationsprotokoll vorgestellt, sowie ein Ver-
fahren, um trotz eines Restsynchronisationsfehlers eine global eindeutige, an der
Echtzeit orientierte Ordnung der in diesem verteilten System auftretenden Ereig-
nisse zu ermoglichen.

Konflikterkennung: Auf allen RM werden lokale Transaktionen ausgefiihrt, die lokale
Datenelemente manipulieren. Da diese Ausfiithrung optimistisch, ohne globale Ne-
benldufigkeitskontrolle erfolgt, konnen verschiedene Transaktionen auf verschie-
denen lokalen RM die gleichen logischen Datenelemente kausal parallel manipu-
liert haben. Es konnen also Konflikte entstanden sein. Dieses muss zuverlassig er-
kannt werden, um das Ziel eines letztendlich konsistenten replizierten Datenbank-
systems zu erreichen und ein unkontrolliertes Auseinanderdriften der lokalen Da-
tenbankzustdnde zu verhindern.

Konfliktlésung: Ist ein Konflikt zwischen Transaktionen erkannt worden, muss dieser in
irgendeiner Form gelost werden. Die Konfliktlosung besteht hier darin, dass eine
Teilmenge aller sich im Pre-Commit-Zustand befindlichen Transaktionen bestimmt
wird, deren Transaktionen untereinander konfliktfrei sind. Die Ausfithrung dieser
Transaktionen bildet den neuen, vorldufigen Datenbankzustand. Es konnen unter-
schiedliche Algorithmen verwendet werden, die anhand bestimmter Kriterien be-
stimmte Transaktionen fiir diese Teilmenge auswiahlen. Mogliche Kriterien sind der
Transaktionszeitstempel oder die Id des die Transaktion erzeugenden RM.

Commit: Jeder RM muss fiir jede Transaktion schliefdlich entscheiden, ob sie endgitiltig
festgeschrieben oder abgebrochen wird. Dabei muss sichergestellt sein, dass jeder
RM der Replikationsgruppe zu den gleichen Entscheidungen kommt, um eine kon-
sistente Datenbanksicht und Eventual Consistency zu gewahrleisten.
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©
o0
C C
(a) inital gleicher Zustand aller lokalen Datenbanken (b) Ausfiihrung lokaler Transaktionen

(d) lokale Konfliktldsung

(e) Commit eines gemeinsamen Zustandes

Abbildung 4.2: Basisworkflow des Replikationssystems SYMORE
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Datenverteilung: Die lokal ausgefiihrten Transaktionen miissen zu den anderen RM ge-
langen. Dazu sollen Ubertragungsverfahren eingesetzt werden, die speziell an die
Eigenschaften von MANETs angepasst sind. Fiir den im Rahmen dieser Arbeit ent-
wickelten Prototyp wird dazu eine Dateniibertragungs- und Verteilungskompo-
nente eingesetzt, die von Y. Schroder im Rahmen seiner Examensarbeit entwickelt
wurde [Sch05b].

Gruppenverwaltung: Fiir die Commitstrategien ist es notig zu wissen, welche RM Teil
der Replikationsgruppe sind. Das Beitreten und Verlassen der Gruppe muss dabei
mit der Ausfithrung der Commitprozesse abgestimmt sein. Aufierdem ist es notig,
einen RM aus der Replikationsgruppe ausschlieflen zu konnen, wenn angenom-
men wird, dass dieser ausgefallen ist. Dabei ist wichtig, dass alle verbleibenden
Gruppenmitglieder konsistent zu der gleichen Entscheidung gelangen.

4.2 Uhrensynchronisation

Fiir einige Teilbereiche des hier vorgestellten Systems ist es notig, bestimmte lokal auf-
getretene Ereignisse auch global konsistent in der Reihenfolge zu ordnen, in der sie ein
externer Beobachter wahrgenommen hétte. Ein solches Ereignis ist beispielsweise das
lokale Pre-Commit einer Transaktion. Konflikte zwischen Transaktionen konnen mittels
einer totalen Ordnung entschieden werden. Wird als totale Ordnung die Echtzeit ver-
wendet, so kann definiert werden, dass im Konfliktfall immer die dltere Transaktion ge-
winnt. Mit ihr in Konflikt stehende jiingere Transaktionen werden abgebrochen. Ande-
re Ereignisse sind Commit-Ereignisse. Auch diese miissen global konsistent zu anderen
Commit-Ereignissen oder Transaktionen geordnet werden.

Da die Ereignisse, die hier betrachtet werden, extern verursacht sind, soll deren lokale
Ordnung auch mit der extern beobachteten Ordnung tibereinstimmen. Nutzer haben die
Erwartung, dass Ereignisse (z.B. Transaktionsausfiihrungen), die (auch auf verschiede-
nen Gerdten) hintereinander stattgefunden haben, auch in dieser Reihenfolge geordnet
werden.

Logische Uhren, wie z.B. Vektoruhren konnen nicht eingesetzt werden. Vektoruhren
definieren eine Kausalordnung auf Ereignissen, jedoch keine totale Ordnung. Sie be-
trachten Ereignisse, die nicht in demselben Prozess stattgefunden haben oder durch eine
Sende-Empfangs-Beziehung miteinander in Verbindung stehen, als gleichzeitig. Es wird
aber eine global konsistente Aussage dariiber benétigt, welches der kausal gleichzeitigen
Ereignisse real vor einem anderen stattgefunden hat.

In dem vorliegenden System wird also die Echtzeit als Ordnungskriterium fiir Ereig-
nisse verwendet. Dabei besteht das Problem, dass in mobilen Netzen mit vielen verschie-
denen autonomen Gerédten nicht von synchronisierten Uhren ausgegangen werden kann.

Die lokalen Uhren der verschiedenen Knoten miissen demnach zunéchst intern, also
untereinander synchronisiert werden. Eine externe Synchronisation zu einer Referenz-
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uhr, die beispielsweise koordinierte Weltzeit liefert, ist nicht notig, da eine Replikations-
gruppe ein geschlossenes System darstellt.

Beziehungen zwischen Uhren werden durch zwei Parameter gekennzeichnet: Versatz
(engl. skew) und Drift. Der Versatz gibt an, wie grof3 der Betrag ist, um den sich die Wer-
te zweier Uhren zu einem gegebenen Zeitpunkt unterscheiden. Die Drift gibt an, wie
weit sich der Wert einer Uhr von einem Referenzwert iiber die Zeit wegbewegt, also
wie schnell eine Uhr ihre Zeit weiterzdhlt im Vergleich zu einer Referenzuhr. Die Drift
von Uhren hiangt von verschiedenen physikalischen Faktoren ab, wie dem verwendeten
Quarz oder der Umgebungstemperatur. Laut [CDKOO] betrdgt die Drift einer typischen
PC-Uhr ungefihr 10~° Sekunden/Sekunde. Das entspricht etwa einer Sekunde pro 11.6
Tagen. Trotz der besonderen Bedeutung der Drift bei lang laufenden Anwendungen wird
sie fiir den hier entwickelten Prototypen vernachlassigt.

Im Folgenden wird darauf eingegangen, wie mit dem Versatz zwischen den einzelnen
Uhren umgegangen werden kann. Die Uhren der jeweiligen Systeme konnen zwar ein-
ander angeglichen werden, eine exakte Ubereinstimmung aller Uhren wird aber nie er-
reicht werden (siehe [LL84]). Selbst in zentralisierten Systemen mit einem zentralen Zeit-
geber wird eine perfekte Synchronisation wegen der nichtdeterministischen Laufzeiten
der Nachrichten, die zur Synchronisation ausgetauscht werden miissen, nicht erreicht.

Eine einfache Moglichkeit Uhren anndhernd zu synchronisieren wire die Ausstattung
eines jeden Gerdtes mit einem GPS-Empfianger oder einer Funkuhr. Mittels GPS kann
die lokale Systemuhr mit einer Genauigkeit von etwa 340ns [Dan00] gegentiber einer
Referenz-Weltzeituhr synchronisiert werden. Eine andere Moglichkeit stellt der Einsatz
von Algorithmen bzw. Protokollen zur Uhrensynchronisation dar. Fiir das vorliegende
System sollte solch ein Algorithmus leichtgewichtig und fiir den Einsatz in MANETs ge-
eignet sein. Synchronisationsalgorithmen werden beispielsweise in [Cri89], [R601] oder
[MBT04] beschrieben. Ein einfaches Zeitsynchronisationsprotokoll fiir MANETSs, das hier
eingesetzt wird, wird in 4.2.3 vorgestellt. Wie im Folgenden erldutert wird, muss der ein-
gesetzte Synchronisationsalgorithmus eine konservative Schiatzung der Ungenauigkeit
des ermittelten Versatzes zwischen zwei Uhren liefern, um eine korrekte Totalordnung
von Ereignissen sicherzustellen.

Wie in der Einleitung beschrieben, wird im vorliegenden System ein Synchronisati-
onsverfahren eingesetzt, das die Datenstruktur der SkewMatrix verwendet. Anstatt die
Werte der jeweiligen Systemuhren zu verdndern, wird von jedem Knoten der Replikati-
onsgruppe die Zeitdifferenz, die dessen lokale Uhr zu jeder lokalen Uhr eines anderen
Knotens in der Replikationsgruppe hat, ermittelt und in dieser Matrix gespeichert. Dieses
hat den Vorteil, dass die einzelnen RM sich nicht darauf einigen miissen, welche Zeit die
,korrekte” Referenzzeit ist. Wiirden zwei Gruppen, die sich intern auf eine gemeinsame
Zeit geeinigt haben, zusammenkommen, miissten diese ansonsten entscheiden, welches
nun die , korrekte” Zeit ist.

Unter anderem aus diesem Grund ist auch die Verwendung von NTP [Mil92] oder
SNTP [Mil06] zur Synchronisation der Uhren in SYMORE nicht sinnvoll. Durch NTP und
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SNTP wiirde direkt die Systemzeit der Uhren angepasst. Auch synchronisieren NTP und
SNTP mit einem zentralen Zeitgeber. Dieses ist auf Grund der dezentralen Struktur eines
MANETs kein geeignetes Verfahren.

Wie beschrieben ist eine Uhrensynchronisation immer mit einem Restfehler behaftet.
Dadurch kann nicht ohne weiteres sichergestellt werden, dass jeder RM alle Ereignisse in
der gleichen Reihenfolge ordnet. Folgendes Beispiel soll dieses illustrieren:

Gegeben seien drei Replikationsmanager A, B, C. As Uhr habe einen realen Zeitunter-
schied von 60 Sekunden zu Bs Uhr und von 40 Sekunden zu Cs Uhr. Bs Uhr habe einen
realen Zeitunterschied zu Cs Uhr von -20 Sekunden.

Konnten A, B und C ihre jeweiligen Zeitunterschiede paarweise exakt bestimmen, so
gdbe es keine Probleme. Jeder RM konnte bei Erhalt einer Nachricht von einem anderen
den Zeitstempel der Nachricht in seine lokale Zeit umrechnen indem er den jeweiligen
Zeitunterschied addiert. Alle lokal erzeugten und empfangenen Ereignisse wiirden somit
auf jedem RM gleich geordnet.

Die Zeitunterschiede zwischen den einzelnen RM konnen allerdings nicht ganz exakt
bestimmt werden, sondern sind mit einem Fehler von maximal J,,,, behaftet. Zur Illus-
tration wird hier ein recht grofler Fehler von jeweils +- 5 Sekunden verwendet. A habe
einen gemessenen Zeitunterschied zu B von 65 Sekunden, zu C von 35 Sekunden. Der
Zeitunterschied von B zu C sei mit 15 Sekunden bestimmt worden. Der Einfachheit hal-
ber seien die Zeitdifferenzen zwischen zwei RM symmetrisch angenommen. Jeder erzeu-
ge nun ein Ereignis. A erzeuge Ereignis I zum lokalen Zeitpunkt 01:11:00 Uhr, B Ereignis
III zum lokalen Zeitpunkt 01:11:55 und C Ereignis II zum lokalen Zeitpunkt 01:11:30, wie
in Tabelle 4.2 fett dargestellt. Diese Tabelle zeigt aufSerdem die lokalen Zeiten, in die diese
Ereignisse auf den jeweils anderen RM, mittels der vorher bestimmten Zeitdifferenzen,
umgerechnet wurden. Man sieht hier, dass A die Ereignisse in der Folge III, II, I ordnen
wiirde, B in der Folge II, I1I, I und C in der Folge II, I, III. Somit hétte jeder RM eine andere
Ordnung bestimmt.

Dieses Problem, dass Ereignisse auf Grund von Synchronisationsungenauigkeiten auf
verschiedenen Geraten unterschiedlich geordnet werden, ist bereits in einer fritheren Ar-
beit, die das Synchronisationsverfahren mittels der SkewMatrix verwendet hat, beschrie-
ben worden [R606]. Dort wurde die Wahrscheinlichkeit, dass solch ein Fehler auftritt,
allerdings als vernachldssigbar eingestuft. In dem vorliegenden System ist die global
eindeutige Ordnung von Ereignissen essentiell fiir die Korrektheit. Deshalb wurde ein
einfaches Verfahren entwickelt, um trotz der oben beschriebenen Synchronisationsunge-
nauigkeit eine global konsistente, an Echtzeit orientierte Ordnung von Ereignissen zu
erreichen. Dieses Verfahren wird im folgenden Abschnitt vorgestellt.

4.2.1 Rasterzeit

Um sicherzustellen, dass jeder RM alle Ereignisse in der gleichen Reihenfolge ordnet,
wird ein hier ,Rasterzeit” (grid time) genanntes Verfahren verwendet. Dabei wird die Auf-
16sung der Zeit absichtlich auf die, durch 6,4 gegebene Auflosung herabgesetzt. J,i4
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A 01:11:00 01:10:55 01:10:50
B 01:12:05 01:11:45 01:11:55
C 01:11:35 01:11:30 01:11:40

Abbildung 4.3: Knoten und die Zeitdif- Tabelle 4.2: lokale Zeiten der Ereignisse
ferenzen zwischen ihren I, II und III auf den Knoten
Uhren (kursiv die gemes- A,B,C
sene Zeitdifferenz)

muss so gewdhlt werden, so es grofier als d,,,r, der maximal erlaubten Ungenauigkeit
des bekannten Zeitunterschiedes zweier Uhren, ist.

Jeder Echtzeit-Zeitpunkt eines Ereignisses wird auf den ndchsten, durch 4,4 teilbaren
Wert abgerundet. Wird ein Ereignis empfangen, wird sein Zeitpunkt in die neue loka-
le Zeit umgerechnet, indem der vorher bestimmte Zeitunterschied zwischen der Sende-
und der Empfangsuhr addiert wird. Dieser Zeitunterschied ist mit einem Fehler von ma-
ximal J,,4x behaftet. Wird der nun erhaltene Zeitwert erneut in die Rasterzeit umgerech-
net, also auf den niachsten, durch 6gﬂd teilbaren Wert abgerundet, so ist sichergestellt, dass
der Fehler eliminiert ist. In dem seltenen Fall, dass zwei Ereignisse so kurz aufeinander
folgen, dass ihre Zeitdifferenz kleiner als ;4 ist, kann es passieren, dass beide dieselbe
Rasterzeit zugewiesen bekommen. In diesem Fall wird anhand weiterer Kriterien, wie
der RM-Id oder einer Sequenz-Id fiir eine totale Ordnung dieser Ereignisse gesorgt. Er-
eignisse, die innerhalb eines Zeitraumes von J,,i4 auftreten, werden demnach eventuell
nicht in der Reihenfolge geordnet, in der sie ein externer Beobachter wahrgenommen
hitte. Fiir Ereignisse, die weiter als 4,4 auseinander liegen, stimmen diese beiden Ord-
nungen aber in jedem Fall {iberein.

Die Korrektheit dieses Verfahrens soll im Folgenden gezeigt werden.

Korrektheitsbeweis

Gegeben seien zwei Knoten A und B. t4 und tp seien die ganzzahligen Werte der lo-
kalen Uhren von A bzw. B zu einem gegebenen Zeitpunkt. offset4 5 sei die tatsdachliche
Zeitdifferenz zwischen diesen beiden Uhren.

Es gilt also: t4 = tp + offset p . 4.1)

Die Funktion grid(t) berechnet fiir einen Zeitwert t die Rasterzeit, indem der Zeitwert
t auf den nédchst niedrigeren Rasterzeitwert gesetzt wird. Sie ist definiert als

33
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Definition. grid(t) = L(Sgﬁj *Ogrid
5grid ist dabei die Auflosung der Rasterzeit. Es wird vorausgesetzt, dass 5grid > Oyay 1St
wobei dy,,r der maximale Fehler bei der Bestimmung der Zeitdifferenz zweier Knoten ist.

Die Zeitdifferenz offset,4 p selbst ist unbekannt. Bekannt ist nur

offset p = offsety p +9 4.2)

measured

also die Summe aus Zeitdifferenz und einem Fehler é, mit § < d;,4y.

Wie oben definiert, beschreiben die Zeitpunkte t4 und tg den gleichen Echtzeit-Zeit-
punkt in dem System ihrer jeweiligen lokalen Uhr. Zu zeigen ist, dass diese Zeitpunkte
nach Umrechnung in die lokale Rasterzeit einer Uhr, denselben Rasterzeit-Zeitpunkt in
dem System dieser Uhr beschreiben. Jeder Knoten kann also alle Rasterzeit-Zeitpunkte
von Ereignissen, die auf anderen Knoten aufgetreten sind, unter Wahrung der globalen
Ordnung in die lokale Rasterzeit umrechnen. Dieses gelingt, solange die ermittelte Zeit-
differenz mit einem Fehler kleiner als 4, behaftet ist.

Beweis.
grid(tA) = grid(tB + Offsetmeasured)
grid(t4) = grid(tp + offset +0) (Gleichung (4.2))
grid(t) = grid(ta + ) (Gleichung (4.1))
t ta+06 Lo
Lr 2 | Ogria = L%J Ogrid (Definition (4.8))
grid grid
0— Lt A+0 _ ta |
5grid 5grid
ta ) ta
0= + —
L(Sgrid ‘Sgrid ) grid J
t t
0< |2 +1)— -2 (da <1)
5grid (Sgrid grid
ta ta
0< +1-—
L5grid J L(S grid J
0<1

4.2.2 Totalordnung der Ereignisse

Jedem Ereignis im hier beschriebenen System wird der Zeitpunkt seines Auftretens in
Rasterzeit zugeordnet. Je nach gewéhltem dg;ig hat diese eine relativ grobe Auflosung.
Einem Zeitstempel eines Ereignisses wird zusétzlich zu dessen Rasterzeit-Zeitpunkt die
global eindeutige RM-Id des RM zugefiigt, auf dem das Ereignis stattgefunden hat. So
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4.2 Uhrensynchronisation

Abbildung 4.4: Bestimmung der Zeitdifferenz von Knoten B zu Knoten A

ist sichergestellt, dass Ereignisse, die auf verschiedenen RM zum gleichen Rasterzeit-
Zeitpunkt aufgetreten sind, eindeutig geordnet werden konnen. Weiterhin verwaltet je-
der RM einen lokalen Zahler, dessen Wert beim Auftreten eines Ereignisses ebenfalls dem
Ereigniszeitstempel zugeordnet und anschlieffend um eins erhcht wird. Auf diese Weise
sind auch Ereignisse, die lokal kurz hintereinander stattgefunden haben und somit ins
gleiche Rasterzeitintervall fallen, eindeutig geordnet. Zusétzlich ermdoglicht die liicken-
lose Nummerierung aller Ereignisse eines RM A, einem anderen RM B, festzustellen, ob
er alle Ereignisse von A bis zu einem bestimmten Zeitpunkt empfangen hat, oder ob noch
Ereignisse ausstehen.
Ein global eindeutiger Zeitstempel eines Ereignisses besteht also aus:

Rasterzeitwert | RM-Id | Zahlerwert

4.2.3 Synchronisationsalgorithmus

Es wird nun ein Algorithmus vorgestellt, der fiir jeden RM seine Zeitdifferenz zu allen
anderen RM in dessen Replikationsgruppe ermittelt. Der Algorithmus muss garantieren,
dass der ermittelte Zeitunterschied mit einem Fehler kleiner als ein ¢,,,, behaftet ist.

Damit ein Knoten die Zeitdifferenz zu einem anderen Knoten in seiner Kommunika-
tionsreichweite ermitteln und den Fehler bestimmen kann, mit dem die ermittelte Zeit-
differenz maximal behaftet ist, sind zwei Nachrichten noétig. Wie in Abbildung 4.4 dar-
gestellt, sendet ein Knoten A, der die Zeitdifferenz zu einem Knoten B ermitteln mochte,
eine Nachricht an B. Diese Nachricht erhilt bei A, kurz bevor sie A verldsst, einen Sen-
dezeitstempel r;. B empfiangt diese Nachricht und ermittelt sofort nach deren Empfang
den Empfangszeitstempel s1. B schickt nun eine Antwortnachricht, die 71 und den Sen-
dezeitstempel dieser Nachricht s, enthilt, an A. A empfangt diese Nachricht schlieflich
zum Zeitpunkt 7. s; und r; sind dabei Zeitstempel in der lokalen Zeit von A, r; und s;
in der lokalen Zeit von B.

A kann nun die Gesamtiibertragungszeit (round trip time) rtt dieser beiden Nachrich-
ten bestimmen mit rtt = (r, —s1) — (s — r1). Weiterhin kann A den Zeitunterschied zu
B abschitzen mit 64 p = W“)Zﬁ

Dieser Wert ist mit einem Fehler von +’£ behaftet. Da die Rasterzeitberechnung vor-
aussetzt, dass der Fehler positiv ist, wird %t dazu addiert. Der ermittelte Wert der Zeitdif-
ferenz von A und B ist also maximal r¢t zu grofs. Wenn rtt kleiner als 4,4y ist, kann die so
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Abbildung 4.5: Bestimmung der Zeitdifferenz {iber mehrere Hops

AC
y
y

*A

erhaltene Zeitdifferenz genutzt werden, um die Zeitstempel von Ereignissen von B sicher
in die lokale Rasterzeit von A umzurechnen. Dazu wird die ermittelte Zeitdifferenz auf
den Zeitstempel der Nachricht addiert und anschlieffend die grid-Funktion angewendet.
Ist rtt > d;0x muss das Synchronisationsprotokoll wiederholt werden.

Bisher kennt nur A den Zeitunterschied zu B, aber B nicht zu A. Sendet A eine weitere
Nachricht an B, wie in Abbildung 4.4 gestrichelt dargestellt, in der die Zeitstempel s;, 72
sowie der Sendezeitpunkt dieser Nachricht s3 enthalten sind, kann auch B anhand dieser
drei Zeitstempel und dem Empfangszeitpunkt der Nachricht r; die Zeitdifferenz zu A
bestimmen. Alternativ kann A direkt den Wert der von ihr berechneten Zeitdifferenz
zwischen A und B an B schicken. Auf diese Weise sind die bestimmten Zeitunterschiede
zwischen beiden Knoten symmetrisch.

Bisher wurde beschrieben, wie sich zwei Knoten direkt synchronisieren konnen. Es
sollte aber auch moglich sein, Zeitstempel von Nachrichten in die lokale Zeit umzurech-
nen, die von Knoten initiiert wurden, die sich gerade nicht in unmittelbarer Kommunika-
tionsreichweite befinden und zu denen noch keine Zeitdifferenz bekannt ist. Dieses wird
in Abbildung 4.5 veranschaulicht. Es stellt kein grofies Problem dar, wenn jeder Knoten
die Zeitdifferenz zu seinen unmittelbaren Nachbarn kennt, oder leicht bestimmen kann.
Eine Nachricht, die auf einem Knoten C initiiert wird, wird in einem 1-Hop-Radius ver-
teilt und von Knoten B empfangen. B und C konnen direkt miteinander kommunizieren
und so die Zeitdifferenz y und y’ zwischen ihren Uhren bestimmen. Das Verteilungspro-
tokoll sorgt dafiir, dass eine Nachricht letztendlich von jedem Knoten empfangen wird,
indem Knoten, die Nachrichten erhalten haben, diese ggf. weitersenden. B sendet also ir-
gendwann diese Nachricht weiter und hingt zusétzlich die Zeitdifferenz von seiner zu Cs
Uhr und die konservative Abschitzung des bei der Ermittlung dieser Differenz erzielten
Fehlers an. Damit kann nun ein Knoten A, der diese Nachricht empfingt, aus der Summe
der Zeitdifferenzen x von A zu B und y von B zu C die Gesamtzeitdifferenz zu C bestim-
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men. Auch der Gesamtfehler bildet sich aus der Summe der Fehler der Differenzen von
A zu B und von B zu C. Ist dieser kleiner als ein voreingestellter Schwellenwert, kann A
den Zeitunterschied zu C zusammen mit dem berechneten Fehler in seiner SkewMatrix
speichern und die Nachricht in die lokale Zeit umrechnen. Schickt As Verteilungskom-
ponente die Nachricht ebenfalls weiter, so wird die ermittelte Zeitdifferenz von A zu C
an diese angehdngt.

4.3 Konflikterkennung

In Abschnitt 4.1 wurde bereits erldutert, dass Konflikte durch kausal parallele Anderun-
gen unterschiedlicher Kopien der gleichen logischen Datenelemente durch Transaktio-
nen auf unterschiedlichen RM entstehen konnen. In diesem Abschnitt soll nun genauer
auf diese Konflikte eingegangen werden. Es wird untersucht, welche Nebenlaufigkeits-
anomalien auftreten konnen und wie diese erkannt werden.

4.3.1 Konflikt

Abbildung 4.6 zeigt ein Beispiel eines Schreib-Schreib-Konfliktes. Hier wird durch Aus-
fiihrung einer Schreiboperation einer Transaktion #; auf einer lokalen Datenbank A der
Wert der lokalen Kopie x4 des logischen Datenelementes X gedndert. Wenig spéter wird
durch eine zweite Transaktion f, auf einer weiteren lokalen Datenbank B eine andere
lokale Kopie xp von X gedndert, bevor die Anderung von t; dort empfangen worden
ist. Durch die kausal parallelen Anderungen von X ist ein Konflikt entstanden, der er-
kannt werden muss. Wiirden die fremden Anderungen auf jedem lokalen RM nach de-
ren Empfang einfach angewendet, wiirden die lokalen Datenbankzustidnde von A und
B anschliefiend differieren. Auf A wiirden die Transaktionen ¢; und t, ausgefiihrt, auf B
die Transaktionen f, und t;. Hitte A die Anderung durch t; von B empfangen, bevor die
lokale Transaktion #; ausgefiihrt wurde, wére kein Konflikt entstanden. Gleiches wiirde
gelten, wenn B die Anderung durch t; von A vor Ausfiihrung von t, empfangen hitte.

Um einen global konsistenten Datenbankzustand zu erhalten, muss das verteilte Re-
plikationssystem zumindest dafiir sorgen, dass Schreiboperationen unterschiedlicher
Transaktionen von jedem lokalen RM in der gleichen Reihenfolge ausgefiihrt werden.
Damit wird aber nicht verhindert, dass Werte, die eine Schreiboperation erzeugt hat, von
einer kausal parallelen unbemerkt tiberschrieben werden konnen (lost update). Um die-
ses zu verhindern erkennt SYMORE diese Schreib-Schreib-Konflikte. Ein Konfliktlosungs-
algorithmus, wie er im Abschnitt 4.4 beschrieben wird, entscheidet daraufhin eine dieser
Transaktionen abzubrechen. Wurde eine Transaktion schliefslich definitiv abgebrochen,
kann deren Urheber informiert werden.

Einen Sonderfall bilden Transaktionen, die kommutativ sind, d.h. unabhéngig von ih-
rer Ausfiihrungsreihenfolge dasselbe Ergebnis erzielen. Ein Beispiel wére z.B. eine Trans-
aktion, die den Wert eines Datenelementes um eins erhoht. Hierbei kann es fiir manche
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Abbildung 4.6: Konflikt durch kausal parallele Updates auf A und B

Anwendungen wiinschenswert sein, kausal parallele Anderungen an diesem Datenele-
ment nicht als Konflikt zu betrachten, sondern alle — auch kausal parallele — Operationen
auszufiihren. Da nicht der neue Zustand eines gednderten Datenelementes iibertragen
wird, sondern die Anderungsoperation selbst, kénnen diese dazu einfach auf allen Kno-
ten erneut ausgefiihrt werden.

Konfliktgranularitdt

SYMORE bietet Flexibilitdt bei der Erkennung von Konflikten. Wie eben anhand des Bei-
spiels von kommutativen Transaktionen veranschaulicht, ist es nicht immer wiinschens-
wert, alle parallelen Transaktionen mit Operationen auf gleichen Datenelementen als
Konflikt zu behandeln. Deshalb werden solche Transaktionen nur dann als in Konflikt
stehend aufgefasst, wenn dieses explizit gewiinscht ist. Zunachst sorgt das Replikations-
system nur dafiir, dass alle Transaktionsergebnisse iiberall in ihrer Transaktionszeitstem-
pelreihenfolge ausgefiihrt werden und so iiberall ein gleicher Datenbankzustand erreicht
wird.

Sollen parallele Anderungen an gleichen Datenelementen erkannt werden, muss die-
ses bei der Erzeugung der Datenbanktabelle angegeben werden. Es konnen dabei nicht
nur parallele Anderungen gleicher logischer Datenelemente erkannt werden, sondern
auch parallele Anderungen auf groeren Strukturen, wie kompletten Tabellen, Zeilen
oder Spalten. So werden bei der Erzeugung einer Tabelle Konfliktgranularititen definiert.
Diese Konfliktgranularititen bestimmen die Mengen von Datenelementen, bei denen
Konflikte durch parallele Anderungen erkannt werden sollen. Ist als Konfliktgranula-
ritit etwa ,Tabelle” gewdhlt worden, so werden sdmtliche parallelen Anderungen an
dieser Tabelle als miteinander in Konflikt stehend aufgefasst. Viele Client-Server-Repli-
kationssysteme erkennen Konflikte bei Manipulationen derselben Datenbankzeile. Um
dieses Verhalten zu erreichen, kann ,Reihe” als Konfliktgranularitdt gew&hlt werden. Es
werden dann parallele Anderungen an derselben Reihe als Konflikt aufgefasst, Anderun-
gen an unterschiedlichen Reihen dagegen nicht. Analoges gilt fiir Spalten und Zellen als
Konfliktgranularitét.

Wihrend mittels der Konfliktgranularitdt fiir eine Datenbank allgemein festgelegt
wird, welche Datenelemente fiir die Konflikterkennung zusammengefasst werden, be-
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Konfliktelement: Reihe Konfliktelement: Spalte Konfliktelement: Tabelle
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Abbildung 4.7: Konfliktelemente unterschiedlicher Granularitéit

zeichnet ein Konfliktelement eine bestimmte Menge konkreter Datenelemente. Ein solches
Konfliktelement kann z.B. aus allen Datenelementen der gesamten Datenbank bestehen,
aus einer bestimmten Datenzeile, aus einer bestimmten Datenspalte oder nur aus einem
einzelnen Datenelement. Kausal parallele Anderungen von Datenelementen, die durch
ein solches Konfliktelement zusammengefasst werden, werden von SYMORE als Konflikt
aufgefasst. Der Begriff Konfliktelement wurde in Analogie zu dem Begriff Datenelement
gewdhlt. Fiir die Konfliktbehandlung ist ein Konfliktelement und nicht ein Datenelement
die atomare Einheit, von der parallele Anderungen erkannt werden sollen. Abbildung 4.7
veranschaulicht dieses.

Je nach Anwendung und Bedeutung einzelner Datenelemente kann ein Anwendungs-
entwickler die fiir die Anwendung giinstigste Konflikterkennungsgranularitat wahlen.
Je mehr Datenelemente ein Konfliktelement umfasst, desto weniger Daten miissen letzt-
endlich zusammen mit den Transaktionen verteilt werden. Andererseits wird eine gro-
Bere Zahl von Transaktionen als in Konflikt stehend betrachtet.

Eine Transaktion kann auf beliebige Datenelemente zugreifen und damit auch auf ver-
schiedene Konfliktelemente. Eine Transaktion kann also mit unterschiedlichen Transak-
tionen an verschiedenen Konfliktelementen in Konflikt stehen.

Leseoperationen

Wie bereits beschrieben, werden in SYMORE nicht die neuen Werte (der Zustand) der von
einer Transaktion gednderten Datenelemente {ibertragen, sondern die Operationen der
urspriinglichen lokalen Transaktion. Diese werden als Updatetransaktion auf dem emp-
fangenen RM spiter erneut ausgefiihrt. Dabei soll dasselbe Ergebnis wie bei der initialen
Ausfiithrung der Transaktion auf deren Ursprungsdatenbank erzielt werden. Die Wer-
te, die von einer Transaktion geschrieben werden, hdngen (zumindest im Modell) von
den Werten ab, die in derselben Transaktion gelesen wurden. Es muss also sichergestellt
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Abbildung 4.8: Konflikt durch kausal parallele Updates auf A und B unter Berticksichti-
gung von Leseoperationen

sein, dass die Werte aller dieser gelesenen Datenelemente auf der Datenbank des empfan-
genden RM den urspriinglichen Werten dieser Datenelemente auf der Ursprungsdaten-
bank entsprechen und nicht zwischenzeitlich durch andere Transaktionen gedndert wur-
den. Dieses wird sichergestellt, indem zusétzlich Leseoperationen beriicksichtigt werden.
Ahnlich wie bei dem oben beschriebenen Schreib-Schreib-Konflikt besteht zwischen zwei
Transaktionen ein Lese-Schreib-Konflikt, wenn eine Transaktion ein Datenelement liest,
das eine andere parallel schreibt und die lesende Transaktion zusatzlich mindestens ein
beliebiges Datenelement schreibt.

Abbildung 4.8 zeigt hierzu ein Beispiel. Ohne Beriicksichtigung der Leseoperationen
stiinden die Transaktionen #; und #; nicht miteinander in Konflikt, da unterschiedliche
logische Datenelemente geschrieben werden. Mit Bertiicksichtigung der Leseoperationen
liegt aber ein Konflikt vor, da t; Datenelement y schreibt, welches parallel von ¢, gelesen
wird und t; Datenelement x schreibt, welches parallel von ¢; gelesen wird.

Schreib- und Lesemenge

Um Konflikte zu erkennen, werden die Schreibmengen (Writesets) und ggf. Lesemengen
(Readsets) von Transaktionen ermittelt. Wenn eine Transaktion ein Datenelement schreibt,
wird das Konfliktelement, das dieses Datenelement enthilt, zusammen mit dessen Versi-
on der Schreibmenge zugeordnet. Analoges gilt, wenn eine Transaktion ein Datenelement
liest. Die Version eines Konfliktelementes entspricht genau der Transaktion, die zuletzt
ein Datenelement dieses Konfliktelements geschrieben hat. Nur Transaktionen dndern
Werte von Datenelementen und {iberfiihren sie so von einer Version in eine andere. Ein
Element einer Schreib- oder Lesemenge ist also ein Zwei-Tupel, bestehend aus dem Kon-
fliktelement und der letzten Version, bzw. der Transaktions-Id der Transaktion, die ein
Datenelement dieses Konfliktelementes zuletzt geschrieben hat.

Die Ermittlung der Lesemenge und damit das Erkennen von Lese-Schreib-Konflikten
ist in SYMORE optional. Je nach Anwendung kann entschieden werden, ob solch eine
Erkennung notig ist. Sie ist mit einem hoheren Aufwand und einer grofseren zu tibertra-
genen Datenmenge verbunden.

Fir die Konflikterkennung sind Transaktionen atomar und laufen in Isolation von-
einander ab. Zwischenwerte, die sich im Rahmen der Transaktionsausfithrung ergeben
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konnen, konnen auferhalb dieser Transaktion nicht beobachtet werden.

4.3.2 Phianomene

Da es sich bei SYMORE um ein Datenbanksystem handelt, werden auch die in klassi-
schen Datenbanken bekannten Phinomene untersucht. Phanomene sind bestimmte Aus-
fiihrungsfolgen von Operationen von Transaktionen (Historien), die zu Mehrbenutzeran-
omalien fithren konnen. Mehrbenutzeranomalien sind Verletzungen der Isolationseigen-
schaft oder Inkonsistenzen der Datenbank. Die Diskussion in diesem Abschnitt orientiert
sich an [HTKRO5, S. 233ff.].

Die wichtigsten Phanomene sind Dirty Write, Dirty Read, Non-repeatable Read und Phan-
tome. Im Folgenden werden diese beschrieben und es wird erldutert, wie sich SYMORE in
Bezug auf diese verhiilt.

Transaktionen werden lokal serialisierbar ausgefiihrt. Phdnomene konnen zwischen
lokalen Transaktionen auf einem Knoten also nicht auftreten. Durch die nicht synchro-
nisierte Ausfiihrung von Transaktionen unterschiedlicher RM, die auf unterschiedlichen
Kopien von Datenelementen arbeiten, sind solche Phanomene zwischen kausal paralle-
len Transaktionen aber moglich.

Dirty Write (P0): Dieses Phianomen liegt vor, wenn eine Transaktion ¢; Datenelemente
dndert, die zuvor von einer noch nicht abgeschlossenen Transaktion t; gedndert
worden sind.

Dieses wird in SYMORE zunéchst nicht verhindert. Transaktionsergebnisse wer-
den sofort nach dem lokalen Pre-Commit fiir alle weiteren Transaktionen sicht-
bar, die somit den Wert eines Datenelementes, aufbauend auf einem noch nicht
festgeschriebenen Wert dieses Elementes dndern konnen. Dieses Vorgehen ist eine
Grundeigenschaft optimistischer Replikationssysteme. SYMORE stellt allerdings si-
cher, dass t; nur dann endgiiltig festgeschrieben wird, wenn dieses auch fiir ¢; der
Fall ist.

Dirty Read (P1): Dieses Phianomen liegt vor, wenn eine Transaktion ¢; ein Datenelement
liest, das von einer Transaktion ¢;, die noch nicht abgeschlossen ist, zuvor geschrie-
ben wurde. Bricht ¢; ab, hat t eine nicht dauerhafte Version gelesen.

Dieses Phanomen kann, genau wie P0O, in SYMORE auftreten, da Anderungen von
Transaktionen nach deren Pre-Commit sofort fiir weitere Transaktionen sichtbar
werden. Um dieses zu erkennen, muss die Ermittlung der Lesemenge in SYMORE
aktiviert sein. Mittels dieser wird festgestellt, von welcher Version eines Datenele-
mentes und damit von welcher Schreiboperation eine Leseoperation abhéngt. Die
Transaktion, die diese Leseoperation enthilt, wird erst festgeschrieben, wenn auch
die Transaktion, die die Schreiboperation enthilt, festgeschrieben wurde.

Non-repeatable Read (P2): Kann eine Transaktion wéhrend ihrer Ausfiihrung auch oh-
ne eigene Anderungen unterschiedliche Werte eines Datenelementes lesen, so liegt
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dieses Phianomen vor.

In SYMORE verhindert der Synchronisationsmechanismus der lokalen Datenbank
das Auftreten dieses Phanomens wéhrend der lokalen Ausfiihrung einer Transak-
tion. Zusétzlich muss verhindert werden, dass eine Updatetransaktion andere Wer-
te liest als die zugehorige initiale Transaktion. Dieses kann auftreten, wenn kausal
parallel zu der lokalen initialen Transaktion auf einem anderen RM andere loka-
le Transaktionen oder Updatetransaktionen anderer RM ausgefiihrt worden sind.
Erkannt wird dieses iiber die Lesemenge, die fiir die initiale Transaktion ermittelt
wurde. Anhand dieser wird sichergestellt, dass eine zu dieser Transaktion gehoren-
de Updatetransaktion auch auf dem fremden RM die gleiche Version der gelesenen
Datenelemente vorfindet (sieche Abschnitt 4.4).

Ein Phianomen, das nicht auftreten kann, wenn P2 verhindert wird, aber zu des-
sen feineren Differenzierung dient, ist , Lost Update”. Dieses Phanomen tritt auf,
wenn zwei noch nicht abgeschlossene Transaktionen dasselbe Datenelement &n-
dern. Es entspricht den weiter oben beschriebenen Schreib-Schreib-Konflikten und
wird tiber die Bestimmung der Schreibmenge jeder Transaktion von SYMORE er-
kannt.

Phantome (P3): Dieses Phianomen kann als eine besondere Form des Phdanomens P2
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angesehen werden. Im Gegensatz zu P2 geht es nicht um das Lesen eines verdn-
derten Wertes eines Datenelementes, sondern um eine verdanderte Ergebnismenge.
Phantome treten auf, wenn eine Transaktion {; Datenelemente dndert, in die Daten-
basis einfiigt oder aus dieser 16scht, so dass sich die Ergebnismenge einer zweiten,
kausal parallel ausgefiihrten Transaktion ¢; @ndert. ¢; selektiert Datenelemente tiber
ein Pradikat p. Fligt nun t; kausal parallel weitere Elemente in die Datenbank ein,
so kann es passieren, dass t; mittels p bei der spdteren erneuten Ausfiihrung auf
einem anderen Knoten eine verdnderte Ergebnismenge erhilt als bei ihrer initialen
Ausfiihrung.

Die Ergebnismenge eines Pradikats kann sich in SYMORE nicht durch die Anderung
von Datenelementen dndern, ohne dass dieses — bei aktivierter Ermittlung der Lese-
menge — erkannt wird. Es miissen aber zusitzliche (optionale) MafSnahmen getrof-
fen werden, um auch Phantome durch kausal paralleles Einfiigen in die Datenbank
oder Loschen aus dieser zu erkennen. Zum einen wird das Pradikat der Where-
Klausel einer SQL-Anderungsanweisung und in dieser enthaltener Unteranfragen
nach der initialen Ausfiihrung dieser Anweisung so umgeschrieben, dass sie auch
bei einer erneuten Ausfithrung nur genau die initial bestimmten Zeilen selektiert.
Dass diese Zeilen in der richtigen Version bei einer spateren Ausfithrung vorhan-
den sind, wird durch Verhinderung des Phianomens P2 sichergestellt. Zum anderen
miissen Aggregatfunktionen und andere Funktionen — beispielsweise die Ermitt-
lung der aktuellen Zeit —, die in einer Anderungsanweisung vorkommen kénnen,
in der Updatetransaktion durch ihren initial ermittelten Wert ersetzt werden, um
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zu verhindern, dass bei erneuter Ausfithrung andere Werte ermittelt werden.

Ohne diese optionalen Mafinahmen kénnen Phantome auch erkannt werden, in-
dem die Konfliktgranularitdt so grob eingestellt wird, wie die von dem Pradikat
umfasste Struktur. Handelt es sich bei dem Préadikat beispielsweise um eine Aggre-
gatfunktion, die alle Zeilen einer Tabelle betrifft, wird mit der Konfliktgranularitat
,Tabelle” sichergestellt, dass die Tabelle auch bei einer spateren Neuausfithrung
des Pradikats auf einem anderen Knoten genau denselben Zustand wie bei der in-
itialen Ausfiihrung hat.

Das Problem der Vermeidung von Phantomen wird in Abschnitt 5.2.2 genauer dis-
kutiert.

Abschliefiend ldsst sich zusammenfassen, dass bei ausschliefilicher Ermittlung von
Schreibmengen die Phdnomene , Dirty Write” und , Lost Update” erkannt werden. Wer-
den zusitzlich die Lesemengen ermittelt, wird auch das Auftreten aller anderen Pha-
nomene bis auf Phantome festgestellt. Um letzteres Phdanomen zu vermeiden sind, wie
beschrieben, zusétzliche Mafsinahmen notig. Die in Abschnitt 4.4 vorgestellten Konflikt-
l6sungsalgorithmen sorgen schliefilich dafiir, Transaktionen auszuwdéhlen, die abgebro-
chen werden miissen, um diese erkannten Konflikte aufzulosen.

4.3.3 Datenstruktur: Vorgangergraph

Die tiber die Schreib- und Lesemengen ermittelten Beziehungen zwischen Transaktionen
miissen in einer Datenstruktur verwaltet werden. Dazu nutzt jeder RM einen gerich-
teten, azyklischen Graphen. Dieser Graph wird im Folgenden Vorgingergraph genannt.
Er stellt explizit dar, welche Transaktion von welcher anderen fritheren Transaktion ab-
hingt, zeigt also die Vorganger jeder Transaktion.

Der Vorgéangergraph G = (V, E) besteht aus einer Menge von Knoten V = {ty,--- ,t,}
und einer Menge von gerichteten Kanten (t;,t;) € E. Jeder Knoten reprdsentiert ei-
ne Transaktion. Weiterhin gibt es die Menge KE, die alle bekannten Konfliktelemente
enthdlt. Kanten (t;,t;) € E zwischen Knoten des Vorgéngergraphen stellen Lese- oder
Schreibbeziehungen zu anderen Transaktionen dar. Jeder Kante e = (t;,¢;) € E ist durch
die Funktion on : E — P(KE x {r,w}) eine Menge von Konfliktelementen k € KE zu-
geordnet sowie die Information, ob Transaktion ¢; k liest (r) oder schreibt (w). Wird in
einer Transaktion ein Konfliktelement sowohl gelesen als auch geschrieben, wird nur die
Information, dass das Element geschrieben wird, vermerkt.

Ein Ausschnitt aus einem solchen Vorgiangergraphen ist in Abbildung 4.9 dargestellt.
Die Kante e = (TA14, TA12) mit on(e) = {(KE;, w)} beispielsweise zeigt an, dass TA14
durch Konfliktelement KE; beschriebene Daten verandert, die vorher von TA1, gedndert
wurden.

Auch wenn ein Konfliktelement eine Menge von Datenelementen zusammenfasst,
wird zur sprachlichen Vereinfachung im Folgenden der Begriff Konfliktelement wie der
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Abbildung 4.9: Beziehungen zu Knoten TAys: parents(TAw) = {TA1, TAw};
children(TA1s) = {TA1s, TA17, TAn1}; siblings(TA1s = {TAig}; TAig
ist kein Nachbarknoten von TAj4, da er ein anderes Konfliktelement
manipuliert.

Begriff Datenelement verwendet. Ein Konfliktelement kann gedndert werden, wenn ge-
meint ist, dass der Wert mindestens eines in diesem Konfliktelement enthaltenen Daten-
elementes gedndert wird oder ein in diesem Konfliktelement enthaltenes Datenelement
eingeftigt oder geloscht wird. Ebenfalls ist mit einem Knoten in dem Vorgéngergraphen
implizit auch die dem Knoten zugeordnete Transaktion gemeint. So kann von Konflikt-
elementen, die ein Knoten gelesen hat, gesprochen werden, obwohl tatsdchlich eine dem
Knoten zugeordnete Transaktion diese Konfliktelemente gelesen hat.

Jeder Knoten hat pro Konfliktelement maximal eine ausgehende Kante zu einem EI-
ternknoten. Die Funktion parent : V x KE — V liefert den Elternknoten, den ein Knoten
an dem angegebenen Konfliktelement geédndert hat, also parent(t; k) = {t; € V|3(t; t;) €
E A (k,w) € on((t; t;))}. Die Funktion parents : V. — P(V) liefert alle Elternknoten eines
Knotens: parents(t) = {t; € V|3(t,t;) € E}

Weiterhin kann ein Knoten pro Konfliktelement beliebig viele eingehende Kanten von
Kindknoten haben. Diese liefert die Funktion allChildren : V. — P (V) mitallChildren(t) =
{ti € V|(t;,t) € E}. Nur die Kinder an einem Konfliktelement liefert children : V x KE —
P(V), definiert als: children(t, k) = {t; € V|(t;,t) € EA ((k,w) € on(t;,t)V (k,;v) €
on(t, t;))}.

Nachbarknoten eines Knoten t sind Knoten, die den gleichen Elternknoten an dem glei-
chen Konfliktelement wie t haben. Die Funktion siblings : V — P(V) liefert alle Nachbar-
knoten eines Knotens. Sie ist definiert als: siblings(t) = {t; € V|3k € KE, parent(t; k) #
@ A parent(t, k) # @ A parent(t;, k) = parent(t,k) Nt # t;}.

Zusitzlich ist jedem Knoten der global eindeutige Zeitstempel seiner ihm zugeordne-
ten Transaktion zugewiesen, wie in Abschnitt 4.2.2 beschrieben. In Abschnitt 4.1 wurde
erwihnt, dass eine Transaktion in der Phase nach ihrem Pre-Commit und bis zum end-
giltigen Commit aktiviert oder deaktiviert oder zunachst undefiniert ist. Dieses wird in
einem Zustandsfeld vermerkt.
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Um definieren zu konnen, was ein Konflikt ist, wird zusétzlich die Menge pred(t),t €
V aller Vorgédngerknoten eines Knotens benétigt. pred(t;) ist definiert als
pred(t;) = {t;, parents(t;), parents(parents(t;)),- - - }.

Es folgt nun die Definition eines Konfliktes zwischen zwei Knoten in einem Vorgan-
gergraphen. Dabei werden zundchst nur Schreib-Schreib-Konflikte betrachtet:

Ein direkter Konflikt t; « t; zwischen den Knoten t;, t; € V besteht gdw. ¢; € siblings(t;).

Ein indirekter Konflikt t1<t; besteht gdw. 3t € pred(t1), 3ty € pred(tz) mit £y ¢
pred(ta) Nty & pred(ti) Aty < tpo.

Werden zusatzlich Lesemengen betrachtet, liegen Konflikte auch vor, wenn ein Knoten
ein Konfliktelement liest, das ein anderer schreibt. Analoges gilt fiir indirekte Konflikte.

Knoten werden nicht nur in dem Vorgéangergraphen gespeichert. Zusétzlich werden
Verweise auf diese in einer nach Zeitstempeln sortierten Liste NodesByTimestampList
angelegt. Damit ist es effizient moglich, alle Knoten in Zeitstempel-Reihenfolge zu tra-
versieren. Eine Map activatedNodes  enthilt zudem zu jedem Konfliktelement den in
Zeitstempelreihenfolge letzten momentan aktivierten Knoten.

Mit den Informationen des Vorgangergraphen und den Zeitstempeln jedes Knotens
konnen folgende Beziehungen zwischen den Knoten und damit zwischen den durch sie
reprasentierten Transaktionen definiert werden:

1. Zeitliche Reihenfolge: t; < t», wenn t; dlter ist als ¢, (hat kleineren Zeitstempel)

2. Héngt-ab-von(ty,t2): t1 — t2, wenn f; auf Daten, geschrieben von t; aufbaut. Dieses
ist gleichbedeutend mit f, € pred(t;).

3. Konflikt-mit(tq,t5): t1<t2, wenn t; mit £, in (direktem oder indirektem) Konflikt
steht (symmetrisch).

Einfiigen in den Vorgangergraphen

Einfiigen einer lokalen Transaktion: Eine neu erzeugte lokale Transaktion T}, muss in
den Vorgédngergraphen eingefiigt werden. Dazu wird die Menge aller Konfliktelemente
K bestimmt, deren Datenelemente im Zuge der Transaktionsausfithrung gelesen oder
geschrieben wurden.

Fiir T, wird ein zugeordneter Knoten V., erzeugt und sein Zustand auf activated
gesetzt. Es muss nun die Schreib- und eventuell die Lesemenge gebildet werden und der
Knoten muss in den Vorgédngergraphen eingefiigt werden. Dazu wird fiir jedes Konflikt-
element k € K der momentan aktivierte Knoten V¢ mittels der Map activatedNodes
bestimmt. An diesen wird Ve, mit der Operation V,,r.appendChild(Vy,,, k) angehangt
und schliefilich an Stelle k in activatedNodes  eingeftigt.

Gibt es fiir ein k € K keinen Knoten in der Map activatedNodes , so wird Vj,., an
den Dummyknoten gehangt. Der Dummyknoten ist immer aktiviert, hat den kleinsten
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Zeitstempel aller Knoten und keine ihm zugeordnete Transaktion. Er dient als das Wur-
zelelement des Vorgéangergraphen.

Der Zeitstempel von V. bildet zusammen mit dem Konfliktelement k ein Element der
zu bildenden Schreib- oder Lesemenge. Die Transaktion T, wird schliefSlich zusammen
mit allen Elementen dieser Mengen verteilt.

Einfiigen einer fremden Transaktion: FEine empfangene Updatetransaktion Ty.., muss
ebenfalls in den lokalen Vorgidngergraphen eingefiigt werden. Dazu wird zunéchst ge-
priift, ob die in der Schreib- und Lesemenge von T, referenzierten Knoten im Graphen
vorhanden sind. Es gibt zwei Griinde, warum dies nicht der Fall sein kann. Zum einen
konnen Nachrichten in vertauschter Reihenfolge ankommen. Es kann vorkommen, dass
eine Nachricht, die eine Transaktion enthilt, deren Version von T, referenziert wird,
noch nicht empfangen worden ist. Zum anderen kénnen Knoten bereits aus dem Gra-
phen geloscht worden sein. Dieses geschieht im Zuge des Commitprozesses, in dem fiir
eine Transaktion definitiv entschieden wird, ob sie festgeschrieben oder abgebrochen
wird. Ist diese Entscheidung getroffen, wird der zugehorige Knoten unter bestimmten
Bedingungen aus dem Vorgéingergraphen geldscht. Dieses wird in Abschnitt 4.5.6 ge-
nauer beschrieben.

Diese beiden Félle miissen unterschieden werden. Im ersten Fall wird die Transak-
tion zurtickgestellt und erst eingefiigt, wenn alle referenzierten Transaktionen vorhan-
den sind. Im zweiten Fall wird die Transaktion an alle noch vorhandenen Referenzen
angehdngt. Fehlt an einem Konfliktelement eine Referenz, so wird die Transaktion an
den Dummyknoten angefiigt. Auflerdem wird der Zustand der Transaktion sofort auf
deaktiviert gesetzt und zusitzlich mittels des Feldes definitiv markiert, dass sich
dieser Zustand nicht mehr dndern darf.

Sind alle referenzierten Knoten im Graphen vorhanden, wird der Knoten an diese an-
gehdngt und sein Zustand auf undefiniert gesetzt.

4.4 Konfliktlosung

Wie in Abschnitt 4.1 beschrieben, fiihrt jeder lokale RM lokale Transaktionen aus und
empfiangt Daten iiber fremde Transaktionen anderer RM. Im vorigen Abschnitt wurde
erldutert, wie Informationen tiber die kausalen Beziehungen aller lokal bekannten, auf
irgendeinem RM initiierten Transaktionen in Vorgdngergraphen dargestellt werden und
so Konflikte erkannt werden.

Das Ziel des Replikationssystems ist es, eine hohe Verfiigbarkeit der Daten zu gewahr-
leisten. Deshalb sollen die Effekte von empfangenen Updatetransaktionen anderer RM
moglichst sofort lokal sichtbar gemacht werden. Auch wenn Transaktionen miteinander
in Konflikt stehen, soll nicht gewartet werden, bis global entschieden ist, welche dieser
Transaktionen abgebrochen werden miissen und welche festgeschrieben werden kon-
nen. Stattdessen wird vorldufig anhand der momentan lokal vorliegenden Informationen
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bestimmt, welche Transaktion ihre Anderungen in den aktuellen lokalen Datenbankzu-
stand einbringen kann und welche nicht. Ein Konfliktlosungsalgorithmus bestimmt dazu
aus der Menge aller lokal vorliegenden Transaktionen, die sich im Pre-Commit-Zustand
befinden, die Transaktionen, die aktiviert werden und somit die aktuelle vorlaufige Da-
tenbanksicht bilden.

4.4.1 Konfliktlosungsalgorithmen

Unterschiedliche Konfliktlosungsalgorithmen sind moglich. Sie unterscheiden sich
durch die Kriterien, anhand derer sie die Menge der zu aktivierenden Transaktionen be-
stimmen. Damit jede lokale Datenbank letztendlich den gleichen Zustand erreicht, muss
von jedem RM der gleiche Konfliktlosungsalgorithmus ausgefiihrt werden.

Als Eingabe enthdlt ein solcher Konfliktlosungsalgorithmus SOLVECONFLICT(G,
start, end) den Vorgiingergraphen G, einen Startzeitpunkt (start) (inklusive) und einen
Endzeitpunkt (end) (exklusiv).

Der Algorithmus kann auf die NodesByTimestamp-Liste und die ActivatedNodes-Map
zugreifen. Durch den Start- und Endzeitpunkt wird die Menge der Knoten im Vorgéan-
gergraphen eingeschrankt, deren Zustandsfeld der Konfliktlosungsalgorithmus dndern
darf. Nur bei Knoten, deren Zeitstempel zwischen start und end liegt, ist dieses
erlaubt. Der Algorithmus darf den Zustand eines Knotens nicht verdndern, wenn dessen
Zeitstempel aufierhalb dieses Intervalls liegt.

Die Ausgabe des Konfliktlosungsalgorithmus ist der Vorgingergraph, bei dem der
Zustand jedes Knotens zwischen start und end entweder aktiviert oder deaktiviert ist.

Die Teilmenge aller Transaktionen zwischen einem Start- und einem Endzeitpunkt sei
im Folgenden mit TA ong bezeichnet.

Durch die Ausfiihrung der aktivierten Transaktionen soll sich ein konsistenter Daten-
bankzustand ergeben. Deshalb miissen nach der Ausfiihrung des Konfliktlésungsalgo-
rithmus folgende Kriterien gelten:

Korrektheitskriterien

1. Keine zwei Transaktionen t;,t; € TAq .,y stehen miteinander in Konflikt und sind
aktiviert.

2. Fiir jede aktivierte Transaktion t; € TAg g gilt, dass alle Transaktionen, von denen
t; abhdngt, auch aktiviert sind.

3. Jede Transaktion t; € TA,,, ist entweder aktiviert oder deaktiviert.

4. Der Konfliktlosungsalgorithmus muss deterministisch sein. Fiir die gleiche Men-
ge an Transaktionen in seiner Eingabe bestimmt er die gleiche Teilmenge der ak-
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tivierten Transaktionen, unabhdngig davon, in welcher Reihenfolge Transaktionen
eingefiigt worden sind.

Die obigen Kriterien beziehen sich auf Transaktionen im Intervall von 0 bis end, nicht
nur von start bis end. Wie bei der Beschreibung der Commit-Algorithmen in Abschnitt
4.5 erlautert wird, ist fiir alle Transaktionen mit Zeitstempel vor dem start-Wert einer
Konfliktlosungsausfithrung bereits eine definitive Commitentscheidung getroffen wor-
den. Fiir diese Transaktionen in TAq stqr¢ gelten die oben genannten Kriterien bereits. Die
Zustdnde dieser Transaktionen miissen bei der Berechnung der Zustdande der Transaktio-
nen zwischen start und end berticksichtigt werden, um insgesamt eine konsistente Da-
tenbanksicht fiir alle Transaktionen in TA,,; zu erhalten.

Aus den oben genannten Kriterien folgt automatisch, dass fiir jede deaktivierte Trans-
aktion t; € TAgeuq gilt, dass jede Transaktion t; € TAg,4, die von t; abhéngt, deak-
tiviert ist. Der Konfliktlosungsalgorithmus muss weiterhin sicherstellen, dass die Map
activatedNodes = nach Beendigung des Algorithmus zu jedem Konfliktelement einen
Verweis auf die jiingste aktivierte Transaktion bzw. deren zugeordneten Knoten enthalt,
die dieses Konfliktelement schreibt. Ist solch ein Knoten nicht vorhanden, zeigt der Ein-
trag auf den Dummyknoten.

Das Kriterium 4 ist wichtig, um Eventual Consistency zu erreichen. Transaktionsdaten
werden von unterschiedlichen RM zu unterschiedlichen Zeitpunkten empfangen und so-
mit in unterschiedlicher Reihenfolge in den Vorgangergraphen eingeordnet. Ein Aufruf
des Konfliktlosungsalgorithmus muss aber bei gleicher Eingabe immer das gleiche Er-
gebnis liefern. Zu beachten ist, dass fiir einen Konfliktlosungsalgorithmus im allgemei-
nen nicht gilt, dass solveConflict(G, t1, t2) gefolgt von solveConlflict(G, t,, t3) das gleiche
Ergebnis wie solveConflict(G, t1, t3) liefert. Diese Eigenschaft muss fiir den Commitpro-
zess berticksichtigt werden.

Eine weitere Eingabe eines Konfliktlosungsalgorithmus konnen die Transaktionen
sein, die seit der letzten Konfliktlosung neu in den Vorgidngergraphen eingefiigt worden
sind. Dann kann ein Konfliktlosungsalgorithmus von diesen Transaktionen bzw. deren
Représentation im Graphen ausgehend die neue Datenbanksicht berechnen. Er muss so
nicht die neue Sicht fiir alle im Konfliktlosungsintervall befindlichen Transaktionen be-
stimmen. Bei der nachfolgenden Diskussion einiger Konfliktlosungsalgorithmen ist diese
Moglichkeit der Einfachheit halber nicht beriicksichtigt.

Es werden nun drei Konfliktlosungsalgorithmen vorgestellt und ihre Korrektheit ge-
zeigt. Jeder Algorithmus verwendet dabei ein bestimmtes Kriterium, nach dem entschie-
den wird, wie ein Konflikt zwischen mehreren Transaktionen an einem Konfliktelement
gelost wird. Ein solches Kriterium kann z.B. der Transaktionszeitstempel, die Id des die
Transaktion initiilerenden RM, oder ein Prioritédtsfeld sein. Da eine Transaktion beliebig
viele Konfliktelemente manipulieren kann, kann sie auch mit beliebig vielen anderen
eventuell pro Konfliktelement unterschiedlichen Transaktionen in Konflikt stehen. Ein
Konfliktlosungsalgorithmus muss deshalb zusitzlich eine Reihenfolge festlegen, in der
einzelne Konflikte gelost werden.
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4.4.2 First-Wins-Head-Algorithmus

Der First-Wins-Head-Algorithmus 16st Konflikte zwischen Transaktionen an einem Kon-
fliktelement mittels derer Transaktionszeitstempel. Die Transaktion mit dem kleinsten
Zeitstempelwert wird aktiviert, alle anderen deaktiviert. Um Eindeutigkeit zu gewihr-
leisten, werden alle Transaktionen in aufsteigender Zeitstempelreihenfolge betrachtet,
beginnend mit der &ltesten Transaktion. Bildlich gesprochen werden Konflikte in dem
Konfliktgraphen von oben nach unten, von den Wurzeln zu den Blittern, gelost.

Algorithmus FIRSTWINSHEAD (Alg. 1) zeigt die Funktionsweise in Pseudocode. Dabei
verwendet er die Funktionen HASDEACTIVATEDPARENT und HASACTIVATEDSIBLING.
Da diese Funktionen sehr einfach sind, sind sie hier nicht in Pseudocode angegeben. Die
Funktion HASDEACTIVATEDPARENT priift in einer Schleife, ob mindestens ein Elternkno-
ten eines gegebenen Knotens schon deaktiviert ist. Die Funktion HASACTIVATEDSIBLING
priift, ob ein gegebener Knoten mindestens einen aktivierten Geschwisterknoten hat.

Der Einfachheit halber betrachtet der hier vorgestellte Algorithmus nur Schreib-
Schreib-Konflikte. Eine Erweiterung, um auch Schreib-Lese-Konflikte zu bestimmen, ist
einfach moglich und wird in Abschnitt 4.4.5 beschrieben. Es werden alle lokal bekannten
Transaktionen mit Zeitstempeln zwischen start - und end betrachtet. Werden die neu in
den Vorgangergraphen eingeftigten Transaktionen zusitzlich angegeben, kann zunéchst
die transitive Hiille {iber alle mit ihnen in Verbindung stehenden Transaktionen gebildet
werden. Der Konfliktlosungsalgorithmus wird dann auf dieser Menge ausgefiihrt.

In dem Algorithmus wird zunéchst in der Schleife in Zeilen 4 bis 8 der Zustand jeder
Transaktion, die nicht schon festgeschrieben ist, auf undefiniert gesetzt. In der anschlie-
Benden Hauptschleife, in der tiber alle Knoten in Zeitstempelreihenfolge iteriert wird,
wird fiir jede undefinierte Transaktion entschieden, ob sie aktiviert oder deaktiviert wer-
den kann. Aktiviert werden kann eine Transaktion f, wenn sowohl alle ihrer Elternknoten
aktiviert sind als auch keiner ihrer Geschwisterknoten bereits aktiviert ist. Sind diese Be-
dingungen erfiillt, wird t aktiviert. Alle Geschwistertransaktionen von t werden sofort in
der Schleife in Zeilen 14 bis 16 deaktiviert. Somit muss spéter, wenn diese Transaktionen
nach Zeitstempelreihenfolge an der Reihe wéren, fiir diese nicht tiberpriift werden, ob sie
aktiviert werden konnen. Es wird somit vermieden fiir jede dieser Transaktionen noch-
mals iiber alle Eltern und Geschwisterknoten zu iterieren. Der letzte Schritt der Haupt-
schleife besteht darin, den Eintrag in der Map activeNodes fiir jedes Konfliktelement,
das von dieser Transaktion geschrieben wurde, mit einem Verweis auf die aktuelle Trans-
aktion zu aktualisieren.

Korrektheit

Das System sorgt dafiir, dass die in Abschnitt 4.4.1 definierten Korrektheitskriterien fiir
Transaktionen zwischen 0 und start zu Beginn des Konfliktlosungsalgorithmus SOLVE-
CONFLICT(G, START, END) erfiillt sind. Ein korrekter Konfliktlosungsalgorithmus muss
dafiir sorgen, dass diese Kriterien nach dessen Ausfithrung fiir alle Transaktionen mit
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Algorithmus 1 First-Wins-Head-Algorithmus
procedure FIRSTWINSHEAD(start: timestamp, end: timestamp))

> Betrachte nur Knoten zwischen start u. end
NodeSet «+ NodesByTimestampList.subset(start, end)
for all Node n; € NodeSet do > Setzte Zustand aller Knoten auf undefiniert
5: if !n;.isDefinite() then
ni.setUndefined()
end if
end for
for all Node n; € NodeSet do
10: if n;.isUndefined() then
if ('hasDeactivatedParent(n;)) and ('hasActivatedSibling(n;,end)) then
n;.set Activated()
> Deaktiviere alle Nachbarknoten (aus Performancegriinden)
for all s; € n;.getSiblings() do
15: s;.setDeactivated()
end for
> Aktualisiere activatedNodes-Map
for all Conflictltem c; € n;.getConflictItems() do
set ActiveNode(c;, n;)
20: end for
else
n;.setDeactivated ()
end if
end if
25: end for
end procedure
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Zeitstempeln zwischen 0 und end gelten.

Dieses soll hier mit Hilfe einer Schleifeninvariante tiber die Hauptschleife in Zeilen 9
bis 25 gezeigt werden.

T; sei die Menge aller Transaktionen, die bis zu Beginn des i-ten Schleifendurchlaufs
entschieden, also aktiviert oder deaktiviert worden sind. Es gilt die Invariante, dass vor
dem i-ten Durchlauf fiir alle t; € T; gilt:

1. Wenn ¢; aktiviert ist, dann gibt es kein t; € T;, das aktiviert ist und mit ¢; in Konflikt
steht.

2. Fiir alle Vorgénger t, von ¢; gilt, dass wenn ¢; aktiviert ist, dann auch .

3. t; ist entweder aktiviert oder deaktiviert.

Initialisierung: Vor dem ersten Schleifendurchlauf ist T; = TAqstart. Nach Vorausset-
zung sind die Korrektheitskriterien fiir TAq stq¢ erfiillt.

Aufrechterhaltung: Bei jedem Schleifendurchlauf wird der in Zeitstempelreihenfolge
néchste Knoten ¢; ausgewihlt. Da Knoten in Zeitstempelreihenfolge betrachtet wer-
den, sind alle Knoten t; mit Zeitstempel kleiner als ¢t;.timestamp schon in T;. Der
Algorithmus priift, ob ¢; einen deaktivierten Elternknoten (hasDeactivated Parent)
hat. Hat ¢; keinen deaktivierten Elternknoten, miissen alle seine Elternknoten be-
reits aktiviert sein (wegen Bedingung 3 der Invariante). Wegen Bedingung 1 kann
ein neuer Konflikt nur dann entstehen, wenn ¢#; aktiviert wird und einer seiner
Geschwisterknoten schon aktiviert ist. Genau dieses wird in hasActivatedSibling
gepriift. Ist kein aktivierter Geschwisterknoten vorhanden, kann ¢; aktiviert wer-
den. Wegen Bedingung 2 sind alle Vorgéngerknoten der Elternknoten von ¢; bereits
aktiviert und mit der Aktivierung von ¢; sind somit alle Vorgéngerknoten von ¢;
aktiviert. Kann t nicht aktiviert werden, wird er deaktiviert. Nach Durchlauf der
Schleife gelten alle Bedingungen der Invariante also fiir alle Knotenin T; 1 = T; U t;

Termination: Mit jedem Durchlauf wird ein weiterer Knoten der Menge TAgt ena be-
trachtet und entschieden. Am Ende sind also alle Knoten dieser Menge betrach-
tet worden und damit gelten die drei Bedingungen der Invariante fiir die Menge
TAgenq- Damit sind gleichzeitig die Korrektheitskriterien 1, 2 und 3 erfiillt.

Alle Knoten werden in Zeitstempelreihenfolge abgearbeitet und ein Knoten wird
hochstens einmal aktiviert. Wird er aktiviert, so wird fiir alle Konfliktelemente, die
er schreibt, eine Referenz auf ihn in die Map activatedNodes eingefiigt und ein
eventuell vorhandener &lterer Eintrag iiberschrieben. Es ist so sichergestellt, dass die
activatedNodes ~ immer einen Verweis zu dem jiingsten aktivierten Knoten an dem
jeweiligen Konfliktelement enthalt.
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4.4.3 Konfliktlosung mittels Prioritatswerten

Bei dem First-Wins-Head-Algorithmus kann der Anwendungsentwickler keinen direk-
ten Einfluss darauf nehmen, welche Transaktionen im Konfliktfall bevorzugt werden sol-
len. Bei diesem Algorithmus kann er einer Transaktion wahrend der initialen Transakti-
onsausfithrung und vor der Ausfithrung des lokalen Commit eine bestimmte Prioritat
zuweisen. Der Priorititsalgorithmus 16st Konflikte primér anhand dieses Priorititswertes.
Die Transaktion mit dem kleinsten Prioritdtswert gewinnt im Konfliktfall. Bei gleichen
Werten wird anhand der Transaktionszeitstempel entschieden. Transaktionen werden bei
diesem Algorithmus in Prioritdtsreihenfolge abgearbeitet.

In Zeile 3 des Algorithmus 2 werden alle Transaktionen in dem betrachteten Intervall
zwischen start und end nach ihren Prioritdtswerten sortiert. Nachdem anschliefsend
alle noch nicht definitiv entschiedenen Transaktionen auf undefiniert gesetzt worden
sind, beginnt in Zeile 9 die Hauptschleife, in der iiber alle Knoten iteriert wird. Fiir jeden
noch undefinierten Knoten wird mittels der Funktion CANACTIVATE rekursiv gepriift,
ob kein Vorgdngerknoten bereits deaktiviert ist und ob kein Geschwisterknoten eines
Vorgangerknotens bereits aktiviert ist. Die Angabe des Endzeitpunktes end bei dieser
Funktion ist notig, da Geschwisterknoten, die jiinger als end sind, nicht betrachtet wer-
den sollen. Deren Zustand kann bei fritheren Ausfithrungen dieses Algorithmus bereits
gedndert worden sein und ist in Zeile 4 nicht auf deaktiviert gesetzt worden.

Ergibt die Priifung durch CANACTIVATE, dass die momentan betrachtete Transaktion
aktiviert werden kann, so geschieht dieses in der Methode ACTIVATEPATH. Diese Metho-
de aktiviert rekursiv alle noch undefinierten Vorgangerknoten der betrachteten Transak-
tion. AufSerdem sorgt sie dafiir, dass die entsprechenden Eintrége in der aktivatedNodes-
Map aktualisiert werden und fiir jedes Konfliktelement auf die jiingste aktivierte Trans-
aktion zeigen.

Korrektheit

Die Korrektheit dieses Algorithmus wird mittels einer Schleifeninvariante gezeigt.

Sei die Menge T; die Menge aller Transaktionen, die bis zu Beginn des i-ten Schleifen-
durchlaufs entschieden, also aktiviert oder deaktiviert worden sind.

Es gilt die Invariante, dass vor dem i-ten Durchlauf der Hauptschleife in Zeile 9 fiir
alle t; € T; gilt:

1. t; ist entweder aktiviert oder deaktiviert.
2. Fir alle Vorgédnger t, von ¢; gilt, wenn ¢; aktiviert ist, dann auch ¢.

3. Wenn ¢; aktiviert ist, dann gibt es kein ¢ € T;, das aktiviert ist und mit ¢; in Konflikt
steht.

Initialisierung: T; < TAqstre. Flir diese Menge gelten die Korrektheitskriterien und
damit die Schleifeninvariante nach Voraussetzung.
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Algorithmus 2 Prioritats-Konfliktlosungsalgorithmus

procedure PRIORITYCONFLICTSOLVING(start: timestamp, end: timestamp)) >

Betrachte nur Knoten zwischen start u. end

NodeSet «+— NodesByTimestampList.subset(start, end)
sortByPriority(NodeSet) > Sortiere alle Knoten aufsteigend nach Prioritat
for all Node 1; € NodeSet do > Setzte Zustand aller Knoten auf undefiniert
if ('n;.isDefinite()) then
n;.setUndefined()
end if
end for
for all Node n; € NodeSet do
if n;.isUndefined() then
if lcan Activate(n;, end) then
n;.setDeactivated ()
else
activatePath(n;)
end if
end if
end for
end procedure

Aufrechterhaltung: Fiir T; gelten alle Bedingungen der Invariante. Zu zeigen ist, dass

diese Kriterien nach einem Schleifendurchlauf auch fiir T;,1 = T; Ut; U Ty, gelten,
mit ti € TAstart,end und Tdep c TAstart,end-

In jedem Schritt wird der Knoten ¢; mit dem néchst hochsten Prioritatswert aus-
gewdhlt. Ist t; noch undefiniert, wird mittels canActivate  rekursiv gepriift, ob ¢;
oder einer seiner Vorgédngerknoten t, € T, timestamp Mit einem schon aktivierten
Knoten in Konflikt steht und ob ein Knoten, von dem ¢; bzw. ein ¢, abhéngt, schon
deaktiviert ist. Es kann nicht vorkommen, dass ein Knoten von zwei noch nicht
entschiedenen Knoten abhingt, die selbst miteinander in Konflikt stehen, was von
hasActivatedSiblings nicht erfasst wiirde. In diesem Fall hitten diese Kno-
ten schon einmal gleichzeitig aktiviert sein miissen, damit ein weiterer Knoten von
diesen beiden abhdngen kann. Dieses ist nicht moglich.

Sind die beiden Bedingungen, die canActivate  priift, falsch, so konnen t; und
alle noch undefinierten Vorgangerknoten von t; aktiviert werden. All diese un-
definierten Vorgéngerknoten von t; werden in der Menge T;., zusammengefasst.
Die Aktivierung aller Knoten in ¢; U Ty, geschieht mittels der rekursiven Prozedur
activatePath

Die Bedingung 2 ist somit erfiillt, da entweder der Vorganger eines Knotens ¢ € t; U
Tjep schon vor dem aktuellen Schleifendurchlauf aktiviert war, oder jetzt aktiviert
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worden ist. Da auch kein Knoten in dieser Menge einen aktivierten Nachbarknoten
hatte und ein Vorgdngerknoten nicht Nachbarknoten eines Nachfolgers sein kann,
ist auch Bedingung 3 erfiillt. Bedingung 1 gilt ebenfalls, da alle Knoten in #; U Tg,,
aktiviert worden sind.

Liefert canActivate false , 80 wird t; deaktiviert und die Menge T, bleibt leer.
Auch so sind die drei Bedingungen der Invariante fiir T; U t; erfiillt.

Termination: Jede Transaktion in TAgyt g ist genau einmal entschieden worden und
wurde zu T; hinzugefiigt. Dieses ist entweder geschehen, als sie bei der Abarbei-
tung der Transaktionsliste in Prioritdtsreihenfolge an der Reihe war, oder vorher
im Zuge der rekursiven Aktivierung der Vorgangerknoten eines Knotens ¢;. Es gilt
also T; = TAgenq und die Invariante gilt fiir alle Transaktionen in T;. Damit gelten
auch die Korrektheitskriterien 1, 2 und 3.

Es muss nun gezeigt werden, dass fiir jedes Konfliktelement in der Map activated-
Nodes ein Verweis auf die jiingste aktivierte Transaktion gespeichert ist.

Dieses gilt, da, nachdem ein Verweis fiir ein bestimmtes Konfliktelement einmal ein-
gefiigt worden ist, dieses hochstens mit einem Verweis auf eine jiingere Transaktion,
die ebenfalls dieses Konfliktelement schreibt, tiberschrieben wird. Transaktionen wer-
den zwar nicht in ihrer Zeitstempelreihenfolge abgearbeitet, wird eine Transaktion t,,
die nach Priorititsordnung an der Reihe ist, aber aktiviert, so werden alle ihre Vorgan-
gertransaktionen ebenfalls aktiviert. Beginnend mit der &ltesten Vorgangertransaktion
werden dann in der Funktion ACTIVATEPATH fiir jede Transaktion die entsprechenden
Eintrdge in activatedNodes  vorgenommen. Ein solcher Eintrag wird also hochstens
von einer jiingeren Transaktion tiberschrieben. Da fiir jede aktivierte Transaktion die Ein-
trage in activatedNodes  vorgenommen werden, enthélt sie schliefSlich auch fiir jedes
Konfliktelement den entsprechenden Verweis.

Optimierung

Eine Optimierung des hier vorgestellten Algorithmus ist moglich, indem in der Funktion
ACTIVATEPATH auch alle Geschwister eines aktivierten Knotens und deren Kindknoten
deaktiviert werden. Diese Knoten kénnen nicht mehr aktiviert werden, da sie mit einem
aktivierten Knoten in Konflikt stehen, bzw. von einem deaktivierten Knoten abhingen.
Deaktiviert man sie gleich hier, anstatt erst dann, wenn sie nach Prioritdtsreihenfolge an
die Reihe kdmen, sparte man das rekursive Uberpriifen in CANACTIVATE. Dieses kann
teuer sein, wenn viele Vorgangerknoten tiberpriift werden miissen. , ob sie aktiviert wer-
den konnen.

4.4.4 Last-Wins-Tail-Algorithmus

Der Last-Wins-Tail-Algorithmus dhnelt sehr dem Prioritdtskonfliktlosungsalgorithmus.
Deshalb wird darauf verzichtet, diesen Algorithmus ebenfalls in Pseudocode anzuge-
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(@) ? (b) ? () %
a

Abbildung 4.10: (a) Vorgdngergraph ohne Konfliktlosung, (b) und (c) nach Konfliktlo-
sung

ben. Anstatt einen Konflikt zwischen zwei Transaktionen anhand ihrer Prioritatsfelder
zu entscheiden, wird der Konflikt anhand ihrer Transaktionszeitstempel entschieden.
Hier gewinnt die Transaktion mit dem grofieren Zeitstempel, also die, die zuletzt in-
itiilert worden ist. Die Reihenfolge, in der alle Transaktionen betrachtet werden, ist hier
die Zeitstempelreihenfolge, beginnend mit der jingsten Transaktion (mit hochstem Zeit-
stempelwert). Bildlich gesprochen werden Konflikte von unten nach oben in dem Vor-
gangergraphen gelost, also genau in umgekehrter Reihenfolge wie bei dem Head-First-
Wins-Algorithmus. Dieses konnte aus Nutzersicht das natiirlichere Verhalten sein, da
eine spéter vorgenommene Anderung an einem Konfliktelement gegen eine kausal par-
allele, aber frithere Anderung im Konfliktfall gewinnt.

Bei diesem Algorithmus erkennt man, dass die weiter oben angesprochene Eigen-
schaft, dass SOLVECONFLICT(G, t;, t2) gefolgt von SOLVECONFLICT(G, tp, t3) im All-
gemeinen nicht SOLVECONFLICT(G, t1, t3) entspricht, gilt. In Abbildung 4.10 (a) ist ein
einfacher Vorgangergraph mit Transaktionen a bis e in dieser Zeitstempelreihenfolge dar-
gestellt. Wiirde SOLVECONFLICT(G, a.timestamp, d.timestamp) (exklusive d) ausgefiihrt,
so wiirde Transaktion ¢ aktiviert und b deaktiviert. Ein anschlieSendes Ausfiihren von
SOLVECONFLICT(G, d.timestamp, e.timestamp + 1) miisste nun auch d und e deaktivieren,
da sie sich auf die bereits deaktivierte Transaktion b beziehen. Dieses Ergebnis ist in (b)
dargestellt. Wiirde direkt SOLVECONFLICT(G, a.timestamp , e.timestamp+1 ) ausge-
fiihrt, so waren Transaktionen a, b und e aktiviert und ¢ und d deaktiviert, wie in (c) zu
sehen ist.
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4.4.5 Beriicksichtigung von Lesemengen

Die hier vorgestellten Konfliktlosungsalgorithmen haben nur Schreib-Schreib-Konflikte
berticksichtigt. Eine Erweiterung, um auch Lesemengen und sich daraus ergebende
Schreib-Lese-Konflikte zu erkennen, wird nun vorgestellt. Es gibt Stellen im Algorith-
mus, an denen iiber alle Nachbarknoten eines Knotens #» iteriert wird. Hier muss nun
unterschieden werden, ob n diesen Knoten schreibt, oder liest. Schreibt n den Knoten,
wird zusétzlich zu den schreibenden tiber alle lesenden Nachbarn iteriert. Liest n den
Knoten, wird tiber alle schreibenden Nachbarn iteriert. Lesende Nachbarn spielen in die-
sem Fall keine Rolle. An Stellen, an denen tiber alle Elternknoten von #n iteriert wird,
miissen die Eltern einbezogen werden, von denen 7 liest. Bei Iterationen tiber Kindkno-
ten werden auch die Kinder berticksichtigt, die das Datenelement lesen, das n dndert.

4.5 Commit

Nachdem in den vorangegangenen Abschnitten beschrieben wurde, was Konflikte sind
und wie sie erkannt und aufgelost werden, wird nun dargestellt, wie endgtiltige Commit-
entscheidungen fiir Transaktionen getroffen werden.

Bisher wurde die Menge der vorldufig aktivierten und deaktivierten Transaktionen
betrachtet, die auf jedem RM lokal vorliegen und deren Beziehungen untereinander in
dem Vorgdngergraphen reprasentiert sind. Fiir diese Transaktionen sollte so schnell wie
moglich definitiv entschieden werden, ob sie festgeschrieben werden kénnen oder ab-
gebrochen werden miissen, damit kaskadierende Transaktionsabbriiche méglichst ver-
mieden werden. Diese Entscheidung wird lokal von jedem RM getroffen, anhand von
Informationen, die er von anderen RM der Replikationsgruppe erhalten hat. Jeder RM
muss dabei zu den gleichen Ergebnissen gelangen. Uberall miissen die gleichen Transak-
tionen festgeschrieben und die gleichen Transaktionen abgebrochen werden, um einen
global konsistenten Datenbankzustand zu erhalten.

Dieses grundlegende Konsistenzkriterium von SYMORE ist Eventual Consistency. Es
wird hier in Anlehnung an Saito und Shapiro [SS05] wie folgt definiert:

1. Zu jedem Zeitpunkt und fiir jeden Replikationsmanager gibt es ein Prafix einer
Historie, das dquivalent zu einem Prafix einer Historie jedes anderen Replikations-
managers ist. Dieses ist das festgeschriebene Priifix.

2. Das festgeschriebene Prifix jedes Replikationsmanagers wéachst monoton.

3. Alle nicht abgebrochenen Operationen in dem festgeschriebenen Prifix erfiillen ih-
re Vorbedingungen.

4. Fiir jede ausgefiihrte Operation befindet sich irgendwann entweder die Operati-
on selbst oder die Information tiber den Abbruch dieser Operation in dem festge-
schriebenen Prifix.
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Diese Definition ldsst absichtlich Raum fiir verschiedenste Implementierungen. Je
nachdem wie der Aquivalenzbegriff und wie Vorbedingungen von Operationen im kon-
kreten System definiert sind, erfiillen so unterschiedliche Systeme wie z.B. das Usenet
oder Bayou [PSTT96] die Kriterien fiir Eventual Consistency.

In dem vorliegenden System entspricht eine Operation einer Transaktion. Die folgen-
den Vorbedingungen miissen gelten, damit eine Transaktion aktiviert werden kann: Alle
Vorganger dieser Transaktion sind aktiviert und die Transaktion steht mit keiner aktivier-
ten Transaktion in Konflikt (siehe auch Abschnitt 4.4.1).

Eine lokale Historie eines RM besteht aus den festgeschriebenen sowie aus den defini-
tiv abgebrochenen Transaktionen in ihrer Commitreihenfolge und den darauf folgenden
aktivierten, sich im Pre-Commit-Zustand befindlichen Transaktionen in ihrer Zeitstem-
pelreihenfolge. Wéhrend sich das Préfix der Historie mit den festgeschriebenen Transak-
tionen nicht mehr dndert, kann sich der noch nicht festgeschriebene Teil dynamisch ver-
andern. Um Eventual Consistency zu erreichen, muss das Commit-Protokoll garantieren,
dass ein Préfix der festgeschriebenen Transaktionen der Historie eines RM dquivalent zu
einem Préfix der Historie jedes anderen RM ist. Fiir 4quivalente Historien gelten hier die
gleichen Kriterien wie fiir herkommliche Datenbanksysteme. Zwei Historien sind dqui-
valent, wenn sie die gleiche Menge von Transaktionen beinhalten und Konfliktoperatio-
nen der nicht abgebrochenen Transaktionen in derselben Reihenfolge ausfiihren [KE(04,
S. 303].

Im Folgenden wird der generische Commit-Algorithmus, der in SYMORE eingesetzt
wird, beschrieben und anschliefSend gezeigt, dass er die oben genannten Kriterien fiir
Eventual Consistency erfiillt.

Jeder RM kann autonom, auf Grund der Ereignisse, die er von allen anderen RM emp-
fangt, entscheiden, welche Transaktionen festgeschrieben oder abgebrochen werden sol-
len. Eine explizite Koordination mit einem Master oder anderen RM mit dem Ziel, be-
stimmte Transaktionen festzuschreiben, findet nicht statt. Der Commit-Algorithmus trifft
nicht fiir einzelne Transaktionen Commitentscheidungen, sondern fiir alle Transaktio-
nen, deren Pre-Commit-Zeitstempel in einem Commitintervall liegen. Dieses Commitin-
tervall ist begrenzt durch den letzten Commitzeitpunkt und einen neu gewdhlten aktuel-
len Commitzeitpunkt, wie in Abbildung 4.11 dargestellt. Fiir alle Transaktionen mit einem
Zeitstempel vor dem letzten Commitzeitpunkt ist eine Commitentscheidung bereits ge-
troffen. Sie sind entweder festgeschrieben oder abgebrochen worden. Alle Transaktionen
nach diesem Zeitpunkt befinden sich im Pre-Commit-Zustand und sind entweder gera-
de aktiviert oder deaktiviert. Sobald alle Transaktionen, die von irgendwelchen RM der
Replikationsgruppe initiiert worden sind und deren Zeitstempel kleiner als dieser aktu-
elle Commitzeitpunkt ist, lokal empfangen worden sind, wird der Konfliktlosungsalgo-
rithmus bis zu diesem Zeitpunkt ausgefiihrt. Alle Transaktionen, die jetzt durch diesen
aktiviert worden sind, werden festgeschrieben, alle, die in diesem Intervall deaktiviert
worden sind, werden definitiv abgebrochen. Diese Transaktionen und die ihnen zuge-
ordneten Daten konnen nun aus der NodesByTimestamp -Liste und unter bestimmten
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committete Transaktionen pre-committete Transaktionen

% | _

/! AN Zeit
letzter Commitzeitpunkt

aktueller Commitzeitpunkt
aktuelles Commit-Intervall

Abbildung 4.11: Historie eines Replikationsmanagers

Voraussetzungen (siehe Abschnitt 4.5.6) aus dem Vorgédngergraphen entfernt werden.
Nachdem dieser Commitdurchlauf abgeschlossen ist, wird ein neuer Commitzeitpunkt
bestimmt und das Prozedere beginnt erneut.

Anhand der Daten des eindeutigen Zeitstempels, der jeder Transaktion zugeordnet ist
(Abschnitt 4.2.2), kann bestimmt werden, ob alle Transaktionen mit Zeitstempel bis zu
dem aktuellen Commitzeitpunkt, die auf einem bestimmten RM initiiert worden sind,
bereits empfangen wurden. Ist bereits eine Transaktion dieses RM mit htherem Zeitwert
als dem Commitzeitpunkt empfangen worden und auch alle Transaktionen vor dieser,
erkennbar an der liickenlosen Sequenznummernfolge der Transaktionen, kann es keine
weiteren, noch nicht empfangenen Transaktionen von diesem RM vor diesem Commit-
zeitpunkt geben.

Der Schliissel zu Eventual Consistency liegt bei diesem Verfahren in der Wahl der
Commitzeitpunkte. Wie in Abschnitt 4.4 bereits erldutert und an dem Beispiel in 4.4.4
verdeutlicht wurde, ist das Ergebnis einer Folge von Ausfiihrungen des Konfliktlosungs-
algorithmus im Normalfall davon abhingig, welche Zwischenschritte gewéhlt werden.
Wiirden verschiedene RM eine Folge unterschiedlicher Commitzeitpunkte wihlen, so
wiirden die Konfliktlosungsalgorithmen eventuell unterschiedliche Transaktionen akti-
vieren oder deaktivieren. Die nun aktivierten Transaktionen wiirden festgeschrieben und
die deaktivierten abgebrochen. Somit wiirde sich der Teil des Schedules mit den Transak-
tionen, fiir die Commitentscheidungen getroffen sind, auf verschiedenen RM unterschei-
den. Da diese Entscheidungen definitiv sind, wiirde Eventual Consistency nicht erreicht.
Der Commitprozess muss also dafiir sorgen, dass jeder RM die Ausfithrung des Kon-
fliktalgorithmus, die schliefslich zu Commitentscheidungen von Transaktionen fiihrt, mit
den gleichen Start- und Endzeitpunkten vornimmt. Eine Ausnahme hiervon bildet der
First-Wins-Head-Algorithmus, wie im ndchsten Abschnitt gezeigt wird.

4.5.1 Korrektheit

Unter der Bedingung, dass die Wahl der Commitzeitpunkte konsistent erfolgt, kann nun
gezeigt werden, dass das hier verwendete Commitverfahren im Sinn der oben gegebenen
Definition von Eventual Consistency korrekt ist.

Das festgeschriebene Prafix einer Historie eines RM ist der Teil der Historie mit Opera-
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tionen bis zu dem Zeitpunkt, bis zu dem auf allen RM eine Commitentscheidung bereits
getroffen wurde. Der minimale letzte Commitzeitpunkt eines RM bestimmt diesen al-
so fiir alle RM. Diese festgeschriebenen Prifixe aller Historien aller RM sind dquivalent,
da sie genau die gleichen festgeschriebenen und abgebrochenen Transaktionen in glei-
cher Reihenfolge enthalten. Dieses gilt, da, wie oben beschrieben, der Konfliktlosungs-
algorithmus von allen RM mit den gleichen Eingaben ausgefiihrt wird und somit nach
Korrektheitskriterium 4 (Abschnitt 4.4) gleiche Ergebnisse erzielt.

Die Bedingung 2, dass das festgeschriebene Prifix jedes RM monoton wachst, gilt,
da die Verteilungskomponente garantiert, dass irgendwann die Daten {iber alle irgend-
wo lokal initiierten Transaktionen von jedem RM empfangen werden (Abschnitt 4.6).
Initiiert ein RM tiiber eine einstellbare Zeitspanne keine neue Transaktion, so wird ei-
ne Dummy-Nachricht versandt. Somit wissen die anderen RM, dass sie nicht mit dem
Commit auf noch unbekannte Transaktionen dieses RM warten miissen. Werden nun re-
gelmidfig neue Commitzeitpunkte bestimmt, schreitet die Ausfithrung des Commitpro-
zesses fort. Damit wachst auch das festgeschriebene Préfix jedes RM monoton. Wie diese
Commitzeitpunkte bestimmt werden, wird in den ndchsten Abschnitten erldutert.

Auch erfiillen die nicht abgebrochenen Operationen in dem festgeschriebenen Préfix
jedes RM ihre Vorbedingungen (3). Dieses folgt daraus, dass alle Transaktionen festge-
schrieben werden, die bei der vorangehenden Ausfiihrung des Konfliktlosungsalgorith-
mus bis zu dem Commitzeitpunkt aktiviert worden sind. Dieser Algorithmus garantiert,
dass nach dessen Ausfiihrung fiir alle Transaktionen im Intervall von 0 bis zum Commit-
zeitpunkt die Vorbedingungen erfiillt sind.

Die Erfiillung der letzten Bedingung, dass jede Operation in dem festgeschriebenen
Préfix berticksichtigt werden muss (4), folgt aus Bedingung 2 und daraus, dass Transak-
tionen nach ihrer Zeitstempelreihenfolge geordnet sind. Commitentscheidungen werden
bis zu einem Commitzeitpunkt getroffen und dieser schreitet immer weiter fort. Auch
das festgeschriebene Prifix wachst monoton, so dass irgendwann jede Transaktion Teil
des festgeschriebenen Prifixes ist.

Unter der Bedingung, dass Commitzeitpunkte korrekt gewéahlt werden, erfiillt das hier
beschriebene Commitverfahren also die Anforderungen an Eventual Consistency. Um
diese Commitzeitpunkte zu bestimmen, bietet SYMORE drei unterschiedliche Commit-
prozesse. Diese werden im Folgenden néher erldutert.

4.5.2 Implizites Commit

Dieses Commit-Protokoll funktioniert nur zusammen mit Konfliktlosungsalgorithmen
wie ,First-Wins-Head”, bei denen das globale Commitergebnis einer Transaktion be-
stimmt werden kann, sobald alle existierenden &lteren Transaktionen empfangen worden
sind. Im Gegensatz zu den meisten anderen Konfliktlosungsalgorithmen spielt es bei
diesem Konfliktlosungsalgorithmus keine Rolle, wie die konkreten Commitzeitpunkte
gewdhlt werden, solange fiir alle Transaktionen auf allen RM letztendlich Commitent-
scheidungen getroffen werden.
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Bei dem First-Wins-Head-Algorithmus werden die Transaktionen in ihrer Zeitstempel-
reihenfolge von der éltesten zur jiingsten Transaktion abgearbeitet. An Konfliktstellen in
Vorgéangergraphen gewinnt immer die dlteste Transaktion. Ein RM R kann fiir eine Trans-
aktion t also spitestens dann lokal eine Commitentscheidung treffen, wenn er von jedem
anderen RM in seiner Replikationsgruppe alle Transaktionen bis zu dem Zeitstempel von
t erhalten hat. Dann weif$ R sicher, dass es keine weitere dltere, noch unbekannte Trans-
aktion geben kann, die die Commitentscheidung von t noch verdndern konnte.

Beweis

Angenommen eine Transaktion t, mit fp.timestamp > t.timestamp verdandere das
Commit-Ergebnis von t. Dazu miisste diese Transaktion an mindestens einem Konflikt-
element mit ¢t in Konflikt stehen. t, stehe mit ¢ entweder in direktem Konflikt oder in
indirekten Konflikt.

1. Indirekter Konflikt: Es gibt eine Transaktion t3, die Vorfahre von t und £, ist. Da
t3 Vorfahre von t ist, ist t3 dlter als t und ist somit schon bekannt. Da Konflikte
beginnend mit der dltesten Transaktion entschieden werden, wird vor ¢, und ¢ ent-
schieden, ob t3 aktiviert oder deaktiviert wird. t; hat auf diese Entscheidung keinen
Einfluss.

2. Direkter Konflikt: t und t, haben in einem Vorgédngergraphen den gleichen Eltern-
knoten t3. Es muss gelten, dass ty.timestamp < t.timestamp, damit der Konfliktlo-
sungsalgorithmus t, aktiviert und nicht t. Dieses steht in Widerspruch zur Annah-
me.

In SYMORE speichert jeder RM in einem Vektor SummaryVector zu jedem anderen
RM den Zeitstempel des Ereignisses, bis zu dem auch alle fritheren Ereignisse dieses RM
liickenlos empfangen worden sind. Ein Commit wird ausgelost, wenn durch Empfang ei-
ner Transaktion oder eines anderen Ereignisses der &lteste Zeitpunkt, der fiir irgendeinen
RM in diesem Vektor gespeichert ist, ethcht wird. Eine Commitentscheidung kann dann
fiir alle Transaktionen, die sich im Pre-Commit-Zustand befinden und deren Zeitstempel
vor diesem Zeitpunkt liegen, getroffen werden.

4.5.3 Forced Commit

Wie oben beschrieben ist es bei Einsatz der meisten Konfliktlosungsalgorithmen wichtig,
dass Commitzeitpunkte auf allen RM gleich gew&hlt werden. Eine Moglichkeit dieses
zu erreichen ist es, Anwender selbst bestimmen zu lassen, zu welchem Zeitpunkt eine
Commitentscheidung herbeigefiihrt werden soll. Ein Anwender fiihrt dazu auf seinem
lokalen RM einen Forced-Commit-Befehl aus. Daraufhin wird ein Forced-Commit-Ereignis
generiert, dem der Zeitstempel der Ausfithrung des Forced-Commit-Befehls zugewiesen
wird und das, genau wie normale Transaktionen auch, an die anderen RM verteilt wird.
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Jeder RM wihlt nun iibereinstimmend den diesem Ereignis zugeordneten Zeitstempel
als neuen Commitzeitpunkt, wodurch Eventual Consistency gewahrt bleibt.

Es stellt auch kein Problem dar, wenn von verschiedenen RM unabhéngig, kurz hinter-
einander Forced-Commit Ereignisse generiert werden, ohne dass sie die jeweils anderen
schon erhalten haben. Ein Forced-Commit ist ein Ereignis wie eine Transaktion auch. Das
bedeutet, ein RM fiihrt das eigentliche Commit erst aus, wenn er alle Ereignisse von allen
RM bis zu dem Forced-Commit-Zeitpunkt empfangen hat. Ist unter diesen Ereignissen
ein weiteres, fritheres Forced-Commit-Ereignis, wird die Commitentscheidung zuerst bis
zu dessen Zeitstempel getroffen. Auf diese Weise werden Commitentscheidungen auf al-
len RM zwar zu unterschiedlichen Echtzeit-Zeitpunkten aber {iberall mit der gleichen
Eingabe getroffen. So ist sichergestellt, dass tiberall die gleiche Ausgabe produziert wird
und die verschiedenen Datenbankzustdnde konvergieren.

4.5.4 Scheduled Commit

Eine weitere Moglichkeit Commitzeitpunkte zu bestimmen besteht darin, automatisch,
regelméfiig, zu festgesetzten Zeitpunkten auf allen RM den Commitprozess auszufiih-
ren. Das Commitintervall commit;,; legt die Zeitspanne zwischen zwei Commits fest und
muss auf jedem RM gleich festgelegt werden, um Eventual Consistency zu gewéhrleis-
ten. Mit CommitTS = (| -1 | 1 1) % commit,, lasst sich lokal der initiale Commit-

commiti,;
zeitpunkt bestimmen. Ausgehend von diesem Zeitpunkt werden in commit;,;-Abstdnden

weitere Commits ausgefiihrt.

Auch hier wird ein Commit mit commitTS in die lokale Ereigniswarteschlange gestellt.
Das Commit wird erst ausgefiihrt, wenn von allen RM alle Nachrichten bis zu diesem
Zeitpunkt empfangen worden sind. Damit ist sichergestellt, dass der Commitalgorith-
mus iiberall auf der gleichen Eingabe ausgefiihrt wird.

Der Vorteil dieses Verfahrens gegentiber dem Forced Commit ist es, dass Commitent-
scheidungen automatisch getroffen werden, ohne Eingriff des Anwenders. AufSerdem
werden keine expliziten Commitnachrichten verschickt.

4.5.5 Inaktivitat

Allen Commitalgorithmen ist gemein, dass sie nur Commitentscheidungen fiir Transak-
tionen bis zu Zeitpunkten treffen kdnnen, bis zu denen sie Informationen {iber die Er-
eignisse aller anderen RM der Replikationsgruppe empfangen haben. Ein RM, der lange
inaktiv ist und keine lokalen Transaktionen erzeugt, verzogert also das Commit aller.
Aus diesem Grund verteilt ein RM nach einer einstellbaren Untatigkeitszeitspanne eine
Dummynachricht. Diese Nachricht besagt, dass in dem Zeitraum von der letzten regula-
ren Nachricht dieses RM bis zum Zeitpunkt der Dummynachricht keine Ereignisse auf
diesem RM stattgefunden haben. Dummynachrichten miissen nur verteilt werden, wenn
durch andere RM Aktivitét in der Replikationsgruppe stattfindet. Erzeugt kein RM neue
Ereignisse, so miissen auch keine weiteren Dummynachrichten verteilt werden.
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Jeder RM merkt sich den Zeitstempel des letzten lokalen Ereignisses t,, das er erzeugt
hat. Wird eine fremde Nachricht (aufier einer Dummynachricht) empfangen, wird ge-
priift, ob deren Zeitstempel hinter ¢, liegt. In diesem Fall wird ein Timer gestartet, der
nach t, + dummyMessagelnterval ausgeldst wird und dabei eine Dummynachricht ver-
schickt. Der Zeitstempel t, wird anschliefend auf den Zeitpunkt des Abschickens der
Dummynachricht gesetzt. Wird ein eigenes reguléres Ereignis verteilt, wiahrend ein Ti-
mer gestellt ist, wird der Timer gel6scht.

4.5.6 Loschen aus dem Vorgangergraphen

Zusitzlich zur Konfliktldsung miissen irgendwann Knoten von festgeschriebenen und
abgebrochenen Transaktionen aus dem Vorgiangergraphen geloscht werden. Nach jeder
Ausfiihrung eines Commit-Protokolls wird dazu der Algorithmus TRIM-GRAPH ausge-
fiihrt.

Es kann Transaktionen geben, deren Zeitstempel hinter dem letzen Commitzeitpunkt
liegt und die sich auf Transaktionen vor diesem Zeitpunkt beziehen. Wiirden nach einem
Commit nun alle Knoten vor diesem Zeitpunkt aus dem Vorgangergraphen geloscht wer-
den, fehlten Bezugspunkte. Auch eine neu empfangene Transaktion konnte nicht ohne
weiteres in den Vorgidngergraphen eingefiigt werden. Somit kann auch nicht entschieden
werden, ob sie aktiviert oder deaktiviert werden sollte, da diese Entscheidung von dem
Zustand ihrer Eltern und Geschwisterknoten beeinflusst wird.

Der Loschalgorithmus entfernt deshalb nicht jeden Knoten, dessen Zeitstempel vor
dem letzten Commitzeitpunkt liegt, aus dem Graphen. Jeder Knoten, der festgeschrie-
ben und damit auch aktiviert ist und den hochsten Zeitstempel aller Knoten mit Zeit-
punkt vor dem Commitzeitpunkt an einem Konfliktelement hat, bleibt erhalten. Er wird
an den Wurzelknoten dieses Konfliktelementes gehédngt. Es ist nur noch der Zustand der
zugeordneten Transaktion von Bedeutung. Alle anderen Daten dieser Transaktion wer-
den geldscht. Verweise von Knoten mit einem Zeitstempel nach dem Commitzeitpunkt,
die sich auf Knoten beziehen, die geloscht worden sind, werden auf die Elternknoten der
geloschten Knoten umgesetzt.

Grafik 4.12 veranschaulicht dieses Vorgehen. In Teil (b) wurde der Loschalgorithmus
bis zum Zeitpunkt von Transaktion f einschliefilich ausgefiihrt. Transaktionen 4 und e
werden geloscht, weil es Transaktion f als die letzte aktivierte Transaktion an dem Kon-
fliktelement III gibt. Transaktion ¢ wird geldscht, weil sie deaktiviert ist. Transaktion d
zeigt nun auf die Vorgidnger von ¢ und, da Transaktion 2 aus dem Graphen entfernt wur-
de, damit auf die Wurzelelemente der Konfliktelemente II und III. Transaktion b kann
noch nicht geldscht werden, weil sie die letzte aktivierte Transaktion an Konfliktelement
II ist.

Eine neu empfangene Transaktion, die sich auf mindestens einen geldschten Knoten
bezieht, muss in jedem Fall deaktiviert werden. Entweder ist ihr Elternknoten im Rah-
men des Commitprozesses abgebrochen worden und ist deswegen aus dem Graphen
geloscht worden, oder ihr Elternknoten war zwar aktiviert, hatte aber einen Kindknoten,
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Abbildung 4.12: Vorgéngergraph mit Transaktionen a, . . ., g (in dieser Zeitreihenfolge) an
den Konfliktelementen I, II, III. (a) Vorgdngergraph vor dem Trimming,
(b) nach Trimming bis Zeitpunkt f

der ebenfalls aktiviert war und festgeschrieben wurde. Im ersten Fall muss der neue Kno-
ten nach Korrektheitskriterium 2 deaktiviert werden, im zweiten Fall nach Kriterium 1.
Nur wenn sich die neu ankommende Transaktion auf den in Zeitstempelreihenfolge letz-
ten festgeschriebenen Knoten an einem Datenelement bezieht, kann ihr Zustand nicht
sofort entschieden werden und wird auf , undefiniert” gesetzt. In beiden Fallen wird die
Transaktion an die vorhandenen referenzierten Knoten angehdngt und in die sortierte
Knotenliste eingefiigt.

Um zu entscheiden, ob ein Referenzknoten im Graphen fehlt, weil er schon geldscht
worden ist oder weil er noch nicht empfangen wurde, ist es nétig, zu jeder Referenz den
Zeitstempel des referenzierten Knotens zu tibertragen. Damit ist klar, dass eine Referenz,
die im Graphen fehlt und deren Zeitstempel kleiner als der Commitzeitpunkt ist, schon
geloscht worden ist. Eine Referenz mit einem grofierem Zeitstempel als dem Commitzeit-
punkt ist noch nicht empfangen worden. Da Zeitstempel global eindeutig sind, gentigt
es, referenzierte Transaktionen mit diesem Zeitstempel eindeutig zu bezeichnen. Eine zu-
satzliche Transaktions-Id ist nicht notig.

4.6 Datenverteilung

Lokale Transaktionen und Commit-Ereignisse miissen moglichst effizient an alle Mit-
glieder der Replikationsgruppe verteilt werden. Ein Verteilungsverfahren muss damit
umgehen konnen, dass einzelne Knoten voriibergehend nicht verbunden sind und dass
sich die Netztopologie dynamisch verdandert. Weiterhin sollten die charakteristischen Fi-
genschaften von Funknetzen ausgenutzt werden (geteiltes Medium, jede Nachricht ist
implizit Broadcast) und insgesamt sparsam mit Nachrichten umgegangen werden.

In mobilen Umgebungen werden héufig epidemische Algorithmen zur Datenverteilung
angewendet. Epidemische Algorithmen sind dadurch gekennzeichnet, dass Daten nach-
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richtenweise verteilt werden und einzelne Knoten Nachrichten auch fiir andere Knoten
vorhalten. So kann ein Knoten gespeicherte Nachrichten auf Anfrage an andere Kon-
ten weiterleiten (pull) oder er kann seine gesammelten Nachrichten entweder in peri-
odischen Abstdnden oder bei Kontakt mit anderen Knoten verteilen (push). Auf diese
Weise empfangen auch Knoten, die nur sporadisch mit dem Netzwerk verbunden sind,
alle Nachrichten. Nachrichten verbreiten sich wie Viren bei einer Epidemie von einem
Knoten zum néchsten. Epidemische Algorithmen garantieren im Normalfall nicht, wie
schnell eine bestimmte Nachricht verteilt wird, sondern nur, dass jede Nachricht bei nicht
permanent partitioniertem Netz irgendwann von jedem Knoten empfangen wird.

In SYMORE wird ein solches epidemisches Datenverteilungsverfahren verwendet. Es
nutzt eine Kombination von adaptiven Push- und Pull-Protokollen. Nachrichten werden
garantiert irgendwann von jedem Knoten empfangen, es sei denn, sie werden mit einer
so hohen Frequenz erzeugt, dass interne Puffer iiberlaufen und Nachrichten verworfen
werden miissen. Genauere Informationen zur Funktionsweise des Datenverteilungsver-
fahrens finden sich in [Sch05b].

4.7 Gruppenverwaltung

In diesem Kapitel wird beschrieben, wie Verfahren aussehen konnen, mittels derer ein
RM einer Replikationsgruppe beitreten, diese regulédr verlassen oder aus dieser von an-
deren ausgeschlossen werden kann, falls er als ausgefallen betrachtet wird. Bei diesen
Verfahren muss darauf geachtet werden, dass weiterhin Eventual Consistency gewahrt
bleibt. Es diirfen insbesondere durch den Beitritt eines RM keine Inkonsistenzen im Rah-
men des Commitprozesses auftreten. Auch beim Ausscheiden eines RM aus der Gruppe
darf der Commitprozess nicht zum Erliegen kommen, weil auf Nachrichten des nicht
mehr vorhandenen RM gewartet wird.

4.7.1 Gruppenbeitritt

Das System sollte eine Moglichkeit bieten, neue Gruppenmitglieder aufzunehmen. Ein
neues Gruppenmitglied muss dabei den aktuellen globalen Datenbankzustand erhalten
und seine Prasenz in der Gruppe allen Gruppenmitgliedern bekannt machen. Ein einfa-
ches Protokoll wird im Folgenden beschrieben.

Jede Replikationsgruppe ist durch eine eindeutige Kennung bezeichnet. Es wird da-
von ausgegangen, dass der RM A, der der Replikationsgruppe beitreten mochte, diese
Kennung kennt. Andernfalls konnten durch ein einfaches Protokoll die Gruppen-Ids der
unmittelbaren Nachbarn ermittelt werden und daraus die gewiinschte ausgewdahlt wer-
den.

Zunichst sendet A eine Broadcastnachricht JOIN-REQUEST mit dem Beitrittswunsch
an seine unmittelbaren Nachbarn. Diese antworten mit einer JOIN-REPLY-Nachricht,
die ihren SummaryVector und ihre IP-Adresse enthilt. Nach Ablauf einer kurzen
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Wartezeit entscheidet sich der beitretende RM fiir den Knoten mit dem aktuellsten
SummaryVector und baut eine TCP-Verbindung zu diesem, im Folgenden B genannt,
auf. Uber diese Verbindung fordert A den aktuellen Datenbankzustand von B an. Dieser
sendet daraufhin seinen stabilen Zustand, sowie alle vorldufigen Transaktionen und die
SkewMatrix . Wahrend des Ubertragungsvorgangs darf auf B fiir keine neuen Trans-
aktionen ein lokales Commit ausgefiihrt werden, da diese Transaktionen nicht tibertra-
gen wiirden. Wurde die Ubertragung erfolgreich abgeschlossen, verteilt B eine Nachricht
ANNOUNCE-]JOIN, in der der Gruppenbeitritt des neuen RM angekiindigt wird. Ab die-
sem Zeitpunkt darf der neue RM aktiv an der Replikationsgruppe teilnehmen.

Dadurch, dass B den Beitritt des neuen RM ankiindigt, ist gewéahrleistet, dass weiterhin
jeder RM Commits mit derselben Gruppe an Teilnehmern und damit mit den gleichen
Transaktionen, also auf der gleichen Eingabe, ausfiihrt. Ein Commit nach ANNOUNCE-
JOIN findet erst dann statt, wenn lokal alle Nachrichten aller Gruppenmitglieder bis zum
Commitzeitpunkt vorliegen. D.h., auch die ANNOUNCE-JOIN-Nachricht muss vorliegen
und somit wird der neue RM fiir das Commit einbezogen.

Das Protokoll muss natiirlich mit moglichen Fehlerfdllen umgehen konnen. Ein mogli-
cher Fehlerfall liegt vor. wenn der RM B, mit dem sich A synchronisiert, wahrend dieses
Vorgangs ausfillt. In diesem Fall muss A den Beitrittsvorgang mit einem anderen RM
wiederholen.

4.7.2 Verlassen der Gruppe

Um die Replikationsgruppe ordnungsgemaf zu verlassen, muss ein RM A eine LEAVE-
Nachricht verteilen. Damit wissen alle anderen RM dieser Gruppe, dass sie fiir Commits,
die Commitzeitpunkte nach dem Zeitpunkt der LEAVE-Nachricht haben, A nicht mehr
einbeziehen miissen.

Da die verwendete Verteilungskomponente Nachrichten nur ,so gut sie kann” (best
effort) verteilt und es keine Moglichkeit gibt, zu erfahren, ob eine an sie zur Verteilung
tibergebene Nachricht wirklich schon verteilt worden ist, sollte die LEAVE-Nachricht zu-
sdtzlich auf Anwendungsebene an As Nachbarn gesendet werden. Diese Nachbarn quit-
tieren den Empfang und sorgen ebenfalls fiir die Weiterverteilung der Nachricht. Erst
wenn A mindestens eine Bestitigung tiber den Empfang seiner LEAVE-Nachricht erhal-
ten hat, darf er die Gruppe wirklich verlassen.

4.7.3 Ausschluss aus der Gruppe

Ist ein Knoten ausgefallen, ware es wiinschenswert, dessen RM aus der Replikations-
gruppe ausschlieffen zu konnen. Trotz des Ausfalls eines RM konnen andere RM weiter-
hin Transaktionen ausfiihren und untereinander austauschen. Es konnen allerdings keine
Transaktionen mehr durch den Commitprozess definitiv festgeschrieben werden. Wie in
Abschnitt 4.5 beschrieben, ist jedem Commit ein fester Commitzeitpunkt zugeordnet und
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das Commit wird erst ausgefiihrt, wenn von jedem RM alle Nachrichten bis zu diesem
Zeitpunkt empfangen worden sind.

Der Ausschluss eines RM erfordert die Abstimmung aller verbleibenden Gruppenmit-
glieder. Es ist nicht moglich, dass ein RM R autonom entscheidet, dass ein anderer RM
Ry ausgefallen ist. Eventual Consistency wére nicht langer gewahrt. Um dieses zu zei-
gen wird angenommen, dass R die Entscheidung, dass Ry, ausgefallen ist, zu einem
bestimmten Zeitpunkt ¢ s,; trifft. Es gibt dann einen Zeitpunkt f;,;, bis zu dem R die letz-
te Nachricht von Rf,;; empfangen hat. Da Ry,; als ausgefallen betrachtet wird, wartet
R nicht mehr auf Nachrichten von Ry, fiir Commitzeitpunkte nach tj,5; um Commit-
entscheidungen zu treffen. R kann also eine Commitentscheidung treffen, sobald alle
Nachrichten von allen RM aufler Ry, bis zu dem Commitzeitpunkt erhalten wurden.
Problematisch ist, wenn Ry, nicht wirklich ausgefallen ist, R dieses aber félschlicher-
weise annimmt. Dann kénnte ein anderer RM Nachrichten von Ry, mit Zeitstempeln
nach t;,; empfangen, die fiir Commitentscheidungen beriicksichtigt werden. Das fest-
geschriebene Prifix dieses RM sieht also eventuell anders aus, als das von R. Damit ist
Eventual Consistency nicht mehr gewéhrleistet.

Auch die Verteilung der Entscheidung durch R, dass Ry, ab Zeitpunkt f,,5; als ausge-
fallen angesehen wird, fiihrt zu keiner Losung. Ein anderer RM konnte eine Transaktion
von Ry, mit Zeitstempel zwischen #),5; und dem Zeitstempel der Nachricht tiber den
Ausfall von Ry, schon empfangen und festgeschrieben haben, bevor die Meldung tiber
den angenommenen Ausfall von R,; empfangen wird.

Um einen RM auszuschliefien, ist also eine explizite Abstimmung zwischen allen RM
der Replikationsgruppe noétig. Ein RM, der annimmt, dass ein anderer ab Zeitpunkt t;,;
ausgefallen ist, kann diese Meldung verteilen. Erst wenn von allen anderen RM eine Be-
stdtigung empfangen worden ist, dass auch dort keine Nachrichten von Ry, nach #},5
vorliegen, darf wirklich, ohne Berticksichtigung von fehlenden Nachrichten dieses RM,
das Commit stattfinden. Hat ein anderer RM Nachrichten mit einem spéteren Zeitstem-
pel von Ry, erhalten und bereits festgeschrieben, bestétigt er den Ausschlussversuch
von Ry nicht und Ry, wird auf keinem RM ausgeschlossen.

4.8 1-Kopien-Serialisierbarkeit

Neben Eventual Consistency garantiert SYMORE 1-Kopien-Serialisierbarkeit (1-copy-serializ-
ability, 1SR). Wahrend Eventual Consistency zusichert, dass der Datenbankzustand jedes
Knotens letztendlich gleich ist, trifft 1SR zusitzlich eine Aussage iiber die Historien, die
in einem replizierten Datenbanksystem moglich sind. 1-Kopien-Serialisierbarkeit garan-
tiert, dass die Effekte aller in einem replizierten Datenbanksystem ausgefiihrten Trans-
aktionen die gleichen sind, als wenn sie sequentiell auf einer einzigen zentralisierten Da-
tenbank ausgefiihrt worden wiren.

Im Folgenden wird gezeigt, dass SYMORE 1SR erreicht, unter der Bedingung, dass Kon-
flikte durch parallelen Zugriff auf Datenelemente erkannt werden. Es muss also Konflikt-
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granularitit ,cell” fiir alle Zellen aller Tabellen eingestellt sein und sowohl die Ermittlung
der Schreib- als auch der Lesemengen aktiviert sein.

RD- und 1C Historien

Fiir diesen Beweis wird auf die Definition von 1SR von Bernstein [BHG87] zuriickge-
griffen. Dieser verwendet Replicated-Data-Historien (RD-Historien) und 1-Kopien-Historien
(one-copy (1C) histories) zur formalen Definition von 1SR.

Eine RD-Historie ist, vereinfacht dargestellt, eine Historie, bei der alle Lese- und
Schreiboperationen von Transaktionen auf konkreten Kopien x4 von Datenelementen
x arbeiten (z.B. r2(yp), w1(x4)). Wie bei Historien zentralisierter Datenbanksysteme be-
stimmt eine RD-Historie eine partielle Ordnung tiber den Operationen einer Menge von
Transaktionen T = {Ty, ..., T, }. Die Ordnungsrelation < ergibt sich aus den Konfliktope-
rationen der in der Historie enthaltenen Transaktionen. Transaktionen in RD-Historien
bestehen aus den gleichen Operationen wie Transaktionen in zentralisierten Datenban-
ken: Lesen (r), Schreiben (w), Commit (c) und Abort (a). Zwei Operationen stehen mit-
einadner in Konflikt, wenn beide auf die gleiche Kopie des gleichen Datenelementes zu-
greifen und mindestens eine Operation eine Schreiboperation ist. Im Folgenden werden
ausschliefslich Historien betrachtet, die nur Transaktionen enthalten, die ihr Commit aus-
gefiihrt haben.

Eine 1C-Historie dagegen ist eine Historie, deren Operationen nicht zwischen verschie-
denen Kopien eines Datenelementes unterscheiden.

Definition von 1SR
Bernstein definiert nun:

Definition. Eine RD-Historie ist 1-kopien-serialisierbar, wenn sie dquivalent zu einer seriellen
1-Kopien-Historie ist.

Bernstein zeigt weiter, dass diese Aquivalenz dann gegeben ist, wenn eine RD-Historie
H dieselben Liest-von-Beziehungen (reads-from relationships) wie eine serielle 1C-Historie
Hjc hat. Aufserdem muss die Ordnung der Transaktionen in Hjc mit der durch den Kon-
fliktgraphen SG(H) gegebenen {ibereinstimmen.

Die Liest-von-Beziehung zwischen zwei Transaktionen #;, {; einer Historie H ist defi-
niert als: ¢; liest x von t;, wenn w;[x] < r;[x] und a; £ r;[x] und, wenn es ein wi[x] mit
w;ilx] < w[x] < ri[x] gibt, dann a; < r;[x].

Um zu beweisen, dass ein System 1SR garantiert, muss gezeigt werden, dass jede RD-
Historie, die dieses System produzieren kann, d&quivalent zu einer 1-Kopien-Historie ist.

Transaktionsmodell

Das von Bernstein verwendete Systemmodell unterscheidet sich von dem von SYMORE.
Um fiir SYMORE zu zeigen, dass 1SR gewdhrleistet ist, muss ein dquivalentes Transak-

67



4 Replikation in Symore

tionsmodell definiert werden, das kompatibel mit den in der Definition verwendeten
RD-Historien ist. Bernstein geht von einem zentralen Transaktionsmanager (TM) aus,
auf dem Nutzer Transaktionen initiieren, die auf logische Datenelemente zugreifen. Der
TM {ibersetzt die Operationen dieser Transaktionen in Operationen auf konkrete Kopi-
en dieser Datenelemente, die auf verschiedenen Datenmanagern (DM) gespeichert sind.
In SYMORE werden Transaktionen auf einem lokalen Replikationsmanager (RM) initiiert
und greifen direkt auf bestimmte Kopien von Datenelementen dieses DM zu. Anschlie-
Bend werden diese Transaktionen an andere RM verteilt. Dort werden dieselben Opera-
tionen nun auf die dortigen Kopien angewendet. Beziehungen zwischen Transaktionen,
die bei der initialen Ausfiihrung ermittelt wurden, werden ebenfalls verteilt.

In SYMORE gibt es demnach initiale lokale Transaktionen f;;x,X € R =
{RM;,...,RM,} und anschlielend je initialer Transaktion fiir jeden weiteren RM Y, Y €
R\X eine Updatetransaktion t;/y, die die Effekte der initialen Transaktion auch dort
geltend macht. Die initiale und alle zugehorigen Updatetransaktionen kénnen als Teil-
transaktionen einer globalen Transaktion t; betrachtet werden. Statt zwischen der lo-
kalen Transaktionsausfiihrung und der anschlieffenden Aktualisierung aller Kopien zu
trennen, werden diese Aktionen als eine gemeinsame Transaktion betrachtet. Es wird da-
von abstrahiert, wo eine Transaktion ausgefiihrt wird und wie Transaktionsdaten verteilt
werden.

Serialisierbare RD-Historie

Jeder RM in SYMORE enthdlt einen Vorgdngergraphen (VG). Dieser bestimmt eine parti-
elle Ordnung der lokal bekannten Teiltransaktionen {iber deren Vorgangerbeziehungen.
1SR bezieht sich nur auf das festgeschriebene Préfix jedes VG. Dieses wird, wie in Ab-
schnitt 4.5 beschrieben, bis zu einem aktuellen Commitzeitpunkt durch Ausfithrung des
Konfliktlosungsalgorithmus gebildet. Deshalb sind in ihm keine Konflikte zwischen akti-
vierten bzw. festgeschriebenen Transaktionen enthalten. Der Fall, dass t;/x = pred(t;,x)
und t;/x = pred(ty;x) an einem gleichen Konfliktelement gilt, wird verhindert, indem
ti/x oder t,x abgebrochen wird.

Aufgrund der Anwendung des gleichen Konfliktlosungsalgorithmus bis zu den glei-
chen Zeitpunkten sind somit alle festgeschriebenen Prifixe aller VG aller RM gleich. Sie
enthalten die jeweils lokalen Teiltransaktionen derselben globalen Transaktionen in der-
selben partiellen Ordnung. Durch topologisches Sortieren kann aus jedem Graphen eine
lokale Historie gebildet werden, die diese partielle Ordnung beibehilt.

Diese lokalen Historien kénnen zu einer globalen RD-Historie H zusammengefiihrt
werden. Dazu werden die einzelnen Teiltransaktionen unter Beibehaltung der durch
die lokalen Historien definierten Ordnung so angeordnet, dass alle zusammengehori-
gen Teiltransaktionen hintereinander angeordnet sind. Zuséatzlich muss gelten, dass jede
initiale Teiltransaktion vor ihren Updatetransaktionen in H angeordnet ist.

Uber einen Widerspruchsbeweis wird nun gezeigt, dass die so gebildete RD-Historie
H serialisierbar ist. Ihr Konfliktgraph (serializability graph) SG(H) enthilt also keine

68



4.8 1-Kopien-Serialisierbarkeit

Zyklen:

Beweis. Es wird angenommen, dass H einen Zyklus der Linge 2 enthélt. Dann gibt es
Operationen p,7 € t;und g,s € t; mit t;,t; € H. Es gelte p < gund s < r. p und q miissen
auf einem gemeinsamen RM arbeiten und ein gemeinsames Datenelement manipulieren,
damit sie ein Konfliktpaar bilden kénnen. Dieser RM sei X mit X € R. Demnach ist
p in Teiltransaktionen t;/x und q in Teiltransaktion ¢;,x enthalten. Es gilt t;/x < t;/x
in H. Wéren r und s ebenfalls in t;,x bzw. ti/x enthalten, so miisste r < s gelten, da
Teiltransaktionen sich nicht tiberlappen. Dieses steht im Widerspruch zur Annahme. Es
gibt also eine Teiltransaktion #;/y, in der r enthalten ist und eine Teiltransaktion £;,y mit
smit Y € R\ X. Somit gilt nach der Annahme ¢,y < t;/y.

Es folgt also, dass H sowohl t;,x < t;/x, als auch t;,y < t;/y enthélt. Dieses steht im
Widerspruch dazu, dass, wie oben erldutert, die Ordnung der lokalen Teiltransaktionen
aller Transaktionen in jedem VG gleich ist. Per Induktion kann dieser Widersruch eben-
falls fiir Zyklen mit einer Lange > 2 gezeigt werden. O

Aquivalenz zu 1C

In einem letzten Schritt wird nun gezeigt, dass die serialisierbare RD-Historie H dquiva-
lent zu einer seriellen 1C-Historie ist.

Eine 1C-Historie Hjc, deren Transaktionsordnung die durch SG(H) gegebene Ord-
nung berticksichtigt, ist seriell. Zusédtzlich miissen zwischen H und Hjc die gleichen
Liest-von-Beziehungen bestehen. Dabei muss gelten, dass wenn ¢t; ein Datenelement x
von t; in H liest, dann liest ¢; dieses Datenelement von ¢; auch in Hyc.

Alle Transaktionen konnen in H seriell geordnet werden. Andert eine Transaktion eine
Kopie eines Datenelementes in H, dann dndert die gleiche Transaktion auch alle anderen
Kopien auf die gleiche Weise. Greift in H eine Teiltransaktion ¢;,x auf ein Datenelement x
zu, das von einer Teiltransaktion ¢;,x geschrieben wurde, so greift auch jede andere Teil-
transaktion ¢;/y jedes anderen RM Y auf x, geschrieben von ¢t;,y, zu. Sie erhilt in jedem
Fall die gleiche Version ¢; dieses Datenelementes. In der dquivalenten 1C-Historie wird
nicht zwischen verschiedenen Kopien eines Datenelementes unterschieden. Da Trans-
aktionen in H serialisierbar ausgefiihrt werden, liest auch die Transaktion t in Hyc die
gleichen Versionen wie ein beliebiges ¢;,x,,-

Es ist somit gezeigt, dass auf Grund der Art, wie in Symore Konflikte erkannt und
gelost werden und eine global konsistente Ordnung aller Teiltransaktionen erreicht wird,
alle Historien, die SYMORE produzieren kann, 1SR sind.
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Nachdem im vorangegangenen Kapitel das Replikationskonzept vorgestellt wurde, wird
nun dessen Umsetzung in einen Prototypen beschrieben.

Nutzer interagieren mit dem Replikationssystem tiber SQL-Anweisungen. Die Diskus-
sion im vorangegangenen Kapitel hat aber ausschliefilich elementare Lese- und Schrei-
boperationen betrachtet. Ein wichtiger Teil der Implementierung ist es deshalb, zu be-
stimmen, welche Daten- und Konfliktelemente von einer SQL-Anweisung gelesen oder
geschrieben werden. Ein weiterer Aspekt betrifft den Umgang mit Nebenldufigkeit, die
sich durch mehrere parallele lokale Nutzertransaktionen und der parallel dazu stattfin-
denden Verarbeitung empfangener Transaktionsdaten ergibt. Auch wurde noch nicht er-
lautert, wie Anderungen der vorldufigen Datenbanksicht tatsichlich ablaufen.

Zunichst wird in diesem Kapitel die statische Struktur der Implementierung auf Kom-
ponenten- und Paketebene vorgestellt, bevor anschlieffend die Verarbeitungsschritte in
SYMORE von der Erzeugung bis zur Verteilung und vom Empfang bis zum Commit ei-
ner Transaktion erldutert werden. Dabei wird auf die eben genannten Aspekte an den
entsprechenden Stellen im Arbeitsablauf eingegangen.

5.1 Ubersicht

SYMORE implementiert die JDBC-Schnittstelle, wie sie im Java Community Process JSR
169 tur das Connected Device Configuration (CDC) Foundation Profile von J2ME fiir kleine
und mobile Gerédte definiert ist. Diese ist eine strikte Teilmenge von JDBC 3.0. Vor al-
lem veraltete Schnittstellen und Methoden wurden entfernt und einige Bereiche der API
wurden an die besonderen Eigenschaften von Gerdten mit begrenzten Ressourcen ange-
passt. Eine Anwendung kommuniziert tiber diese Schnittstelle mit SYMORE. Sie sieht das
replizierte Datenbanksystem also wie einen herkdémmlichen Java-Datenbanktreiber. Re-
plikationsspezifische Erweiterungen, die gegeniiber zentralisierten Datenbanken notig
sind, sind grofitenteils als Erweiterung von SQL implementiert.

Der vorliegende Prototyp implementiert die elementar notwendigen Methoden der
JDBC-APIL Eine genaue Ubersicht dieser befindet sich in der Javadoc-Dokumentation.

Wie bereits beschrieben, besteht die Systemarchitektur von SYMORE aus drei Haupt-
komponenten (siehe Abschnitt 4.1). Die zentrale Komponente ist der Replikationsmana-
ger (RM), der alle Aspekte der Replikation behandelt, wie Konflikterkennung, Konflikt-
16sung und das Erreichen von Eventual Consistency. Zum persistenten Speichern der
Daten verwendet er intern ein leichtgewichtiges eingebettetes Java-Datenbanksystem.
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notification | events |— - - - conflictsolving test |

|
| ! |
| ! |
:I_'J: | ! 1
sql.lang.parser 1 !
1 - =>] sentinel
| |
|
|
|
|
|
|

1 [V

sgl.lang | - —> groups | util.sqgl |
1
|
U 1

|
sql.jdbcimpl | dissemination Util |

Abbildung 5.1: Paketdiagramm des Replikationsmanagers

In dem vorliegenden Prototyp wurde dazu Apache Derby verwendet, prinzipiell kann
aber jede Datenbank eingesetzt werden, fiir die eine JDBC-Schnittstelle nach JSR-169 exis-
tiert und die das Isolationslevel ,serializable” unterstiitzt. Zur Kommunikation und ef-
fizienten Verteilung von Nachrichten in MANETs und zur Synchronisation mit anderen
RM wird eine Komponente zur Datenverteilung eingesetzt. Verteilungskomponente und
Konfliktlosungsalgorithmus sind konfigurierbar und kénnen ausgetauscht werden, oh-
ne das System neu iibersetzen zu miissen. Das Replikationssystem selbst ist als Teil einer
Anwendung in diese eingebettet.

5.1.1 Architektur des Replikationsmanagers

In Grafik 5.1 sind die wichtigsten Komponenten des RM und ihre Abhéngigkeiten in
einem UML-Paketdiagramm dargestellt. Die Pakete sind hauptsédchlich nach fachlichen
Kriterien gegliedert. Ihre Aufgaben werden im Folgenden erldutert.

sql.jdbcimpl: Dieses Paket enthilt die Implementierungen der JDBC-Interfaces Data-
Source , Connection und Statement . Dieses sind die Klassen, mit denen ein
Nutzer des Systems direkt interagiert.

symore.dissemination.*: Dieses Paket besteht aus generischen Klassen und Interfaces
fiir die Datenverteilung und Synchronisation. Aufierdem befinden sich hier kon-
krete Implementierungen von Datenverteilungskomponenten und Fabriken und
Adapter, um auf die eingesetzte externe Datenverteilungskomponente aus [Sch05b]
zugreifen zu konnen.

symore.sql.lang.*: Hier befindet sich die SQL-Grammatik sowie der daraus generierte
Parser. Ebenfalls sind in diesem Paket alle Klassen der Syntaxbdume, die der Parser
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aus SQL-Eingaben generiert, enthalten. Insbesondere befinden sich hier die Klas-
sen, die die verschiedenen SQL-Anweisungen reprasentieren und damit Bestand-
teil einer Transaktion sind.

symore.groups: Klassen dieses Paketes verwalten die lokale Sicht auf die Replikations-
gruppe. Informationen {iber die Mitglieder der Replikationsgruppe werden hier
gespeichert, wie deren Id oder fiir jeden RM der Zeitstempel der letzten liickenlos
empfangenen Nachricht. Aufierdem befindet sich hier die SkewMatrix , die den
Zeitunterschied zwischen der lokalen Uhr und der jedes RM speichert.

symore.sentinel: Hier befindet sich die Datenstruktur des Vorgéngergraphen und alles,
was zu deren Verwaltung, zur Definition von Konfliktgranularititen und zur Be-
stimmung von Konfliktelementen notig ist.

symore.conflictsolving: Dieses Paket enthélt die Schnittstelle, die Konfliktlosungsalgo-
rithmen implementieren miissen, sowie einige vordefinierte Konfliktlosungsalgo-
rithmen.

symore.notification: Hier befinden sich die Interfaces, die eine Anwendung implemen-
tieren muss, um iiber Anderungen an der Datenbank mittels des Beobachter-Ent-
wurfsmusters informiert zu werden. AufSerdem enthélt dieses Paket die Infrastruk-
tur, die notwendig ist, um diese Anderungen zu ermitteln.

symore.events: Dieses Paket enthdlt Klassen, die die verschiedenen Ereignisty-
pen (Transaction , Commit, DummyMessagg reprdsentieren sowie den
EventManager , der empfangene Ereignisse entsprechend behandelt.

5.1.2 Interne vs. externe Implementierung des Replikationssystems

Ein erster Entwurf des Replikationssystems sah vor, die Replikationslogik direkt in Derby
oder eine andere unter einer Open Source Lizenz stehende Java-Datenbank zu integrie-
ren. Dieses hitte den Vorteil, effizienter als eine externe Implementierung zu sein. Fiir die
Replikationslogik ist es notig, die SQL-Anweisungen des Anwenders zu parsen, da auf
bestimmte Bestandteile dieser Anweisungen zugegriffen werden muss (siehe Abschnitt
5.2). Wiirde die Replikationslogik in das Datenbanksystem integriert, konnte auf dieses
zusatzliche Parsen verzichtet werden. AufSerdem konnte effizienter auf interne Daten-
bankinformationen wie das Data Dictionary zugegriffen werden. Auch konnte Code, der
Funktionalitdt wie z.B. Cachingmechanismen oder die Generierung von eindeutigen Ids
bereitstellt, wiederverwendet werden. Nachteilig an einem solchen Ansatz wére, dass ein
Wechsel auf eine neue Version der verwendeten Datenbank erschwert wiirde. Die eige-
nen Erweiterungen miissten mithsam mit dem neuen Datenbankcode zusammengefiihrt
werden. Ein weiteres wesentliches Kriterium, das gegen diesen Ansatz spricht, ist die
hohe Komplexitdt des Datenbanksystems und die Einarbeitungszeit, die notig gewesen
wdre, um die replikationsspezifischen Erweiterungen dort integrieren zu kénnen.
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Das vorliegende System verwendet deshalb eine separate Replikationskomponente,
die intern eine relationale Datenbank zur persistenten Speicherung der Daten verwendet
und mit dieser iiber deren JDBC-Schnittstelle kommuniziert. Neben geringerer Komple-
xitét bietet dieses den Vorteil, dass prinzipiell jedes Datenbanksystem eingesetzt werden
konnte. Nachteilig ist, dass einige Verarbeitungsschritte nun doppelt vorgenommen wer-
den miissen, wie etwa das doppelte Parsen von SQL-Anweisungen.

5.2 Von einer SQL-Anweisung zur Datenverteilung

In den folgenden Unterabschnitten wird schrittweise der Verarbeitungsfluss erldutert,
der durchlaufen wird, wenn eine SQL-Anweisung lokal auf dem Replikationssystem aus-
gefiihrt wird.

Wie bereits erwidhnt, erscheint das Replikationssystem fiir die Anwendung wie ein
normaler JDBC-Datenbanktreiber. Um Daten manipulieren oder abfragen zu konnen,
muss eine Anwendung also zunédchst tiber das DataSource -Objekt der Datenbank ein
Connection -Objekt erhalten. Damit konnen Statement -Objekte erzeugt werden, auf
denen die eigentlichen Anfragen ausgefiihrt werden. Wird die erste SQL-Anweisung ei-
ner neuen Transaktion mittels einer der execute -Methoden des Statement -Objektes
ausgefiihrt, wird eine neue Transaktion gestartet. Intern wird ein Transaction -Objekt
erzeugt, das alle zu der Transaktion gehorigen Daten zusammenfasst.

5.2.1 Parser

Als ersten Verarbeitungsschritt muss die als String vorliegende SQL-Anweisung geparst
werden. Dieses geschieht, um die von der Anweisung betroffenen Konfliktelemente und
Datenbankzeilen ermitteln zu kdnnen.

Der eingesetzte Parser wird von dem Java Compiler Compiler (JavaCC) [Jav06] generiert.
Mit dessen Hilfe wird aus einer Eingabedatei, in der die Grammatik spezifiziert ist, ein
Parser fiir diese erzeugt. Dieser erzeugt aus einer SQL-Anweisung in Textform einen Syn-
taxbaum in Form einer Objektstruktur. Diese représentiert die geparste Anweisung und
ermoglicht so deren Weiterverarbeitung. In der Eingabedatei ist die Grammatik in einer
Notation dhnlich der erweiterten Backus-Naur-Form (EBNF) spezifiziert, die zusédtzlich
mit Angaben zur Generierung eines die Eingabe reprasentierenden Objektbaumes verse-
hen ist.

In dem vorliegenden Prototypen wird kein vollstindiger SQL-Standard unterstiitzt.
Die verwendete SQL-Grammatik basiert auf der Grammatik der Open-Source Java Da-
tenbank , mckoi” [Die04]. Sie wurde vereinfacht und angepasst, um einen fiir SYMORE
giinstigen Objektbaum zu erzeugen. Alle elementaren SQL-Anweisungen wie Create
Table , Drop Table , Select , Values , Insert , Update und Delete werden unter-
stiitzt, wenn auch nicht in jedem Fall in dem vollen Umfang wie in SQL vorgesehen. Zu-
sédtzlich zu diesen werden Anweisungen unterstiitzt, die dazu dienen, die Replikation zu
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steuern. Diese sind Forced Commit , um ein Forced Commit zu initiieren, Synchro-
nize , um einen Synchronisationsvorgang der Datenverteilungskomponente zu initiie-
ren, oder Set Priority <int> , um die Prioritdt einer Transaktion festzulegen. Die
Anweisung Create Table wurde erweitert, um Konfliktgranularititen definieren zu
konnen. Fiir eine genaue Spezifikation der eingesetzten Grammatik sei auf den Anhang
verwiesen.

Syntaxbaum

Der mittels JavaCC generierte Parser erzeugt aus einer SQL-Anweisung eine diese re-
prasentierende Objektstruktur. Der Parser ist moglichst einfach gehalten, so dass eini-
ge mogliche Syntax- und Semantikfehler in einer geparsten SQL-Anweisung deshalb
von der vorliegenden Implementierung nicht entdeckt werden. Beispielsweise wird nicht
tiberpriift, ob angegebene Datentypen giiltig sind. Dieses verursacht keine Probleme, da
Fehler in einer SQL-Anweisung gefunden werden, wenn sie schliefslich auf der Hinter-
grunddatenbank ausgefiihrt wird. Der dort eingesetzte Parser priift die Korrektheit der
Anweisung und signalisiert Fehler, die dann entsprechend behandelt werden.

In Abbildung 5.2 ist ein UML-Klassendiagramm dargestellt. Dieses zeigt die Klassen
in dem Paket symore.sql.lang, die fiir die Ausfiihrung einer SQL-Anweisung verwen-
det werden. Der Ubersicht halber sind nur die wichtigsten Methoden dargestellt. Die
Klassen dieses Paketes gliedern sich in zwei Vererbungshierarchien. Die erste Hierarchie
umfasst alle Klassen, die von Exp erben. Diese sind moglicher Bestandteil eines Objekt-
baumes, der Teile einer geschachtelten SQL-Anweisung reprasentiert. Eine Anweisung
besteht aus Operanden , die durch Operatoren miteinander verbunden sind. Fiir die
Reprasentation dieser Hierarchie wird das Collection-Entwurfsmuster angewendet. Ope-
randen und Operatoren werden in der Klasse Expression zusammengefasst, die selbst
auch ein Operand ist. So ist es moglich, beliebig geschachtelte Anweisungen darzustel-
len.

Die zweite Hierarchie umfasst alle Klassen, die von der Klasse Statement abgeleitet
sind. Jedes Exemplar einer bestimmten Unterklasse von Statement ist die Wurzel eines
erzeugten Objektbaumes und représentiert eine SQL-Anweisung. Es enthélt die einzel-
nen Bestandteile dieser als Listen bzw. Operanden-Hierarchien.

5.2.2 Ausfiihrung einer lokalen Anweisung

Jede dieser von Statement abgeleiteten Klassen iiberschreibt die Methode execute
mit den fiir die entsprechende Anweisung spezifischen Aktionen. Nach dem Parsen ei-
ner Anweisung liefert der Parser ein Exemplar einer solchen Klasse zuriick, auf dem
anschlieffend diese Methode aufgerufen wird.
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SelectStatement

tableList: ArraylList<TableDecl>

colList: ArrayList<Variable> condExpr: Operand

/\
col: Operand tableAlias: String

Abbildung 5.3: Vereinfachter Objektbaum einer Select-Anweisung

Lese- und Schreibmengen

Die Methode execute einer Anweisung der Datenmanipulationssprache (DML) von
SQL sorgt dafiir, die entsprechende Anweisung auf der vorldufigen Datenbanksicht aus-
zufiihren. AufSerdem werden durch diese Methode alle Konfliktelemente bestimmt, die
von dieser Anweisung gelesen oder geschrieben werden. Dieses ist notwendig, um die
zugehorige Transaktion in die Vorgédngergraphen einfiigen und Konflikte feststellen zu
konnen. Eine Delete -Anweisung schreibt Konfliktelemente, die Anweisungen Update
und Insert  konnen diese zusétzlich lesen. Select - und Values -Anweisungen lesen
Konfliktelemente.

Im Folgenden wird zundchst die Ausfithrung einer Select -Anweisung beschrieben,
um anschliefiend die Ausfiihrung der Update -Anweisung exemplarisch fiir Anweisun-
gen, die Daten manipulieren, zu erldutern. Die weiteren Datenmanipulationsanweisun-
gen sind dhnlich realisiert. Weitere Anweisungen, wie z.B. Create Table oder Drop
Table , werden hier nicht behandelt, da ihre Implementierung keine Besonderheiten auf-
weist.

Select: Ist die optionale Erkennung von Schreib-Lese-Konflikten tiber die Konfigurati-
onsdatei oder einen Konfigurationsparameter fiir das Replikationssystem aktiviert, miis-
sen die durch Select -Anweisungen gelesenen Konfliktelemente ermittelt werden.

Eine Select -Anweisung in SYMORE hat folgende Form:

SELECT [DISTINCT | ALL] <colExpr> (, <colExpr>)*
FROM <table> (, <table>)*
[WHERE <condExpr>] [ORDER BY <orderByList>]

Nach dem Parsen liegt diese in Form eines Objektbaumes vor, wie vereinfacht in Ab-
bildung 5.3 dargestellt ist.

In Abschnitt 4.3 wurde erldutert, dass ein Konfliktelement eine Menge von Datenele-
menten beschreibt. Um zu bestimmen, von welchen Konfliktelementen eine Select -An-
weisung liest, miissen zundchst die Datenelemente ermittelt werden, von denen sie liest.
Alle Spalten, Reihen und Tabellen dieser Elemente miissen dazu bestimmt werden.
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Der Parser erzeugt aus einer Select -Anweisung ein Objekt des Typs
SelectStatement . Dieses enthilt in der Liste tableList je einen einfachen mit
dem zugehorigen Schema qualifizierten Tabellennamen. Unteranfragen an dieser Stelle
werden nicht unterstiitzt und aufSer dem Kreuzprodukt mehrerer Tabellen keine weite-
ren Join-Formen wie ,inner join”, ,outer join” usw. Die Bestimmung der Tabellen, von
denen gelesen wird, ist somit recht einfach moglich.

Die in der Select -Anweisung angegebenen Spalten sind in der Liste colList  ge-
speichert. Diese besteht aus Objekten des Typs Variable , die je ein Objekt des Typs
Operand enthalten. Anders als in der Tabellenliste unterstiitzt die vorliegende Imple-
mentierung an dieser Stelle Unteranfragen, die einen skalaren Wert zuriickliefern. Das
konkrete Operand -Objekt ist deshalb nicht notwendigerweise ein einfacher Spaltenbe-
zeichner. Es kann vom Typ Expression  sein, und somit Unteranfragen oder Funktio-
nen wie AVG SUMisw. enthalten. Weiterhin kann es die Abkiirzung ,*” enthalten, die alle
Spalten bezeichnet. Um die Lesemenge zu bestimmen, miissen alle konkreten Spaltenbe-
zeichner ermittelt werden. Falls ein Spaltenbezeichner nicht explizit mit der zugehorigen
Tabelle qualifiziert wurde, muss auch deren Name ermittelt werden, da mehrere Tabellen
Spalten gleichen Namens enthalten konnen.

Da jedes Element dieses moglicherweise geschachtelten Teilbaumes an einem
Spaltenelement ein Untertyp von Operand ist, erbt es von diesem die Methode
evaluateReadSet(Set identifiers, Set readSet, Set tables, ..) . Die-
se wurde fiir jeden Untertyp passend iiberschrieben und wird auf dem Wurzelelement
mit einer leeren Menge readSet und leeren Menge identifiers aufgerufen. Die
Menge tables enthilt die Tabellennamen, die im vorherigen Schritt ermittelt wur-
den. Fiir jeden konkreten Operand bestimmt diese Methode die Spaltenbezeichner, die
er reprasentiert, ermittelt zu welchen Tabellen diese gehoren und fligt sie der Menge
identifiers hinzu. Enthdlt ein Operand selbst Operand -Objekte, wird die Metho-
de evaluateReadSet  auf jedem dieser Objekte rekursiv aufgerufen. Im Falle von Un-
teranfragen werden so rekursiv deren Lesemengen bestimmt und der Menge readSet
hinzugefiigt.

Im nédchsten Schritt werden alle Tabellen, aus denen keine Spalte in die Ergebnismen-
ge projiziert wurde, aus der oben bestimmten Tabellenliste herausgefiltert. Anschlieffend
werden fiir alle verbliebenen Tabellen die Zeilen bestimmt, von denen gelesen wird. In
relationalen Datenbanken ist eine Datenbankreihe durch ihren Primérschliissel eindeu-
tig gekennzeichnet. Der Einfachheit halber und um das Datenaufkommen moglichst ge-
ring zu halten, werden in SYMORE keine beliebigen, benutzerdefinierten Primarschliissel
unterstiitzt. Ein Primérschliissel ist Teil der Beschreibung eines Konfliktelementes und
muss mit der Lese- und Schreibmenge tibertragen werden. Stattdessen wird vorausge-
setzt, dass jede Tabelle den Primérschliissel , rowld” enthélt. Bei Erzeugung einer Daten-
bankzeile kann fiir diesen automatisch ein eindeutiger Wert bestimmt werden, er kann
aber auch vom Nutzer explizit gesetzt werden.

Um die Zeilen zu bestimmen, von denen gelesen wird, miissen also deren rowlds
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ermittelt werden. Dazu wird eine SQL-Anweisung erzeugt, die mittels des Pradikats
condExpr des Originalausdrucks die Datenbankzeilen selektiert, von denen gelesen
wird und auf die rowlds aller gelesenen Tabellen projiziert:

SELECT ¢;.rowld, tr.rowld, .o, tprowld FROM tq,t5,...,1,

WHERE <condExpr>

Mit diesen Informationen, den qualifizierten Spaltennamen, den Reihen und den Ta-
bellen, konnen nun die Konfliktelemente bestimmt werden, die von dieser Anweisung
gelesen werden. Dazu werden fiir jede Konfliktgranularitit, die fiir eine durch diese An-
weisung gelesene Tabelle definiert ist, die entsprechenden Konfliktelemente erzeugt. Die-
se sind durch Objekte des Typs Sentinelld  dargestellt.

Schliefslich wird die eigentliche Select -Anweisung auf der Datenbank ausgefiihrt.
War deren Ausfiihrung erfolgreich, werden die Konfliktelemente in dem aktuellen Trans-
aktionsobjekt gespeichert und das durch die Ausfiihrung der eigentlichen Select -An-
weisung erhaltene SQL-ResultSet  an den Aufrufer zuriickgegeben. Ist bei der Ausfiih-
rung ein Fehler aufgetreten, wird dieser signalisiert und die Anweisung abgebrochen. Da
noch keine Konfliktelemente an das Transaktionsobjekt weitergereicht wurden, befinden
sich die Datenstrukturen weiterhin in einem konsistenten Zustand. Die Ausfithrung der
Select -Anweisung ist hiermit beendet.

Update: Fiir SQL-Anweisungen, die Daten manipulieren, miissen die Konfliktelemen-
te bestimmt werden, die geschrieben werden. Die Ermittlung dieser erfolgt &hnlich wie
die Bestimmung der Konfliktelemente, die gelesen werden. Sie ist sogar einfacher, da
durch solch eine Anweisung immer nur Felder einer einzigen Tabelle manipuliert wer-
den konnen. Aufierdem sind die Spalten, die geschrieben werden, explizit in der Anwei-
sung angegeben. Es wird hier exemplarisch fiir die Update -Anweisung gezeigt, wie bei
der Bestimmung der Schreibmenge vorgegangen wird.
Eine Update -Anweisung hat in SYMORE folgende Form:

UPDATE <table> SET <col>=<valExpr> (, <col>=<valExpr> )*
[WHERE <condExpr>]

Zundchst werden alle Datenbankzeilen bestimmt, in denen diese Anweisung schreibt.
Dazu wird die SQL-Anfrage SELECT rowld FROM <table> WHERE <condExpr>
auf der Datenbank ausgefiihrt. Die Information, welche Tabelle und welche Spalten be-
troffen sind, befindet sich explizit in der Update -Anweisung und wurde durch den Par-
ser bereits ermittelt. Mit diesen Informationen konnen nun die Konfliktelemente, die ge-
schrieben werden, bestimmt und die entsprechenden Sentinelld  -Objekte erzeugt wer-
den.

Die Update -Anweisung wird nun auf der vorldufigen Datenbanksicht ausgefiihrt.
Sind hierbei keine Fehler aufgetreten, wird anschlieflend das Pradikat <condExpr> so
umgeschrieben, dass es explizit die eben ermittelten Zeilen bezeichnet. Dieses ist not-
wendig, da diese Anweisung wahrscheinlich spater erneut lokal oder entfernt ausgefiihrt
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wird. Dabei sollen genau dieselben Zeilen selektiert werden wie bei ihrer initialen Aus-
fithrung. Durch paralleles Einfiigen weiterer Zeilen in die Tabelle konnte eine erneute
Ausfiihrung ansonsten auch andere als die urspriinglichen Zeilen betreffen. Das neue
Pradikat hat nun die Form rowld IN rowld q,rowld ,,...,rowld ,. Dieses Umschrei-
ben ist fiir Select -Anweisungen, die nur lesen, nicht nétig, da sie nicht iibertragen und
nicht spéter erneut ausgefiihrt werden. Bei Delete -Anweisungen hingegen muss es er-
folgen.

Wihrend durch Umschreiben des Pradikates <condExpr> verhindert wird, dass die
Anweisung bei erneuter Ausfithrung andere Datenbankzeilen schreibt, wird standard-
méflig nicht verhindert, dass sie spdter andere Datenbankzeilen liest. Die <valExpr>
sind beliebige Ausdriicke, deren Operanden sich auf die gerade zu dndernde Zeile oder,
mittels Unteranfragen, auf beliebige Datenelemente der Datenbank beziehen kénnen. Es
ist zundchst Aufgabe des Anwendungsentwicklers dafiir zu sorgen, dass keine uner-
wiinschten Effekte entstehen, wenn eine Unteranfrage an diesen Stellen bei spateren Aus-
fiihrungen andere Daten liest als bei der initialen Ausfiihrung. Insbesondere muss ver-
hindert werden, dass sie bei einer spédteren Ausfiihrung mehr als ein Element zurticklie-
fert. Dieses ist an dieser Stelle nicht giiltig und fithrt zum Abbruch der SQL-Anweisung.

Die Vermeidung des hier beschriebenen Phantomproblems (siehe auch Abschnitt 4.3.2)
kann optional in SYMORE aktiviert werden. Dann werden auch alle where -Pradikate al-
ler Unteranfragen von Update - und Insert -Anweisungen durch die initial durch diese
Anfragen ermittelten Zeilen ersetzt. Zusammen mit der aktivierten Ermittlung der Le-
semenge ist dann sichergestellt, dass diese Anweisungen nur dann erneut ausgefiihrt
werden, wenn sie dieselben Daten lesen konnen. Zusitzlich werden auch Funktionen
durch ihren initial ermittelten Wert ersetzt.

Sollen fiir die Konflikterkennung Leseoperationen mit herangezogen werden, miissen
auch fiir die hier behandelten Anweisungen, die Daten schreiben, gelesene Konfliktele-
mente bestimmt werden. Dieses geschieht, wie oben exemplarisch fiir die Select -An-
weisung erldutert, durch Ausfithrung der Methode evaluateReadSet  auf den einzel-
nen <valExpr> reprasentierenden Objekten.

Fiir jede Anweisung, deren Lese- oder Schreibmenge ermittelt wird, darf sich der Da-
tenbankzustand wihrend der Ausfiihrung seiner execute -Methode nicht d&ndern. Die
execute -Methode ermittelt zundchst die gelesenen oder geschriebenen Konfliktelemen-
te, bevor die eigentliche Anweisung auf der Hintergrunddatenbank ausgefiihrt wird. An-
dert sich der Datenbankzustand zwischen der Ausfiithrung dieser beiden Schritte, besteht
die Gefahr, dass im ersten Schritt andere Konfliktelemente bestimmt wurden als im zwei-
ten tatsdachlich gelesen oder geschrieben wurden. Indem die Datenbank im Isolationsle-
vel , serializable” betrieben wird, wird dieses verhindert.

5.2.3 Lokales Commit

FEine Transaktion wird abgeschlossen, wenn lokal ein Commit oder Rollback aus-
gefiihrt wird. Im ersten Fall entspricht dieses einem Pre-Commit aus Sicht des
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Replikationssystems. Mittels der vorher ermittelten Konfliktelemente und der Map
activatedNodes wird bestimmt, welche Transaktionen die Vorgidnger der aktuel-
len Transaktion sind. AnschliefSend wird, wie in Abschnitt 4.3.3 beschrieben, die ak-
tuelle Transaktion in den Vorgidngergraphen eingefiigt und die Verweise in der Map
activatedNodes  fiir alle betroffenen Konfliktelemente auf diese gesetzt. Im zweiten
Fall wird die Transaktion abgebrochen. Auf der Hintergrunddatenbank wird ebenfalls
ein Rollback ausgefiihrt, um alle schon ausgefiihrten SQL-Anweisungen dieser Transak-
tion riickgdngig zu machen.

Eine Transaktion wird durch ein Exemplar der Klasse Transaction  reprasentiert.
Diese erbt, wie alle anderen Ereignisse auch, von der Klasse SerializableEvent . Die-
se enthilt einen eindeutigen Zeitstempel, wie in Abschnitt 4.2.2 beschrieben. Dieser wird
wahrend der Ausfithrung des Pre-Commits aus dem aktuellen Zeitpunkt, der lokalen
RM-Id und einer Sequenznummer bestimmt und im Transaktionsobjekt gespeichert. Die
Klasse SerializableEvent implementiert das Interface Comparable so, dass alle die-
se Objekte einfach anhand ihrer Zeitstempel verglichen und eindeutig geordnet werden
konnen.

Zum Schluss der Behandlung des Pre-Commits wird das Transaction = -Objekt an die
Synchronisationskomponente zur Verteilung iibergeben. Es werden die Schreib- und Le-
semenge dieser Transaktion iibertragen sowie alle SQL-Anweisungen, die im Rahmen
dieser Transaktionsausfiihrung Datenelemente manipuliert haben. Um die zu tibertrage-
nen Daten zu minimieren, wird darauf verzichtet, die erzeugten Objektbdume fiir jede
Anweisung zu senden. Stattdessen wird jede Anweisung als String iibertragen, aus dem
der empfangende RM mittels seines Parsers die Objektstrukturen erneut erzeugt.

Nebenlaufigkeit

Bei dem lokalen Commit miissen Effekte beachtet werden, die sich durch nebenliufi-
ge Aktionen anderer lokaler Transaktionen, aber auch durch Empfang und Behandlung
empfangener Updatetransaktionen ergeben. So diirfen die Operationen, die wiahrend des
lokalen Commits einer Transaktion ausgefiihrt werden, nicht tiberlappend mit dem lo-
kalen Commit einer anderen Transaktion stattfinden. Die Bestimmung der Lese- und
Schreibmenge findet in zwei getrennten Operationen statt, die zusammen mit der Bestim-
mung des Transaktionszeitstempels ununterbrechbar ausgefiihrt werden miissen. Kénn-
te sich die Ausfiihrung des lokalen Commits zweier Transaktionen {iberlappen, kann es
passieren, dass eine Transaktion hinter einer anderen in dem Vorgadngergraphen ange-
ordnet wird, aber einen kleineren Zeitstempel als diese erhalt.

Parallele lokale Anderungen an den gleichen Datenelementen sind durch den Synchro-
nisationsmechanismus der verwendeten lokalen Datenbank ausgeschlossen. Dieser sorgt
im Normalfall durch Sperren auf Datenzeilen dafiir, dass lokale Transaktionen aus Da-
tenbanksicht serialisierbar ausgefiihrt werden. Es kann darauf verzichtet werden, zwi-
schen nichtsequentiell ausgefiihrten lokalen Transaktionen eine weitere Konflikterken-
nung, wie sie zwischen Transaktionen unterschiedlicher RM stattfindet, durchzufiihren.
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Da die Hintergrunddatenbank im Isolationslevel ,serializable” betrieben wird, ist ge-
wihrleistet, dass lokale Transaktionen serialisierbar ausgefiihrt werden. Im Konfliktgra-
phen werden diese hintereinander angeordnet. Zwei lokale Transaktionen konnen durch-
aus tiberlappend zwei unterschiedliche Zeilen einer Tabelle manipulieren, obwohl Kon-
fliktgranularitdt , Tabelle” fiir diese definiert ist. Bei kausal parallelen Transaktionen auf
unterschiedlichen RM wird dieses als Konflikt erkannt, bei parallelen lokalen Transaktio-
nen auf einem RM nicht. Da das lokale Pre-Commit ununterbrechbar ausgefiihrt wird,
findet dieses bei einer dieser parallelen lokalen Transaktionen vor den anderen statt. Die-
se dndert die Felder der Map activatedNodes  fiir Konfliktelemente, die sie geschrie-
ben hat, mit einem Verweis auf ihren Transaktionszeitstempel, also in dem Beispiel auch
das Konfliktelement fiir diese Tabelle. Die zweite Transaktion, deren Ausfiihrung sich
mit der ersten teilweise tiberlappt hat, fiihrt ihr Pre-Commit nach dieser aus. Sie erhalt
bei der Ermittlung der Vorgangertransaktion fiir das Konfliktelement , Tabelle” anhand
der Map activatedNodes den Verweis auf die erste Transaktion, wird also hinter diese
in den Vorgdngergraphen eingefiigt. Zwei Transaktionen konnen so nicht an einem Kon-
fliktelement in der einen Reihenfolge, an einem anderen aber in umgekehrter Reihenfolge
angeordnet werden.

5.3 Empfang und Ausfiihrung von Ereignissen

Zusétzlich zu der Ausfithrung von lokalen Transaktionen werden Updatetransaktionen
von anderen RM empfangen. Aufser diesen Transaktionen verteilen RM Informationen
tiber weitere lokale Ereignisse wie Forced Commits oder Dummy-Nachrichten. Diese
Ereignisse werden in Form eines entsprechenden Transaction , ForcedCommit oder
DummyMessageObijekts, das von SerializableEvent erbt, versendet. Diese Hierar-
chie ist in dem Klassendiagramm in Abbildung 5.4 dargestellt. Alle diese Klassen erben
den eindeutigen Zeitstempel von der Klasse Event und tiberschreiben die abstrakten
Methoden store und handle . Hier wurde das Strategie-Entwurfsmuster angewendet,
indem jedes Ereignis selbst definiert, wie es zwischengespeichert (store) und ausgefiihrt
(handle) werden soll.

Ein empfangenes Ereignis wird von der Verteilungskomponente an den
EventManager des Event-Paketes iibergeben, der es zunidchst zwischenspeichert.
Dazu ruft er die Methode store auf diesem SerializableEvent-Objekt auf, so dass
es sich selbst in die richtige Warteschlange einreihen kann (inTransactions bei
Transaktionen und Dummy-Nachrichten, inCommits bei ForcedCommits). AufSerdem
wird der SummaryVector , der den Zeitstempel des letzten liickenlos empfangenen
Ereignisses eines RM speichert, aktualisiert.

Die Bearbeitung der empfangenen Ereignisse tibernimmt ein eigener Thread. Dieser
lauft parallel zu den Nutzerthreads, die lokale Transaktionen ausfiihren. Dieser Ereig-
nisbehandlungsthread blockiert, solange sowohl die inTransactions - als auch die
inCommits -Warteschlangen leer sind. Wird in eine der beiden Warteschlangen ein Er-

82



5.3 Empfang und Ausfiihrung von Ereignissen

contains

Event Timestamp
+sequenceNumber: long +originalTime: long
+originatingSite: UUID
+deltaGrid: long
- A manages contains
SerializableEvent EventManager EventQueue
+handled: boolean
+start ()
+store (context:Context) +stop ()
+handle (context:Context) +run ()
A +addToWaitEvents (,e:SerializableEvent)
+store(e:SerializableEvent,offset:int)
+getInCommits () : EventQueue
+getInTransactions(): EventQueue
TimerTask
Transaction ForcedCommit DummyMessage SkewDeterminationMessage
SendDummyMessageTask
ScheduledCommit +run()

Abbildung 5.4: Klassendiagramm des Pakets Event

eignis eingefiigt, wird der Ereignisbehandlungsthread aufgeweckt. Zunichst kopiert er
alle neuen Transaktionen und Dummy-Nachrichten aus der inTransactions  -Warte-
schlange in die lokale Transaktionswarteschlange und fiigt sie dort sortiert ein. Anschlie-
end werden die Ereignisse in dieser Warteschlange der Reihe nach durch Aufruf ihrer
handle -Methode ausgefiihrt und im Erfolgsfall aus ihr geloscht. Die Ausfiihrung ei-
ner fremden Transaktion umfasst das Priifen, ob alle Vorgangerknoten ihrer Lese- und
Schreibmengen im Vorgéngergraphen vorhanden sind und das eigentliche Einftigen in
diesen im Erfolgsfall.

Im néachsten Schritt werden die Commitereignisse bearbeitet und die neue Datenbank-
sicht berechnet. Zunichst werden alle Commitereignisse aus der inCommits -Warte-
schlange in die nach Zeitstempeln sortierte Commitwarteschlange eingefiigt. Commiter-
eignisse darin konnen empfangene ForcedCommit -Ereignisse oder lokal erzeugte und
in dieser Warteschlange gespeicherte ScheduledCommit -Ereignisse sein. Alle Commit-
ereignisse in dieser Warteschlange werden nun der Reihe nach, ebenfalls durch Aufruf
ihrer handle -Methode, ausgefiihrt. Wie in Abschnitt 4.5 erldutert wurde, wird dabei zu-
néchst gepriift, ob die Daten aller Transaktionen aller RM bis zu dem aktuellen Com-
mitzeitpunkt lokal vorliegen. Ist diese Bedingung erfiillt, wird der Konfliktlésungsalgo-
rithmus tiber die Transaktionen mit Zeitstempeln in dem Intervall vom letzten Commit-
zeitpunkt bis zum aktuellen Commitzeitpunkt ausgefiihrt und das Commitereignis aus
der Warteschlange entfernt. Alle nun aktivierten Transaktionen bleiben definitiv aktiviert
und der aktuelle Commitzeitpunkt wird zum letzten Commitzeitpunkt.

Benutzer konnen tiber das DataSource -Objekt Beobachter fiir die Benachrichtigung
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tiber Commitereignisse registrieren (Beobachter-Entwurfsmuster). Alle registrierten Be-
obachter werden nun iiber lokal initiierte Transaktionen, die jetzt permanent abgebro-
chen oder festgeschrieben worden sind, informiert.

Nachdem alle Commitereignisse auf diese Weise behandelt worden sind, wird die neue
vorldufige Datenbanksicht bestimmt. Dazu wird der Konfliktlosungsalgorithmus fiir alle
tibrigen noch nicht festgeschriebenen oder abgebrochenen Transaktionen, die sich in der
NodesByTimestamp -Liste mit Zeitstempeln grofser als dem letzten Commitzeitpunkt
befinden, ausgefiihrt. Der neue Datenbankzustand wird nun fiir alle Transaktionen sicht-
bar gemacht. Wie dieses geschieht, wird in Abschnitt 5.3.1 beschrieben. Alle Beobach-
ter, die sich fiir die Benachrichtigung tiber geédnderte Datenbankzeilen registriert haben,
werden jetzt informiert. Anschlieflend werden nicht mehr benétigte Transaktionen durch
Ausfiihrung des Trimming-Algorithmus (siehe Abschnitt 4.5.6) aus dem Vorgéngergra-
phen entfernt.

Nebenlaufigkeit

Die Ausfiihrung des Konfliktldsungsalgorithmus im Zuge der Commitbehandlung und
der Neuberechnung der Datenbanksicht darf nicht parallel zu der Ausfiihrung lokaler
Transaktionen erfolgen. Der Konfliktlosungsalgorithmus dndert die Menge der aktivier-
ten Transaktionen und die Map activatedNodes . Geschieht dieses parallel zu der Aus-
fithrung von Nutzertransaktionen, besteht die Moglichkeit, dass diese bei ihrem lokalen
Commit vollig andere Vorgangertransaktionen bestimmen als sie tatsdchlich hatten. Des-
halb erfolgen die Aktionen des Ereignisbehandlungsthreads unter vollstindigem Aus-
schluss von Nutzertransaktionen, wie in Abbildung 5.5 dargestellt ist. Der Ereignisbe-
handlungsthread fordert vor Ausfiithrung dieser Aktionen eine exklusive Sperre an. Die-
se wird gewdhrt, sobald keine lokale Nutzertransaktion, die fiir ihre Ausfithrung eine
geteilte Sperre halten muss, mehr aktiv ist.

Die Sperrverwaltung ist so implementiert, dass nicht eine Art von Sperre systematisch
der anderen vorgezogen wird und somit z.B. lokale Nutzertransaktionen den Ereignisbe-
handlungsthread aushungern konnten. Jeder neuen Sperranfrage wird ein Prioritatswert
in aufsteigender Reihenfolge zugeordnet. Anschlieflend wird sie in eine Prioritatswarte-
schlange eingereiht. Sperranfragen werden in der Reihenfolge ihrer Prioritidtswerte abge-
arbeitet. Einer neuen Anfrage nach Gewahrung einer geteilten Sperre wird nur stattgege-
ben, wenn sich keine exklusive Sperre mit niedrigerem Prioritdtswert in der Warteschlan-
ge befindet. Indem auf den Prioritdtswert eines Sperrtyps zusitzlich ein konstanter Wert
addiert wird, kann der andere Typ gegeniiber diesem bevorzugt behandelt werden. Eine
Nutzertransaktion behindert in dem hier vorgestellten System natiirlich das Ausfiihren
von Commits und empfangenen Transaktionen solange, bis sie ihr lokales Pre-Commit
ausfiihrt.
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Abbildung 5.5: Nebenldufigkeit in der lokalen Datenbank

5.3.1 Aktualisierung der lokalen Datenbanksicht

Die Effekte der durch die Ausfithrung des Konfliktlosungsalgorithmus ermittelten akti-
vierten Transaktionen miissen fiir weitere Transaktionen sichtbar gemacht werden. Lo-
kale SQL-Anweisungen sollen immer auf die aktuellen Werte der lokalen Datenelemente
zugreifen.

Das in SYMORE implementierte Verfahren legt bei Erzeugung einer Nutzer-Datenbank-
tabelle eine Kopie dieser in einem separaten Schema an. Diese Tabelle enthélt die Werte,
die sich aus der Ausfiihrung der definitiv festgeschriebenen Transaktionen ergeben. Die-
ses ist der stabile Zustand. Wird eine Transaktion definitiv festgeschrieben, so wird sie auf
diesen Tabellen des stabilen Zustandes ausgefiihrt. Soll die vorldufige Datenbanksicht ge-
andert werden, so wird der Inhalt dieser Tabellen komplett auf die Originaltabellen, die
den vorldufigen Zustand enthalten, kopiert. AnschliefSend werden alle vorldufigen, ak-
tivierten Transaktionen auf diesen Tabellen in Zeitstempelreihenfolge erneut ausgefiihrt.
Dazu wird die Methode reexecute  auf allen Statement s dieser Transaktion aufgeru-
fen.

Das hier beschriebene Verfahren ist recht einfach, verbraucht aber durch die Kopien
der Tabellen fiir den stabilen Zustand etwa den doppelten Speicherplatz als wenn die
Datenbank nicht repliziert wire. Dadurch, dass die vorldufige Datenbanksicht immer
materialisiert ist, konnen Select -Anfragen schnell beantwortet werden, das Erzeugen
des neuen Datenbankzustandes nach Empfang fremder Transaktionen ist aber mit ei-
nigem Berechnungsaufwand verbunden. Dieser hangt davon ab, wieviele Transaktionen
sich im Pre-Commit-Zustand befinden und erneut ausgefiihrt werden miissen, wenn sich
der Datenbankzustand dndert.

Eine effizientere Implementierung konnte im Replikationssystem vermerken, welche
Zeilen (Reihe/Tabelle) bei der (Neu-)Ausfithrung einer vorldufigen Transaktion gedn-
dert, eingefiigt oder geloscht wurden. Beim Zurticksetzen des vorldufigen Datenbank-
zustandes auf den stabilen Zustand miissten dann nur die gednderten und geldschten
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Zeilen kopiert und die eingefiigten geloscht werden.

Eine Implementierung konnte auch auf einer tieferen Schicht des Datenbanksystems
ansetzen. Statt auf der Ebene von SQL-Anweisungen konnte sie auf der Ebene der phy-
sischen Datenverwaltung arbeiten. So konnte vermerkt werden, welche physischen Da-
tenbankseiten durch vorldufig ausgefiihrte Transaktionen verdandert wurden. Nur diese
miissen kopiert werden, wenn die vorldufige Sicht auf die stabile zuriickgesetzt wird.
Ebenso konnte ein Copy-on-write-Verfahren angewendet werden, das nur Kopien der
Datenbankseiten anlegt, auf denen vorldufige Transaktionen Datenelemente d&ndern wol-
len. Diese Verfahren verlangen aber einen Eingriff in das verwendete Datenbanksystem.

Wiirde in SYMORE nur eine Nutzertransaktion zur Zeit zugelassen, so konnte man
die Nutzeroperationen und die Datenbankoperationen des Ereignisbehandlungsthreads
tiber eine einzige, gemeinsame Transaktion der eingebetteten Datenbank ausfiihren. Bei
der Neuberechnung der vorldufigen Sicht werden zunéchst alle vorldufigen Transaktio-
nen innerhalb dieser Transaktion erneut ausgefiihrt. Anschlieflend konnen alle neuen lo-
kalen Nutzertransaktionen in der gleichen Hintergrundtransaktion ausgefiihrt werden,
ohne dass auf dieser ein Commit ausgefiihrt wird. Muss eine verdnderte vorldufige Sicht
berechnet werden, wird die Hintergrundtransaktion zurtickgesetzt, wodurch ihre Effek-
te auf der Datenbank riickgdngig gemacht werden. Die Datenbank enthilt jetzt wieder
den gleichen Zustand wie zu Beginn der letzten Berechnung der vorldufigen Sicht. Eine
zusétzliche Kopie jeder Tabelle ist fiir die stabile Sicht hier nicht notig. Soll eine Trans-
aktion definitiv festgeschrieben werden, wird sie einfach nach dem Rollback der aktu-
ellen Hintergrundtransaktion und vor dem erneuten Ausfithren der vorldufigen Trans-
aktionen auf der Hintergrunddatenbank ausgefiihrt. Diese Ausfithrung wird mit einem
Commit festgeschrieben.

5.3.2 Benachrichtigung der Anwendung iiber Anderungen an der vorliufigen
Sicht

Die Anwendung, in die SYMORE eingebettet ist, kann iiber das DataSource -Objekt des
Replikationssystems Beobachter vom Typ ChangelListener  in dem Replikationssystem
registrieren. Diese werden benachrichtigt, wenn sich eine spezifizierte Tabelle der vor-
laufigen Datenbanksicht auf Grund neu empfangener Transaktionen oder ausgefiihrter
Commits nach Ausfithrung des Konfliktlosungsalgorithmus gedndert hat. Je nach An-
wendung kann solch ein Push-Mechanismus wesentlich effizienter sein als ein ansonsten
notiges periodisches Abfragen (pull) des Datenbankzustandes.

Um feststellen zu kénnen, ob sich der Datenbankzustand gedndert hat, wird vor Aus-
fithrung der Commits und Neuberechnung der vorldufigen Datenbanksicht eine Kopie
des Zustands aller vorldufigen Transaktionen angelegt. Nach der Neuberechnung der
vorldufigen Sicht wird diese mit dieser Kopie verglichen. Werden Anderungen festge-
stellt, so werden die registrierten Beobachter benachrichtigt. Die Benachrichtigungsme-
thode enthailt eine Referenz auf ein Objekt, tiber das der Beobachter abfragen kann, wel-
che Zeilen gedndert, eingefiigt oder geloscht worden sind oder fiir welche Zeilen das

86



5.4 Korrektheit und Tests

Einfiigen oder Loschen riickgdngig gemacht wurde. Da das Ermitteln dieser Informa-
tionen einigen Berechnungsaufwand erfordert, geschieht es verzogert (lazy) erst dann,
wenn ein Beobachter diese Methoden aufruft. Gentigt einem Beobachter die Informati-
on, dass eine bestimmte Tabelle gedndert worden ist, wird somit Berechnungsaufwand
gespart.

Da die Riickrufmethoden aus dem Hintergrundthread des Replikationssystems heraus
erfolgen, darf eine Behandlung in der Anwendung nur sehr kurz sein. Auch diirfen in
dieser Methode keine Datenbankoperationen ausgefiihrt werden, da es auf Grund der
eingesetzten Synchronisation sonst zu Blockierungen kommt.

5.4 Korrektheit und Tests

Die Implementierung von SYMORE orientiert sich stark an der in Kapitel 4 beschriebe-
nen Konzeption. Dort wurde fiir zentrale Aspekte bereits theoretisch deren Korrektheit
gezeigt.

Um eine moglichst hohe Fehlerfreiheit der Implementierung zu gewéhrleisten wurden
fiir viele Klassen Unit-Tests entwickelt, mit denen automatisiert die Korrektheit vieler
Methoden gepriift werden kann.

SYMORE wurde so entwickelt, dass mehrere Exemplare des Systems parallel und un-
abhéngig voneinander in der gleichen Java Virtual Machine (VM) laufen konnen. Dazu
wurde bewusst auf die Verwendung von Singletons oder statischen Methoden und Va-
riablen verzichtet. Somit ist es einfach auch funktionale Aspekte, die die Kommunikation
zwischen zwei Knoten beinhalten, zu testen. Dazu werden in einem Programm zwei Ex-
emplare von SYMORE gestartet und in beiden Transaktionen erzeugt. Da beide Exempla-
re in der gleichen VM laufen, kann anschliefSend leicht gepriift werden, ob die richtigen
Transaktionen abgebrochen oder festgeschrieben worden sind und ob beide Datenbank-
zustdnde letztendlich gleich sind. Es muss dabei ausgeschlossen werden kdnnen, dass
Fehler bei diesen Tests durch die externe Datenverteilungskomponente verursacht wur-
den. Deshalb wurde eine einfache Verteilungskomponente geschrieben, die Daten zuver-
lassig mittels TCP zwischen zwei RM {iibertrdgt. Auch die richtige Behandlung von Ereig-
nissen, die in vertauschter Reihenfolge empfangen werden, kann mittels einer speziellen
Verteilungskomponente die fiir diese Vertauschung sorgt, zuverldssig gepriift werden.
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6 Beispielanwendung: MobileWiki

Um die Funktionsweise des Replikationssystems zu demonstrieren und dessen Tauglich-
keit fiir den Einsatz in Anwendungen unter Beweis zu stellen, wurde eine einfache Bei-
spielanwendung entwickelt. Die Wahl fiel dabei auf eine Art verteiltes, dezentrales Wi-
kisystem mit Namen MOBILEWIKI. Die Anwendung ist inspiriert von Tomboy [Gra06],
einem Desktop Notizbuch fiir Linux und Unix Systeme. Ein Nutzer dort kann Notizen
anlegen und diese dhnlich wie in Wiki-Systemen tiber Hyperlinks miteinander verbin-
den.

In dem vorliegenden System wird auf einer Menge mobiler Geréte je eine MOBILEWI-
KI Anwendung ausgefiihrt. Diese verwendet das in dieser Arbeit vorgestellte verteilte
Replikationssystem SYMORE, um ihre Daten zu verwalten. Der komplette Datenbestand
des verteilten Systems liegt auf jedem Gerét als Kopie vor. Jeder Nutzer kann lokal und
autonom neue Artikel anlegen oder 16schen und bestehende verdndern. Diese Aktionen
werden anschlieflend tiber das Replikationssystem an die anderen Replikationsmanager
tibertragen und somit den anderen Teilnehmern bekannt gemacht.

Die Anwendung und das Datenmodell sind einfach, jedoch gut geeignet, um zu de-
monstrieren, wie SYMORE die Entwicklung verteilter Anwendungen ermoglicht und er-
leichtert. Dabei wird auch deutlich, wo die Grenzen eines replizierten Datenbanksystems
liegen. Das MOBILEWIKI besteht aus einer Menge von Artikeln, die jeweils in Abschnit-
te untergliedert sind. Es enthdlt bei seinem ersten Aufruf einen leeren Artikel (Start-
Artikel). Dieser kann von beliebigen Teilnehmern mit Inhalten gefiillt werden. Weitere
Artikel konnen wie unten beschrieben angelegt und aufgerufen werden.

In einem Fenster wird zu einem Zeitpunkt immer nur ein Artikel mit seinen Abschnit-
ten angezeigt, wie in Abbildung 6.1 dargestellt ist. Zwischen Artikeln kann iiber Hy-
perlinks und den Zuriick-Knopf navigiert werden. Der Text der Abschnitte kann direkt
gedndert werden. Anders als in vielen HTML-Wikis muss dazu keine spezielle Editier-
ansicht aufgerufen werden.

Artikel und Abschnitte sind durch die Bezeichner Articleld bzw. Sectionld  global
eindeutig bestimmt. Das konzeptuelle Datenbankschema ist in Abbildung 6.2 dargestellt.

6.1 Anwendungsfille

Im Folgenden wird eine Auflistung der fiir dieses System relevanten Anwendungsfélle
(Use Cases) gegeben. Probleme, die bei der Implementierung einzelner Anwendungsfalle
beachtet werden miissen, werden erldutert.
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Abbildung 6.1: Hauptfenster der Anwendung MOBILEWIKI

. il thalt .

Article £nthe Section
+rowId: CHAR(36) +rowId: CHAR(36)
+title: VARCHAR(255) +text: VARCHAR(32672)

+position: INTEGER

Abbildung 6.2: Konzeptuelles Datenbankschema des MOBILEWIKI

Artikel anlegen: Ein neuer Artikel wird erstellt, indem aus einem bestehenden Artikel
ein Wort markiert und als Verweis definiert wird. Der Text des Verweises entspricht
dem Titel des neu erstellten Artikels. Ein neuer Artikel enthilt einen initial leeren
Abschnitt.

Artikel I6schen: FEin aktuell angezeigter Artikel kann geldscht werden. Dabei werden
auch Verweise auf diesen geloscht. Nach dem Loschen wird der zuletzt vor dem
geloschten Artikel dargestellte Artikel angezeigt oder, falls dieser nicht (mehr) vor-
handen ist, der Start-Artikel. Der Start-Artikel kann nicht geldscht werden. So wird
ausgeschlossen, dass kein neuer Artikel mehr angelegt werden kann.

Artikel iiber Verweis aufrufen: Wird auf einen vorhandenen Verweis geklickt, wird der
Artikel, dessen Titel dem Text des Verweises entspricht, samt all seinen Abschnit-
ten geladen und angezeigt. Der aktuelle Artikel wird in der Historie zu dem Vor-
ganger des nun angezeigten Artikels. Dieses ermoglicht tiber den Zuriick-Knopf
zu dem vorherigen Artikel zuriickzukehren. Alle Worter in den Abschnitten die-
ses Artikels, die einer Uberschrift eines anderen Artikels in der lokalen Datenbank
entsprechen, werden als Verweis zu diesen kenntlich gemacht.

Titel dndern: Der Titel eines Artikels kann geiandert werden. Diese Anderung wird erst
wirksam, wenn der Artikel gespeichert wird.
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6.1 Anwendungsfalle

Abschnitt erstellen: In einen angezeigten Artikel kann ein neuer Abschnitt eingefiigt
werden, indem er an einen bereits vorhandenen angehdngt wird. Ein neuer Ab-
schnitt wird als leerer Abschnitt sofort in der Datenbank gespeichert, falls der zu-
gehorige Artikel noch in der lokalen Datenbank vorhanden ist. Auf Grund kausal
paralleler Aktivititen anderer Teilnehmer kann der momentan angezeigte Artikel
bereits aus der lokalen Datenbank geldscht worden sein. Ist der zugehorige Arti-
kel nicht mehr in der Datenbank vorhanden, wird der Nutzer dariiber informiert.
Uber ein Dialogfenster werden ihm die Wahlmoglichkeiten angeboten, den aktuel-
len Artikel erneut abzuspeichern oder zu verwerfen. Der neue Abschnitt enthilt ei-
ne von SYMORE generierte, global eindeutige Identifikationsnummer (sectionld )
und einen Verweis auf den zugehorigen Artikel. Auf die Problematik der Reihen-
folge von Abschnitten wird in Abschnitt 6.2 eingegangen.

Abschnitt l16schen: Wird ein Abschnitt aus einem angezeigten Artikel geldscht, so ge-
schieht dieses ebenfalls direkt in der Datenbank. Auch hier ist es moglich, dass der
zu l6schende Abschnitt in der aktuellen lokalen Datenbank nicht mehr vorhanden
ist.

Abschnitt speichern: Textuelle Anderungen an einem Abschnitt werden erst auf Auf-
forderung des Nutzers gespeichert und daraufhin an andere Gerdte der Replika-
tionsgruppe verteilt. Da derselbe Abschnitt von einem anderen Nutzer auf einem
anderen Gerét kausal parallel geandert worden sein kann, kann ein Konflikt auftre-
ten. Ein Konflikt kann dabei auf zwei Ebenen vorliegen. Zum einen kann die fremde
Anderung noch nicht empfangen worden sein, als die lokale Anderung gespeichert
wurde. In diesem Fall wird das Replikationssystem einen Konflikt erkennen. Dazu
ist fiir das Textfeld jedes Abschnitts die Konfliktgranularitit "cell"definiert worden.

Zum anderen kann die Anderung durch das fremde Gerit empfangen worden sein,
nachdem der angezeigte Artikel aus der lokalen Datenbank geladen wurde, jedoch
bevor die lokale Anwendung aufgefordert wurde, diesen zu speichern. Ein einmal
geladener Artikel wird aus Griinden der Benutzbarkeit nicht automatisch aktua-
lisiert, wenn sich seine Daten in der lokalen Datenbank durch Empfang von frem-
den Transaktionsdaten &ndern. Der Konflikt, der sich durch die parallele Anderung
der lokalen Datenbank ergeben hat, muss von der Anwendung selbst erkannt wer-
den. Wiirde der aktuell angezeigte Artikel direkt in die Datenbank geschrieben, so
wiirde SYMORE keinen Konflikt erkennen, da diese Operation als kausal nach der
vorher empfangenen entfernten Anderung angesehen wiirde. Die Anwendung er-
kennt allerdings, dass die Daten zu dem zu speichernden Abschnitt in der lokalen
Datenbank von den zum Anzeigen des Abschnitts geladenen Daten differieren und
teilt dieses dem Nutzer iiber ein Dialogfenster mit. Ihm wird sowohl seine Version
als auch die, die nun in der lokalen Datenbank aktuell ist, angezeigt. Er hat die
Wahl eine von beiden zu speichern oder den Vorgang abzubrechen.
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Reihenfolge von Abschnitten dndern: Die Abschnitte eines Artikels sind geordnet. De-
ren Reihenfolge kann verdndert werden, indem immer zwei Abschnitte miteinan-
der vertauscht werden. Diese Anderung wird sofort auf der Datenbank ausgefiihrt.
Ist der Artikel dabei nicht mehr in der Datenbank vorhanden, gilt das in Anwen-
dungsfall 6.1 beschriebene Verfahren. Wie die Anderung der Reihenfolge von Arti-
keln implementiert werden kann, wird in Abschnitt 6.2 vorgestellt.

Artikel speichern: Einen Artikel zu speichern bedeutet, dessen Titel sowie alle gedn-
derten Abschnitte zu speichern. Wie bei dem Speichern eines einzelnen Abschnitts
konnen auch in diesem Fall Konflikte entstehen. Je nach Konfliktebene werden
diese von dem Replikationssystem festgestellt oder miissen von der Anwendung
selbst erkannt werden. Fiir das Feld Title  der Tabelle article wird deshalb
ebenfalls die Konfliktgranularitét ,cell” definiert.

Auch hier muss von der Anwendung erkannt werden, wenn die lokale Datenbank
gedandert wurde, wihrend ein Artikel angezeigt wird und bevor dieser gespeichert
wurde. Der Anwender wird fiir jeden Abschnitt, der nach dessen letztem Spei-
chern sowohl in der Anwendung durch den Anwender als auch in der Datenbank
durch fremde Transaktionen gedndert worden ist, gefragt, welche Version gespei-
chert werden soll. Ebenso wird er benachrichtigt, falls der Titel des Artikels zwi-
schenzeitlich gedndert wurde.

Status von Transaktionen verfolgen: Alle Operationen auf der Datenbank finden als
Transaktionen statt. Ob diese mit anderen, fremden Transaktionen in Konflikt ste-
hen, wird erst verzogert erkannt. Der Anwender hat die Moglichkeit sich tiber den
Status der von ihm initiierten Transaktion zu informieren und angezeigt zu bekom-
men, ob eine Transaktion definitiv festgeschrieben oder abgebrochen wurde oder
ob ihr Ergebnis noch unbestimmt ist.

Artikel suchen: Ein Anwender kann nach Artikeln suchen, die ein Suchwort in ihrem
Titel oder in dem Text eines ihrer Abschnitte enthalten. Die so gefundenen Artikel
konnen anschliefsend ausgewdhlt und angezeigt werden.

6.2 Reihenfolge von Abschnitten

Wie oben beschrieben soll es moglich sein, die Reihenfolge, in der Abschnitte eines Arti-
kels angezeigt werden, zu d&ndern. Zu diesem Zweck ist jedem Abschnitt ein Positionsfeld
position  zugeordnet. Dessen Wert bestimmt die Ordnung der Abschnitte.

Wird ein Abschnitt eingefiigt, muss dessen Positionsfeld initialisiert werden. Der Wert
dieses Feldes wird aus der Hilfte der Summe der Positionswerte des vorherigen sowie

des nachfolgenden Abschnitts gebildet: neu.pos = w. Auf diese Weise ist es
nicht notig, die Positionswerte aller auf den eingefiigten Abschnitt folgenden Abschnit-

te zu erhohen. Gibt es keinen vorherigen oder nachfolgenden Abschnitt, so wird der
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Wert 0 bzw. MAXINT fiir den Positionswert des Vorgdngers oder Nachfolgers gewdhlt.
Bei dem hier beschriebenen Verfahren ist nur eine begrenzte Anzahl von Einfiigeopera-
tionen zwischen zwei Abschnitten moglich. Wird der Positionswert des ersten Abschnitts
auf MAXINT — 230 gesetzt, so kénnen im ungiinstigsten Fall 30 Abschnitte zwischen zwei
gegebenen Abschnitten eingefiigt werden. Dieser Wert ergibt sich beispielsweise, wenn
immer oberhalb eines Abschnittes ein weiterer Abschnitt eingefiigt wird. Der erste Ab-
schnitt erhilt Positionsnummer 239, der zweite die Nummer 2% <230770> usw. Dieses wird

als ausreichend fiir das vorliegende System erachtet.

Soll die Reihenfolge zweier Abschnitte vertauscht werden, geniigt es in einer Trans-
aktion deren Positionswerte zu vertauschen. Auch hier muss beachtet werden, dass die
Abschnitte, die der Nutzer angezeigt bekommt, nicht mehr den Abschnitten bzw. der
Reihenfolge entsprechen miissen, wie sie in der lokalen Datenbank vorliegen. Wurde der
Artikel oder Abschnitt zwischenzeitlich auf der Hintergrunddatenbank geltscht, wird
dieses dem Benutzer angezeigt.

Unabhingig von dieser Problematik funktioniert das Vertauschen der Positionswerte
zweier Abschnitte nur, wenn diese Werte unterschiedlich sind. Diese Bedingung wiirde
verletzt, wenn auf zwei Geréten ein neuer Abschnitt kausal parallel hinter einem gleichen
bestehenden Abschnitt eingefiigt wiirde. Um dieses zu verhindern, wird, zusammen mit
dem Einfiigen eines neuen Abschnitts, eine eigentlich unnétige Schreiboperation auf des-
sen Vorgangerabschnitt vorgenommen. Auf diese Weise wird ein Konflikt provoziert und
das Replikationssystem sorgt dafiir, dass nur eine von moglicherweise mehreren paral-
lelen Einfiigeoperationen aktiviert und letztendlich festgeschrieben wird. Somit ist ge-
waihrleistet, dass jeder Abschnitt eines Artikels eine eindeutige Positionsnummer erhalt.
Nachteilig ist, dass diese anwendungssemantisch unproblematischen parallelen Einfii-
geoperationen nun als Konflikt aufgefasst werden. Eine Anwendung muss sich selbst
darum kiimmern, diese Einfiigeoperation erneut auszufithren, wenn die urspriingliche
Einfiigetransaktion auf Grund von Konflikten definitiv abgebrochen wurde.

Der alternative Ansatz, parallele Einfiigeoperationen zuzulassen und die Eindeutigkeit
des Positionswertes eines Abschnitts durch einen global eindeutigen Gerédtebezeichner
sicherzustellen, funktioniert nicht. Seien beispielsweise kausal parallel zwei Abschnitte
desselben Artikels eingefiigt worden, die beide die Positionsnummer 10 erhielten. Zur
Unterscheidung wiirden die Bezeichner 2 bzw. 3 herangezogen. Ein Problem besteht
nun, wenn auf beiden Gerédten zwischen diese beiden Abschnitte je kausal parallel ein
weiterer einfiigt wiirde. Beide Abschnitte erhielten die gleichen Positionswerte und die
gleichen Bezeichner. Auch eine Verwendung von Zufallszahlen als zusétzlichem Posi-
tionswert liefert nicht das gewtinschte Ergebnis. Bei jedem weiteren Zwischeneinfiigen
miisste eine neue Zufallszahl an die Positionsnummer angehidngt werden, damit deren
globale Eindeutigkeit gewahrt bleibt. Damit wiirde der Wert immer langer. Auch konn-
ten Kollisionen durch die zuféllige Wahl gleicher Werte auftreten.

Auch der Ansatz, einem neuen Abschnitt die um eins erhéhte Positionsnummer seines
Vorgédngers zuzuweisen und die Positionsnummern aller nachfolgenden Abschnitte zu
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erhohen, ist problematisch. Auch hier stiinden parallele Einfiigeoperationen eigentlich
unnotigerweise miteinander in Konflikt, wenn fiir Positionsfelder die Konfliktgranula-
ritat ,cell” festgelegt ist. Ohne Konflikterkennung konnten inkonsistente Zustdande auf-
treten und verschiedenen Abschnitten konnte die gleiche Positionsnummer zugewiesen
werden.

6.3 Beobachter

Die MOBILEWIKI-Anwendung registriert Beobachter in SYMORE um informiert zu wer-
den, wenn fiir eine Transaktion eine Commit- oder Abbruch-Entscheidung getroffen oder
die aktuelle Datenbanksicht gedndert wurde. Bevor eine lokale Transaktion ihr lokales
Pre-Commit ausfiihrt, wird deren Transaktionsnummer ermittelt. Anhand dieser kann
der dem Nutzer angezeigte Zustand der Transaktion aktualisiert werden, wenn SYMORE
den Beobachter iiber die Commit- oder Abbruch-Entscheidung fiir diese informiert.

Bei der Aktualisierung der article  -Tabelle wird die Anwendung ebenfalls benach-
richtigt. Sie ermittelt daraufhin die neu eingefiigten oder geloschten Zeilen dieser Tabelle
und aktualisiert die Verweise in dem gerade angezeigten Artikel. Ist ein Artikel geloscht
worden, so wird ein in einem gerade angezeigten Abschnitt eventuell vorhandener Ver-
weis entfernt. Ist ein Artikel hinzugefiigt worden, so wird ein Wort eines gerade ange-
zeigten Abschnittes eventuell als Verweis markiert. Ebenso wird bei gednderten Titeln
von Artikeln verfahren.

6.4 Fazit

Anhand dieser Beispielanwendung wird erkenntlich, dass SYMORE dem Entwickler ei-
ner dezentralen Anwendung, deren Komponenten nicht staindig miteinander verbunden
sind, aber dennoch Zugriff auf gemeinsame Daten haben sollen, viel Arbeit abnimmt.
So muss sich ein Entwickler nicht darum kiimmern, wie lokale Anderungen an seinem
Datenbestand anderen Knoten bekannt gemacht werden und wie mogliche Konflikte er-
kannt werden. SYMORE kann allerdings nicht einfach wie ein zentralisiertes Datenbank-
system betrachten werden. Die Eigenschaften, die sich durch optimistische, asynchrone
Replikation ergeben, konnen nicht vernachléssigt werden. So miissen Konfliktgranula-
rititen definiert werden, um zu bestimmen, auf welchen Datenbankstrukturen kausal
parallele Anderungen erkannt werden sollen. Wie anhand der Problematik der Artikel-
reihenfolge ersichtlich wird, ist auch dieses in machen Fillen nicht ausreichend. Die An-
wendung muss selbst Vorkehrungen treffen, damit logische Inkonsistenzen nicht auftre-
ten konnen. Hier geschieht dieses durch eine zusitzliche Schreiboperation.

Das Problem, das sich daraus ergibt, dass sich der Zustand eines Artikels in der loka-
len Datenbank verdndern kann, wahrend der Artikel angezeigt wird, ist nicht spezifisch
fiir replizierte Datenbanken. Dasselbe Problem ergébe sich in einer zentralisierten Daten-
bank, wenn der Artikel wéahrend eines Bearbeitungsvorganges nicht gesperrt wiirde.
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Die Bearbeitung eines Artikels im MOBILEWIKI hitte alternativ als langlaufende Trans-
aktion auf der lokalen Datenbank implementiert werden konnen. Diese umfasste das
Laden des Artikels und alle Anderungen an diesem und wiirde erst beendet, wenn der
Artikel gespeichert wird. Solange der Artikel bearbeitet wird, wire dieser auf der lokalen
Datenbank gesperrt. Kausal parallele Anderungen an diesem Artikel wiirden somit in je-
dem Fall von dem Datenbanksystem erkannt. In der momentanen Implementierung von
SYMORE bleibt die gesamte lokale Datenbank fiir die Ausfithrung empfangener Upda-
tetransaktionen gesperrt, solange eine lokale Transaktion stattfindet. Je linger die Trans-
aktion dauert, desto langer ist die lokale Datenbank blockiert. Somit konnten also auch
keine fremden Transaktionen ausgefiihrt werden, die sich nicht auf den momentan be-
arbeiteten Artikel auswirken. Aus diesem Grund verwendet die hier prasentierte Imple-
mentierung des MOBILEWIKI keine langlaufende Transaktion, deren Dauer letztendlich
von dem Nutzer abhédngt, sondern zwei kurze Transaktionen zum Laden und Speichern
eines Artikels mit den beschriebenen Konsequenzen.
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7 Skalierbarkeit

Ein wesentliches Kriterium bei der Bewertung eines Systems ist die Skalierbarkeit. Wie
verhilt sich ein System, wenn bestimmte Einflussgrofien wie z.B. die Anzahl der Teilneh-
mer erhoht werden? Dieses soll in diesem Abschnitt fiir SYMORE untersucht werden.

Der wichtigste Faktor in dem vorliegenden optimistischen Replikationssystem ist da-
bei die Konflikthdufigkeit. Ein Konflikt zwischen zwei Transaktionen fiihrt in SYMORE
zwangsldufig zu einem Abbruch einer dieser Transaktionen, also im Normalfall zu ei-
ner Zuriickweisung einer vom Anwender initiierten Anderungsoperation. Auch wenn
auf diese Weise die Datenbankkonsistenz gewahrt bleibt, beeintrachtigen zu viele Trans-
aktionsabbriiche die Benutzbarkeit einer auf diesem Replikationssystem aufsetzenden
Anwendung. Werden fehlgeschlagene Transaktionen automatisch von der Anwendung
wiederholt, so kann dieses das Problem verschirfen. Noch mehr Transaktionen finden
statt und noch mehr Konflikte konnen auftreten.

SYMORE ist nicht fiir Szenarien geeignet, in denen viele Knoten sehr hdufig die glei-
chen Datenelemente manipulieren. Sind die grofse Mehrheit der Operationen dagegen
Leseoperationen oder ist durch die Anwendung eine Partitionierung der Schreibzugriffe
unterschiedlicher Knoten auf verschiedene Datenelemente gegeben, ist ein erfolgreicher
Einsatz von SYMORE zur Replikation und Synchronisation moglich. Im Folgenden soll
analysiert werden, wie sich die Konfliktwahrscheinlichkeit bei unterschiedlichen Werten
der verschiedenen Systemparameter in SYMORE verhalt.

Ein weiterer die Skalierbarkeit beeinflussender Faktor ist die Anzahl der Nachrichten,
die bendtigt werden, um die verschiedenen lokalen Datenbanken moglichst synchron zu
halten. Jede lokale Transaktion wird als eine Nachricht an eine Verteilungskomponente
iibergeben, die dafiir sorgt, diese an alle anderen Knoten der Replikationsgruppe zu ver-
teilen. Wieviele Nachrichten dafiir benotigt werden, hdngt stark von dem verwendeten
Datenverteilungsverfahren ab und wird hier nicht weiter betrachtet.

7.1 Systemparameter

Um eine genauere Aussage iiber die die Konflikthdufigkeit beeinflussenden Faktoren
treffen zu konnen, wird zundchst analysiert, welche Parameter in SYMORE existieren und
wie diese zusammenhéngen. Abbildung 7.1 stellt deren Beziehungen untereinander dar.
Jeder dieser Parameter wird nun genauer beschrieben:

GroBe der Replikationsgruppe: Dieser Parameter bestimmt, wieviele Knoten bzw. Re-
plikationsmanager an der Replikationsgruppe aktiv teilnehmen. Das Peer-to-Peer-
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Abbildung 7.1: Beziehungen zwischen Parametern, die die Konflikthdufigkeit beeinflus-

sen.

Replikationssystem Symore soll Anwendungen ermoglichen, die das mobile, ko-
operative Arbeiten einer Gruppe von Personen untersttitzen. Es macht im Normal-
fall keinen Sinn, mit Hunderten von Teilnehmern mobil an einer gemeinsamen Auf-
gabe zu arbeiten. Die typische Grofie einer Replikationsgruppe der hier anvisierten
Szenarien betrdgt etwa 10 bis 30 Teilnehmer.

DatenbankgréBe: Dieser Parameter gibt die Anzahl der logischen Datenelemente an, die

auf jeden Knoten repliziert werden. Er kann durch die Grof3e der Replikationsgrup-
pe beeinflusst sein, etwa wenn fiir jeden Knoten spezifische Daten repliziert werden
miissen. Im Normalfall ist die Datenbankgrofse aber ein unabhédngiger Parameter.

Netztopologie/Bewegungsmodell: Je nach Szenario ergeben sich unterschiedliche Netz-

topologien und Bewegungsmodelle. Betrachtet man Szenarien, in denen Knoten
sich in Fahrzeugen relativ schnell fortbewegen, wird man sehr dynamische An-
derungen der Topologie erhalten. Betrachtet man dagegen Fufiginger, die sich in
einem eng umgrenzten Raum bewegen, so wird man ein anderes Bewegungsmo-
dell und eine sich weniger dynamisch dndernde Topologie vorfinden. Die Dichte
eines Netzes hingt unter anderem von der Anzahl der Knoten ab. Je mehr Knoten
vorhanden sind, desto dichter ist das Netz.

Verteilungsdauer: Dieser Parameter gibt an, wie lange es im Durchschnitt dauert, bis
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eine Nachricht von allen Knoten der Replikationsgruppe empfangen wurde. Die-
ses wird zum einen durch die Grofie der Replikationsgruppe beeinflusst. Je mehr
Knoten eine Replikationsgruppe enthilt, desto mehr Kopien miissen bei Anderun-
gen einer Kopie aktualisiert werden und desto langer dauert diese Aktualisierung.



7.1 Systemparameter

Zum anderen beeinflussen die Netztopologie und das zugrunde liegende Bewe-
gungsmodell diesen Parameter. Im giinstigsten Fall befinden sich alle Knoten im
Broadcastradius zueinander. Dann konnen Daten zwischen diesen mit nur einer
einzigen Nachricht sehr schnell verteilt werden. Im ungiinstigsten verbundenen
Fall befinden sich alle Knoten in einer Reihe und jeder kann nur je einen linken und
rechten Nachbarknoten erreichen. Dabei werden #Knoten — 1 Nachrichten bendtigt
und die Verteilung einer Nachricht dauert entsprechend ldnger. In MANETSs sind
normalerweise nicht alle Knoten permanent miteinander verbunden. Hier hangt
die Dauer der Datenverteilung von der Bewegung der Knoten und der sich dar-
aus ergebenden Haufigkeit ab, mit der zwei Knoten in Kommunikationsreichweite
zueinander gelangen.

Transaktionsrate: Dieser Parameter gibt an, wie hoch die mittlere Frequenz ist, mit der
Transaktionen initiiert werden. Die Transaktionsrate hangt von der Art der ver-
wendeten Anwendung bzw. dem Anwendungsfall, in dem das Replikationssystem
eingesetzt wird, als auch von der Knotenanzahl ab.

TransaktionsgroBe: Dieser Parameter ist durch die Anwendung bestimmt. Er gibt an,
aus wievielen (Schreib-)Operationen eine Transaktion im Mittel besteht.

Updates: Die Anzahl der Updateoperationen ergibt sich aus der Grofie der einzelnen
Transaktionen sowie der Rate, mit der Transaktionen ausgefiihrt werden.

Konflikte: Ein Konflikt entsteht, wenn ein Datenelement kausal parallel von zwei auf
unterschiedlichen Knoten initiierten Transaktionen manipuliert wird. Dieser Para-
meter wird durch die mittlere Frequenz von Transaktionsausfiihrungen sowie der
Geschwindigkeit von deren Verteilung, bzw. der Dauer der Unverbundenheit eines
Knotens beeinflusst. Je schneller Transaktionsdaten an alle anderen Teilnehmer der
Replikationsgruppe verteilt werden, desto geringer ist die Wahrscheinlichkeit, dass
Konflikte auftreten konnen. Steigt allerdings die Rate an, mit der Transaktionen auf
unterschiedlichen Knoten ausgefiihrt werden, so erhoht sich auch die Wahrschein-
lichkeit dafiir, dass kausal parallel auf gleiche Datenelemente zugegriffen wird.

Auch die Grofie der Transaktionen und die Grofse der Datenbank beeinflussen
die Wahrscheinlichkeit, dass Konflikte auftreten, wenn angenommen wird, dass
Schreiboperationen der Transaktionen gleichverteilt auf Datenelemente der Daten-
bank ausgefiihrt werden.

Transaktionsabbruch: Die Anzahl der Konflikte, die zwischen Transaktionen auftreten,
bestimmt direkt die Anzahl der Transaktionen, die letztendlich abgebrochen wer-
den miissen. Da von Transaktionen, die an einem Konfliktelement in Konflikt ste-
hen, alle bis auf eine abgebrochen werden, werden insgesamt mindestens #Konzﬂ

Transaktionen abgebrochen.
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7 Skalierbarkeit

Parameter | Beschreibung

E(U) Erwartetes Intervall der Ubertragungsvorginge

E(T) Erwartetes Intervall, in dem ein Knoten Transaktionen ausfiihrt

E(T") Erwartetes Intervall zwischen zwei potentiell in Konflikt stehenden
Transaktionen

replizierte Elemente der Datenbank

0 Anzahl der Operationen jeder Transaktion (auf disjunkte Elemente)

k Anzahl der Teilnehmer der Replikationsgruppe

Tabelle 7.1: Parameter des Systemmodells

7.2 Analyse

Es soll nun eine Formel entwickelt werden, die die grundlegenden Parameter Grife der
Replikationsgruppe, DatenbankgrofSe, Verteilungsdauer, Transaktionsrate und Transaktionslin-
ge quantitativ in Beziehung setzt, um eine Aussage dariiber zu ermoglichen, wie sie je-
weils die Wahrscheinlichkeit fiir Konflikte beeinflussen.

Modell

Um die Wahrscheinlichkeit fiir einen Konflikt zu bestimmen, muss zunéchst ein System-
modell definiert werden, das die komplexe Realitdt vereinfacht widerspiegelt. Dieses
System bestehe aus einer Menge von k Knoten. Jeder Knoten initiiere Transaktionen,
wobei die Zufallsvariable T die Zeitspanne zwischen den Pre-Commits zweier aufein-
anderfolgender lokaler Transaktionen beschreibe. Diese sei exponentialverteilt mit ei-
nem bekannten Erwartungswert E(T). Die Exponentialverteilung wird typischerweise
bei der Modellierung zufélliger Zeitintervalle, wie z.B. Ankunftsereignissen verwendet
([H100, S. 35]). Lokale Transaktionen werden zu anderen Knoten iibertragen, sobald Ver-
bindungen zu diesen bestehen. Vereinfachend wird angenommen, dass sich bei solch
einem Ubertragungsereignis alle Knoten der Replikationsgruppe synchronisieren. Die
Zeitspanne zwischen zwei Ubertragungsereignissen sei durch die ebenfalls exponential-
verteilte Zufallsvariable U angegeben, wobei ihr Erwartungswert E(U) als gegeben ange-
nommen wird. Jede Transaktion bestehe aus 0 Operationen. Jede dieser Operation schrei-
be ein anderes Datenelement. Diese Datenelemente werden gleichverteilt aus der Menge
aller e Datenelemente der Datenbank gewdhlt. Die Dauer der Transaktionsausfiihrung
sowie der Ubertragungsvorginge wird vernachlassigt. Auferdem werden ausschliellich
Konflikte betrachtet, die sich durch kausal parallele Schreiboperationen ergeben. Schreib-
Lese-Konflikte werden nicht berticksichtigt. In Tabelle 7.1 sind die Parameter dieses Mo-
dells noch einmal zusammengefasst.

Eine Transaktion t4 eines Knotens A steht demnach mit mindestens einer anderen
Transaktion in Konflikt, wenn in der Zeitspanne zwischen dem letzten Ubertragungsvor-
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Abbildung 7.2: Auftreten von Konflikten im Modell (ii — Ubertragung; t — Transaktion)

gang vor t4 und dem néchsten Ubertragungsvorgang nach t4 mindestens eine weitere
Transaktion fg, initiiert von einem anderen Knoten, stattfindet und beide Transaktionen
mindestens ein gleiches Datenelement manipulieren. Dieses ist in Abbildung 7.2 darge-
stellt.

Eine Formel, die aus diesen Eingabegrofien E(T), E(U), k, 0 und e die Wahrscheinlichkeit
bestimmt, dass eine Transaktion mit mindestens einer anderen in Konflikt steht, wird nun
schrittweise hergeleitet.

7.2.1 Bestimmung der Konfliktwahrscheinlichkeit
Basisformel

Vorerst wird angenommen, dass die Datenbank nur aus einem einzigen Element besteht
und jede Transaktion von einem anderen Knoten initiiert wird. Jede Transaktion kann
also potentiell mit jeder anderen in Konflikt stehen. Die Zufallsvariable T’ gibt das In-
tervall zwischen zwei potentiell in Konflikt stehenden Transaktionen an. Wie sich dieses
aus den Parametern E(T), e, 0 und k bestimmt, wird in den folgenden Schritten gezeigt.
Um die Wahrscheinlichkeit fiir einen Konflikt P(K) zu bestimmen, wird zunéichst die

Gegenwahrscheinlichkeit P(K), dass eine Transaktion mit keiner anderen in Konflikt
steht, ermittelt. P(K) ist die Wahrscheinlichkeit, dass in der Zeitspanne zwischen zwei
Ubertragungsereignissen nur eine Transaktion stattfindet. Ausgehend von einer Trans-
aktion t folgt dabei als nachstes Ereignis eine Ubertragung und erst danach eine weitere
Transaktion. Ebenso ist das letzte Ereignis vor ¢ eine Ubertragung. Die letzte Transaktion
vor t fand vor dieser Ubertragung statt.

Auf Grund der Gedichtnislosigkeit der Exponentialverteilung kann die Wahrschein-
lichkeit, dass nach einer Transaktion eine Ubertragung vor einer weiteren Transaktion
stattfindet, als P(T" > U) ausgedriickt werden. Es wird fiir jede mogliche Zeitspanne u
zwischen einer Transaktion und dem folgenden Ubertragungszeitpunkt die Wahrschein-
lichkeit berechnet, dass die Zeitspanne t zwischen dieser Transaktion und der ndchsten
Transaktion grofser als u ist:

P(T' > U) = /wa@[) </uwf(t) dt) du
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7 Skalierbarkeit

Setzt man in diese Formel die Dichtefunktion der Exponentialverteilung ein, so erhalt

man:

P(T'>U) =

e M </ Ao e_/\ztdt> du
u

e M “(1—F(u))du

fo
f, me
— / e M1~ (1— e 2")) du
f, me
f; me
l

)\21/[ du

—A2) gy

A2)
)\1+7\2 ]0

(mim)
A+ A _/\1+)\2

E(U) = A% ist der Erwartungswert fiir die Intervalllinge zwischen zwei Ubertragun-
gen, E(T') =
Konflikt stehenden Transaktionen. Setzt man diese Erwartungswerte in die obige Formel

ein, so erhalt man. /\1/:’1 N = E(T’,E)(Ig(u). Dieses ist die Wahrscheinlichkeit, dass nach einer

/\% der Erwartungswert fiir die Intervalllinge zwischen zwei potentiell in

Transaktion eine Ubertragung stattfindet, bevor eine weitere Transaktion initiiert wird.

Um die Wahrscheinlichkeit zu bestimmen, dass eine Transaktion mit keiner anderen in
Konflikt steht, darf auch vor dieser und nach der letzten vorherigen Ubertragung keine
weitere Transaktion initiiert worden sein. Diese Wahrscheinlichkeit ist gleich der eben be-
rechneten. Die Wahrscheinlichkeit, dass eine Transaktion mit keiner anderen in Konflikt
steht, betrdgt somit:

% = P - (—ET N EW) 1\
P = P17 0 = () = (1w )

Die Wahrscheinlichkeit fiir einen Konflikt ist die Gegenwahrscheinlichkeit, also

B EU) \°
P(K)=1- (1 — W) . (7.1)

Beriicksichtigung der Knotenanzahl

Bisher wurde nicht beachtet, dass Transaktionen von unterschiedlichen Knoten initiiert
werden und nur Transaktionen unterschiedlicher Knoten miteinander in Konflikt ste-
hen konnen. Nun soll betrachtet werden, wie sich die Konfliktwahrscheinlichkeit verhalt,
wenn Transaktionen von k unterschiedlichen Knoten initiiert werden. E(T) ist der Erwar-
tungswert des Intervalls, mit dem ein Knoten Transaktionen erzeugt. Da bei k Knoten
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insgesamt k-mal so viele Transaktionen initiiert werden, betragt der Erwartungswert fiir
die Dauer zwischen der Ausfiihrung zweier beliebiger Transaktionen nun @

Um die Konfliktwahrscheinlichkeit mit Berticksichtigung der Knotenanzahl zu bestim-
men, wird eine weitere Zufallsvariable K verwendet. K gibt an, wieviele Transaktionen
des gleichen Knotens hintereinander vorkommen, bis eine Transaktion eines anderen
Knotens auftritt. Da T und K stochastisch unabhingig sind, errechnet sich die erwarte-
te Zeitspanne zwischen zwei Transaktionen unterschiedlicher Knoten folgendermafien:
E(T') = E(KT) = E(K) - E(T).

E(K) berechnet sich wie folgt:

Die Wahrscheinlichkeit P(K = n) ergibt sich daraus, dass die Anzahl der giinsti-
gen Fille ermittelt wird und durch die Anzahl aller Falle geteilt wird. Insgesamt gibt
es k(1) Moglichkeiten k Transaktionstypen (Transaktionen unterschiedlicher Knoten)
(n + 1)-mal hintereinander anzuordnen. Die giinstigen Félle sind die Falle, bei denen n-
mal hintereinander eine Transaktion des gleichen Knotens vorkommt und anschliefSend
eine andere. Fiir die n gleichen Transaktionen gibt es k mogliche Transaktionstypen. Das
folgende, andere Element kann dann aus den verbleibenden (k — 1) Transaktionstypen
gewdhlt werden.

Beriicksichtigung von Datenbank- und TransaktionsgroBe

Dass Transaktionen auf unterschiedlichen Datenelementen arbeiten konnen und dann
nicht miteinander in Konflikt stehen, wurde bisher vernachladssigt. Wenn jede Transakti-
on ein Datenelement gleichverteilt aus der Datenbank wéhlen kann, verringert sich die
Konfliktwahrscheinlichkeit mit zunehmender Datenbankgrofie. Transaktionen miissen
auch nicht nur aus einer Operation bestehen. Manipuliert eine Transaktionen mehrere
unterschiedliche Datenelemente, so erhdht sich die Wahrscheinlichkeit, dass sie an min-
destens einem Datenelement mit einer anderen Transaktion in Konflikt steht. Es sei o die
Anzahl der Operationen jeder Transaktion, die auf unterschiedlichen Datenelementen
arbeiten und e die Grofle der Datenbank.

Seien t, t, zwei Transaktionen, die mindestens ein gleiches Datenelement schreiben
und somit potentiell in Konflikt miteinander stehen. Die Zufallsvariable D gebe an, wie-
viele Transaktionen zwischen t; und t; vorkommen, die nicht potentiell mit ¢; in Konflikt
stehen, also kein Datenelement manipulieren, das auch von t; manipuliert wird. Um nun
den Erwartungswert der Anzahl der Zwischenrdume zwischen #; und f, zu erhalten,
muss 1 zu E(D) addiert werden.

Analog zu der Beriicksichtigung der Knotenanzahl kann somit die erwartete Zeitspan-
ne zwischen zwei Transaktionen, die mindestens ein gleiches Datenelement manipulie-
ren, errechnet werden: E(T') = E(DT) = (E(D) +1) - E(T).
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S ) I 0 N )
(5" ) = ("

Um P(D = n) zu bestimmen, werden zunichst alle Moglichkeiten bestimmt, die es

E(D) = ilnP(D:n) = iln (o) - ()

fiir die n + 2 betrachteten Transaktionen gibt, so dass die oben genannten Bedingungen
der Zufallsvariable D erfiillt sind. Die erste und letzte Transaktion miissen mindestens
ein gleiches Datenelement manipulieren und die Transaktionen dazwischen diirfen nicht
potentiell mit der ersten in Konflikt stehen. Fiir die erste Transaktion gibt es (¢) Moglich-
keiten o Elemente aus e Elementen auszuwihlen. Die Schreibmenge der (n+2)ten Trans-
aktion soll sich mit dieser iiberlappen. Es gibt (“,°) Moglichkeiten, dass sie dieses nicht
tut, also () — (“,°) Moglichkeiten, dass sie sich mit dieser iiberlappt. Fiir die n Transak-
tionen zwischen der ersten und der letzten gibt es jeweils (°,°) Mdoglichkeiten, so dass
sich ihre Schreibmengen nicht mit der ersten iiberlappen.

Dividiert man die so erhaltene Zahl durch die Anzahl aller Moglichkeiten (1 4 2)-mal
o Elemente aus e Elementen auszuwahlen ( (S)n+2 )
scheinlichkeit.

Die gesuchte Wahrscheinlichkeit betrdgt also:
= () ()
(e) n+2

o

Fiir den Spezialfall 0 = 1 vereinfacht sich der Erwartungswert zu E(D) = = T =
e—1

, so erhdlt man die gesuchte Wahr-

AR (1

Gesamtformel

Aus den oben ermittelten Teilformeln ergibt sich unter Berticksichtigung der Knotenan-
zahl, der Datenbankgrofie und der Transaktionsldnge folgende Formel fiir die Konflikt-
wahrscheinlichkeit:

(7.2)

Diskussion

Natiirlich spiegelt das hier vorgestellte Modell nur anndhernd ein reales Replikations-
system wider. Reales Verhalten von Teilnehmern wurde mit Wahrscheinlichkeitsvertei-
lungen angendhert. So ist die Annahme, dass sich alle Knoten in exponentialverteilten
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Intervallen synchronisieren, vereinfacht. In der Realitit werden Daten schrittweise iiber
mehrere Hops verteilt und nicht zwischen allen Knoten auf einmal, wie in diesem Modell
angenommen. Einzelne Knoten konnen iiber langere Zeitraume nicht mit dem Netz ver-
bunden sein, wihrend andere sehr schnell Daten mit benachbarten Knoten austauschen.
Auch werden Nutzer nicht exponentialverteilt Transaktionen initiieren. In realen Syste-
men konnen sich Nutzer absprechen und versuchen, Konflikte zu vermeiden. Ebenfalls
wird in vielen Anwendungen nicht gleichverteilt auf Datenelemente zugegriffen, son-
dern es ergibt sich eine natiirliche Partitionierung unter den verschiedenen Nutzern, was
zu einer Verminderung der Konflikte fiihrt. Auf der anderen Seite sollte vermieden wer-
den, dass bestimmte Datenelemente sich zu Hotspots entwickeln, auf die sehr haufig
von verschiedenen Nutzern zugegriffen wird. Dieses fiihrt zu einer erhohten Konflikt-
wabhrscheinlichkeit. Die Konflikterkennungs- und Losungsmechanismen SYMORES die-
nen hauptsichlich dazu, zu verhindern, dass inkonsistente Datenbankzustdnde auftre-
ten konnen. Durch Einsatzzweck, Anwendung und Nutzerverhalten muss dafiir gesorgt
werden, dass potentiell konfliktverursachende Aktionen so selten wie moglich sind.

Die hier hergeleitete Formel ist nicht spezifisch fiir SYMORE, sondern gilt fiir jedes opti-
mistische, asynchrone peer-to-peer Replikationssystem. Viele Spezifika von SYMORE wie
die Art der Konflikterkennung und Konfliktlosung oder die Verwendung von Echtzeit
spielten in der Analyse keine Rolle und beeinflussen grundsatzlich nicht, dass Konflikte
auftreten. SYMORE bietet mit der flexiblen Definition von Konfliktelementen die Mog-
lichkeit, die Granularitat der Datenelemente, auf denen Konflikte erkannt werden sollen,
moglichst gering zu wahlen und so die Wahrscheinlichkeit fiir Konflikte zu minimieren.

Trotzdem liefert diese Formel eine Richtlinie, anhand derer sich die Konfliktwahr-
scheinlichkeit und damit Konflikthdufigkeit in konkreten Anwendungen mit bestimm-
ten Parametern abschitzen ldsst. Fiir die MOBILEWIKI-Anwendung sei beispielsweise
angenommen, dass jeder der 15 Teilnehmer einer kollaborierenden Gruppe im Mittel
10 Anderungen pro achtstiindigem Arbeitstag vornimmt. Fiir jede Anderung wird eine
Transaktion ausgefiihrt, die 2 disjunkte Elemente manipuliert. Im Mittel synchronisie-
ren sich alle Teilnehmer zwei mal pro Stunde. Die Datenbank enthalte 2000 Elemente
(Artikel und Abschnitte). Es ergeben sich also das erwartete Ubertragungsintervall mit
E(T) = 0,8h und das erwartete Transaktionsintervall mit E(U) = 0,5h. Damit ergibt
sich die Wahrscheinlichkeit, dass irgendeine Transaktion mit mindestens einer anderen
in Konflikt steht, von 3,4%. Das bedeutet, dass von allen 15 * 10 = 150 an einem Tag aus-
gefiihrten Transaktionen 5,1 im Mittel mit anderen in Konflikt stehen. Da der Konflikt-
l6sungsalgorithmus in SYMORE nicht alle in Konflikt stehenden Transaktionen abbricht,
sondern an jedem Konfliktelement eine Transaktion festgeschrieben werden kann, miis-
sen im giinstigsten Fall von diesen nur 2,55 Transaktionen abgebrochen werden.

Da Transaktionen zunéchst asynchron und lokal ausgefiihrt werden und erst nach ei-
nem Pre-Commit verteilt werden, konnen selbst im optimalen Fall, wenn sich alle Kno-
ten in Kommunikationsreichweite zueinander befinden, Konflikte auftreten. Die Wahr-
scheinlichkeit fiir einen Konflikt ist dann allerdings sehr gering. Verringert sich E(U) bei-
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spielsweise auf 10s, so betrdgt die Konfliktwahrscheinlichkeit im obigen Fall weniger als
0,02%.

Wie an der Herleitung von Formel 7.1 deutlich wird, hingt die Konfliktwahrschein-
lichkeit von dem Verhéltnis von erwartetem Ubertragungsintervall E(U) zu erwartetem
Intervall zwischen zwei potentiell in Konflikt stehenden Transaktionen E(T”) ab. Je klei-
ner E(U) im Verhiltnis zu E(T") ist, desto geringer ist die Konfliktwahrscheinlichkeit. Wie
genau sich diese beiden Grofien E(U) und E(T”) auf die Konfliktwahrscheinlichkeit aus-
wirken, zeigt Abbildung 7.3. Die Kurve dort zeigt das Verhiltnis von E(U) zu E(T’) bei
einer logaritmischen Skalierung der x-Achse zur Basis 2. So kann die Konfliktwahrschein-
lichkeit auch fiir Werte kleiner als 1 gut abgelesen werden. Aufierdem lésst sich einfach
vergleichen, wie sich die Konfliktwahrscheinlichkeit bei Verdopplung oder Halbierung
des Verhiltnisses E(U)/E(T") verhilt. Bei gleichem Verhéltnis von E(U) zu E(T’) betragt
die Konfliktwahrscheinlichkeit 75%. Konfliktwahrscheinlichkeiten von weniger als 10%
ergeben sich erst bei Verhéltnissen von weniger als 1/16. Bei weiterer Verdopplung von
E(T’) nimmt die Konfliktwahrscheinlichkeit allerdings immer geringer ab.

Interessant ist nun zu untersuchen, wie die Parameter Knotenanzahl, Datenbankgrofse
und die Transaktionsldange den Wert E(T’) beeinflussen.

Da die Formel fiir den Erwartungswert der Zuvallsvariablen D nicht ganz einfach zu
interpretieren ist, ist diese fiir verschiedene Datenbankgrofien und Transaktionslangen in
Abbildung 7.4 dargestellt. Man erkennt, dass der erwartete Abstand zweier in Konflikt
stehender Transaktionen mit zunehmender Transaktionslinge rapide abnimmt. Damit
steigt die Konfliktwahrscheinlichkeit iiberproportional an.

In den Abbildungen 7.5 und 7.6 ist die Konfliktwahrscheinlichkeit fiir feste Verhaltnis-
se von E(U) zu E(T), einer Transaktionsldnge von 1 und verschiedenen Werten fiir die
Knotenanzahl und die Grofse der Datenbank dargestellt. Auf diese Weise wird ersicht-
lich, mit welchen Parametern welche Konfliktwahrscheinlichkeiten erreicht werden. Ist
das Verhiltnis E(U) zu E(T) gleich 1, so ist die Konfliktwahrscheinlichkeit selbst bei 50
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Knoten und 1000 Datenelementen kleiner als 10% und bei 100 Knoten und 1000 Daten-

elementen noch kleiner als 20%. Bei einem Verhiltnis von E(U) zu E(T) von 3 werden bei
diesen Werten bereits etwa 24% bzw. 40% erreicht.

7.3 Gray: Dangers of Replication

Eine andere Abschitzung der Konfliktwahrscheinlichkeit in optimistischen und asyn-
chronen Peer-to-Peer-Replikationssystemen nimmt Gray in [GHOS96, S. 178] vor.

Das Systemmodell dort ist &hnlich dem fiir die obige Analyse angenommenen. Jeder
Knoten initiiert mit der Frequenz TPS lokal Transaktionen, die aus je 0 Updateopera-
tionen bestehen. Diese werden auf Kopien von Datenelementen ausgefiihrt, die gleich-
verteilt aus einer Datenbank mit e Elementen gewdhlt werden. In seinem Modell hat ein
Knoten fiir eine bestimmte Zeitspanne Disconnected_Time keine Verbindung zu ande-
ren Knoten. In dieser Zeit werden dort Outbound_Updates ~ disconnect_time - TPS - 0
Operationen ausgefiihrt. Da jeder andere Knoten ebenfalls etwa diese Anzahl an Ope-
rationen ausfiihrt, empfangt der Knoten, wenn er sich wieder mit dem Netz verbindet,
Inbound_Updates ~ (k — 1) - disconnect_time - TPS - 0 Operationen auf unterschiedlichen
Datenelementen.

Konflikte entstehen, wenn Inbound_Updates Datenelemente enthilt, die sich auch in
Outbound_Updates befinden. Die Wahrscheinlichkeit dafiir wird von Gray ndherungs-
weise folgendermafien angegeben:

Inbound_Updates - Outbound_Updates
e

P(conflict) ~ (7.3)

Bei dieser Formel konnen Werte grofier als 1 auftreten. Es handelt sich also nicht
um eine Dichtefunktion. Diese Ndherung gilt somit nur, wenn e > |Inbound_Updates -
Outbound_Updates| ist. Setzt man die obigen Formeln fiir Inbound_Updates und
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Abbildung 7.7: Vergleich der Konfliktwahrscheinlichkeiten nach Gray und nach der Ana-
lyse in 7.2.

Outbound_Updates in diese Abschitzung ein, so erhilt man:

k - (Disconnect_Time - TPS - 0)?
e
Aus dieser Formel leitet Gray die Rate ab, mit der Konflikte im gesamten System be-

P(conflict) ~

hoben werden miissen. Diese betrdgt etwa:

k
Disconnect_Time

Lazy_Group_Reconciliation_Rate ~ P(conflict) -
__ Disconnect_Time - (TPS -0 - k)?

~

e

Man erkennt hier, dass diese Rate mit dem Quadrat der Knoten und Transaktionen in
dem System wdchst, aber nur mit der einfachen Zeit, in der Knoten unverbunden sind.
Wird die Anzahl der Knoten also beispielsweise um den Faktor 10 erhoht, so erhoht sich
die Rate, mit der Konflikte behoben werden miissen bereits um den Faktor 100.

Fiir einen Vergleich der Analyse Grays mit der Formel 7.2 der obigen Analyse in Ab-
schnitt 7.2 sind in Abbildung 7.7 die Werte, die sich aus beiden Formeln bei gleicher Ein-
gabe ergeben, fiir einige Eingabewerte gegeniibergestellt. Die Disconnect_time in Grays
Formel entspricht etwa dem Erwartungswert des Ubertratungsintervalls E(U) der For-
mel 7.2. TPS entspricht etwa % Als Parameter sind e = 1000 und 0 = 1 sowie unter-
schiedliche Verhiltnisse von E(U)/E(T) gewahlt. Auf der x-Achse wird tiber die Kno-
tenanzahl variiert. Bis auf Eingaben mit kleinem Verhaltnis E(U)/E(T) liefert Grays Ab-
schiatzung wesentlich hohere Konfliktwahrscheinlichkeiten als die obige Analyse. Diese
steigen bei zunehmendem k zudem schneller an. Dieses liegt daran, dass Gray ein et-

was anderes Modell verwendet. Im Gegensatz zur Analyse in Abschnitt 7.2 geht Gray
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7.3 Gray: Dangers of Replication

von einer festen Zeit der Unverbundenheit aus, in der eine feste Anzahl an Transak-
tionen stattfinden. Er verwendet keine Wahrscheinlichkeitsverteilungen. Auch ist seine
Abschiétzung fiir die Anzahl der Objekte, die sich in den Mengen Inbound_Updates und
Outbound_Updates tiberlappen, in Gleichung 7.3 nicht genau, insbesondere wenn diese
Mengen im Verhiltnis zur Datenbankgrofie viele Elemente enthalten. Ist die Datenbank
dagegen grofs und die Anzahl der Elemente in diesen Mengen klein, liefert die Abschit-
zung recht gute Werte.

Abschlieflend ldsst sich feststellen, dass die in dieser Arbeit hergeleitete Formel in ih-
rer Genauigkeit tiber die Graysche Formel hinausgeht. Sie ist somit besser geeignet, die
Konfliktwahrscheinlichkeit bei optimistischer Peer-to-Peer-Replikation zu bestimmen.
Sie zeigt zudem, dass die Konfliktwahrscheinlichkeit in vielen Fallen wesentlich geringer
ist als durch Grays Abschédtzung behauptet wird.
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8 Zusammenfassung und Ausblick

In diesem Kapitel wird zusammengefasst, was in der vorliegenden Diplomarbeit erreicht
wurde. Anschlieffend wird in einem Ausblick aufgezeigt, welche Aspekte erganzt wer-
den sollten, um von dem im Rahmen der Arbeit entwickelten Prototyp des Replikati-
onssystems zu einem Produktivsystem zu gelangen und in welche Richtungen das hier
vorgestellte Replikationskonzept weiterentwickelt werden konnte.

8.1 Zusammenfassung

Im Rahmen der vorliegen Arbeit wurde das System SYMORE, ein optimistisches und
asynchrones Peer-to-Peer-Datenbankreplikationssystem fiir mobile Gerdte, entworfen
und in Java prototypisch fiir 2ME CDC implementiert. Aufgabe dieses Systems ist es,
Datenelemente, die auf jedes mobile Gerét repliziert sind, global konsistent zu halten.
Auf Grund des optimistischen Synchronisationsansatzes sind Konflikte zwischen Trans-
aktionen auf unterschiedlichen Gerdten und zwischenzeitliche Abweichungen eines lo-
kalen Datenbankzustandes von einem globalen Zustand moglich. Eventual Consistency
wird aber erreicht. Anders als in vielen anderen optimistischen Replikationssystemen
konnen Gruppen von Operationen zu Transaktionen zusammengefasst werden. Letzte-
re werden atomar und in Isolation zu anderen lokalen Transaktionen ausgefiihrt. Die
Semantik der von SYMORE verwendeten Transaktionen orientiert sich an der von Trans-
aktionen klassischer zentralisierter Datenbanksysteme. Die klassische Serialisierbarkeits-
theorie kann demnach auch in SYMORE angewendet werden. Es wurde gezeigt, dass 1-
Kopien-Serialisierbarkeit aller definitiv festgeschriebenen Transaktionen garantiert wird.

SYMORE bietet Flexibilitdt im Umgang mit Konflikten. So konnen nicht nur die kausal
parallelen Manipulationen von Kopien gleicher Datenelemente, sondern optional auch
Lese-Schreib-Konflikte erkannt und Phantome vermieden werden. Aufierdem kann ein
Anwender des Replikationssystems Datenelemente zu grofieren Einheiten, den Konflikt-
elementen, zusammenfassen. So kann zwischen Konflikterkennung und der Menge der
zu libertragenen Daten abgewogen werden. Je feingranularer die Konflikterkennung ein-
gestellt ist, desto hoher ist der Datenaufwand. Auch ist es moglich, auf manchen Struktu-
ren keine Konflikterkennung durchzufiihren und so auch kausal parallele Transaktionen
zuzulassen.

Beziehungen zwischen Transaktionen werden in einem Vorgangergraphen dargestellt.
Die in SYMORE verwendete syntaktische Konflikterkennung ist nicht so flexibel wie ei-
ne semantische Konflikterkennung. Sie ist allerdings effizienter, was fiir leistungsschwé-
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8 Zusammenfassung und Ausblick

chere mobile Gerédte wichtig ist. Zur syntaktischen Konflikterkennung reicht eine Be-
stimmung der Vorgdngerbeziehungen zwischen Transaktionen aus. Im Gegensatz dazu
miissten bei semantischer Konflikterkennung bei jeder Anderung des vorlaufigen Da-
tenbankzustandes die Vorbedingungen von Transaktionen erneut ausgewertet werden.
Dieses erfordert viel Rechenzeit. Es gibt sicher Anwendungsfille, fiir die eine semanti-
sche Konfliktlosung vorteilhaft ist. Fiir viele Problemstellungen reicht die syntaktische
Konflikterkennung jedoch aus, wie nicht zuletzt an der Beispielanwendung des mobilen,
Peer-to-Peer-Wikisystems demonstriert wurde. Ein weiterer Vorteil SYMORES ist seine
Orientierung an der Handhabung zentralisierter Datenbanksysteme. Dadurch wird die
Verwendung des Systems erleichtert. Ein Anwendungsentwickler kommuniziert wie ge-
wohnt tiber die JDBC-Schnittstelle mit dem Replikationssystem und verwendet SQL, um
Daten abzurufen und zu manipulieren. Ein entsprechender SQL-Parser wurde fiir den
Prototypen entwickelt.

Durch die Verwendung von Echtzeit konnen Konfliktlosungsalgorithmen entwickelt
werden, die berticksichtigen, in welcher Reihenfolge auch kausal parallele Transaktionen
ausgefiihrt wurden. Dieses fiihrt zu einer fiir Nutzer intuitiveren Auswahl der Transak-
tionen, die im Konfliktfall abgebrochen werden. Aufierdem wurde ein Konfliktlosungs-
algorithmus vorgestellt, der Priorititswerte von Transaktionen bei dieser Auswahl be-
riicksichtigt. Das System ermoglicht zudem benutzerdefinierte Konfliktlosungsalgorith-
men zu verwenden. Diese konnen ohne groflen Aufwand entwickelt werden. Da eine
Synchronisation der Uhren der mobilen Geréte nicht vollstindig erreicht werden kann,
wurde das Konzept der ,Rasterzeit” eingefiihrt. Dabei wird die Auflosung der Zeitpunk-
te von Ereignissen kiinstlich herabgesetzt. Sind Ereignisse in dieser Rasterzeit ,gleich-
zeitig”, werden andere Ordnungskriterien herangezogen. Auf diese Weise ist sicherge-
stellt, dass alle Ereignisse auf allen Knoten in der gleichen Reihenfolge geordnet wer-
den. Dieses ist essentiell, um iiberall den gleichen Datenbankzustand zu erreichen. Die
Korrektheit der verwendeten Verfahren wie Konfliktlosung, Zeitsynchronisation und das
Erreichen von Eventual Consistency wurden ebenso wie die Garantie von 1-Kopien-
Serialisierbarkeit nachgewiesen.

Nachrichten tiber lokale Transaktionen werden tiiber eine fiir MANETs optimierte Ver-
teilungskomponente effizient in der Replikationsgruppe verteilt. AufSer diesen Nachrich-
ten sind keine weiteren notig, um Konflikte zu erkennen oder zu entscheiden, welche
Transaktionen festgeschrieben werden miissen. Diese Entscheidungen trifft jeder Kno-
ten lokal und autonom. Implizite Informationen dazu werden aus den die Transaktionen
verteilenden Nachrichten gewonnen. Auf diese Weise miissen nur wenige Nachrichten
versandt werden. Da jeder Sendevorgang mit einem hohen Energieverbrauch verbunden
ist, wird so effizient mit den begrenzten Energiereserven mobiler Gerdte umgegangen.

Schliefllich wurde analysiert, wie sich die Wahrscheinlichkeit fiir Konflikte in einem
optimistischen Peer-to-Peer-System in Bezug auf verschiedene Parameter verhidlt. Auch
wenn bei der Analyse von einem vereinfachten Systemmodell ausgegangen wurde, er-
moglicht die entwickelte Formel eine Abschidtzung, fiir welche Anwendungsfille diese
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Art der Replikation geeignet ist und mit welcher Konfliktrate gerechnet werden muss.

Alles in allem bietet SYMORE eine neuartige, optimistische und asynchrone Peer-to-
Peer-Datenreplikation. Durch die Wahl effizienter und leichtgewichtiger Verfahren fiir
die einzelnen Teilbereiche des Systems ist ein besonders fiir MANETSs geeignetes System
entstanden, das mit einem transaktionsorientierten Ansatz iiber die rein zustandsorien-
tierten Ansétze anderer Systeme hinausgeht.

Die erfolgreiche Demonstration an einem Prototypen zeigt, dass das System fiir die Da-
tenreplikation in kooperativen, ad-hoc miteinander kommunizierenden Gruppen geeig-
net ist. Dieses ldsst darauf hoffen, das System nach weiterer Verfeinerung in interessanten
Anwendungen einsetzen zu konnen.

8.2 Ausblick

Das Ziel der Diplomarbeit war es, einen Replikations- und Synchronisationsmechanis-
mus fiir relationale Datenbanken zum Einsatz auf mobilen Gerdten in MANETs zu ent-
wickeln. Der Fokus lag dabei auf der Konflikterkennung und -16sung. Es wurde ein Pro-
totyp entwickelt, in dem das in dieser Arbeit vorgestellte Replikationskonzept erfolg-
reich umgesetzt wurde. Zu einem produktiv einsetzbaren System gehoren noch weitere
Aspekte, deren Behandlung nicht Aufgabe der hier vorliegenden Arbeit war, wie die Si-
cherstellung von Konsistenz auch bei Systemabstiirzen und dem darauf folgenden Wie-
deranlauf (recovery). Bei einem Wiederanlauf einer lokalen Datenbank muss sicherge-
stellt werden, dass keine Inkonsistenzen auftreten. Viele Konsistenzaspekte lassen sich
an die eingebettete Datenbank delegieren, es miissen aber interne Datenstrukturen wie
der Vorgangergraph oder die SkewMatrix wiederhergestellt werden.

Mogliche Protokolle zum Gruppenbeitritt und -austritt wurden vorgestellt. Die Me-
thode, mit der ausgefallene Knoten sicher und konsistent aus der Replikationsgruppe
ausgeschlossen werden kdnnen, muss noch weiter verfeinert werden.

Das Verfahren zur Konflikterkennung kann ebenfalls weiterentwickelt werden. Trotz
der oben genannten Vorteile syntaktischer Konflikterkennung kann ihr Einsatz in man-
chen Féllen zu eigentlich unnotigen Transaktionsabbriichen fithren. Gerade in einer mo-
bilen Umgebung mit unter Umstdnden lianger andauernden Phasen der Unverbunden-
heit sollten nebenlidufige Anderungen an logischen Datenelementen so wenig wie mog-
lich eingeschrankt werden. Die hergeleitete Formel zur Abschitzung der Konfliktwahr-
scheinlichkeit einer Transaktion gilt allgemein fiir optimistische und asynchrone Peer-
to-Peer-Replikationssysteme. Soll der Ansatz eines vollstindig dezentralen Systems mit
gleichberechtigten Teilnehmern beibehalten werden, sind hier keine grofseren Verbesse-
rungen moglich. Wenn auch die Wahrscheinlichkeit potentieller Konflikte nicht verrin-
gert werden kann, so kann verhindert werden, dass mindestens jede zweite der in Kon-
flikt stehenden Transaktionen abgebrochen werden muss. Fiir manche Anwendungs-
félle sind starke Garantien der Isolationseigenschaften von Transaktionen nicht notig.
Nicht immer stellen kausal parallele Operationen aus Anwendungssicht einen Konflikt
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dar. SYMORE bietet die Moglichkeit, fiir manche Datenelemente keine Konflikterken-
nung vorzunehmen und so (kommutative) Operationen auch kausal parallel auszufiih-
ren. Dieses Verfahren ist einfach und effizient. Manchmal wire es aber wiinschenswert,
komplexere Vorbedingungen definieren zu kdnnen, anhand derer festgestellt wird, ob
eine Transaktion erfolgreich angewendet werden kann. In MOBILEWIKI wiére eine sol-
che Bedingung z.B., dass eine Positionsnummer in allen zu einem bestimmten Artikel
gehorenden Abschnitten eindeutig ist. Neben der syntaktischen Konflikterkennung ist
es also wiinschenswert, auch eine semantische Konflikterkennung zu ermoglichen. Ice-
Cube geht diesen Weg, allerdings auf sehr komplexe Weise. Im Gegensatz zu IceCube
ist SYMORE ein echtes Peer-to-Peer-System, so dass die Losungen, die IceCube bietet,
nicht einfach tibernommen werden konnen. In SYMORE konnte zundchst erkannt wer-
den, ob zwei Transaktionen parallel ausgefiihrt worden sind. Nur in diesem Fall ist es no-
tig, die semantischen Vorbedingungen dieser Transaktionen zu {iberpriifen. Damit kann
entschieden werden, ob beide Transaktionen trotzdem angewendet werden kénnen oder
eine von beiden abgebrochen werden muss. Ist der kausal parallele Zugriff auf ein Daten-
element immer ein Konflikt, wie bei der Anderung eines Abschnitts eines Artikels, soll
die semantische Konflikterkennung auch deaktiviert werden kdnnen.

Des Weiteren wurde in der vorliegenden Arbeit eine autonome, abgeschlossene Re-
plikationsgruppe betrachtet. In vielen realen Anwendungen wird man dagegen eine Lo-
sung vorziehen, bei der mobile Gerédte im Normalfall mit einem Server verbunden sind
und auf einen zentralen Datenbestand zugreifen. Diese mobilen Gerdte konnen Daten des
Servers replizieren und in Féllen, in denen keine Netzwerkverbindung zu der zentralen
Datenbank vorhanden ist, mit diesen Kopien arbeiten. Interessant ware es zu untersu-
chen, wie dieses erweiterte Client-Server-Szenario mit dem hier vorgestellten Peer-to-
Peer-Replikationssystem kombiniert werden kann. Befinden sich mehrere mobile Gerite
in Kommunikationsreichweite und besteht keine Verbindung zum Server, sollte es mog-
lich sein, dass mobile Gerite Anderungen auch untereinander austauschen.

Abschliefiend lasst sich feststellen, dass SYMORE sowohl konzeptionell als auch prak-
tisch in Form des vorliegenden Prototyps eine solide Grundlage bildet, um das Replika-
tionskonzept in den in diesem Abschnitt skizzierten Richtungen weiterzuentwickeln.
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Wie bereits in Kapitel 5 beschrieben wurde, sieht ein Anwender SYMORE wie einen nor-
malen Java-JDBC-Datenbanktreiber und interagiert mit diesem {iiber die normale JDBC-
APIL.

Um ein Datenbankexemplar zu starten, muss ein Exemplar der Klas-
se  SymoreDataSource erzeugt werden. Diese Klasse implementiert
java.sgl.DataSource und bietet zusidtzlich eigene Methoden, um die Daten-
bank zu konfigurieren. Diese werden im Folgenden erldutert. Die eigentliche Datenbank
wird mit dem ersten Aufruf von getConnection() gestartet.

setDatabaseName(String dbname): Setzt den Namen der Datenbank, auf die diese Da-
taSource zugreift.

setCreateDatabase(String create): Teilt der Datenbank mit, dass die mittels
setDatabaseName angegebene Datenbank erzeugt werden soll, falls sie noch

nicht existiert.

setShutdownDatabase(String shutdown): Die Datenbank soll beim nachsten Versuch,
ein Connection-Objekt zu erzeugen, heruntergefahren werden.

setPropertiesFile(String file): Gibt die Datei an, aus der Parameter zur Konfiguration
des Replikationssystems bei dessen Start geladen werden.

setProperty(String key, String value): Setzt Parameter ,key” auf Wert ,value”. Wird
ausgewertet, nachdem die Property-Datei eingelesen wurde und {iberschreibt ggf.
den Werte der dort gesetzten Parameter.

registerChangedViewListener: Registriert einen Beobachter, der benachrichtigt wird,
wenn sich die vorldaufige Datenbanksicht dndert.

registerTACompletedListener: Registriert einen Beobachter, der benachrichtigt wird,
wenn eine lokal initiierte und lokal committete Transaktion auch global commit-
tet oder abgebrochen wird.

A.1 Konfigurationsparameter

Hier werden alle Konfigurationsparameter aufgelistet, mit denen SYMORE konfiguriert
werden kann. Wird ein Parameter nicht tiber die Konfigurationsdatei oder direkt mittels
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setProperty gesetzt, wird ein Default-Wert verwendet. Die verwendete Verteilungskom-

ponente muss ggf. separat konfiguriert werden.

lisekunden).

Parameter Beschreibung Defaultwert
sendPort Port, an den die Synchronisationskomponente | 33729
sendet
receivePort Port, an dem die Synchronisationskomponente | 33729
auf Pakete lauscht
sendPort- Port, an den die Dissemination-Komponente Da- | 34001
Disseminator ten sendet
receivePort- Port, an dem die Dissemination-Komponente | 34001
Disseminator auf Pakete lauscht
Siteld Global eindeutige Id des RM Zufallswert
MemberNumber Anzahl der Teilnehmer an der Replikationsgrup- | 0
pe (au8er eigenem RM)
Member$i RM-Id des $i-ten Replikationsteilnehmers. 0 < $i | —
< MemberNumber
Delta Rasterzeitintervall in Millisekunden 50
ConflictSolving- Vollstandiger Bezeichner einer Klasse, die Con- | repldb.conflictsolving.First-
Algorithm flictSolvingAlgorithm implementiert und | WinsHeadConflictSolving-
zur Konfliktlosung eingesetzt werden soll. Algorithm
ReadSet Leseoperationen werden bei der Bestimmung | false
von Konflikten mit berticksichtigt
Phantoms Phantome werden durch Umschreiben von Un- | false
teranfragen vermieden
Skew- Die Zeitdifferenz zwischen zwei RM wird {iber | false
Determination- den Zeitbestimmungsalgorithmus ermittelt (Al-
Algorithm ternativ wird die Differenz von Sendezeitstem-
pel zu Empfangszeitstempel verwendet (garan-
tiert kein maxDelta!)).
MaxSkewDeter- Anzahl Versuche, um die Zeitdifferenz zu einem | 5
minationRequests- | bestimmten RM zu bestimmen, bevor aufgege-
Retries ben wird.
Skew- Dauer, die auf eine SkewDeterminationRequest- | 5000
Determination- Antwort gewartet wird, nachdem eine Anfrage
Timeout abgeschickt worden ist
PeriodiCommit ScheduledCommits finden statt false
CommitInterval Intervall in dem die ScheduledCommits statt- | 20000
finden (in Millisekunden); falls PeriodicCom-
mit=true
DummyMsg- Intervall, in dem Dummy-Nachrichten ver- | 120000
Interval schickt werden, falls ein RM inaktiv ist (in Mil-
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A.2 Eigene Konfliktlésungsalgorithmen

Wie in Kapitel 4 beschrieben wurde, kann aus verschiedenen Algorithmen zur Konflikt-
16sung gewidhlt werden. Aufierdem konnen eigene Konfliktlosungsalgorithmen imple-
mentiert werden.

Ein eigener Algorithmus muss von der abstrakten Klasse repldb-
.conflictsolving.ConflictSolvingAlgorithm erben und deren abstrakte
Methode solveConflict implementieren. Diese Methode erhilt als Eingabe ein
Exemplar des ISentinelManager , iiber den der Zugriff auf alle Knoten des Vor-
gangergraphen moglich ist, sowie die Zeitpunkte start und end in Form von
Event -Objekten. Ein Event enthdlt den global eindeutigen Zeitstempel, bestehend
aus RM-Id, Rasterzeit und Sequenznummer und implementiert Comparable so, dass
Event-Exemplare anhand ihrer Zeitstempel geordnet werden konnen. Da auch alle
anderen Ereignisse, wie Transaction oder ForcedCommit von Event erben, konnen
somit alle Ereignisse einfach geordnet werden.

Die Kriterien fiir einen korrekten Konfliktlosungsalgorithmus sind in Abschnitt 4.4
beschrieben. Die abstrakte Klasse ConflictSolvingAlgorithm bietet zwei Metho-
den checkAllDependentTransactionsAreActive und checkNoTwoNodesAre-
InConflict  , mit denen gepriift werden kann, ob nach Ausfiihrung des eigenen Kon-
fliktlosungsalgorithmus alle Vorgangerknoten eines aktivierten Knotens aktiviert sind
und ob es bis zum Zeitpunkt end keine Konflikte in dem Vorgédngergraphen zwischen
zwei aktivierten Knoten gibt.

Genutzt wird der eigene Konfliktlosungsalgorithmus, indem dem Parameter Conflict-
SolvingAlgorithm in der Konfigurationsdatei der vollstindige Klassenpfad der Klasse,
die diesen Algorithmus implementiert, angegeben wird.

A.3 Eigene Datenverteilung

Auch verschiedene Komponenten zu Datenverteilung sind einsetzbar. Die Datenvertei-
lung besteht aus den beiden Diensten Dissemination und Synchronisation. Der Dienst Dis-
semination hat als Aufgabe, ihm tibergebene Daten an alle momentan erreichbaren Kno-
ten in seiner Umgebung zu verteilen. Der Dienst Synchronisation verwendet eine eigene
Pufferung der ihm tibergebenen Daten und sorgt dafiir, dass alle Daten irgendwann von
allen Knoten der Replikationsgruppe empfangen werden, auch wenn diese zum Zeit-
punkt der Ubergabe an den Synchronisationsdienst gerade nicht in Kommunikations-
reichweite sind.

Eine eigene Komponente muss eine Factory-Klasse implementieren, die von der ab-
strakten Klasse AbstractMsgSpreadFactory erbt und Methoden bereitstellt, um auf
die beiden genannten Dienste zugreifen zu kénnen. Diese beiden Dienste implementie-
ren die Schnittstellen ISymoreDisseminator und 1SymoreSynchronizer , die je-
weils Methoden anbieten um dem Dienst Daten zur Verteilung zu iibergeben und um
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empfangene Nachrichten abzurufen.

A.4 Erweiterungen von SQL

Es sind einige Erweiterungen an der Sprache SQL vorgenommen worden, um so be-
stimmte Replikationsaspekte zu steuern. Auf diese Weise konnte darauf verzichtet wer-
den, die JDBC-Schnittstellen zu modifizieren.

A.4.1 Datendefinitionssprache

Bei der Definition einer Tabelle miissen Konfliktgranularitdten definiert werden. Dazu
wurde die Syntax der Anweisung CREATE TABLErweitert. Zusatzlich zu den gewohn-
lichen Spalteneinschrankungen (constraints) konnen die Werte CELLSENTINEL oder
COLSENTINELangegeben werden, um eine Konfliktgranularitidt von Zelle bzw. Spalte
fiir diesen Spaltenbezeichner zu wéhlen. Konfliktgranularitdten von Reihe oder Tabelle
werden als Tabelleneinschrankung SENTINEL ROWWzw. SENTINEL COLlangegeben.

A.4.2 Automatische UUID-Generierung

Jede Datenbankreihe muss eine Spalte rowld als Primérschliissel erhalten. Wird bei Er-
zeugung einer Reihe durch die INSERT-Anweisung dieser nicht explizit angegeben oder
an der entsprechenden Stelle der Werte-Liste der Anweisung das Schliisselwort DEFAULT
verwendet, so wird er automatisch erzeugt. Fiir den dazu verwendeten Wert wird die ak-
tuelle Uhrzeit und die IP-Adresse des Gerites einbezogen, so dass er global eindeutig ist.

A.4.3 Interne Prozeduren

Es gibt einige Funktionen, die zusétzlich zu den Standardfunktionen in SELECTF und
VALUESAnweisungen benutzt werden kénnen:

getTald : liefert die Transaktions-Id der aktuell laufenden Transaktion (als CHAR(36))

getlLastinsertedRowld : liefert den letzten automatisch generierten Wert fiir eine ro-
wld.

getMySiteld : liefert die eindeutige Id des lokalen RM (als CHAR(36))

122



B SQL-Grammatik

Die verwendete SQL Grammatik in BNF:

Statement

CompleteTransaction
Synchronize

Priority
ForcedCommit

Delete

Create

CreateTable

ColumnDeclarationList ::

ColumnOrConstraintDefinition

SentinelDefinition

ColumnDefinition

ColumnConstraint ::

TableConstraintDefinition

ConstraintName

= (( Select | Insert | Update | Values | Create | Drop | Delete
| Synchronize | Priority | ForcedCommit | CompleteTran-
saction) ( ;| <EOF>))

::= (<COMMIT> | <ROLLBACK> )
::= <SYNCHRONIZE >

= <SET> <PRIORITY> <NUMBER_LITERAL>
::== <FORCEDCOMMIT >

= (<DELETE> <FROM> TableName ( <WHERE> Expres-
sion )?)

= ( <CREATE> ( CreateTable ) )
::= ( <TABLE> TableName ColumnDeclarationList )

= ,(“ ColumnOrConstraintDefinition ( ,,,” ColumnOrCons-
traintDefinition )* ,,)"

::= ( ColumnDefinition | TableConstraintDefinition | Sentinel-
Definition )

= <SENTINEL> ( <ROW> | <TABLE> )

::= ( Identifier ColumnDataType ( <SQLDEFAULT> Expres-
sion )? ( ColumnConstraint )*)

=( <NOT> <NULL_LITERAL> | <NULL_LITERAL>
| <PRIMARY> <KEY> | <UNIQUE> |
<CELLSENTINEL> | <COLSENTINEL> )

= ( ( <CONSTRAINT> ConstraintName )? ( <PRIMARY>
<KEY> ,(“ BasicColumnlList ,)” | <UNIQUE> ,(“ Ba-
sicColumnList ,)“ | <FOREIGN> <KEY> ,(“ BasicCo-
lumnlList ,,)” <REFERENCES> TableName ( ,,(“ BasicCo-
lumnlList ,,)* )? ( ( <ON> <DELETE> Referential Trigger
( <ON> <UPDATE> ReferentialTrigger )? ) | ( <ON>
<UPDATE> ReferentialTrigger ( <ON> <DELETE> Re-
ferentialTrigger )? ) )? ) ( ConstraintAttributes )? )

::= SQLIdentifier
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ReferentialTrigger

ConstraintAttributes

PositivelntegerConstant

GetStringSQLType ::

GetNumericSQLType

GetBooleanSQLType
GetDateSQLType

GetBinarySQLType ::

GetTType

ColumnDataType
Drop
DropTable

Update ::

AssignmentList ::

Insert

BasicColumnlList

InsertDatalList ::
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= ( <NO> <ACTION> | <RESTRICT> | <CASCADE> |
<SET> <NULL_LITERAL> | <SET> <SQLDEFAULT>

)

:=( ( <INITIALLY> ( <DEFERRED> | <IMMEDIATE>
) ( <NOT> <DEFERRABLE> | <DEFERRABLE> )? )
| ( ( <NOT> <DEFERRABLE> | <DEFERRABLE> ) (
<INITIALLY> ( <DEFERRED> | <IMMEDIATE> ) )? )

)
::= <NUMBER_LITERAL >

= (

<CHARACTER> <VARYING>

<CHARACTER> <VARYING> )

)

(

( <LONG>
<LONG>

<VARCHAR> ) | ( <CHAR> | <CHARACTER> ) |

<VARCHAR> | <CLOB>

n=( <INT> | <INTEGER> ) | <TINYINT> | <SMALLINT>
| <BIGINT> | <FLOAT> | <REAL> | <DOUBLE> |

<NUMERIC> | <DECIMAL>
= (<BOOLEAN> | <BIT>)

= <TIMESTAMP> | <TIME> | <DATE>
<VARYING>

=( <BINARY>

)

(

<LONG>

<BINARY> <VARYING> ) | <LONGVARBINARY> |
<VARBINARY> | <BINARY> | <BLOB>

= ( GetStringSQLType ( ,,(“ PositiveIntegerConstant ,)” )? |
GetNumericSQLType ( ,(“ PositiveIntegerConstant ( ,,,”
PositivelntegerConstant )? ,)” )? | GetBooleanSQLType |
GetDateSQLType | GetBinarySQLType ( ,,(“ Positivelnte-

gerConstant ,,)” )?)
= GetTType
= ( <DROP> ( DropTable ) )
::= ( <TABLE> TableName )

<WHERE> Expression )?)

gnmentList )?)

= ( Identifier <ASSIGNMENT> Expression ( ,,”

=( <UPDATE> TableName <SET> AssignmentList (

Assi-

i:= ( <INSERT> ( <INTO> )? TableName ( ( ,,(“ BasicColum-
nList ,,)*)? ( <VALUES> InsertDataList | GetTableSelect-

Expression ) ) )

::= IdentifierWithStar ( ,,,” IdentifierWithStar )*

W)

= ,,(“ InsertExpressionList ,,)* ( ,,, ,(* InsertExpressionList



InsertElement
InsertExpressionList
Values

Select

GetTableSelectExpression ::

SetQuantifier
SelectColumnList
SelectColumn
SelectTableList

TableDeclaration

SelectOrderByList

Operand :

SubQueryExpression
ExpressionList

Function

Expression

Operator ::

SubQueryOperator

TableName
Identifier
IdentifierWithStar
SQLIdentifier

= ( <SQLDEFAULT> | Expression )
::= InsertElement ( ,,,” InsertElement )*
:= <VALUES> InsertDataList

= ( GetTableSelectExpression ( <ORDERBY> SelectOrder-
ByList)?)

=( <SELECT> ( SetQuantifier )? SelectColumnList (
<FROM> SelectTableList )? ( <WHERE> Expression )? )

== ( <DISTINCT> | <ALL>)

::= SelectColumn ( ,,,” SelectColumn )*

::= ( Expression ( <AS> <IDENTIFIER> )?)
::= TableDeclaration ( ,,,” TableDeclaration )*

== ( ( TableName | ,(“ GetTableSelectExpression ,)“ ) ( (
<AS> )? TableName )?)

::= Identifier ( <ASC> | <DESC>)? ( ,,,” Identifier ( <ASC>
| <DESC> )? )*

=( Function | IdentifierWithStar | ,(“ Expression
,)" | SubQueryExpression | <NOT> Expression |
<SUBTRACT> Literal | Literal | <EXISTS> SubQuery-
Expression | <GETTAID> | <LASTGENERATEDKEY > |
<MYSITEID> )

== ,,(” ( GetTableSelectExpression | ExpressionList ) ,,)”
::= ( Expression ( ,,,” Expression )* )?

= ( <IDENTIFIER> | <COUNT> ) ,,(“ Expression ( ,,,” Ex-

“

pression )* ,,
::= Operand ( Operator Operand )*

= ( SubQueryOperator | ( BooleanOperator | Numeri-
cOperator | StringOperator ) | <BETWEEN> | <NOT>
<BETWEEN> )

( <IN> | <NOT> <IN>) | (SubQueryBooleanOperator
(<ANY> | <ALL> | <SOME>))?))

SQLIdentifier | <DOT_DELIMINATED_REF> )

<STAR> | <GLOBVARIABLE> ) | Identifier

=
(
= ( <IDENTIFIER> | <DOT_DELIMINATED_REF> )
=
(
(

= ( <IDENTIFIER> | <OPTION> | <ACCOUNT> |

<PASSWORD> | <PRIVILEGES> | <GROUPS> |
<LANGUAGE> | <NAME> | <JAVA> | <ACTION> |
<TEXT>)
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Literal :

BooleanOperator ::

SubQueryBooleanOperator ::

NumericOperator

StringOperator
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=( <STRING_LITERAL> | <BOOLEAN_LITERAL>
| <NULL_LITERAL> | <NUMBER_LITERAL> |
<HEX_STRING> )

=( <ASSIGNMENT> | <EQUALS> | <GR> | <LE> |
<GREQ> | <LEEQ> | <NOTEQ> | <IS> <NOT> | <IS>
| <LIKE> | <NOT> <LIKE> | <AND> | <OR>)

= ( <ASSIGNMENT> | <EQUALS> | <GR> | <LE> |
<GREQ> | <LEEQ> | <NOTEQ>)

= (<DIVIDE> | <ADD> | <SUBTRACT> | <STAR> )
== ( <CONCAT>)
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