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Kapitel 1 Einleitung
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1 Einleitung

e Veranstalter D. Boesswetter, R. Dietze,
A. Kuhnel, C. Schauble
e Zeit 28.07.-22.08.08
e vormittags 9:00 bis 12:00 Uhr,
nachmittags 13:00 bis 16:00 Uhr,
freitags ggf. kurzer

e Naheres s.

https://www.mi.fu-berlin.de/w/Tec/ArtLehreSystemverwaltung2008
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1 Einleitung

9 - 12 Uhr Arnold Carsten Carsten Rolf

13 — 16 Uhr Arnold Daniel Rolf Rolf

Zeit 28.07. - 31.07. — 08.08. — 13.08. —
30.07. 07.08. 12.08. 22.08.

H 3 Tage 6 Tage 3 Tage 8 Tage
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1 Einleitung

e 1. Einleitung (Arnold)

— Vorstellung des Kurses,
— Formale Anforderungen,
— Einfuhrung

— Hardware

e 2. Tools (Daniel)

— Korn-Shell, Bash, sed, awk, vi, scripting, Powershell

e 3. ITIL (Carsten)

e 4. Verschiedenes (Rolf)
— IBMi5
— Virtualisierer VMware, Sun Zones, Application container
— Resource Management, QoS,
— HW, Speicher, CPU PPC-, Intel-, SPARC-Architektur
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1 Einleitung

e Uberblick

e Teillnahmebestatigung

e Tellnehmerliste

e Scheinanforderungen

e Ubersicht und Unterlagen

https://www.mi.fu-berlin.de/w/Tec/ArtLehreSystemverwaltung2008
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1 Einleitung

e Sichtwelisen
— Benutzeranforderungen
— Systemanforderungen
— Administrationsanforderungen
— Sicherheitsanforderungen
== eventuelle Konflikte
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1 Einleitung

e Sichtwelsen ...

— Konflikt Benutzeranforderung vs.
Administration

— Sicherheit ist immer implizit, werden aber erst
Im Ernstfall wahrgenommen/akzeptiert

e Diskussion von Alternativen
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1 Einleitung

e Definition:

Ein System ist ein einzelner Rechner inkl. aller
Peripherie, System- und Anwendersoftware oder
eine Gruppe von Rechnern mit einer
gemeinsamen Aufgabe in einem engen
Zusammenhang stehen und damit gemeinsam

verwaltet werden.
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2. Aufgaben

Teillaufgaben

1.

2.
3.
4.
S.
6.
7.
8.

Systeme planen oder bei der Planung beraten
- Einsatzplanung, Einsatzzweck (Funktion) beeinflusst
SW- und HW- Auswahl

- SW bestimmt Auswahl der HW-Architektur/Betriebssystem
(Plattform)

Mittelbeantragung

Spezifikation der HW

HW-Beschaffung

Installation: System aufstellen, installieren, konfigurieren
Aktualisierungen einspielen und das System anpassen
Netzwerk konfigurieren

sich weiterbilden und informiert sein
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2. Aufgaben

Lifecyle einer Anschaffung

Beschaffungsanforderung

Uberprufung der Lieferung

Verwaltung des IT-Bestandes (IT Asset Management)
Fortschreibung bei Ausbau

Lizensierung

Garantiebedingungen fur HW, System- und Anwendungs-
SW

o0 hswWNE
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2. Aufgaben

zusatzliche Routineaufgaben

1. Benutzer- und Anlagenzugange verwalten

2. Daten sichern, Datensicherheit, Backup,
Archivierung

3. Systemsicherheit herstellen und Uberwachen
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2. Einsatzbereich des
Systemverwalters

Systemverwalter: Oberbegriff flr verschied.
Tatigkeiten; je nach Schwerpunkt
Betriebssystemadmin

Netzadministrator

Webadmin

Datenbankadmin

Mailadmin

0K 0NE

Sicherheitsadmin
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2. Aufgaben

Wir beschranken uns auf Punkt 1.

Die Verwaltung des Netzwerkes ist Gegenstand
der Vorlesung Netzwerkverwaltung. Sie wird
hier nur so weit behandelt, wie es fur das
Verstandnis des Systemverwaltung notwendig
ISt.
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2.1 Aufgaben — System planen

Anforderungsanalysen

e Planung im Rahmen der beteiligten Parteien:
Anwender, Beschaffung, Management,
Systemverwalter

e SV bringt seine Erfahrungen mit ein
— Hard- und Software

— Betriebssysteme
— Betriebskonzepte




R
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G, [ L)

2.1 Aufgaben — System planen
Anforderungen der Parteien

Anwender

e Funktionalitat

e Servicesicherheit

e Datensicherheit usw. Management

e Investitionssicherheit (ROI, TCO usw.)
e Effizienz Systemverwalter

e Wartbarkeit

e Integrierbarkeit

e Schulung usw.
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2.1 Aufgaben —
Installation und Konfiguration

e Meist vorinstallierte Betriebssysteme
e OS wird vor Beschaffung festgelegt

e fast immer sinnvoll eigene OS-Installation
ZUu verwenden, die sich eng an die
Herstellervorgaben halt

e Anderungen gegentber Standard miissen
dokumentiert werden
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2.1 Aufgaben —
Installation und Konfiguration

Grunde fur eigene Installation
e Durchschaubarkeit der Konfiguration

e angepaldter Systemzustand

e Anpassung an Spezialsoftware im Unternehmen
(SAP, Oracle etc.)

=>Betriebsystemqualitat gibt Auswahlkriterium.
Strategische Entscheidungen zu wenigen
Leitsystemen
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2.1 Aufgaben —
Installation und Konfiguration

Grunde fur eigene Installation

e Aktualitat des Systems

— Es muss bei vorkonfigurierten Systemen
Rucksicht auf samtliche Detalls aller Systeme
genommen werden.

— eilgene Std. Inst. sind davon befreit oder
besser darauf eingestellt.

— Dokumentationsaufwand
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2.1 Aufgaben —
Installation und Konfiguration

Grunde fur eigene Installation

e Reproduzierbarkeit

— schnellere und leichtere Wiederherstellung
bei Defekt mit Standardinstallation
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2.1 Aufgaben —
Installation und Konfiguration

Sicherheitsbetrachtung

Sicherheitslicken werden von Herstellern
moglichst schnell geschlossen.

einheitliche Installation vereinfacht
Installation/Tests etc.

vorhandene Mechanismen bel
Unix/Linux/Windows usw.
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2.1 Aufgaben —
Installation und Konfiguration

Slcherheltsbetrachtung

hohes Gefahrenpotential bei Std.-Systemen gegenuber
z.B. Internetangriffen ,,Skriptkiddies*

- Rootkits, Wurmer, Viren etc.

- Veranderung des Systems schitzt gegentber diesen
Angriffen => ,security by obsurity* => ungeeignet aber
wirksam gegen ,, dumme* Angreifen

- gegen Eindringlinge mit groRen Wissen hilft sbo nicht,

sondern nur eine saubere Systemverwaltung und damit
das Schliel3en von Sicherheitslicken
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2.1 Aufgaben —
Installation und Konfiguration

Dokumentation

e Anderungen sowohl an
Standardsystemen wie auch Anderungen
der Laufzeitkonfiguration mussen
dokumentiert werden!

— wann, wer, was, warum
— nachvollziehbar fur andere Systemverwalter
— Richtlinien der Dokumentation (wo, wie)
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2.1 Aufgaben —
Installation und Konfiguration

Dokumentation — Beispiel, Ubersetzen von
Softwarepaketen

1. quellcode wird komplett mit samtlicher Doku nach einem
festen Ablageschema (Rechner, Pfad) = X archiviert

2. Codeanderungen werden in Patchform gesondert am
gleichen Ort X abgelegt

3. Ein Shellscript fur die komplette Ubersetzung wird
angelegt und bei X abgelegt. Dokumentation ist im
,2makefile* selbst zu hinterlegen

4. Interaktive Dialoge sind gesondert zu beschreiben
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2.1 Aufgaben —
Installation und Konfiguration

Dokumentation — Detalls
Ablage von ...

Manuals
Lizenzschlisseln

Supportnummern
Garantiebedingungen

Logbucher fur Systemanderungen und
Systemvorfalle

Unterschied zw. Verwalterdoku und
Anwenderdoku
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2.1 Aufgaben —
Installation und Konfiguration

Dokumentation — Detalls

Ziel ist Transparenz und Nachvollziehbarkeit
Systematik

Wichtiges wird dokumentiert

Wichtiges muss auffindbar sein

Systematik fur Administratoren eingangig
Jederzeit umsetzbar, direkt durchfuhrbar
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2.1 Aufgaben —
Installation und Konfiguration

Systemsoftware vs. Anwendersoftware

e Anwendersoftware getrennt vom System
(Dateibaum, Partition)

e Vorteile bei Neuinstallation, Aktualisierung
e Technische Voraussetzung muss gegeben sein

e Anwendungen sollten moglichst immer ohne
Administratorrechte laufen konnen

« Wenn moglich Anwendung durch Anwender
oder Keyuser konfigurierbar machen
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2.1 Aufgaben —
Installation und Konfiguration

Bsp.: Datenbanken

Installation mit Adminrechten

Verwaltung und Betrieb mit Serviceaccount
Datenbankspezialist '= Systemverwalter wenn maoglich
Sicherheitstrennung (SQL-Slammer)

Berechtigungsvergabe an Benutzergruppen, nicht an
einzelne Benutzer
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SQL Slammer

e SQL-Slammer ist der Name eines Computerwurms, der den
Microsoft SQL Server befiel. Er begann am 25. Januar 2003, sich
zu verbreiten, und infizierte innerhalb einer halben Stunde 75.000
Opfer, den Grolteil davon in den ersten 10 Minuten. Der SQL-
Slammer nutzte zwel Pufferuberlaufe. Microsoft hatte schon ein
halbes Jahr davor einen Patch veroffentlicht, der allerdings auf
vielen Systemen nicht installiert war. Das Besondere an diesem
Wurm ist, dass er aus einem einzigen UDP-Paket mit nur 376
Bytes besteht, was fur seine enorme Verbreitungsgeschwindigkeit
sorgte.

e In einigen Quellen wurde der Wurm auch Sapphire, MS-SQL
Slammer, WORM_SQLP1434.A, SQL Hell oder Helkern genannt.

e Nach einem Bericht der Nuclear Regulatory Commission der USA
drang noch im Januar 2003 der Wurm Uber eine ungesicherte
Leitung in das IT-System des Davis-Besse Atomkraftwerks in Ohio
ein und legte das Sicherheitssystem fur fast funf Stunden lahm

e vgl. http://de.wikipidea.org
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2.1 Aufgaben —
Installation und Konfiguration
Bsp.: Verwaltung mehrerer Datenbanken auf einem

DB-System, Berechtigungshierarchien und
Arbeitsdomanen

1. Systemadministratorgruppe (installiert Software)
2. Datenbankadministratorgruppe (richtet Instanzen ein)

3. Applikationsbetreuer (verwaltet die Datenbanken zu einer
Applikation)

4. Anwender nutzen die DB durch die Applikation(en)
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2.1 Aufgaben —
Installation und Konfiguration

Bsp.: Antivirus Software durch Server vertellt,

Konfiguration und Reports in Datenbank
1. Datenbank lauft im Serviceaccount

AV-Software unter anderem Serviceaccount

3. Antivirusoperatoren erhalten Zugriff zum System (Zugriff,
Konfiguration)

4. AV-Software bendétigt Installationsrechte auf Klienten ==
Account mit minimal bendétigten Rechten. Sehr schwierig!!

N
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2.1 Aufgaben —
Installation und Konfiguration

Berechtigungsvergabe sollte durch Gruppen
erfolgen

e Neue und zusatzliche Benutzer sind einbindbar
e Berechtigungen fur mehrere Benutzer
e Berechtigungsentzug ist einfacher

,single point of administration”
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2.1 Aufgaben —
Installation und Konfiguration

Installationsstrategien

e Unabhangig von der Installation und
Konfiguration des Betriebssystems

e Einheitlich im Bezug auf die Systeme und
Anwendungen
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2.1 Aufgaben —
Installation und Konfiguration

Installationsstrategien — Beispiel

Das System und alle mitgelieferten Erweiterungen
werden ,standardmalig installiert

Anwendungen flr das spezifische System werden nach
Herstellervorgaben installiert

Nicht vorgefertigte Software (source code install) wird auf
einer separaten Partition/einem separaten Baum
Installiert

Installationsdaten, Konfigurationsdaten und
Anwendungsdaten werden voneinander getrennt.

abhangig von der Verfugbarkeit (Geschwindigkeit,
Ausfallsicherheit) des Netzwerkes wird die Software ggf.
lokal installiert.




Freie Unhversitdt =( sk h

2.1 Aufgaben — Maschinenbuch

Maschinenbuch
Wird bei grol3en Installationen und mehreren Administratoren
dringend bendtigt. Beinhaltet:
—  Beschaffer,
—  Einsatzzweck,
—  Betriebssystem+Besonderheiten
(sarge-ws, sarge-server-bas, sarge-server-ext, sarge-fw, etch, lenny)
—  Lieferschein, Rechnungskopie
— Kaufdatum, Garantie- und Wartungsvertrage
— Handbucher
—  Supportnummern f. Hardware, Betriebssysteme
— Anwendungslisten mit Lizenzvertragen/-schlisseln
—  Verantwortlicher Administrator
— Besonderheiten
—  Chronik von Ausfallen, Reparaturen und Sicherheitsvorfallen
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2.1 Aufgaben — Maschinenbuch

Maschinenbuch (Fortsetzung):
—  Hardwarebeschreibung
—  Backup
—  Standort
—  Dienste
— Change Log
—  Projekte
—  Projektbezogene Prozesse
—  Uberwachung (ev. manuell nicht erforderlich weil ...)

— Uberwachung, Dienste, Auslastung, Backups usw. lauft alles
zentral im Monitoring (Nagios ntps://belioz/nagioss , BigSister)

—  System, Systemupdates, Admin, Richtlinien fhr
Systeminstallation

—  Elektronisches M. (Wiki)
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2.1 Aufgaben —
Tipps und Tatsachen

Admin i1st immer zu allem auf einer
Maschine in der Lage

Uberwachung und Einflussnahme ist moglich

Vertrauensverhaltnis Admin < ist notwendig (Kompetenz
und Sorgfalt)

- Niemals mude oder in Eile wichtige Anderungen
durchfihren

J U

- Die Privatsphare der Benutzer respektieren

- Vertrauensbildende MalRinhahmen durch Verhaltensregeln,
Dienstanweisungen etc.
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2.2 Fachliche Fertigkeiten von

Systemadministratoren
e Dienste

s Basisdienste von Betriebssystemen (Mail, Druckdienst, Userverwaltung, ...}
e Skriptprogrammierung zu administrativen Zwecken

» relevante Konzepte der zu administrierenden Betriebssysteme (Prozesse,
Memory, /O, Filesysteme, )

o Authentifizierungsmethoden, Sicherheitskonzepte

+ Diagnose und (evil.) Behebung einfacher Hardwarefehler

» Netzwerkprotokolle bzw. -basisdienste (TCF/IF, DNS, ARP, )

e Verzeichnisdienste (NDS, ADS, NIS, LDAP )

¢ Middleware (CORBA, DCOM, NET, ODBC, _..)

» Anwendungsarchitekturen (Client/Server, 2/3/Multi-tier, Peer-to-Peer, ...}

+ grundlegende Ablaufe in Rechenzentren (Backup, Change Management, Ser-
vice Levels, )

o Netzwerk-Infrastruktur

o Speicher Infrastruktur (Virtualisierung, SAN, NAS, )

Vgl. http://www.tu-chemnitz.de/urz/lehre/psa/script04/
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2.3 Anforderungen an
Systemadministratoren

e Personlichkeit

e Disziplin, begonnens Aufgaben zu vollenden

« ausgepragter Wille, Losungen fur Probleme zu finden
e Fahigkeit, Losungen zu testen

o Fahigkeit zum Arbeiten im Team

o Fahigkeit zur effektiven und prazisen Kommunikation in mundlicher und schrift-
licher Form

& grundlegende Fremdspracherkenntnisse, mindestens Englisch

e betriebswirtschaftliches Verstandnis, Fahigkeit, Technik unter Berucksichti-
gung von Kostengesichtspunkten zu bewerten,

e Fahigkeit zur Risikoabschatzung des eigenen Fandelns
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Beispiel

e Einordnung des FBs an der FU
e Entscheidungswege fur die EDV
e Dienste der EDV

Nachsten funf Folien unter Verwendung e. Vorlage von C. Schauble
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Struktur
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[ FU-Berlin ]
|

{ Verwaltung 1 {Zentraleinrichtungen} [ Fachbereiche ]
|
|
Technische Abtlg. Zedat Mathematlk' e
Informatik
( "\ 4 )
Verwaltung Rechnerbetrieb
(& J | J
( ) ( )
s AG-Admins Arbeitsgruppen Lehre
J

Zentral-I1T \ J \




Freie Unfversitat (e :

Was betreuen wir?

e = 3000 Benutzer

e 120 Rechner in der Lehre

e ca. 450 Arbeitsplatzrechner
e ca. 300 Laptops

e ca. 100 Server (Dienste: File, Print, Web, DB, E-Mall,
Groupware, Experimental)

e > 1500 managed Ethernetports

e > 40 Drucker

e Fachbereichsoffentliche Laptopanschlisse
e 4 Betriebssysteme (Win/Lin/Sol/Mac)

e Veranstaltungen in Lehre und Forschung (Konferenzen,
Tagungen, Vorlesungen, Labors etc.)

uvim.
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Arbeitsplatzausstattung

xperimenal-
Standardap.

.Besitzer —
Finanzierung

Hardware-
wartung

Langzeit-
verwendung
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Rechnerausstattung: Lehrpools

Lifecycle:
halbjahrige
nderungen

viele
Veranstal-
tungen

>2000
Studenten

AP Lehre

starke

omogenitaf Abnutzung
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Kapitel 3 - Hardware




=,
Freie Unfversitat (e :

3. Hardware

e Zusammenstellung von Systemen

erfolgt immer far eine Aufgabe

== Sorgfalt fur spateren sicheren Betrieb
erforderlich

e Systemarchitektur ist eine von-
Neumann-Architektur
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3. Hardware - Speicherhierarchie

e Je schneller der Speicher, desto teurer

Speicher Wo? Zugriffszeit
(Beispiel) (Latenz)
Register CPU, Chipsatz, ... |< 1ns
On-die-cache CPU 5ns
Level2-cache auf Mainboard 10 ns
Hauptspeicher auf Mainboard 20 bis 60 ns
Hintergrundspeicher Solid State Platte | < 0,05 ms
CompactFlash < 0,8 ms
Hintergrundspeicher Festplatte > 8 ms
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3. Hardware - Peripherie

Vergleich SSD und HDD (http://www.datamarck.com/benchmarks)

Hvendor

model capacity tvype interface marks read speed seek time

1.

RiDATA

RiDATA
SSD

60 GB
SSD 2.5"
ATA

6

152 MB/s
0.0 ms

2.

RiDATA

Ridata
SSD

131 GB
SSD 2.5"
ATA

3

111 MB/s
0.0 ms

3.
MemoRight

MR25.2-
S032G

32.2 GB
SSD 2.5
ATA

6

107 MB/s
0.5m

4.

Mtron

MSP-
SATA7035

64 GB
SSD 2.5"
ATA

1

95 MB/s
0.4 ms

5.

Seagate

Barracuda
7200.11

ST3320613AS

320 GB
HD 3.5"
ATA

4

91 MB/s
17.3 ms

6.

Samsung

SSD RBX
Seri

32.0GB

SSD 2.5"
ATA

5

89 MB/s

1.3 ms

7.

Western
Digital
VelociRapto
r VR150
WD3000GL
FS

300 GB

HD 3.5"
ATA

10

89 MB/s
9.7 ms

8.

unknown

Crucial
CT32GBFA
BO

33.0GB
SSD 2.5"
ATA

3

88 MB/s
1.3 ms

9.

Samsung

SSD RBX
Seri

64 GB
SsD 1.8"
ATA

3

86 MB/s
0.8 ms

10.
Samsun

g
SpinPoin
tF1
HD103UJ

1000 GB
HD 3.5"
ATA

1

85 MB/s
14.3 ms
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3. Hardware - Peripherie

e ... hur genannt aber nicht weiter behandelt
— Tastatur (USB, PS/2, DIN, ADB, SUNDB usw.)
— Monitor (analog/digital, VGA etc.)
— Terminalconsole (seriell)
— Drucker
— Scanner
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3. Hardware — Peripherie

SCSI
Name Busbreite | Gerate Durchsatz | Alt. Name
SCSI 8 Bit 7 5 MB/s
Fast SCSI 8 7 10
Ultra SCSI 8 7 20 Fast 20
Ulraz-scsi |7 | AR 40 o
16 15 80 Wide
Ultra3-scsl |8 | A 80 .| Ultra 80
16 15 160 Wide
Ultrad-SCSI |8 7 160 Ultra 160
Ultra 320
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3. Hardware — Peripherie
SCSI

e Festplatten, optische Laufwerke, Bandlaufwerke,
Scanner usw.

e FlUr Servereinsatz, MTBF 1.000.000 h

e Paralleles SCSI:
— 3m bis 25m (differentiell) Kabel
— Aktive oder passive Terminierung
— Viele verschiedene Steckertypen
— Bus
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3. Hardware — Peripherie
SCSI

e Serielles SCSI (SAS):
— Stern
— 1m Kabel intern
— Keine Terminierung erforderlich
— Ubernimmt SATA-Steckverbindungen

— Laufwerke und Kontroller handeln Adressen selbstandig
aus

— Bis zu 16.384 Laufwerke (theoretisch) anschlie3bar
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3. Hardware — Peripherie

SAS
Name Gerate Durchsatz
1. Stufe 300 MB/s
2. Stufe 600
3. Stufe 1200
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3. Hardware — Peripherie
IDE

e Festplatten, optische Laufwerke, Bandlaufwerke
e Desktop/Office, MTBF 300.000 h

e PATA
— parallel attached
— 133 MByte/s

e SATA, eSATA

— Seriell attached, differentiell
— 1m Kabellange intern, ca. 2m extern
— 150 MByte/s netto (SATA 1), 300 MByte/s netto (SATA II)
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3. Hardware — Peripherie
SCSI vs. IDE

SCSI

IDE (PATA/SATA)

egenerische Treiber
(Hardwareabstraktion)

eUnterschiedlichste Geratearten

eIntern/extern (3m, diff 25m,
SCSI->fibre im KM-Bereich)

eKomplexe Befehle

eLange Lebensdauer
eteuer

ekeine gen. Treiber

eNur Blockgerate
eNur interne Gerate (PATA)

edummer Controller, CPU
behandelt komplexe Operationen

Nur 1/3 der MTBF von SCSI
epreiswert




3. Hardware — Peripherie
Veraleich verschiedener Techniken

VP

Eandbreite pro
Kanal

anzahl Festolatten
pro Kanal

Performance pro
Festplatte

Umdrehungsge-
schiwindigkeit
organisation der
Schreib-/Lesazu-
griffe
Leistungsgranze
pro Kanal

anvwendungs-
gebiste

PATA SATA
maralls Sl

133 ME = 3030 MBS
max. 2 1

= &0 MEs= = &5 b Bss

54030 - T 200 Umin
F.200 Wmin

- KMative Com-
mand Qusy-
ing (MCo)

ab Z Flatten -

optimal fir Transfer grofer
Dateien (= 100 KB}

= DEs bis ca. 130 Mutzer

= Anv=-Serving und -Streaming
# Filesarvar

= BaCkup- und Archivsysteme

S5l SAS FiZ
Farallal Sariall Serisll
320 MBS 00 MESs 200 S 400

pABSS
max. 14 1 imax. 128 1

mit Expander]

=90- = 105 R BS =95 -

105 BABESS 110 kABESS
10000 - 15000 Wmin 10,000 -
15.000 LVTmin 15,040 Lmin

Tagged Command Queuing (TCo)

ab 4 Platten - -

Transaktionsintensive Amwendungen
mit kl=inen Datenblacken

= OLTP-Diatenbanksystemes

= plalingsysteme

vgl. http://www.transtec.de/doit/loadva/software/w3/INV_HOME_HTML/brosch/d_speicherkonzepte.pdf, Seite 10
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3. Hardware — Peripherie
Vergleich verschiedener Techniken

SATA SCSISASIFC Hearline SATA
(D RAID Edion]
MTEF 1 Mia. 5td. 1.4 Mio. S5td. 1.2 MiD. 5td
Power-on Hours dx? 2x? 4x7
{PoHYF {8736 h) {8736 h) {8736 h)
Dty {]rcle’ 10 =20 % 80 =100 % 80 - 100 8%
Temperatur 25 2C &0 °C &0 =C
Awsfallrate 0.8 % (24x7] 0.6 % 1.3 % (unter Hidchstlast)
> 3 % (unter Hochstlast)
Amwendungs- i.ostenglnstigar = Primarspeicher mit Dauerbeineb
gehiste sekundirspeicher * Custer- & RAID-5ystema

MzanTime Bebween Failue (MTRE: Statistische Angabe, die sich auf hohe Platienanzablen bedeht. Bed beisphelzvese
1000 SATA-Festplatien im Daverbetreb snd wihrerd eines Jahves (2735 S8 durchscheittlich 9 swsfalie nu ervarten

* Power-an Hours (FoHl: Betrichsstunden, wihwend der die Matte unter Strom sbeht.
! Doty Cyde: Frozenizatz der Betiebsdaver (Powwer-on Hours), wihrend der sidive #0-2ugriffe auf die Festplatie statifinden

vgl. http://www.transtec.de/doit/loadva/software/w3/INV_HOME_HTML/brosch/d_speicherkonzepte.pdf, Seite 10




Weitere Quellen

IDE:

http://de.wikipedia.org/w/index.php?title=ATA/ATAPI&printable=yes

SATA:

http://de.wikipedia.org/w/index.php?titlie=Serial ATA&printable=yes

SCSI:

http://de.wikipedia.org/w/index.php?title=Small Computer System Interface&printable=yes

FC:

http://de.wikipedia.org/w/index.php?title=Fibre_Channel&printable=yes
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3. Hardware — Peripherie
RAID - redundant array of inexpensive disks

vgl. http://de.wikipedia.org/wiki/RAID
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3. Hardware — Peripherie
RAID

e RAID O
e RAID 1 RAID 0 RAID 1 RED 3

e Ty r"'- Y T-_h\ f”_T_"\ i
— o Ry B I [ | | | ! 1
® QAI D 3 AT A2 AL AL LAY LA LA3, LP1J
A3 | A4 - A2 A2 L AR | LAS ) LAB, P2
A5 A 43 ) A3 (AT, \AS4 LA FS
AT A8 4 Ad g A A1 A1l LANZ Pa
i "
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3. Kapitel - Peripherie

* RAID 4 RAID 4
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3. Hardware — Peripherie
e RAID 5

RAID 5
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3. Hardware — Peripherie

e VVerlaldlichkeit

Redundanz ist flexibel
erweiterbar

Richard Scruggs, Produkima-
nager Server Storage bei Hew-
lett Packard, empfiehlt deshalb
eine differenzizrie Vorgehens-
weise bei der Auswahl von
BAID-Leveln. ,Wenn die Perfor-

mance hichste Prioritit ge-
nieBt, ist RAID 10 die erste
Wahl. Geht es um hohe Kapa-
zitdten und den besten Schutz
gegen Downtime und Datenver-
lust, filhrt an RAID € kein Weg
vorbei. Das vertretbare Limit fiir
ein RAID-5-System liegt zwi-
schen 10 und 14 Laufwerken,
die Grenze fiir RAID 6 liegt
theoretisch bei 40 000 Lauf-
werken®, erkldrt Scruggs.

Wie groB nicht nur der Ka-
pazitits-, sondern auch der Si-
cherheitsvorsprung von RAID &
gegeniiber RAID 5 ist, zeigt ein
Rechenbeispiel von Intel: Dem-
nach wiirde es — normale Be-
triebsbedingungen und Fehler-
wahrscheinlichkeit vorausge-
setzt — bei einem RAID-5-5ys-
tem mit 60 Laufwerken nach
spétestens sechs Monaten zu
einem Datenverlust durch einen
zZweifachen Totalausfall oder
einen Totalausfall kombiniert
mit einem Bad Block Failure
kommen. Bei einem vergleich-
baren RAID-6-System wiirde
ein solcher Fall erst nach
25 Jahren auftreten.
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3. Hardware — Peripherie
Eine Prifsumme ist nicht genug

Durchschnittliche Zeit bis zum Datenverlust
e | (MTTDL)
Ve r - fur einzelnen RAIDS- und RAIDE-Yerbund im Abhangighkeit won

Plattenanzahl ohne Berlicksichtigung von Bitfehlern auf Datenbereich

1200
1000 s -
800
600 \

-
400 \\ -

200 = -
0 T |--_+____|.__ .:--__-_

0 2 10 15 20 25

Plattenanzahl

MTTDL in Jahren

| —e— RAIDS (MTTDL: double disk failure) —s— RAIDG (MTTDL: triple disk failure) |

Abbildung 1: Berechnungsgrundlage MTTF(disk1)=200000h,
MTTF(disk2)=20000h, MTTF(disk3)=2000h, MTTR=36h
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3. Hardware — Peripherie
Eine Prifsumme ist nicht genug

Bitfehlerwahrscheinlichkeit

in Abhangigkeit von Gesamtkapazitét eines RAID-5ets und angenommner
Bitfehlerhdufigkeil siner einzelnen Fzstplatis

e \erl.

5 100% — . - - .
5 —
£ ap% H,'/
= /10 "
N gD / o
i / "
T T0% - - —
% I-'F _.a-*""'.
% EO9% I| P .__’,---"
= t =T g™
3 50% 1 -
= | i
S 40% I" ~
30% 41 ~
|
|
20% .4 —
I/ T 1-1075
T -
10% 4 ——————
0% Hadad—a— T : : : :
0 5 10 15 20 25 a0

Gesamkapazitat (netto] in TB

Abbkildung 2: Bitfehlerwahrecheinlichkeiten flr unterschiedliche Bitfehlerraten
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3. Hardware — Peripherie

e R6 RAID &
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3. Hardware — Peripherie

e RAID DP
xj f+\ f+"\ /’JF““\ K+‘\

D Q4

A4 L B4 g G4 P4 M

—_—_ —_—_ —_  — - —_ —_
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3. Kapitel — Peripherie

Zusammenfassung

Anzahl der Festplatten

— Die Anzahl der Festplatten n gibt an, wieviele Festplatten benétigt werden, um das jeweilige
RAID aufzubauen.

Nettokapazitat

— Die Nettokapazitat k gibt die nutzbare Kapazitat in Abhangigkeit von der Anzahl der
verwendeten Festplatten n an. Dies entspricht der Anzahl der bendétigten Festplatten ohne
RAID, die die gleiche Speicherkapazitat aufweisen.

Ausfallsicherheit
— Die Ausfallsicherheit S gibt an, wieviele Festplatten ohne Datenverlust ausfallen durfen.

Kombinations-RAIDs: Leg

— Ein Leg (englisch fur Bein) oder lower level RAID ist ein RAID-Array, welches mit anderen
gleichartigen Legs Uber ein Ubergeordnetes RAID-Array (upper level RAID) zusammengefasst
wird. Hierbei ist nin Leg die Anzahl der Festplatten in einem Leg und nof Leg die Anzahl der
Legs im Ubergeordnetem Array.




3. Kapitel — Peripherie
Ubersicht Uber die Standard-RAIDs

RAID | n k Sicherheit |Lesen |Schreiben
0 >=2 N 0O ++ ++

1 >=2 1 n-1 + =

2 >=3 =1 |2

3 >=3(2) |n-1|1

4 >=3(2) |n-1|1

5 >=3 n-1|1 + =

6 >=4 n-2 |2 = =

DP >=3 n-2 |2
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3. Hardware — Peripherie
RAID - redundant array of inexpensive disks

0 O fail Striping, Verschrankung

1 N-1 fail | Spiegelung, Mirroring

2 O fail Fehlererkennung auf HD selbst, keine Redundanz
3 1 fail byte level striping with parity

4 1 fail block level striping with parity

5 1 fail block level striping with rotating parity

10 | 2 -= half | striped mirror, spiegeln und verschranken ==
fail Leistung Raid 1 x 2

6 2 fail block level striping with rotating dual parity
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3. Hardware — Peripherie
RAID - redundant array of inexpensive disks

e Nutzung
—RO: Geschwindigkeit
—R1: hohe Sicherheit, grol3er Platzverlust

—R5: R+, W—, mit Caches und als 5+0
optimal

—RO+1: sicher und grof3, 50% Verlust, far
Softwareraid




R
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3. Hardware — Peripherie

Anwendungsperformance

e Online-Transaktionssysteme (OLTP)

Konfiguration  1/O pro 142 pro IO pro 100 Iro-Effizienz®
Lesezugriff schreibzugriff QOLTP-Zugriffa+

RAID-O i ! 120 100 %

RAID-1 ] 2 130 7 %

RAID-0+1

R&ID-5 1 4 190 52 o

R&IN-A ' 7 PRI 35 %

* hasirrend auf einem yoichen OLTRehh s
50 % fctwelb- und 70 % Lese-Operatoren
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3. Hardware — Peripherie
RAID - redundant array of inexpensive disks

e Software Raid
— Windows Server
— Linux (LVM)
— meist Raid 0,1 und 01
— Direkter Laufwerkszugriff noch maoglich

e Hardwareraid

— Systemunabhangiges Raid

— Nur SCSI/FC-Raid ermoglicht komplette
discabstraction
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3. Hardware — Peripherie
RAID - redundant array of inexpensive disks

 HW-Raid
—FC 2 FC
—FC 2 SCSI
—FC 2 SATA
—SCSI 2 SCSI
—SCSI 2 SATA/PATA
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3. Hardware — Peripherie
RAID - redundant array of inexpensive disks

e RAID sind kein Ersatz fur eine Datensicherung

— fordern sie gerade, wie wir in Kapitel 4 tUber Backup-
Strategien sehen werden.




| Berlin

Freie Unhversitdt =( Sl

3. Hardware — Peripherie
Netzwerkkarte

e Ethernet
— AUI, BNC, TP 10/100/1000, LWL (SX, LX)

e FDDI,

e SONET,
 ATM,

® USW. USW.
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3. Hardware — Peripherie
Firmware/BIOS

Aufgaben

e Hardware erkennen, einbinden,
uberwachen

e Bootparameter bestimmen
(Device/Partition/ usw.)

e Hardwarekonfiguration (Powersave)
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3. Hardware — Peripherie
Firmware/BIOS

e Permanent im Rechner gespeichert
(RO)
e Aktualisierbar

 NVRAM — Basiskonfiguration des
Rechners

e Dual BIOS/Notfirmware
e Properitar vs. openboot
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Kapitel 4 Datensicherung
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4. Datensicherung

1. Datensicherung ist notwendig
2. Was mul} gesichert werden
3. Datensicherungs-Strategie
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4. Datensicherung

e Datensicherung ist notwendig

- Versehentliches Loschen

- Brand

- Diebstahl

- Hardware-Schaden

- Zugriff auf altere Text-/Programmversionen

- Virenbefall
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4. Datensicherung

e Was mul} gesichert werden
- Gesetzliche Vorgabe

- Betriebliche Notwendigkeiten

- Anforderung seitens der EDV
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4. Datensicherung

e Datensicherungs-Strategie

- Vollsicherung

- Inkrementelle Sicherung

- Differentielle Sicherung

- Sicherungsturnus

- Aufbewahrungszeit / Archivierung
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4. Datensicherung

Verantwortlichkeiten flur Sicherung
Manuelle oder automatische Durchfuhrung der Sicherung

Uberprifung der (erfolgreichen) Sicherung
- Datenkonsistenz bei Datenbanken (Cold Backup)
- Single user Betrieb bei Servern
- Snapshots
- zweifache Sicherung, raumliche getrennte Lagerung

Dokumentation
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4. Datensicherung

e Medien

- FD,

- Streamer (Kassettenlaufwerke), DAT-Streamer, LTO-Laufwerke,
- CD/DVD,

- USB-Laufwerke,

- Memory-Sticks,

- Sicherung auf Backup-Server
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4. Datensicherung

 Medienwahl

- Verlalilichkeit,

- Geschwindigkeit,

- Zeit fur Restore,

- Kapazitat,

- Kosten pro GB,

- Lagerung der Medien
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4. Datensicherung

SW

dump/restore
tar

star

cpio

afio

rsync

dd

@
1.
2.
3.
4.
.
6.
7.
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Kapitel 5 Speichernetzwerke
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5. Speichernetzwerke

DAS (Direct Attached Storage)

e Einzelplatten, RAID 1 oder 5 (6, DP)

+ Schnelle L6sung

+ Direkte Kosten Uberschaubar

+ Hohe Ubertragungsraten (bis zu 320 Mbyte/s)

- Gesamtkapazitat schlecht nutzbar

- Skalierung eingeschrankt

- Daten, die vom Server auf Plattensystem uUberspielt
werden, sind nicht nutzbar (z.B. Daten auf Bander)
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5. Speichernetzwerke

NAS (Network Attached Storage)

e Dedizierter Server mit angepaldtem BS

e Einsatz in Unternehmen, die gro3e Datenmengen
bewaltigen mussen z.B. Internetprovider

+ leicht administrierbar

+ Skalierung gut

+ zentrale Datenhaltung

+ keine zusatzliche Netzinvestition
- Netzlast steigt

- Protokolloverhead
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Kapitel 6 Deduplizierung




