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IT-Sicherheitsrichtlinie — Gliederung

Gliederung

1. IT-Sicherheit im Bereich der Freien Universitat Berlin
e Ausgangssituation
e Erlauterungen zu den wichtigsten Grundbegriffen
e Verantwortlichkeiten und Organisation der IT-Sicherheit

2. Definition des Grundschutzes
¢ Regeln des IT-Grundschutzes fur IT-Anwender
¢ Regeln des IT-Grundschutzes fur IT-Personal

3. Schutzbedarfsanalyse
e Bewertungsmaldstab

4. Risikoanalyse
e Detaillierte Bedrohungs- und Risikoanalyse flr jene IT-Verfahren, die in

einer Schadensstufe > 2 (mittlerer Schaden) eingeordnet wurden.

5. Umsetzung der IT-Sicherheitsrichtlinie
e Malnahmen zur Umsetzung der IT-Sicherheitsrichtlinie
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IT-Sicherheitsrichtlinie — Vorbemerkung

Vorbemerkung

Um das Ziel ,ausreichende und angemessene IT-Sicherheit® im Bereich der Freien
Universitat Berlin zu erreichen, wird in Anlehnung an die Empfehlungen und Vor-
schlage des ,Bundesamts fur Sicherheit in der Informationstechnik® (BSI) das folgen-
de Modell des IT-Sicherheitsprozesses zugrunde gelegt. Damit soll ein systemati-
scher Weg beschritten werden, der zu einem ganzheitlichen und vollstandigen Er-

gebnis fuhrt.

Fortentwicklung

-

Ausgangssituation

Definition der Ziele der IT-Sicherheit unter
Berucksichtigung méglichst aller Interessen
der Freien Universitat Berlin

Institutionalisierung der IT-Sicherheit

Verankerung der IT-Sicherheit in die
Organisationsstrukturen der Freien Universitat Berlin
Definition der Rollen in IT-Verfahren:
Funktionen und Verantwortung

by

Definition der Festlegung des

Schutzklassen IT-Grundschutzes
fur IT-Personal

Bewertungstabelle fiir Anwender

Ry

Meldung und Dokumentation von IT-Verfahren

Festlegung des Schutzbedarfs
der IT-Arbeitsprozesse

Normaler Hoher bis
Schutzbedarf sehr hoher
Schutzbedarf

Arbeitsprozess-
spezuflsche Risikoanalyse

v

'Grundschutzmalinahmen] ~ Zusitzliche MaRnahmen ]

reichen aus zur Risikoreduzierung

Abbildung 1: Modell des IT-Sicherheitsprozesses
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IT-Sicherheitsrichtlinie = Vorbemerkung

Die Gliederung der vorliegenden Richtlinie orientiert sich an der Abfolge der Schritte
im IT-Sicherheitsprozess. Zur besseren Orientierung wird das Bild des IT-Sicher-
heitsprozesses zu Beginn der einzelnen Hauptabschnitte wiederholt. Die jeweils be-
handelten Abschnitte werden im Bild besonders hervorgehoben.

Die in dieser IT-Sicherheitsrichtlinie beschriebenen organisatorischen, personellen,
technischen und infrastrukturellen Mal3hahmen und Methoden sind fur die Einrich-
tungen der Freien Universitat Berlin verbindlich.

In diesem Dokument wird die Formulierung ,,Organisationseinheit® als Sammelbegriff
verwendet und umfasst alle Einrichtungen der Freien Universitat Berlin, einschliel3-
lich der Fachbereiche, Zentralinstitute und Zentraleinrichtungen sowie den Bereichen
und Abteilungen der Zentralen Universitatsverwaltung und des Prasidiums.

Des Weiteren wird aus Grinden der Einfachheit und des Textflusses durchgehend

die mannliche Anredeform verwendet. Sie soll kein bestimmtes Geschlecht bevorzu-
gen oder benachteiligen.
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IT-Sicherheitsrichtlinie — Ausgangssituation

1. Ausgangssituation

Die Freie Universitat Berlin setzt in hohem Ma- - o J
3e IT-Verfahren in ihren Kernprozessen ein:

Forschung: zum Beispiel

Kommunikation und Zu-

sammenarbeit,

sche Publikation und Re-
cherche, rechenintensive

IT-gestut- J \
zte Messverfahren mit ho- _ =

hem Datenaufkommen

Anwendungen,

Lehre: zum Beispiel

Subsystemen

e-Learning,
das Bibliothekssystem o]
ALEPH500 mit seinen
(Dokumen-

tenserver, Angebot digita- I
ler Bibliotheken etc.)

Ausgangssituation

Beriicksichtigung maglichst aller Interessen
der Freien Universitat Berlin

weltweite

elektroni- J

) )

Verwaltung: zum Beispiel Verwaltung von Personal-, Studierenden- und Pri-
fungsdaten, Finanzsteuerung

Verbunden mit dem steigenden IT-Einsatz an der Freien Universitat Berlin steigt
auch die Abhangigkeit der Universitat vom Funktionieren der IT. Der zuverlassige IT-

Einsatz ist notwendig auf Grund von

gesetzlichen Anforderungen:

vertraglichen Anforderungen:

Selbstverpflichtung:

zum Beispiel Datenschutz, Haushaltsrecht und
Steuerrecht

zum Beispiel die Nutzung des DFN-Netzes und
die Revisionspflicht gegentber Drittmittelgebern

zum Beispiel Ehrenkodex der Freien Universitat
Berlin (wissenschaftliche Priméardaten mussen
10 Jahre aufbewahrt werden)

Es sind daher MalRnahmen zu treffen, die die Funktionsfahigkeit der Freien Universi-
tat Berlin gewéhrleisten und die Verfugbarkeit, Vertraulichkeit und Integritat der Da-
ten sicherstellen. Die MalRBhahmen sollen Schadensereignisse abwehren und so
Schéaden vermeiden, die durch héhere Gewalt, technisches Versagen, Nachlassigkeit
oder Fahrlassigkeit drohen.

Die Mitarbeiter der Freien Universitat werden grundsétzlich als vertrauenswiirdig an-
gesehen. Eine Uberwachung oder auch nur Verfolgung aller Aktivitaten im Netz ist
weder notwendig noch winschenswert. Ein vertrauensvolles und konstruktives Ar-
beitsklima, in dem Teamgeist und Eigenverantwortung einen hohen Stellenwert be-
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IT-Sicherheitsrichtlinie — Ausgangssituation

sitzen, bildet die beste Grundlage fur einen weitestgehend reibungslosen, sicheren
und effektiven Gebrauch der Informationstechnik.

Ungeachtet des oben aufgestellten Vertrauensgrundsatzes ist es erforderlich, die
Wirkungsbereiche auf technischer Ebene voneinander abzugrenzen. Damit sollen
Fernwirkungen von Fehlfunktionen und Handlungen, die in den Bereich der Sabota-
ge gehdren sowie die Folgen eines Einbruchs Unbefugter in IT-Systeme bzw. in das
Netz begrenzt werden.

Die IT-Sicherheitsrichtlinie bezieht sich auf alle Aspekte des IT-Einsatzes und legt
fest, welche SchutzmalRnahmen zu treffen sind. Nur bei geordnetem Zusammenwir-
ken von technischen, organisatorischen, personellen und baulichen Maflinahmen
konnen drohende Gefahren erfolgreich abgewehrt werden. Welche Schutzmal3nah-
men zu treffen sind, ist in der vorliegenden IT-Sicherheitsrichtlinie verbindlich be-
schrieben.

Fur das geordnete Zusammenwirken ist eine Verstandigung uUber die verwendete
Terminologie erforderlich. Deshalb werden zun&chst (siehe Abschnitt 1.1) die in der
IT-Sicherheitsrichtlinie der Freien Universitat Berlin enthaltenen zentralen Begriffe
erlautert.

Die Beschreibung aller IT-Verfahren (siehe Abschnitt 1.2) ist ein wesentlicher Be-
standteil des IT-Sicherheitsprozesses an der Freien Universitat Berlin. Den Empfeh-
lungen des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) folgend, wird
unterschieden zwischen Verfahren, deren Schutzbedarf beziglich Vertraulichkeit,
Integritat und Verfuigbarkeit im Rahmen des Normalmalles liegen, sowie Verfahren
mit hherem Schutzbedarf. Fir die Festlegung des Schutzbedarfs ist eine Schutzbe-
darfsanalyse (siehe Kapitel 3) durchzuftihren.

Die zur Erreichung des Grundschutzes erforderlichen Malinahmen werden unabhan-
gig von den einzelnen Verfahren beschrieben. Der Grundschutz ist unterteilt in einen
Bereich fur IT-Anwender und fur IT-Personal. Als IT-Anwender werden im Folgenden
alle Beschaftigten der Freien Universitat Berlin, einschliellich der studentischen
Hilfskrafte, verstanden. Der Begriff IT-Personal bezeichnet alle Beschéftigten der
Freien Universitat Berlin, deren Téatigkeitsfelder ganz oder teilweise im Bereich der IT
angesiedelt sind (zum Beispiel Administratoren und Applikationsbetreuer). Die Stu-
dierenden der Freien Universitat Berlin unterliegen den jeweils geltenden Benutzer-
ordnungen. Der fir jeden IT-Arbeitsplatz zu erreichende Grundschutz bildet das
Fundament der IT-Sicherheit der Freien Universitat Berlin. Fir IT-Verfahren mit ho-
herem Schutzbedarf mussen Uber diese Grundschutz-SicherheitsmalRnahmen hi-
naus zuséatzliche verfahrens- bzw. arbeitsprozessbezogene Malinahmen erarbeitet
werden, die aus entsprechenden Risikoanalysen abgeleitet werden.

Wegen des stetigen Fortschritts auf dem Gebiet der Informationstechnik muss die IT-
Sicherheitsrichtlinie regelmé&nRig tberprift und neuen Anforderungen angepasst wer-
den. FiUr die Umsetzung der IT-Sicherheitsrichtlinie ist die erfolgreiche Koordination
und Uberwachung der erforderlichen Aufgaben von entscheidender Bedeutung. Im
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IT-Sicherheitsrichtlinie — Ausgangssituation

Kapitel 1.3 ,Verantwortlichkeiten und Organisation der IT-Sicherheit” wird beschrie-
ben, wie die IT-Sicherheit in den Organisationsstrukturen der Freien Universitat Ber-
lin verankert ist.

1.1

Grundbegriffe der IT-Sicherheitsrichtlinie

Im Folgenden werden die zentralen Begriffe der IT-Sicherheitsrichtlinie der Freien
Universitat Berlin erlautert.

IT-Arbeitsprozess
Ein IT-Arbeitsprozess ist eine sequenzielle und/oder parallele Abfolge von zu-
sammenhangenden IT-gestltzten und/oder IT-unterstitzenden Tatigkeiten.

IT-Verfahren

Ein IT-Verfahren ist eine Zusammenfassung von einem oder mehreren Ar-
beitsprozessen, die sich auf IT stitzen. Die zusammengefassten Arbeitspro-
zesse bilden eine arbeitsorganisatorisch abgeschlossene Einheit und verfol-
gen ein gemeinsames Ziel.

Verfugbarkeit
Verfugbarkeit bezieht sich auf Daten und Verfahren und bedeutet, dass sie
zeitgerecht zur Verfiigung stehen.

Vertraulichkeit

Vertraulichkeit ist gewahrleistet, wenn nur diejenigen von Daten Kenntnis
nehmen konnen, die dazu berechtigt sind. Daten dirfen weder unbefugt ge-
wonnen noch ungewollt offenbart werden.

Integritat
Integritat ist gewahrleistet, wenn Daten unversehrt und vollstandig bleiben.

Authentizitat
Authentizitat bedeutet, dass Daten jederzeit ihrem Ursprung zugeordnet wer-
den kbénnen.

Revisionsfahigkeit
Revisionsfahigkeit bezieht sich auf die Organisation des Verfahrens. Sie ist
gewabhrleistet, wenn Anderungen an Daten nachvollzogen werden kénnen.

Transparenz

Transparenz ist gewahrleistet, wenn das IT-Verfahren fur die jeweils Sach-
kundigen in zumutbarer Zeit mit zumutbarem Aufwand nachvollziehbar ist. In
der Regel setzt dies eine aktuelle und angemessene Dokumentation voraus.
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e Datenschutz
Datenschutz regelt die Verarbeitung personenbezogener Daten, um das Recht
des einzelnen zu schitzen, selbst Uber die Preisgabe und Verwendung seiner
Daten zu bestimmen (informationelles Selbstbestimmungsrecht).

1.2. IT-Verfahren und Arbeitsprozesse

Ein IT-Verfahren besteht aus einem oder mehreren IT-gestitzten Arbeitsprozessen,
die eine arbeitsorganisatorisch abgeschlossene Einheit mit einem gemeinsamen Ziel
bilden. Die Summe aller IT-Verfahren bildet dann liickenlos den gesamten IT-Einsatz
in der Freien Universitat Berlin ab.

IT-Arbeits- IT-Arbeits-
prozess prozess
IT-Verfahren der ; IT-Verfahren der [T-Arbeits-
: : IT-Arbeits- g g rbeits
Organisations- Plozes Organisations- prozess
einheit A - einheit C
IT-Arbeits- IT-Verfahren der T Arbeitsy IT-Verfahren der
prozess Organisations- prozess Organisations-
einheit B einheit D
IT-Verfahren der v IT-Verfahren der
" e IT-Arbeits- - x IT-Arbeits
Organisations- S Organisations- i DOl
. . TR . . prozess
einheit A einheit C o2
IT-Verfahren der IT-Verfahren der
\ Organisations- Organisations-
. einheit B einheit D
(X X ) o0 o

Abbildung 2: Beispiel fur die Erfassung von IT-gestitzten Arbeitsprozessen durch IT-Verfahren. Ein
gelbes Sechseck symbolisiert ein IT-Verfahren. Ein graues Sechseck soll einen bzw.
mehrere Arbeitsprozesse symbolisieren. Mit der Erfassung und Dokumentation aller IT-
Verfahren wird der IT-Einsatz in der Freien Universitat Berlin vollstandig abgebildet.

1.2.1. Erfassung und Dokumentation von IT-Verfahren

Inhalt und Umfang einer IT-Verfahrensdokumentation sind abhéngig von der Art der
im IT-Verfahren erfassten Arbeitsprozesse und der eingesetzten IT-Systeme. Zu den
unverzichtbaren Bestandteilen einer IT-Verfahrensdokumentation gehéren:

I. Zweck des IT-Verfahrens, Beschreibung der Arbeitsablaufe und An-
gaben Uber die gesetzliche Grundlage

Il. Schutzbedarfsanalyse
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lll. Risikoanalyse in Abhéngigkeit vom Ergebnis der Schutzbedarfsanaly-
se

IV. Beschreibung der Rollen

V. Angaben Uber die Anzahl und Art von technischen Einrichtungen und
Geraten (Mengengerust)

VI. Angaben der Schnittstellen zu anderen IT-Verfahren, IT-Systemen
und sonstigen Diensten

VII. Angaben Uber die vom IT-Verfahren betroffenen Organisationseinhei-
ten

VIII. Aufstellungsort von Anlagen und Geraten, die wesentliche Funktionen
innerhalb des Arbeitsprozesses bzw. IT-Verfahrens erfillen; alle weite-
ren Anlagen und Gerate mussen lediglich zahlenméafig erfasst und ei-
ner Unterorganisationseinheit zugewiesen werden

IX. Betriebskonzept mit allen fir den Betrieb notwendigen Angaben tber
die im IT-Verfahren erfassten technischen Systeme

X. Soweit personenbezogene Daten der Beschéftigten automatisiert ver-
arbeitet werden: Angaben Uber den Umgang mit personenbezogenen
Daten (Datenschutzmeldung gemaR § 19 Il BInDSG bzw. § 2 Abs. 3
Informationsverarbeitungsgesetz (IVG))

Eine vollstandige Auflistung moglicher Inhalte einer IT-Verfahrensbeschreibung be-
findet sich in der IT-Rahmendienstvereinbarung im § 6 ,Dokumentation von IT-Ver-
fahren®.

Abweichend von den vorangegangenen Dokumentationskriterien gilt fir den Betrieb
von IT-Systemen in Forschungsprojekten und fur IT-Systeme mit kurzer Betriebs-
dauer (weniger als sechs Monate) keine Pflicht zur ausfuhrlichen Verfahrensbe-
schreibung. Hauptséachlich muss lediglich der Betrieb angezeigt werden. Die in die-
sem Fall geltenden Regeln sind in der IT-Rahmendienstvereinbarung im § 10 ,IT-
Systeme in Forschungsprojekten sowie IT-Systeme mit kurzer Lebensdauer® be-
schrieben.

Auch wenn fir IT-Systeme in Forschungsprojekten und fur IT-Systeme mit kurzer
Betriebsdauer keine Verpflichtung zur Durchfiihrung einer Schutzbedarfsanalyse und
ggf. einer Risikoanalyse bestehen, muss dennoch die Sicherheit aller betroffenen
Systeme sowie der zugrunde liegenden Infrastruktur gewahrleistet werden. Bei-
spielsweise konnen speziell dafliir ausgelegte Netzwerke, die gegentber anderen
Netzwerken abgeschottet sind, bereit gestellt werden. Auch der Einsatz virtueller
Serversysteme kann neben anderen Mal3nahmen zur Erhéhung der Sicherheit bei-
tragen.

Weitere Merkmale eines IT-Verfahrens sind der langerfristige Charakter der erfass-
ten IT-gestitzten Arbeitsablaufe. Ein IT-Verfahren wird Ublicherweise Gber mehrere
Jahre hinweg betrieben. Bei der Festlegung von IT-Arbeitsprozessen wie auch von
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IT-Sicherheitsrichtlinie — Ausgangssituation

IT-Verfahren soll der Grundsatz der Generalisierung bzw. der Zusammenfassung
beachtet werden. Der IT-Arbeitsprozess bildet bei der Erfassung des IT-Einsatzes
die kleinste Einheit und ist als eine sequenzielle und/oder parallele Abfolge von zu-
sammenhangenden IT-gestitzten und/oder IT-unterstltzenden Téatigkeiten definiert.
Als Anhaltspunkt fiir eine Zusammenfassung oder eine Trennung von Arbeitsablau-
fen kdnnen u. a. folgende Kriterien dienen:

Trennkriterien

Zusammenfassungskriterien

e unterschiedlicher Schutzbedarf
e verschiedene Datenkategorien

e Praktikabilitat
e Arbeitsersparnis

e verschiedene ,Datenbesitzer” e Zusammenhangende Aufgaben

Ein oder mehrere Arbeitsprozesse kdnnen ein IT-Verfahren bilden, wobei die beteilig-
ten Arbeitsprozesse ein gemeinsames Ziel verfolgen missen. Die Differenzierung
eines IT-Verfahrens in mehrere IT-Arbeitsprozesse ermdglicht, das auch relativ
komplexe IT-Verfahren angemessen aus Sicht der IT-Sicherheit, des Datenschutzes
und der Mitbestimmung behandelt und analysiert werden kénnen. Aul3erdem werden
damit die zukinftig vom IT-Controlling gestellten Anforderungen an eine strukturierte
Darstellung der IT-gestltzten Geschaftprozesse erfillt.

e Beispiel fur ein IT-Verfahren mit nur einem Arbeitsprozess: PC-Pool
Der Betrieb eines PC-Pools beinhaltet typischerweise nur einige wenige
Tatigkeiten, die alle der Bereitstellung von PCs dienen. Die Aufteilung der
Tatigkeiten in verschiedene Arbeitsprozesse ist nicht sinnvoll, da bei-
spielsweise auf die einzelnen Arbeitsprozesse das Rollenmodell nicht
mehr sinnvoll angewendet werden kann.

e Beispiel fur ein IT-Verfahren mit mehreren Arbeitsprozessen: Campus Mana-
gement

Das Campus-Management-System umfasst eine Vielzahl von zusammen-
hangenden Prozessen in verschiedenen Organisationseinheiten der Frei-
en Universitat Berlin. Beispielsweise miissen zu Beginn eines Semesters
die Anmeldevorgange der Studierenden zu den Lehrveranstaltungen und
am Ende eines Semesters die Prifungsergebnisse erstellt und verwaltet
werden. Beide Prozesse sind relativ komplex und beinhalten eine Reihe
von verschiedenen Ablaufen in unterschiedlichen Einrichtungen (Immatri-
kulationsamt, Prifungsbiros in den Fachbereichen usw.) mit verschiede-
nen Akteuren (Mitarbeiter im Immatrikulationsamt und in den Prifungsbu-
ros, Dozenten usw.). In beiden Prozessen werden auch unterschiedliche
Daten verarbeitet. Zu einem sind es Stammdaten der Studierenden, An-
gaben zu Lehrveranstaltungen usw. Im zweiten Fall werden vor allem Pru-
fungsdaten verarbeitet. Aus diesen Grinden ware in diesem Beispiel die
Aufteilung in zwei Arbeitsprozesse empfehlenswert.

Allgemein gilt, dass es normalerweise nicht sinnvoll ist, einzelne Tatigkeiten, wie z.B.

die Erledigung der Korrespondenz, als einen eigenen Arbeitsprozess oder sogar als
ein eigenes IT-Verfahren festzulegen. Dadurch wirde eine groRe Zahl von IT-
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Arbeitsprozessen bzw. -Verfahren entstehen, deren strukturierte Bearbeitung kaum
mehr leistbar ist.

Im jahrlichen Turnus, jeweils zum 1. Marz, sind alle Bereiche, die IT-Verfahren ge-
meldet haben, zur Aktualisierung der gemeldeten Daten verpflichtet. Dazu muss eine
Anderungsmeldung an die durch die Leitung der Freien Universitat Berlin beauftrag-
ten Stelle, zur Zeit eAS, erfolgen. Die Anderungsmeldung muss erfolgen durch die

e Bestatigung des unveranderten Betriebs oder
e Aktualisierung der Verfahrensbeschreibung oder
¢ Meldung der Einstellung eines IT-Verfahrens.
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1.2.2. Rollen

Die Rollenverteilung innerhalb eines IT-Verfahrens / IT-Arbeitsprozesses orientiert
sich an folgendem Rollenmodell.

% |4 e
Anwender W« rbe/?s SystemadmmlstratorJ
N Pre,
265 A
v Seg
Daten

betreut

Infra- stimmen
struktur sich ab

Anwenderbetreuung J ApplikationsbetreuerJ
Eskalation von Schnittstelle
Problemen zum Anwender

(second Keyuser .
level)

Abbildung 3: Darstellung der wichtigsten Rollen (keine Personen) innerhalb eines IT-Arbeits-
prozesses und eines IT-Verfahren. Die dunkelgrau hintereinander geschachtelten Wa-
ben sollen andeuten, dass zu einem IT-Verfahren (gelbe Wabe) mehrere IT-Arbeits-
prozesse gehdren kénnen.

Eine Rolle kann als Buindelung von Kompetenzen aufgefasst werden, die zur Bear-
beitung von Aufgaben innerhalb eines IT-gestitzten Geschaftsprozesses bendtigt
werden. Eine Rolle beschreibt somit, fir welche Aufgaben man mit welchen Rechten
auf welche Ressourcen zugreift.
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Die konkrete personelle Zuordnung einer Rolle ist abh&ngig von dem betreffenden
IT-Verfahren bzw. IT-Arbeitsprozess. Zum Beispiel kann bei gro3en und komplexen
IT-Arbeitsprozessen die Rolle des Applikationsbetreuers von mehreren Personen
Ubernommen werden. Anderseits kann bei kleinen IT-Arbeitsprozessen diese Rolle
von einer Person ubernommen werden, die gleichzeitig auch die Rolle eines Anwen-
derbetreuers und/oder Key-Users ausfillt. Eine Rolle kann also von einer oder meh-
reren Personen ausgeflllt werden. Andererseits kann aber auch eine Person mehre-
re Rollen wahrnehmen. Dartber hinaus ist zu beachten, dass nicht alle dargestellten
Rollen in einem konkretem IT-Arbeitsprozess zwingend notwendig sind. Beispiels-
weise ist die Rolle des Keyusers in kleineren IT-Verfahren bzw. IT-Arbeitsprozessen
oft nicht vorhanden. Jedenfalls die Rolle des Verfahrensverantwortlichen ist fur jedes
IT-Verfahren zwingend notwendig.

Die an der Freien Universitat Berlin verbindliche Beschreibung aller Rollen im IT-
Bereich beinhaltet die IT-Organisationsrichtlinie der Freien Universitat Berlin.
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1.3. Verantwortlichkeiten und Organisation der IT-Sicher-

heit

Die Vielzahl von IT-gestlutzten Arbeits-
prozessen hat die Verfugbarkeit einer
sicheren und zuverlassigen IT-Infra-
struktur zu einem entscheidenden Fak-
tor werden lassen. Der hohe Grad der
Vernetzung der Organisationseinheiten
durch ein Ubergreifendes Campusnetz
kann zur Folge haben, dass Sicher-
heitsmangel in einer Organisationsein-
heit sich auf die Sicherheit von IT-
Systemen in einer anderen Organisati-
onseinheit der Freien Universitat aus-
wirken. Die Gewahrleistung der IT-
Sicherheit erfordert Uber die Einhaltung
der in dieser IT-Sicherheitsrichtlinie auf-
gestellten Regeln hinaus die aktive Mi-
tarbeit aller beteiligten Personen — und
zwar hierarchie- und bereichsiber-
greifend.

Die an der Freien Universitat fir den IT-
Einsatz festgelegten Rollen und Zu-
standigkeiten sind in der IT-Organisati-

Institutionalisierung der IT-Sicherheit
Verankerung der IT-Sicherheit in die
Organisationsstrukturen der Freien Universitat Berlin
Definition der Rollen in IT-Verfahren:

Funktionen und Verantwortung

onsrichtlinie der Freien Universitat Berlin beschrieben. Die fur die IT-Sicherheit aus
organisatorischer und strategischer Sicht bedeutendsten Rollen sollen an dieser Stel-
le kurz dargestellt werden:

Prasidium / Prasident
Das Prasidium bzw. der Prasident sind die hdochste Entscheidungsinstanz an
der Freien Universitat Berlin in allen IT-Fragen.

CIO (Chief Information Officer)-Gremium

Neben der Durchfihrung Ubergeordneter IT-Controllingaufgaben bildet das
ClO-Gremium die hdchste Entscheidungsinstanz fur alle IT-Vorhaben der
Freien Universitat Berlin mit bereichsubergreifendem Charakter und nimmt im
Auftrag des Prasidiums die Verantwortung fur strategische IT-Fragen an der
Freien Universitat Berlin wahr.

Zentrale IT-Dienstleister

Zentrale IT-Dienstleister planen, realisieren, betreiben, gestalten und stellen
IT-Infrastrukturen und IT-Services fur die Einrichtungen der Freien Universitat
bereit. IT-Dienstleister im Sinne dieser Begriffsbestimmung sind die Zentral-
einrichtung fur Datenverarbeitung (ZEDAT), die Universitatsbibliothek (UB),
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das Center fur Digitale Systeme (CeDiS) sowie die Organisationseinheit elekt-
ronische Administration und Services (eAS).

IT-Sicherheitsbeauftragter

Die Rolle des IT-Sicherheitsbeauftragten wird dem Kanzler der Freien Univer-
sitat Berlin Ubertragen. Der Kanzler beauftragt einen Mitarbeiter mit der Wahr-
nehmung der Aufgaben des IT-Sicherheitsbeauftragten.

Zu den Aufgaben des IT-Sicherheitsbeauftragten gehdren:

Den Sicherheitsprozess zu steuern und bei allen damit zusammenhéan-
genden Aufgaben mitzuwirken,

die Leitungsebene bei der Erstellung der IT-Sicherheitsrichtlinie zu un-
terstutzen,

die Erstellung der IT-Sicherheitsrichtlinie, des Notfallkonzepts und an-
derer Teilkonzepte und System-Sicherheitsrichtlinien zu koordinieren.

Bereichsleitung

Die Leitung einer Organisationseinheit tragt die Verantwortung fur den laufen-
den IT-Einsatz in ihrem Aufgabenbereich sowie flr alle bereichsinternen IT-
Planungen. Die Bereichsleitung gibt auf Grund der Ergebnisse der Schutzbe-
darfs- und ggf. Risikoanalyse den Betrieb des IT-Verfahrens frei. Sie benennt
in Abstimmung mit dem CIO-Gremium einen IT-Verantwortlichen, der in ihrem
Auftrag den IT-Einsatz koordiniert und plant und dariber hinaus die in der IT-
Sicherheitsrichtlinie formulierten MaZnahmen umsetzt.

IT-Verantwortliche
Zu den zentralen Aufgaben eines IT-Verantwortlichen gehdren:

Mitarbeit bei der Erstellung und Umsetzung von bereichstbergreifen-
den IT-Konzepten,

Erfassung und Dokumentation des bereichsinternen IT-Einsatzes,
Koordination von IT-Schulungsmafl3nahmen,

Ansprechpartner fir Mitarbeiter der betreffenden Organisationseinheit
in Fragen der IT-Organisation und IT-Sicherheit und

Ansprechpartner der betreffenden Einrichtung fur alle Gremien und an-
dere Organisationseinheiten in Fragen der IT-Organisation und IT-
Sicherheit.

die Realisierung fur IT-Sicherheitsmal3nahmen zu initiieren und zu pri-
fen,

der Leitungsebene und der AG IT-Sicherheit Gber den Statuts Quo der
IT-Sicherheit zu berichten,

sicherheitsrelevante Projekte koordinieren,

Initierung und Koordination von Sensibilisierungs- und Schulungsmal3-
nahmen.
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AG IT-Sicherheit

Die Arbeitsgruppe IT-Sicherheit setzt sich aus Vertretern verschiedener Orga-
nisationseinheiten der Freien Universitat zusammen. Die Zusammensetzung
soll moglichst die Vielfalt der unterschiedlichen Anforderungen der Organisati-
onseinheiten (Forschung und Lehre, Dienstleister, Verwaltung) an den IT-Ein-
satz berlcksichtigen.

Der IT-Sicherheitsbeauftragte schlagt dem CIO-Gremium einen Mitarbeiter als
neues Mitglied in der Arbeitsgruppe IT-Sicherheit vor. Das CIO-Gremium pruft
diesen Vorschlag. Nach einer Zustimmung wird der betreffende Mitarbeiter in
die Arbeitsgruppe IT-Sicherheit aufgenommen.

Zu den zentralen Aufgaben der AG IT-Sicherheit gehoren:

IT-Sicherheitsziele und -strategien zu bestimmen sowie die IT-Sicher-
heitsrichtlinie zu entwickeln,

den IT-Sicherheitsprozess zu initileren, zu steuern und zu kontrollieren,

zu Uberprifen, ob die in der IT-Sicherheitsrichtlinie geplanten IT-Sicher-
heitsmal3hahmen wie beabsichtigt funktionieren also geeignet und
wirksam sind,

bei der Fortschreibung der IT-Sicherheitsrichtlinie mitzuwirken,

die Schulungs- und Sensibilisierungsprogramme fir IT-Sicherheit zu
konzipieren sowie

die Leitungsebene in IT-Sicherheitsfragen zu informieren und zu bera-
ten.

Hierbei berlcksichtigt sie Datenschutz- und Mitbestimmungsaspekte.
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2. Definition des Grundschutzes

Sicherheit in der Informationstechnik
dient der Sicherstellung von Verfugbar- J
keit, Integritat und Vertraulichkeit von

Daten und IT-Anwendungen. Sie ist nur
durch ein Bundel von MaRnahmen aus

den Bereichen Organisation, Personal,
Infrastruktur, Hard- und Software,
Kommunikation und Notfallvorsorge zu e S —
erreichen.

Festlegung des
Die Schutzwiirdigkeit von Daten und J 'T'Z',‘f:_‘:fs';::esl
Verfahren ist nicht einheitlich. Daher — - Mook

unterscheiden sich auch die jeweils
angemessenen SchutzmalZnahmen.
Wahrend im medizinischen Bereich
bereits ein kurzzeitiger Ausfall der IT J
Leben in Gefahr bringen kann, bleibt in
anderen Bereichen eine langere Aus-
fallzeit ohne schéadliche Auswirkungen. J
Personaldaten erfordern einen héheren
Schutzaufwand als z.B. Telefonbuch-
daten. Der Schutzbedarf von Ergebnis- J J
sen wissenschaftlicher Forschung ist in
gréRtem Mal3e uneinheitlich (siehe Schutzbedarfsanalyse).

Die hier fur den Grundschutz zusammengestellten MaRnahmen gewahrleisten aus-
reichende Sicherheit bei normalem Schutzbedarf. Sie bilden die Grundlage fir alle
IT-Verfahren / IT-Arbeitsprozesse der Freien Universitat Berlin. Ihre Realisierung in
den Organisationseinheiten ist notwendige, aber nicht immer hinreichende Voraus-
setzung fir die Teilnahme an Ubergreifenden IT-Verfahren wie der Nutzung zentraler
Dienste, zum Beispiel E-Mail, Internet oder dem Identitatsmanagement der Freien
Universitat Berlin (FUDIS).

Die Einhaltung der Vorgaben ist im Interesse der Aufrechterhaltung eines reibungs-
losen Rechnerbetriebes von gréf3ter Wichtigkeit, denn bereits ein ungeschutzter
Rechner birgt Gefahren fir das gesamte Hochschulnetz. Aus dem Blickwinkel des
Nutzers eines einzeln betriebenen Rechners ohne Sicht auf die Folgen fir das ver-
netzte Gesamtsystem moégen die beschriebenen MalRnahmen fur die Mitarbeiter
moglicherweise unbequem und Ubertrieben erscheinen. Die Erfahrung zeigt aber,
dass die Verbreitung von Schadsoftware Uber langst bekannte Sicherheitslicken
eingesetzter Standardprogramme durch aktuelle Virenscanner und entsprechende
Programmaktualisierung verhindert werden kann.
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Fur IT-Verfahren mit einem Schutzbedarf ,normal” ist die Umsetzung der Grund-
schutzmalBhahmen zum Erreichen eines angemessenen Sicherheitsniveaus ausrei-
chend. Fir IT-Verfahren mit hohem und sehr hohem Schutzbedarf missen Uber die-
se GrundschutzmalRBhahmen hinaus zusatzliche, aus entsprechenden Risikoanalysen
abgeleitete und verfahrensbezogene MalRnahmen erarbeitet werden (Zur Erarbeitung
von IT-Sicherheitskonzepten fur einzelne Verfahren siehe Teil 5 ,Umsetzung der IT-
Sicherheitsrichtlinie®). In einigen wenigen Malinahmen werden Uber die Erfordernisse
des Grundschutzes hinausreichende Handlungsempfehlungen gegeben. Dies betrifft
die Mallnahmen M1.17, M1.18, M2.16, M2.33, M2.37, M2.48 und M2.58. Diese
Maflinahmen beinhalten Hinweise zum Umgang mit besonders schitzenswerten Da-
ten.

Die MalRBhahmen des Grundschutzes werden gesondert fur IT-Anwender und fir IT-
Personal dargestellt. Der Ma3nhahmenkatalog ist allen Anwendern an der Freien Uni-
versitat Berlin in geeigneter Weise bekannt zu geben. Die MaRnahmen des Grund-
schutzes fir IT-Personal wenden sich unter anderem an IT-Betreuer und Systemad-
ministratoren, die darin Vorgaben fir ihre Arbeit finden.

Als Basis fur die hier dargestellten IT-GrundschutzmalRnahmen dienen die IT-
Grundschutzkataloge des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI). Die dort beschriebenen Mal3hahmen wurden den Besonderheiten der Freien
Universitat Berlin angepasst. Bei Fragen zu einzelnen MalRnahmen werden die de-
taillierten Ausfuihrungen in den IT-Grundschutzkatalogen bzw. die Erlauterungen in
der Broschure ,Informationen zum IT-Grundschutz“ empfohlen. Insbesondere bein-
halten die BSI-Grundschutzkataloge detaillierte Ausfuhrungen zur Konfiguration von
unterschiedlichen Servertypen. Daher wurde auf die detaillierte Behandlung der ver-
schiedenen Servertypen verzichtet.

Zum Zweck der Zuordnung von Verantwortlichkeiten sind zu jeder Regel und zu je-
der Malinahme die Verantwortlichen fir die Initierung und die Verantwortlichen fur
die Umsetzung benannt. Bei der Initiierung muss unterschieden werden zwischen
dem bereichsweise zustandigen IT-Verantwortlichen und dem Verfahrensverantwort-
lichen.

,Verantwortlich fur die Initierung“ bezeichnet die Personen (Rolleninhaber), die die
Implementierung einer MalRnahme veranlassen sollen. ,Verantwortlich fur die Um-
setzung® bezeichnet die Personen (Rolleninhaber), die die Realisierung der Mal3-
nahme in der taglichen Praxis durchfiihren sollen.

Auf die Behandlung einiger Sicherheitsmalinahmen zu speziellen Themen wird be-
wusst verzichtet. Mal3nahmen, die sich mit der Absicherung von Rechenzentren be-
schéaftigen werden nicht aufgefiihrt, weil es an der Freien Universitat Berlin nur wei-
nige derartige Einrichtungen gibt und dementsprechend nur wenige Mitarbeiter von
dieser Thematik betroffen sind. Aus dem gleichen Grund wird auch nicht ndher auf
Aspekte der Netzinfrastruktur eingegangen. Die Pflege und Wartung aller bereichs-
Ubergreifenden Netze ist in der ZEDAT bei der dort zustandigen Arbeitsgruppe kon-
zentriert, so dass auch hier wieder nur wenige Mitarbeiter betroffen sind. Die beson-
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dere Problematik in Zusammenhang mit der Einrichtung und Nutzung h&uslicher IT-
Arbeitsplatze wird zur Zeit an der Freien Universitat Berlin diskutiert. Unter welchen
Bedingungen und in welchem Umfang hausliche IT-Arbeitsplatze genutzt werden
durfen, ist noch nicht abschlieRend geklart. Ohne Kenntnis der Rahmenbedingungen
ist es deshalb nicht sinnvoll, Ma3nahmen zur Sicherheit zu formulieren.

2.1.

2.1.1.

2.1.2.

MalRnahmen des IT-Grundschutzes fur IT-Anwender
Allgemeines

Anwenderqualifizierung (M1.1)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch),
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  IT-Verantwortlicher (bereichsspezifisch),

Verfahrensverantwortlicher (verfahrensspezifisch)

Die Mitarbeiter sind aufgabenspezifisch zu schulen und durfen erst dann in IT-
Verfahren arbeiten. Dabei sind sie insbesondere auch mit den fir sie gelten-
den SicherheitsmafRnahmen und den Erfordernissen des Datenschutzes ver-
traut zu machen.

Meldung von Sicherheitsproblemen (M1.2)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch),
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  IT-Verantwortlicher (bereichsspezifisch),

Verfahrensverantwortlicher (verfahrensspezifisch)

Auftretende Sicherheitsprobleme aller Art (Systemabstirze, fehlerhaftes Ver-
halten von bisher fehlerfrei laufenden Anwendungen, Hardwareausfalle, Ein-
dringen Unbefugter, Manipulationen, Virenbefall u.a.) sind dem zustandigen
IT-Personal mitzuteilen.

Sicherung der Infrastruktur

Raumlicher Zugangsschutz (M1.3)

Verantwortlich fur Initiierung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Der unbefugte Zugang zu Geraten und die Benutzung der Informationstechnik
muss verhindert werden. Bei Abwesenheit sind Mitarbeiter-Rdume mit Infor-
mationstechnologie verschlossen zu halten. Bei der Anordnung und baulichen
Einrichtung der Geréte ist darauf zu achten, dass schitzenswerte Daten nicht
von Unbefugten eingesehen werden kénnen. Beim Ausdrucken derartiger Da-
ten muss das Entnehmen der Ausdrucke durch Unbefugte verhindert werden.
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2.1.3.

Brandschutz (M1.4)

Verantwortlich fir Initilerung: Brandschutzbeauftragter, IT-Verantwortlicher
Verantwortlich fir Umsetzung: Brandschutzbeauftragter, Technische Abteilung

Alle Mafinahmen und Einrichtungen, die dem vorbeugenden Brandschutz die-
nen, sind einzuhalten bzw. zu nutzen. Luftungs6ffnungen an den Geraten dur-
fen nicht verstellt oder verdeckt werden. In allen Raumen, in denen Server und
Netzwerkkomponenten untergebracht sind, sind alle Tétigkeiten zu unterlas-
sen, die zu einer Rauchentwicklung fuhren.

Sicherung mobiler Computer (M1.5)

Verantwortlich fr Initilerung: IT-Verantwortlicher
Verantwortlich fur Umsetzung: IT-Anwender

Bei der Speicherung von schitzenswerten Daten auf mobilen Computern (No-
tebooks) sind besondere Vorkehrungen zum Schutz der Daten zu treffen. De-
rartige Daten mussen verschlisselt werden.

Notebooks sind mdglichst verschlossen aufzubewahren.

Hard- und Software

Kontrollierter Softwareeinsatz (M1.6)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fur Umsetzung: IT-Anwender

Auf Rechnersystemen der Freien Universitat Berlin darf zum Zweck des
Schutzes von universitatseigener Hardware und dem Universitatsnetz nur
Software installiert werden, die von der zustandigen Stelle daflr freigegeben
wurde. Das eigenméachtige Einspielen oder das Starten von per E-Mail erhal-
tener Software, ist nur gestattet, wenn eine Erlaubnis oder eine pauschale
Freigabe der zustandigen Stelle vorliegt.

Einsatz von privater Hard- und Software (M1.7)

Verantwortlich fur Initiierung: IT-Verantwortlicher
Verantwortlich fiir Umsetzung: IT-Anwender

Der Einsatz von privater Hard- und Software im Bereich Forschung und Lehre
richtet sich im Allgemeinen nach den fachbereichsinternen Regelungen. Bei
Fehlen entsprechender Regelungen sollte nach Méglichkeit nur universitatsei-
gene Hard- und Software eingesetzt werden. In speziell gekennzeichneten Be-
reichen, wie z.B. im Bereich des Wireless Lan der Freien Universitét, ist der
Einsatz von privater Hard- und Software erlaubt.

In besonders geschitzten Bereichen und im Umgang mit Verwaltungsdaten,
wie zum Beispiel alle personenbezogenen Daten der Beschaftigten und Stu-
dierenden und Daten der Ressourcenverwaltung, ist die Benutzung von priva-
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2.1.4.

ter Hard- und Software in Verbindung mit technischen Einrichtungen der Frei-
en Universitat Berlin und deren Netzen nicht gestattet. Sondergenehmigun-
gen, zum Beispiel im Rahmen von Schulungsveranstaltungen oder Vortragen,
kénnen auf Antrag durch die zustandigen IT-Verantwortlichen der Organisati-
onseinheit oder dafir zustandiges IT-Personal erteilt werden.

Virenschutz (M1.8)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Auf allen Arbeitsplatz-PCs ist ein aktueller Virenscanner einzurichten, der au-
tomatisch alle eingehenden und zu 6ffnenden Dateien Uberprift. Damit soll
bereits das Eindringen von schadlichen Programmen erkannt und verhindert
werden. Wenn aus technischen Grunden die Installation von Anti-Viren-Soft-
ware nicht mdglich ist (zum Beispiel bei Prozessrechnern mit Netzanschluss),
muissen alternative SchutzmafRhahmen, beispielsweise die Abschottung von
Netzsegmenten, ergriffen werden.

Bei Verdacht auf Vireninfektion ist das zustandige IT-Personal zu informieren.

Zugriffsschutz

Abmelden und ausschalten (M1.9)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fur Umsetzung: IT-Personal, IT-Anwender

Bei kirzerem Verlassen des Zimmers, d.h. bis ca. 10 Minuten, muss der Ar-
beitsplatz-PC durch einen Kennwortschutz gesperrt werden. Bei langerem
Verlassen des Zimmers muss sich der Benutzer aus den laufenden Anwen-
dungen und dem Betriebssystem abmelden. Grundsatzlich sind die Systeme
nach der Abmeldung auszuschalten, es sei denn, betriebliche Anforderungen
sprechen dagegen. (Beispielsweise kann die Rechenzeit von Arbeitsplatz-PCs
in den Ruhephasen zu wissenschaftlichen Zwecken genutzt werden.)

Personenbezogene Kennungen (M1.10)

Verantwortlich fur Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Alle Rechnersysteme werden durch das IT-Personal in der Form eingerichtet,
dass nur berechtigte Benutzer die Méglichkeit haben, mit ihnen zu arbeiten.
Infolgedessen ist zunachst eine personliche Anmeldung mit Benutzerkennung
und Passwort oder einem anderen Authentifizierungsverfahren erforderlich.
Die Vergabe von Benutzerkennungen fir die Arbeit an IT-Systemen erfolgt in
der Regel personenbezogen. Die Arbeit unter der Kennung einer anderen
Person ist unzulassig. Dem Benutzer ist untersagt, Kennungen und Passwor-
ter weiterzugeben.
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e Gebrauch von Passwortern (M1.11)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Der Benutzer hat sein Passwort geheim zu halten. Idealerweise sollte das
Passwort nicht notiert werden.

Sofern die technischen Gegebenheiten dies zulassen, sind Passwdrter nach
den folgenden Regeln zu gestalten:

e Das Passwort muss mindestens 8 Stellen lang sein.

e Das Passwort muss mindestens einen Buchstaben und mindestens
eine Ziffer oder ein Sonderzeichen enthalten.

e Das Passwort ist regelmafiig, spatestens nach 360 Tagen, zu wech-
seln und sollte eine Mindestgultigkeitsdauer von einem Tag haben.

e Neue Passworter missen sich vom alten Passwort, Uber mehrere
Wechselzyklen hinweg, signifikant unterscheiden.

Auf die Einhaltung der Regeln ist insbesondere zu achten, wenn das System
diese nicht erzwingt.

Erhalt ein Benutzer beim Anmelden mit seinem Passwort keinen Zugriff auf
das System, besteht die Gefahr, dass sein Passwort durch Ausprobieren er-
mittelt wurde, um illegal Zugang zum System zu erhalten. Solche Vorfalle sind
dem zustandigen Vorgesetzten und dem IT-Personal zu melden. (Siehe M1.2)

Bei Vergessen des Passwortes bzw. nach mehrfacher fehlerhafter Passwort-
eingabe hat der Benutzer die fur diesen Fall vorgesehene Verfahrensweise zu
befolgen. Die Zahl der erlaubten Fehlversuche wird von der zustandigen Stelle
festgelegt. Diese Festlegung soll verhindern, dass der Vorgang als Eindring-
versuch protokolliert und behandelt wird. In vielen Systemen muss das Zu-
ricksetzen des Passworts durch den Administrator veranlasst werden. Andere
Systeme sehen fir diesen Fall vor, dass der Benutzer sich selbst wieder re-
gistriert.

e Zugriffsrechte (M1.12)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  IT-Personal (bereichsspezifisch)

Der Benutzer darf nur mit den Zugriffsrechten ausgestattet werden, die unmit-
telbar fur die Erledigung seiner Aufgaben vorgesehen sind.

Im Bereich der Universitatsverwaltung erfolgt die Vergabe bzw. Anderung der
Zugriffsrechte fur die einzelnen Benutzer auf schriftlichen Antrag.

In allen anderen Organisationseinheiten sind die dort geltenden Regelungen
zu beachten.
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2.1.5.

2.1.6.

Netzzugange (M1.13)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Der Anschluss von Systemen an das Datennetz der Freien Universitat Berlin
hat ausschliel3lich Uber die dafur vorgesehene Infrastruktur zu erfolgen. Die
eigenmachtige Einrichtung oder Benutzung von zusatzlichen Verbindungen
(Modems o. &.) ist unzuldssig. Ausnahmen durfen nur die zustandigen FU-
Rechenzentren in Absprache mit dem IT-Verantwortlichen der Organisations-
einheit und ggf. mit dem Datenschutzbeauftragten einrichten.

Kommunikationssicherheit

Sichere Netzwerknutzung (M1.14)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fur Umsetzung: IT-Personal, IT-Anwender

Der Einsatz von verschlisselten Kommunikationsdiensten ist, nach Mdglich-
keit, den unverschlisselten Diensten vorzuziehen. Schitzenswerte Daten soll-
ten verschlisselt Gbertragen werden.

Datensicherung

Datensicherung (M1.15)

Verantwortlich fur Initilerung: Verfahrensverantwortlicher
Verantwortlich fur Umsetzung: IT-Personal

RegelmaRig durchgefiihrte Datensicherungen sollen vor Verlust durch Fehl-
bedienung, technische Stérungen o. &. schitzen. Grundsatzlich sind Daten auf
zentralen Servern zu speichern. Ist die Sicherung auf zentralen Servern noch
nicht moglich, ist der Benutzer fir die Sicherung seiner Daten selbst verant-
wortlich.

Den in den jeweiligen Organisationseinheiten geltenden Regelungen zu
Rhythmus und Verfahrensweise fur die Datensicherung ist Folge zu leisten.
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2.1.7.

Umgang mit Datentragern

Sichere Aufbewahrung (M1.16)

Verantwortlich fir Initiierung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal

Mobile Datentrager mit schiitzenswerten Daten sind verschlossen und vor un-
befugtem Zugriff geschitzt aufzubewahren. Die Lagerungsbedingungen ge-
mald den Herstellerangaben sind einzuhalten. Insbesondere ist darauf zu
achten, dass ein hinreichender Schutz gegen Hitze, Feuchtigkeit und magneti-
sche Felder besteht.

Datentragerkennzeichnung (M1.17)

Verantwortlich fur Initiierung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Alle mobilen Datentrager, auf denen schitzenswerte Daten dauerhaft gespei-
chert werden, sind soweit méglich eindeutig zu kennzeichnen. Aus der Be-
schriftung soll die Verwendung (Verfahren, Dateien, Inhalt), Datum der ersten
Ingebrauchnahme sowie das Datum des letztmaligen Beschreibens hervorge-
hen. Bei besonders schitzenswerten Daten ist die Beschriftung so zu wahlen,
dass ein Ruckschluss auf den Inhalt fir Unbefugte nicht moglich ist.

Gesicherter Transport (M1.18)

Verantwortlich fur Initilerung: Verfahrensverantwortlicher
Verantwortlich fur Umsetzung: IT-Personal, IT-Anwender

Die Ubermittlung von Datentragern mit schiitzenswerten Daten hat personlich,
per Kurier, per Wertbrief oder mit vergleichbaren Transportdiensten zu erfol-
gen. Wahrend des Transports mussen sich die Datentrager in einem ver-
schlossenen Behaltnis befinden, dessen unbefugte Offnung festgestellt wer-
den kann. Die Weitergabe dieser Datentrager erfolgt nur gegen Quittung.

Physisches Loschen von Datentragern (M1.19)

Verantwortlich fur Initiierung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Datentrager mit schitzenswerten Daten mussen vor einer Weitergabe an nicht
autorisierte Personen physisch geldscht werden. Das kann mit geeigneten
Programmen oder mit einem Geréat zum magnetischen Durchflutungsléschen
erfolgen.

Auszusondernde oder defekte Datentrager mussen, sofern sie schiitzenswerte
Daten enthalten (oder enthalten haben), vollstadndig unlesbar gemacht werden.
Vorzugsweise ist auch hier das Durchflutungsléschen und die daran anschlie-
Rende mechanische Zerstérung anzuwenden.
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Geeignete Werkzeuge und Anleitungen werden u. a. vom FU-Rechenzentrum
bereitgestellt. Diese Aufgabe kann auch von geeigneten externen Dienstleis-
tern erledigt werden.

2.1.8. Schiitzenswerte Daten

e Schitzenswerte Daten auf dem Arbeitsplatz-PC (M1.20)

Verantwortlich fir Initilerung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Das Speichern schiutzenswerter Daten auf der Festplatte des Arbeitsplatz-PCs
oder anderer lokaler Speicher- oder Ubertragungsmedien und deren Ubertra-
gung ist nur verschlusselt zulassig. Die Zugriffsrechte der verschliusselten Da-
teien sind so zu setzen, dass Unbefugte keinen Zugriff erlangen kdnnen.

e Sichere Entsorgung vertraulicher Papiere (M1.21)

Verantwortlich fur Initiierung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Papiere mit vertraulichem Inhalt (einschlie3lich Testausdrucken) sind mit Hilfe
eines Aktenvernichters zu vernichten. Alternativ kann die Entsorgung auch
zentral Uber einen Dienstleister erfolgen. Bei der Entsorgung Uber einen
Dienstleister sind die universitaren Regelungen zu beachten.

2.2. MalRnahmen des IT-Grundschutzes fur IT-Personal

Die im Folgenden beschriebenen Malinahmen richten sich an alle Mitarbeiter der
Freien Universitat Berlin, die verantwortlich Aufgaben im Bereich des IT-Betriebs
wahrnehmen oder Verantwortung im organisatorischen Bereich tragen. Insbesondere
sind dies IT-Abteilungsleiter, IT-Verantwortliche, Verfahrensverantwortliche, System-
und Netzadministratoren, Applikationsbetreuer, Benutzerservice, Programmentwick-
ler u.a. Die im vorangegangenen Abschnitt dargestellten MalRnahmen fir den IT-An-
wender werden hier vorausgesetzt.

Im Interesse einer moglichst Ubersichtlichen Darstellung werden einige Maflihahmen
wiederholt, wobei sie gelegentlich weiter ausgefiihrt oder erweitert werden. Bei spezi-
fischen Aufgabenstellungen, insbesondere im Umfeld von System- und Netzadmi-
nistration, kann eine Abweichung in einzelnen Punkten der zuvor behandelten Mal3-
nahmen notwendig sein. In jedem Fall ist aber der zugrunde liegende Sicherheitsge-
danke nicht au3er Kraft zu setzen, sondern der gegebenen Situation anzupassen.
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2.2.1.

2.2.2.

Allgemeines

Grundsatze fur den IT-Einsatz (M2.1)

Verantwortlich fur Initiierung: Universitatsleitung (CIO-Gremium)
Verantwortlich fir Umsetzung:  Bereichsleitung, IT-Verantwortlicher

Beschaffung, Entwicklung und Einsatz von IT-Anwendungen und -Systemen
erfolgt nach Mal3gabe der fur die Universitat geltenden Regelungen. Zusatz-
lich sind Regelungen des Bundes und des Landes Berlin zu beachten, die ei-
ne ordnungsgemalfe IT-Organisation, Verfahrensplanung und -realisierung
beschreiben, soweit diese fir die Freie Universitat Berlin verbindlich sind.

Gesamtverantwortung (M2.2)

Verantwortlich fur Initiierung: Universitatsleitung (ClIO-Gremium)
Verantwortlich fir Umsetzung:  Bereichsleitung

Die Verantwortung fir die Umsetzung und Einhaltung der fur den IT-Einsatz
geltenden Regelungen tragen die einzelnen Bereichsleitungen (Dekanate, Lei-
tungen) in den Fachbereichen, Zentraleinrichtungen und -instituten und der
Zentralen Universitatsverwaltung entsprechend den Regelungen des Berliner
Hochschulgesetzes.

Organisation von IT-Sicherheit

Beschreibung von IT-Verfahren (M2.3)

Verantwortlich fur Initiierung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  Verfahrensverantwortlicher

Der gesamte IT-Einsatz ist in IT-Verfahren zu gruppieren. Jedes Verfahren ist
zu beschreiben. Die Anforderungen an eine Beschreibung sind in der IT-
Rahmendienstvereinbarung festgelegt. Im Abschnitt 1.2 dieser Richtlinie wur-
den die wichtigsten Aspekte einer Verfahrensdokumentation zusammenge-
fasst.

Rollentrennung (M2.4)

Verantwortlich fur Initiierung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Fur jedes IT-Verfahren bzw. jeden IT-Arbeitsprozess sind die Verantwortlich-
keiten fur alle Bereiche eindeutig festzulegen. Normalerweise ist eine Rollen-
trennung von Verfahrensentwicklung/-pflege und Systemadministration sinn-
voll. Jedem Mitarbeiter missen die ihm Ubertragenen Verantwortlichkeiten und
die ihn betreffenden Regelungen bekannt sein. Abgrenzungen und Schnittfla-
chen der verschiedenen Anwenderrollen missen klar definiert sein.
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e Benennung eines IT-Verantwortlichen (M2.5)

Verantwortlich fir Initilerung: Universitatsleitung (ClIO-Gremium)
Verantwortlich fir Umsetzung:  Bereichsleitung

Den IT-Verantwortlichen der Organisationseinheiten kommt im Rahmen der
IT-Sicherheitsrichtlinie der Freien Universitat eine zentrale Bedeutung zu,
denn sie haben in ihrem Zustandigkeitsbereich die fur den IT-Einsatz gebote-
nen technischen und organisatorischen Mal3Bhahmen zur IT-Sicherheit zu ini-
tiieren und zu koordinieren; sie fihren die notwendigen Aufzeichnungen fir die
Organisationseinheit ihrer Zustandigkeit. Bei Fragen des IT-Einsatzes sind sie
sowohl Ansprechpartner fur die Mitarbeiter ihrer Organisationseinheit als auch
fur Dritte (auRBerhalb ihrer Organisationseinheit).

Eine nahere Beschreibung von Rolle und Aufgaben des IT-Verantwortlichen
ist in der IT-Organisationsrichtlinie enthalten.

e Dokumentation der IT-Verfahren beziglich der IT-Sicherheit (M2.6)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fur Umsetzung: IT-Personal

IT-Verfahren sind beziglich der Sicherheit mindestens hinsichtlich der folgen-
den Punkte zu dokumentieren:

e Zweck des IT-Verfahrens, Zielsetzung, Begriindung und Beschreibung
der Arbeitsablaufe

e Schutzbedarfsanalyse mit einer Bewertung auf Grundlage der in die-
ser Richtlinie dargestellten Bewertungstabelle

e Ggf. Risikoanalyse in Abhangigkeit vom Ergebnis der Schutzbedarfs-
analyse

e Beschreibung der Rollen; ggf. in Form eines Berechtigungskonzepts
e Vertretungsregelungen, insbesondere im Administrationsbereich
e Zugriffsrechte

e Organisation, Verantwortlichkeit und Durchfihrung der Datensiche-
rung

¢ Notfallregelungen
e Ggf. Wartungsvereinbarungen
e Ggf. Verfahrensbeschreibungen nach Datenschutzrecht

Dartber hinaus sind die Regelungen der bestehenden IT-Rahmen-
dienstvereinbarung zur Dokumentation von IT-Verfahren zu beachten. Nur do-
kumentierte Verfahren durfen betrieben werden. Der IT-Verantwortliche sorgt
fur die aktuelle Dokumentation der Verfahren seiner Organisationseinheit. Der
IT-Verantwortliche ist verantwortlich fir die Erstellung und Pflege der Doku-
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mentation der Verfahren seiner Organisationseinheit. Verfahrensverantwortli-
che, Systemadministratoren und Applikationsbetreuer sind dabei durch die IT-
Organisationsrichtlinie zur Mitarbeit verpflichtet.

Dokumentation von Ereignissen und Fehlern (M2.7)

Verantwortlich fir Initilerung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Ereignisse, die Indiz fur ein Sicherheitsproblem sein kénnen, sind dem Betrei-
ber des betroffenen Systems zu melden. Sie kbnnen aulR3erdem flr die Fort-
schreibung der IT-Sicherheitsrichtlinie wertvolle Hinweise liefern und sind da-
her zu dokumentieren. Zu dokumentieren sind z.B. Systemabstirze, Hardwa-
reausfélle sowie das Eindringen Unbefugter. Zustandig fur die Dokumentation
ist der Rollentrager, in dessen Aufgabengebiet das Ereignis eingetreten ist.
Der IT-Verantwortliche organisiert die Vollstandigkeit der Meldungen zu si-
cherheitsrelevanten Ereignissen in seiner Dokumentation und reicht die Mel-
dungen an eAS IT-S weiter, die fur die Fortschreibung der IT-Sicherheitsricht-
linie relevant sein konnten.

Regelungen der Auftragsdatenverarbeitung (M2.8)

Verantwortlich fur Initiierung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  Verfahrensverantwortlicher

Eine schriftliche Vereinbarung ist Voraussetzung fur alle im Auftrag der Freien
Universitat Berlin betriebenen IT-Verfahren. Es sind eindeutige Zuweisungen
der Verantwortlichkeit fur die IT-Sicherheit zu schaffen und entsprechende
Kontrolimdglichkeiten vorzusehen.

Sofern im Rahmen der Auftragsdatenverarbeitung personenbezogene Daten
verarbeitet werden, sind die entsprechenden Regelungen des Berliner Daten-
schutzgesetzes zu beachten. Fur Wartungsarbeiten stellt das Berliner Daten-
schutzgesetz besondere Regelungen bereit, die anzuwenden sind.

Standards fur technische Ausstattung (M2.9)

Verantwortlich fur Initiierung: Universitatsleitung (ClIO-Gremium)
Verantwortlich fiir Umsetzung: IT-Dienstleister

Zur Erreichung eines ausreichenden Sicherheitsniveaus fir IT-Systeme sind
Qualitatsstandards im Sinne dieser Richtlinie von den zentralen Dienstleistern
unter Mal3gabe der vom CIO-Gremium definierten Strategien zu formulieren
und regelmaRig neuen Anforderungen anzupassen. Bei der Entwicklung der
Standards sind die spezifischen Bedurfnisse der Fachbereiche zu beriicksich-
tigen.
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e Zentralisierung wichtiger Serviceleistungen (M2.10)

Verantwortlich fir Initilerung: Universitatsleitung (CIO-Gremium), Bereichsleitung
Verantwortlich fir Umsetzung:  IT-Dienstleister, IT-Verantwortlicher, IT-Personal

Ein leistungsfahiger Nutzerservice, zentral gesteuerte Datensicherungsmal3-
nahmen, die Moglichkeit der Ablage von Daten auf zentralen Fileservern so-
wie die Moglichkeit der Ausfihrung von Programmen auf Applikationsservern
sind wesentliche Voraussetzungen flr einen sicheren und reibungslosen IT-
Einsatz zur Unterstlitzung der taglichen Arbeitsprozesse. Die Softwarevertei-
lung inkl. -installation und -inventarisierung sollte mit Unterstlitzung entspre-
chender Werkzeuge erfolgen. MalRnahmen zur Virenabwehr sind ebenfalls zu
zentralisieren.

Beim Einsatz netzwerkweit operierender Installations- und Inventarisierungs-
werkzeuge sind besondere MalRBhahmen zum Schutz vor Missbrauch zu er-
greifen. Insbesondere mussen verbindliche Regelungen getroffen werden, die
sicherstellen, dass die Werkzeuge ausschliel3lich fur diesen Zweck eingesetzt
werden. Dazu muss u. a. festgelegt sein, dass die Werkzeuge nur auf dafur
bestimmten, besonders abgesicherten Arbeitsplatzen eingesetzt werden. Der
Personenkreis, der berechtigt ist, diese Werkzeuge zu nutzen, ist auf das not-
wendige Mal3 zu beschréanken. Die Anwender sind vor dem Einsatz solcher
Werkzeuge zu informieren. Ihr Einsatz muss protokolliert und dokumentiert
werden.

e Revision der Sicherheit (M2.11)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fur Umsetzung: IT-Personal

Alle eingerichteten Sicherheitsvorkehrungen mussen auf ihre Tauglichkeit und
auf unerlaubte Veranderungen hin tiberprift werden. Diese Uberpriifung muss
regelmaRig und nach jeder Anderung der Sicherheitsstandards erfolgen. Dies
kann mit Hilfe entsprechender Tools von den zustandigen IT-Stellen der Frei-
en Universitat Berlin selbst oder durch externe Dienstleister durchgefiihrt wer-
den. Bei der Vergabe dieser Tatigkeit an externe Auftragnehmer ist auf deren
Seriositat besonderen Wert zu legen. (Zum Beispiel ware es sinnvoll, nur An-
bieter mit Zertifikaten des BSI in Betracht zu ziehen.)

e Allgemeine Notfallvorsorge (M2.12)

Verantwortlich fir Initiilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal

Bei der Einfihrung neuer IT-Verfahren bzw. neuer IT-Arbeitsprozesse werden
im Rahmen der Dokumentationspflichten Analysen zur Ermittlung des Schutz-
bedarfs und ggf. zur Identifizierung und Begegnung spezifischer Risiken vor-
genommen. Basierend auf den Ergebnissen dieser Analysen sollte ein Notfall-
plan erstellt werden, in dem festgelegt wird, wie auf Notfallsituationen adaquat
reagiert wird. ,Notfall“ bezeichnet eine Situation, in der durch eine Betriebsst6-
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rung die Verfugbarkeit, Integritat oder Vertraulichkeit der Daten nicht mehr ge-
geben ist und ein verhaltnismallig hoher Schaden entsteht. In einem Notfall-
plan sollten zum Beispiel Regelungen zu Verantwortlichkeiten, zum Wiederan-
lauf von IT-Systemen, zur Wiederherstellung von Daten und zum Einsatz von
Ausweichmaoglichkeiten enthalten sein. Darlber hinaus ist es haufig sinnvoll
einen Alarmierungsplan zu erstellen, in dem die Meldewege im Notfall be-
schrieben sind.

2.2.3. Personelle Mallhahmen

Zahlreiche Untersuchungen und Statistiken tber Fehlfunktionen im IT-Bereich zei-
gen, dass die groRten Risiken durch Irrtum, menschliches Versagen und Uberforde-
rung der Mitarbeiter entstehen. Daher sind die in diesem Abschnitt aufgefuhrten
Malinahmen vorrangig zu beachten.

e Sorgféltige Personalauswahl (M2.13)

Verantwortlich fur Initiierung: Bereichsleitung
Verantwortlich fir Umsetzung:  Bereichsleitung

Mit Administrationsaufgaben auf Netzwerk- und Systemebene dirfen nur aus-
gewahlte, ausreichend qualifizierte, vertrauenswirdige und motivierte Mitar-
beiter betraut werden.

¢ Angemessene Personalausstattung (M2.14)

Verantwortlich fur Initiierung: Bereichsleitung (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fur Umsetzung: Bereichsleitung

Eine zuverlassige und sichere Erfullung der IT-Aufgaben erfordert eine ange-
messene Personalausstattung, insbesondere in Hinblick auf die Sicherstellung
eines kontinuierlichen Betriebs und der entsprechenden Vertretungsregelun-
gen. Dabei spielen System- und Netzwerkadministratoren eine besondere Rol-
le.

e Vertretung (M2.15)

Verantwortlich fir Initilerung: Bereichsleitung (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  Bereichsleitung

Fur alle Betreuungs- und Administrationsfunktionen sind Vertretungsregelun-
gen erforderlich. Die Vertreter mussen alle notwendigen Tatigkeiten ausrei-
chend beherrschen und ggf. auf schriftliche Arbeitsanweisungen und Doku-
mentationen zurickgreifen kdnnen. Die Vertretungsregelung muss organisato-
risch und nach Moéglichkeit auch technisch festgelegt sein und darf nicht durch
die Weitergabe von Passwortern erfolgen.
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2.2.4.

Die technischen Voraussetzungen fur die Wahrnehmung einer Vertretung soll-
ten moglichst standig eingerichtet sein. Eine Ausnahme bilden systemspezifi-
sche, nicht nutzerabhéangige Kennungen (zum Beispiel root bei UNIX-
Systemen). Dort soll der Vertreter nur im Bedarfsfall auf das an geeigneter
Stelle hinterlegte Passwort des Administrators zuruckgreifen konnen.

Bei der Auswahl der Vertreter ist zu beachten, dass die Rollentrennung nicht
unterlaufen wird.

Qualifizierung (M2.16)

Verantwortlich fir Initilerung: Bereichsleitung (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  Bereichsleitung

IT-Personal darf erst nach ausreichender Schulung mit IT-Verfahren/IT-
Arbeitsprozessen arbeiten. Dabei sind ihnen die fur sie geltenden Sicher-
heitsmalRnahmen, die rechtlichen Rahmenbedingungen sowie ggf. die Erfor-
dernisse des Datenschutzes zu erlautern. Es muss sichergestellt sein, dass
die standige Fortbildung des IT-Personals in allen ihr Aufgabengebiet betref-
fenden Belangen erfolgt.

Sicherung der Infrastruktur

Sicherung der Serverraume (M2.17)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  Technische Abteilung

Alle Rechnersysteme mit typischer Serverfunktion, einschlie3lich der Periphe-
riegerate (Konsolen, externe Platten, Laufwerke u. &.), sind in separaten, be-
sonders gesicherten Raumen aufzustellen. Der Zugang Unbefugter zu diesen
R&umen muss zuverlassig verhindert werden. Je nach der Schutzbedurftigkeit
sowie in Abhangigkeit von auf3eren Bedingungen (6ffentlich zugéanglicher Be-
reich, Lage zur Stral3e usw.) sind besondere bauliche Malinahmen, wie zum
Beispiel einbruchsichere Fenster, einbruchsichere Turen, Bewegungsmelder
0. &. zur Verhinderung eines gewaltsamen Eindringens vorzusehen.

Serverrdume, in denen besonders schitzenswerte Daten gespeichert bzw.
verarbeitet werden und die nicht tber entsprechende bauliche Sicherungsvor-
kehrungen verfiigen, sollen moglichst unauffallig sein, d. h. Hinweisschilder u.
a. sollten nicht angebracht werden, damit die Funktion der R&ume nicht sofort
erkennbar wird. Die Turen durfen nur durch geeignete Schliel3systeme zu off-
nen sein und sollen selbsttéatig schlieRen; verwendete Schliissel missen ko-
piergeschuitzt sein. Fur die Schlisselverwaltung sind besondere Regelungen
erforderlich, die eine Herausgabe an Unbefugte ausschliel3en. Der Zutritt
muss auf diejenigen Personen begrenzt werden, deren Arbeitsaufgaben die-
ses erfordern. Das Betreten der Raume darf nur nach vorheriger Anmeldung
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bei der fur die Raume verantwortlichen Stelle erfolgen. Reinigungspersonal
soll die Serverrdume nach Mdglichkeit nur unter Aufsicht betreten.

Geschutzte Aufstellung von Endgeraten (M2.18)

Verantwortlich fir Initiierung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Verantwortlicher

Der unbefugte Zugang zu Geraten und die Benutzung der IT muss verhindert
werden. Bei Abwesenheit des IT-Personals sind Raume mit IT verschlossen
zu halten. Es muss gewahrleistet sein, dass Schlussel nur an die jeweils be-
rechtigten Personen ausgegeben werden. Bei der Anordnung und Einrichtung
der Geréate ist darauf zu achten, dass Daten mit internem oder vertraulichem
Inhalt nicht von Unbefugten eingesehen werden kdnnen. Beim Ausdrucken
derartiger Daten muss das Entnehmen der Ausdrucke durch Unbefugte ver-
hindert werden.

Umgang mit Schutzschranken (M2.19)

Verantwortlich fur Initiierung: IT-Verantwortlicher
Verantwortlich fiir Umsetzung: IT-Personal

Bei der Aufstellung von Schutzschranken ist das in der Regel hohe Gewicht zu
beachten und daher die ausreichende Tragfahigkeit des Fu3bodens sicher zu
stellen. Schutzschréanke mit geringer Grof3e bzw. geringem Gewicht sollten so
verankert werden, dass der Diebstahlschutz gewaébhrleistet ist. Aul3erdem sind
eventuell vorhandene Herstellerhinweise, z.B. zu notwendigen freien LUf-
tungsoffnungen, zu beachten. Generell sind Schutzschranke bei Nichtbenut-
zung verschlossen zu halten.

Sicherung der Netzknoten (M2.20)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fiir Umsetzung: IT-Dienstleister

Vernetzungsinfrastruktur (Switches, Router, Hubs, Wiring-Center u. a.) ist
grundsatzlich in verschlossenen R&umen oder in nicht 6ffentlich zuganglichen
Bereichen in verschlossenen Schranken einzurichten, die gegen unbefugten
Zutritt und Zerstérung ausreichend gesichert sind. Es gelten die gleichen Emp-
fehlungen wie unter M2.17.

Verkabelung und Funknetze (M2.21)

Verantwortlich fur Initiierung: Bereichsleitung
Verantwortlich fir Umsetzung:  IT-Dienstleister

Die Verkabelung des LAN ist klar zu strukturieren sowie aktuell und vollstandig
zu dokumentieren. Die Netzwerkadministratoren mussen einen vollstandigen
Uberblick (iber die Kabelverlegung und die Anschlussbelegung zentraler
Komponenten haben. Nicht benutzte Anschlisse sollten abgeklemmt oder
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deaktiviert werden. Erweiterungen und Veranderungen an der Geb&udeverka-
belung, auch die Inbetriebnahme von Funknetzen, sind mit den IT-Verantwort-
lichen der eigenen Organisationseinheit und mit dem Hochschulrechenzent-
rum abzustimmen.

Geschutzte Kabelverlegung (M2.22)

Verantwortlich fir Initilerung: Universitatsleitung (ClIO-Gremium)
Verantwortlich fir Umsetzung:  IT-Dienstleister

Bei der Verlegung der Leitungen muss darauf geachtet werden, dass Unbe-
fugte keine Mdglichkeit des Zugriffs haben. Offen zugéanglich verlegte Leitun-
gen sollten in Zusammenarbeit mit der fir die Baumalinahmen zusténdigen
Stelle in geeigneter Weise geschitzt werden.

Einweisung und Beaufsichtigung von Fremdpersonal (M2.23)

Verantwortlich fr Initiilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  Universitats-/Bereichsleitung, IT-Verantwortlicher

Fremde Personen, die in gesicherten Raumen mit IT (z.B. Serverraume) Ar-
beiten auszufiihren haben, missen beaufsichtigt werden. Personen, die nicht
unmittelbar zum IT-Bereich zu z&hlen sind, aber Zugang zu gesicherten IT-
Raumen bendtigen, missen Uber den Umgang mit IT belehrt werden.

Wenn bei Arbeiten durch externe Firmen, zum Beispiel im Rahmen der Fern-
wartung, die Moglichkeit des Zugriffs auf personenbezogene Daten besteht,
mussen diese Personen gemal 88 des Berliner Datenschutzgesetzes auf das
Datengeheimnis verpflichtet sein. Fiur die Wartung und Instandhaltung sind
Vertrage geman 83a Berliner Datenschutzgesetz zu schlieRen.

Alle Aktionen, die von externen Firmen durchgefihrt werden, sollten nach
Moglichkeit berwacht und protokolliert werden.

Stromversorgung und Uberspannungsschutz (M2.24)

Verantwortlich fir Initiilerung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  IT-Dienstleister, IT-Personal

Alle wichtigen IT-Systeme dirfen nur an eine ausreichend dimensionierte und
gegen Uberspannungen abgesicherte Stromversorgung angeschlossen wer-
den. Eine entsprechende Versorgung ist in Zusammenarbeit mit der Techni-
schen Abteilung herzustellen. Bei Einsatz von Geraten mit redundant ausge-
legter Stromversorgung ist darauf zu achten, dass die einzelnen Netzteile tUber
getrennt abgesicherte Stromkreise versorgt werden. Die fur den Betrieb von IT
notwendigen Unterlagen und Informationen zur elektrischen Versorgung sind
dem IT-Verantwortlichen auf Anfrage von den IT-Dienstleistern bzw. der
Technischen Abteilung zur Verfligung zu stellen.
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o USV (M2.25)

Verantwortlich fir Initilerung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  IT-Dienstleister, IT-Personal

Alle IT-Systeme, die wichtige oder unverzichtbare Beitrage zur Aufrechterhal-
tung eines geordneten Betriebes leisten, wie zum Beispiel Server und aktive,
zentrale Netzwerkkomponenten, sind an eine unterbrechungsfreie Stromver-
sorgung (USV) zur Uberbriickung von Spannungsschwankungen anzuschlie-
Ren. Die Konfiguration der USV und der durch sie geschiitzten Systeme muss
ein rechtzeitiges und kontrolliertes Herunterfahren der Systeme gewahrleisten.

e Brandschutz (M2.26)

Verantwortlich fur Initiierung: IT-Verantwortlicher
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  Technische Abteilung

Die Regeln des vorbeugenden Brandschutzes sind zu beachten und einzuhal-
ten. Insbesondere gilt dies fir Raume mit wichtiger Informationstechnik, wie
beispielsweise Serverrdume. Papierlager, leere Verpackungen und andere
leicht entflammbare Materialen dirfen in diesen Raumen nicht gelagert wer-
den. In diesen Raumen sowie in anderen Technikr&umen besteht Rauchver-
bot. Die Turen zu diesen Raumen sollen brandhemmend ausgelegt sein. In
diesem Zusammenhang sind die Schutzklassen T30 und T90 zu nennen. Au-
Berdem sind Brandmelder und Handfeuerldscher (Brandklasse B, CO.-
Loscher) vorzusehen. Fur Hinweise und eingehende Beratung wenden Sie
sich an Ihren o6rtlichen Brandschutzbeauftragten.

e Schutz vor Wasserschaden (M2.27)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  Technische Abteilung

IT-Systeme, die wichtige oder unverzichtbare Komponenten zur Aufrechterhal-
tung eines geordneten Betriebes darstellen, sind nicht in direkter Nahe zu oder
unter wasserfuhrenden Leitungen aufzustellen. Auch bei einem Wasserein-
bruch muss der weitere Betrieb der IT-Systeme gewéabhrleistet sein, dies gilt in-
sbesondere dann, wenn die IT-Systeme in Kellerraumen aufgestellt werden.
So ist beispielsweise besonders darauf zu achten, dass nicht die tiefste Stelle
im Gebaude zur Aufstellung der Gerate genutzt wird.
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2.2.5.

Klimatisierung (M2.28)

Verantwortlich fir Initilerung: IT-Verantwortlicher, Bereichsleitung (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  Technische Abteilung

Der Einbau von Klimatisierungsanlagen wird erforderlich, wenn der Luft- und
Warmeaustausch von Server- und Rechnerrdumen unzureichend ist bzw. ho-
he Anforderungen an die Be- und Entfeuchtung eines Raumes gestellt wer-
den. Die Gewahrleistung der zulassigen IT-Betriebstemperatur und demzufol-
ge die Sicherstellung des IT-Betriebs steht in engem Zusammenhang mit dem
reibungslosen Einsatz von Klimatisierungsgeraten. Daher missen die Gerate
mit einer hohen Verfligbarkeit ausgestattet sein.

Klimatisierungsanlagen sind an geeigneter Stelle aufzustellen und regelmalig
zu warten. In klimatisierten Raumen, die standig mit Personal besetzt sind, ist
eine Frischluft-Beimischung notwendig.

Hard- und Softwareeinsatz

Beschaffung, Softwareentwicklung (M2.29)

Verantwortlich fur Initiierung: IT-Verantwortlicher
Verantwortlich fur Umsetzung: IT-Verantwortlicher

Die Beschaffung von Soft- und Hardware ist mit dem zustandigen IT-
Verantwortlichen abzustimmen. Dieser ist fir die Einhaltung von Standards
und Sicherheitsanforderungen verantwortlich.

Bei der Entwicklung von Software missen vorher die fachlichen und techni-
schen Anforderungen spezifiziert sein. Diese Arbeiten werden in enger Ab-
stimmung mit den betroffenen Organisationseinheiten durchgefuhrt.

Kontrollierter Softwareeinsatz (M2.30)

Verantwortlich fur Initiierung: IT-Verantwortlicher
Verantwortlich fiir Umsetzung: IT-Personal

Auf Rechnersystemen der Freien Universitat Berlin darf zum Zweck des
Schutzes von universitatseigener Hardware und dem Universitatsnetz nur
Software installiert werden, die von der zustandigen Stelle dafir freigegeben
wurde. Bei der Freigabe muss darauf geachtet werden, dass die Software aus
zuverlassiger Quelle stammt und dass ihr Einsatz notwendig ist. Das eigen-
machtige Einspielen, insbesondere auch das Herunterladen von Software aus
dem Internet oder das Starten von per E-Mail erhaltener Software, ist nur ge-
stattet, wenn eine Genehmigung der zustandigen Stelle vorliegt oder eine Or-
ganisationseinheit eine pauschale Freigabe fur Teilbereiche festgelegt hat.
Rechnersysteme sind gegen das unbefugte Herunterladen hard- und soft-
waretechnisch zu schitzen.
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e Separate Entwicklungsumgebung (M2.31)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal

Die Entwicklung oder Anpassung von insbesondere serverbasierter Software
darf nicht in der Produktionsumgebung erfolgen. Die Uberfiihrung der Soft-
ware von der Entwicklung in den Produktionsbetrieb bedarf der Freigabe
durch den zustandigen IT-Verantwortlichen.

e Test von Software (M2.32)

Verantwortlich fr Initilerung: IT-Verantwortlicher
Verantwortlich fur Umsetzung: IT-Personal

Vor dem Einsatz neuer Software oder neuer Versionen muss die Erfullung der
Spezifikation durch hinreichende Tests sichergestellt sein. Der Testverlauf und
das Testergebnis sind zu dokumentieren.

e Entwicklung von Software nach standardisierten Verfahren (M2.33)

Verantwortlich fr Initiilerung: IT-Verantwortlicher
Verantwortlich fur Umsetzung: IT-Personal

Softwareentwicklungen, die auf Grund ihrer GréRenordnung Projektcharakter
haben, missen nach standardisierten Verfahren (Vorgehensmodelle) und
nach Mal3gabe der fur die Universitat geltenden Regelungen (u. a. ein klar
umrissenes Projektmanagement und eine Qualitatssicherung) durchgefiihrt
werden.

e Schutz vor Schadprogrammen (M2.34)

Verantwortlich fur Initilerung: IT-Verantwortlicher
Verantwortlich fiir Umsetzung: IT-Personal

Auf allen Arbeitsplatz-PCs ist, soweit moglich, ein aktueller Virenscanner ein-
zurichten, der automatisch alle eingehenden Daten und alle Dateien tUberpruft.
Jede Organisationseinheit ist verpflichtet, Virenschutzsysteme anzubieten.
Durch den Einsatz von Virenschutzsystemen soll das Eindringen von schadli-
chem Programmcode erkannt und verhindert werden. Regelmafig (moglichst
automatisiert) sind die Virenerkennungsmuster zu aktualisieren. Wird auf ei-
nem System schadlicher Programmcode entdeckt, muss dies der zustandigen
Stelle gemeldet und das Ergebnis der eingeleiteten Mal3hahmen dokumentiert
werden.

Empfehlenswert ist, in regelmafligen Abstédnden sowie bei konkretem Bedarf
oder Verdacht eine Suche nach Schadprogrammen auf allen bedrohten IT-
Systemen vorzunehmen und die Ergebnisse zu dokumentieren.
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e Kontrollierte PC-Schnittstellen (M2.35)

Verantwortlich fir Initilerung: Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung: IT-Personal

Bei erhdhtem Schutzbedarf missen Rechner so konfiguriert bzw. abgesichert
werden, dass die Nutzung aller Schnittstellen des PCs (zum Beispiel DVD-
Laufwerke, WLAN-Schnittstellen, USB-Ports oder interne Festplattenan-
schliisse) ausgeschlossen wird, wenn sie fir die zu erledigenden Aufgaben
nicht notwendig sind. Fur den Betrieb notwendige Schnittstellen missen so
kontrolliert werden, dass keine anderen als die vorgesehenen Gerate ange-
schlossen werden konnen. (Beispielsweise muss der USB-Port fir den An-
schluss einer Tastatur so eingestellt und Gberwacht werden, dass kein ande-
res Gerat an diesem Anschluss betrieben werden kann.) Der Zugriff auf das
Rechner-BIOS ist durch ein Passwort zu schiitzen.

e Dokumentation (M2.36)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fur Umsetzung: IT-Personal

Zu jedem IT-System ist eine Dokumentation zu fiihren. Ublicherweise werden
nicht einzelne PCs gesondert dokumentiert, sondern zu gré3eren Gruppen
zusammengefasst. Die Dokumentation muss mindestens den Aufstellungsort
und Unterlagen zur Hard- und Softwareausstattung, Garantieleistungen, War-
tungsvertragen, Lizenzen usw. enthalten. Dartiber hinaus sind Angaben zur
Hard- und Softwarekonfiguration, zu durchgefuhrten Reparaturarbeiten, auf-
getretenen Problemen, Suche nach Schadprogrammen und zur Verantwort-
lichkeit zu dokumentieren. Regelungen zur Datensicherung (Umfang, Verfah-
ren, Rhythmus usw.) sind ebenfalls zu dokumentieren.

e Ausfallsicherheit (M2.37)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  IT-Dienstleister, IT-Personal

MalRnahmen zur Ausfallsicherheit sind entsprechend der jeweiligen Anforde-
rung an die Verflugbarkeit zu ergreifen. IT-Systeme, die zur Aufrechterhaltung
eines geordneten Betriebs notwendig sind, missen durch Ausweichlésungen
(redundante Gerateauslegung oder Ubernahme durch gleichartige Gerate mit
leicht verminderter Leistung) oder Wartungsvertrdge mit kurzen Reaktionszei-
ten hinreichend verfuigbar gehalten werden.
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e Einsatz von mobilen PCs (M2.38)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung: IT-Personal

Mobile PCs kodnnen typischerweise sowohl mobil als auch stationar genutzt
werden und damit auch auf unterschiedliche Netze zugreifen. Daraus resul-
tiert, dass bei der mobilen Nutzung die Daten auf dem mobilen PC gegen Ver-
lust, Manipulation und unberechtigte Einsichtnahme geschitzt werden mus-
sen. Andererseits muss sichergestellt werden, dass keine Gefahrdungen von
mobilen PCs auf andere IT-Systeme und Netze ausgehen kdnnen.

Bei der Nutzung von mobilen PCs durch verschiedene Personen muss die
Ubergabe geregelt stattfinden. Dabei muss mindestens nachvollziehbar sein,
wo sich das Geréat befindet und welche Person das Gerét benutzt.

e Einsatz von Diebstahl-Sicherungen (M2.39)

Verantwortlich fur Initilerung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  Technische Abteilung, IT-Personal

Diebstahl-Sicherungen sind Uberall dort einzusetzen, wo grof3e Werte zu
schitzen sind bzw. dort, wo andere MalBhahmen — z. B. geeignete Zutritt-
skontrolle zu den Arbeitsplatzen — nicht umgesetzt werden kdnnen. Diebstahl-
Sicherungen machen z. B. dort Sinn, wo Publikumsverkehr herrscht oder die
Fluktuation von Benutzern sehr hoch ist. Mit Diebstahl-Sicherungen sollten je
nach zu schitzendem Objekt nicht nur das IT-System selber, sondern auch
Monitor, Tastatur und anderes Zubehor ausgestattet werden.

2.2.6. Zugriffsschutz

Grundsatzlich gilt, dass nur die Personen Zugang zu dem Netz und den damit ver-
fugbaren Ressourcen der Freien Universitat Berlin erhalten, die zuvor die Erlaubnis
zur Nutzung von den dafir zustdndigen Stellen erhalten haben. Jede Nutzungser-
laubnis muss personengebunden sein, d.h. anonyme Nutzerkonten sollten nur in be-
grindeten Ausnahmeféllen (beispielsweise als Zugang fur FTP- oder WWW-Server)
erlaubt werden. Die Verwendung fremder Nutzerkennungen ist nicht erlaubt.

In der Regel ist der Zugang zum Netz verbunden mit dem Zugriff auf Daten, Anwen-
dungsprogramme und weitere Ressourcen. Daher hat die Authentisierung der Nutzer
des Netzes an jedem einzelnen Arbeitsplatz-PC der Universitat eine besondere Be-
deutung.
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e Bereitstellung von Verschliisselungssystemen (M2.40)

Verantwortlich fir Initilerung: Universitatsleitung (ClIO-Gremium)
Verantwortlich fir Umsetzung:  IT-Dienstleister

Zur Absicherung besonders schutzenswerter Daten, insbesondere auf mobilen
Computern, missen geeignete Systeme (Programme oder spezielle Hardwa-
re) zur Verschlisselung durch die IT-Dienstleister bereitgestellt werden.

e Netzzugange (M2.41)

Verantwortlich fir Initiierung: IT-Verantwortlicher
Verantwortlich fir Umsetzung: IT-Personal

Der Anschluss von Systemen an das Datennetz der Freien Universitat Berlin
hat ausschlie3lich Uber die dafur vorgesehene Infrastruktur zu erfolgen. Die
eigenmachtige Einrichtung oder Benutzung von zuséatzlichen Verbindungen
(Modems 0.4.) ohne Absprache mit dem IT-Verantwortlichen der Organisati-
onseinheit und ggf. mit dem Datenschutzbeauftragten ist unzulassig.

e Personenbezogene Kennungen (Authentisierung) (M2.42)

Verantwortlich fr Initiierung: IT-Verantwortlicher
Verantwortlich fur Umsetzung: IT-Personal

Alle IT-Systeme und Anwendungen sind so einzurichten, dass nur berechtigte
Benutzer die Mdglichkeit haben, mit ihnen zu arbeiten. Infolgedessen ist eine
Anmeldung mit Benutzerkennung und Passwort erforderlich. Die Vergabe von
Benutzerkennungen fir die Arbeit an IT-Systemen soll in der Regel personen-
bezogen erfolgen. Die Arbeit unter der Kennung einer anderen Person ist un-
zulassig. Dem Benutzer ist untersagt, Kennungen und Passworter weiterzu-
geben.

Redundanzen bei der Benutzerverwaltung sind zu vermeiden. Die Zuordnung
von mehreren Kennungen zu einer Person innerhalb eines IT-Systems sollte
nur in begriindeten Ausnahmeféllen erlaubt sein, wie beispielsweise fir Sys-
temadministratoren. Die Einrichtung und Freigabe einer Benutzerkennung dir-
fen nur in einem bereichsintern geregelten Verfahren erfolgen. Die Einrichtung
und Freigabe sind zu dokumentieren.
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e Administratorkennungen (M2.43)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung: IT-Personal

Das Verwenden von Benutzerkennungen mit weitreichenden Administrations-
rechten muss auf die dafiir notwendigen Aufgaben beschrénkt bleiben. Die
Administratoren erhalten fir diese Aufgaben eine personliche Administrator-
kennung. Fur die alltagliche Arbeit sind Standard-Benutzerkennungen zu ver-
wenden. Administrator-Konten sind nach Mdoglichkeit umzubenennen, damit
deren Bedeutung nicht sofort ersichtlich ist.

e Ausscheiden von Mitarbeitern (M2.44)

Verantwortlich fr Initilerung: Bereichsleitung
Verantwortlich fir Umsetzung:  Bereichsleitung, Vorgesetzter des ausscheidenden Mitar-
beiters

Im organisatorischen Ablauf muss zuverlassig verankert sein, dass der zu-
standige IT-Verantwortliche bzw. Verfahrensverantwortliche rechtzeitig tber
das Ausscheiden oder den Wechsel eines Mitarbeiters informiert wird. Die zu-
standige Organisationseinheit des betreffenden Mitarbeiters hat Uber die Ver-
wendung der dienstlichen Daten zu entscheiden, die der Kennung des aus-
scheidenden Mitarbeiters zugeordnet sind. Vor dem Ausscheiden sind samtli-
che Unterlagen, die sicherheitsrelevante Angaben enthalten sowie ausgehan-
digte Schlissel zurtick zu fordern. Es sind samtliche fir den Ausscheidenden
eingerichteten Zugangsberechtigungen und Zugriffsrechte zu entziehen bzw.
zu l6schen. Wurde in Ausnahmefallen eine Zugangsberechtigung zu einem IT-
System zwischen mehreren Personen geteilt, so ist nach dem Ausscheiden
einer der Personen die Zugangsberechtigung zu &ndern.

e Passwarter (M2.45)

Verantwortlich fur Initiierung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal , IT-Anwender

Werden in einem IT-System Passworter zur Authentisierung gebraucht, so ist
die Sicherheit der Zugangs- und Zugriffsrechteverwaltung des Systems ent-
scheidend davon abhangig, dass das Passwort korrekt gebraucht wird. Der
Benutzer hat sein Passwort geheim zu halten. Idealerweise sollte das Pass-
wort nicht notiert werden.

Fur die Wahl von Passwdrtern werden folgende Regeln dringend empfohlen:

e Das Passwort darf nicht leicht zu erraten sein, wie Namen, Kfz-
Kennzeichen, Geburtsdatum.

e Das Passwort muss mindestens einen Buchstaben und mindestens
eine Ziffer oder ein Sonderzeichen enthalten.
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Das Passwort sollte mindestens 8 Zeichen lang sein. Es muss getes-
tet werden, wie viele Stellen des Passwortes vom Rechner Gberprift
werden.

Voreingestellte Passworter (z. B. des Herstellers bei Auslieferung von
Systemen) mussen durch individuelle Passworter ersetzt werden.

Passworter durfen nicht auf programmierbaren Funktionstasten ge-
speichert werden.

Das Passwort muss geheim gehalten werden und sollte nur dem Be-
nutzer personlich bekannt sein.

Das Passwort sollte nur fiir die Hinterlegung schriftlich fixiert werden,
wobei es dann in einem verschlossenen Umschlag sicher aufbewahrt
wird. Wird es dartiber hinaus aufgeschrieben, ist das Passwort zumin-
dest so sicher wie eine Scheckkarte oder ein Geldschein aufzubewah-
ren.

Das Passwort ist regelméaRig, spatestens nach 360 Tagen, zu wech-
seln.

Ein Passwortwechsel ist durchzufiihren, wenn das Passwort unautori-
sierten Personen bekannt geworden ist.

Alte Passworter dirfen nach einem Passwortwechsel nicht mehr ge-
braucht werden.

Die Eingabe des Passwortes muss unbeobachtet stattfinden.

Falls technisch mdglich, sollten folgende Randbedingungen eingehalten wer-

den:

Die Wahl von Trivialpasswortern ("BBBBBB", "123456") sollte verhin-
dert werden.

Jeder Benutzer muss sein eigenes Passwort jederzeit &ndern kbnnen.

Fir die Erstanmeldung neuer Benutzer sollten Einmalpassworter ver-
geben werden, also Passworter, die nach einmaligem Gebrauch ge-
wechselt werden mussen. In Netzen, in denen Passworter unver-
schlUsselt Ubertragen werden, empfiehlt sich die dauerhafte Verwen-
dung von Einmalpasswartern.

Nach mehrfacher fehlerhafter Passworteingabe muss eine Sperrung
erfolgen, die entweder vom Systemadministrator, durch erneute
Selbstregistrierung oder nach Ablauf einer Sperrfrist automatisch auf-
gehoben wird.

Bei der Authentisierung in vernetzten Systemen sollten Passworter
nicht unverschlisselt Ubertragen werden.

Bei der Eingabe sollte das Passwort nicht auf dem Bildschirm ange-
zeigt werden.
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e Die Passworter sollten im System zugriffssicher gespeichert werden,
z. B. mittels Einwegverschliisselung.

¢ Der Passwortwechsel sollte vom System regelmafig initiiert werden.

e Die Wiederholung alter Passwdrter beim Passwortwechsel sollte vom
IT-System verhindert werden (Passwort-Historie).

Auf die Einhaltung der Regeln ist insbesondere zu achten, wenn das System
diese nicht erzwingt.

Zugriffsrechte (Autorisierung) (M2.46)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung: IT-Personal

Uber Zugriffsrechte wird geregelt, welche Person im Rahmen ihrer Funktionen
bevollméachtigt wird, IT-Systeme, IT-Anwendungen oder Daten zu nutzen. Der
Benutzer darf nur mit den Zugriffsrechten arbeiten, die unmittelbar fur die Er-
ledigung seiner Aufgaben vorgesehen sind.

Im Bereich der Universitatsverwaltung erfolgt die Vergabe bzw. Anderung der
Zugriffsrechte fur die einzelnen Benutzer auf schriftlichen Antrag. In allen an-
deren Organisationseinheiten sind die dort geltenden Regelungen zu beach-
ten.

Es ist zu prufen, inwieweit die Zugriffserlaubnis auf bestimmte Arbeitsplatz-
PCs begrenzt werden kann. Fir Benutzer mit besonderen Rechten, insbeson-
dere fur Administratorkennungen, ist eine Zugriffserlaubnis auf die notwendi-
gen Rechner (i.d.R. sind es der betreffende Server und die Arbeitsplatz-PCs)
zu begrenzen. Es ist ebenfalls zu prufen, inwieweit die Zugangserlaubnis auf
bestimmte Zeiten begrenzt werden kann. Beispielsweise kénnte der Zugang
zu wichtigen Systemen flr die Anwender auf die Ublichen Arbeitszeiten einge-
schrankt werden.

Anderung der Zugriffsrechte (M2.47)

Verantwortlich fur Initiilerung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  IT-Personal

Im organisatorischen Ablauf muss zuverlassig verankert sein, dass das zu-
standige IT-Personal (iber die notwendige Anderung der Berechtigungen eines
Anwenders, z. B. in Folge von Anderungen seiner Aufgaben, rechtzeitig infor-
miert wird, um die Berechtigungsanderungen im System abzubilden.
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2.2.7.

Abmelden und ausschalten (M2.48)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal , IT-Anwender

Bei kurzerem Verlassen des Raumes, d.h. bis ca. 10 Minuten, muss der Zu-
griff auf das IT-System durch einen Kennwortschutz gesperrt werden. Grund-
satzlich sind die Systeme nach der Abmeldung auszuschalten, es sei denn,
betriebliche Anforderungen sprechen dagegen. (Beispielsweise kann die Re-
chenzeit von Arbeitsplatz-PCs in den Ruhephasen zu wissenschaftlichen
Zwecken genutzt werden.) Soweit es technisch madglich ist, sollte ein Arbeits-
platz-PC so konfiguriert sein, dass nach langerer Inaktivitat (beispielsweise 20
Minuten) der PC automatisch gesperrt wird und nur nach erneuter Eingabe ei-
nes Passwortes zu aktivieren ist.

System- und Netzwerkmanagement

Eine angemessene Protokollierung, Audit und Revision sind wesentliche Fak-
toren der Netzsicherheit. Eine Auswertung solcher Protokolle mit geeigneten
Hilfsmitteln erlaubt beispielsweise einen Rickschluss, ob die Bandbreite des
Netzes den derzeitigen Anforderungen genugt, oder die Erkennung von sys-
tematischen Angriffen auf das Netz.

Unter einem Audit wird die Verwendung eines Dienstes verstanden, der in-
sbesondere sicherheitskritische Ereignisse betrachtet. Bei einem Audit werden
die Ereignisse mit Hilfe geeigneter Werkzeuge betrachtet und ausgewertet.

Protokolle dienen dem Erkennen und Beheben von Fehlern. Mit ihrer Hilfe
lasst sich feststellen, wer wann welche Daten in welcher Weise verarbeitet hat
(Revisionsfahigkeit). Fur die Verarbeitung personenbezogener Daten ist dies
gesetzlich vorgeschrieben (8 5 Abs. 2 Nr. 5 BInDSG).

Je nach Schutzbedarf des Verfahrens missen adaquate Malinahmen zur Pro-
tokollierung getroffen werden, um die Revisionsfahigkeit zu gewahrleisten.

Bei der Revision werden die beim (Offline-) Audit gesammelten Daten von ei-
nem oder mehreren unabhangigen Mitarbeitern (4-Augen-Prinzip) tberprift,
um UnregelméBigkeiten beim Betrieb der IT-Systeme aufzudecken und die
Arbeit der Administratoren zu kontrollieren.
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e Protokollierung durch Betriebssysteme (M2.49)

Verantwortlich fir Initilerung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fir Umsetzung:  IT-Personal

Je nach den Mdglichkeiten des Betriebssystems sind alle Zugangsversuche,
sowohl die erfolgreichen als auch die erfolglosen, automatisch zu protokollie-
ren. Das Andern wichtiger Systemparameter und auch das Herunterfahren
bzw. das Hochfahren des Systems sollten ebenfalls protokolliert werden.

Die Protokolle sollten regelmafiig und zeitnah ausgewertet werden. Es muss
dabei sicher gestellt sein, dass nur die Personen Zugriff auf die Protokolle er-
langen konnen, die daflr von der zustandigen Stelle mit den nétigen Rechten
ausgestattet wurden. Das Prinzip der Zweckbindung nach 8§ 11 Abs. 5 BInDSG
ist unbedingt zu beachten.

e Protokollierung durch Anwendungsprogramme (M2.50)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fur Umsetzung: IT-Personal

Bei der Protokollierung durch Anwendungsprogramme ist der Grundsatz der
Datenvermeidung 8 5a BInDSG zu beachten, d.h. es sind so wenig personen-
bezogene Daten wie mdglich zu protokollieren. Von Anwendungsprogrammen
erzeugte Protokolldaten sind vor dem Zugriff Unbefugter zu schitzen. Es ge-
Iten die oben genannten Regeln (M 2.46) entsprechend, insbesondere ist bei
Daten mit Personenbezug das Zweckbindungsgebot § 11 Abs. 5 BInDSG zu
beachten.

e Protokollierung der Administrationstatigkeit (M 2.51)

Verantwortlich fur Initiierung: IT-Verantwortlicher (bereichsspezifisch)
Verfahrensverantwortlicher (verfahrensspezifisch)
Verantwortlich fiir Umsetzung: IT-Personal

Die Administratoren sind durch organisatorische Regelungen (Dienstanwei-
sungen 0.4.) je nach Schutzbedarf des Verfahrens bzw. der zu verarbeitenden
Daten zu verpflichten, die im Rahmen ihrer Aufgaben durchgefuhrten Tatigkei-
ten zu protokollieren.

2.2.8. Kommunikationssicherheit

Die gesamte elektronische Kommunikation der Universitat wird durch eine Sicher-
heitsinfrastruktur in angemessener Weise geschutzt. Besonderes Augenmerk gilt
dabei der Kommunikation zwischen Bereichen mit unterschiedlichem Schutzbedarf.
Alle IT-Nutzer der Universitat sind Uber die besonderen Risken und Gefahren der
elektronischen Kommunikation und der Datentbermittlung in Kenntnis zu setzen.
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e Sichere Netzwerkadministration (M2.52)

Verantwortlich fir Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Dienstleister

Es muss geregelt und sichergestellt sein, dass die Administration des lokalen
Netzwerks nur von dem dafir vorgesehenen Personal durchgefiihrt wird. Akti-
ve und passive Netzkomponenten sowie Server sind vor dem Zugriff Unbefug-
ter zu schitzen.

Die Netzdokumentation ist verschlossen zu halten und vor dem Zugriff Unbe-
fugter zu schitzen.

e Netzmonitoring (M2.53)

Verantwortlich fr Initiilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Dienstleister

Es mussen geeignete MaRnahmen getroffen werden, um Uberlastungen und
Storungen im Netzwerk friihzeitig zu erkennen und zu lokalisieren.

Es muss geregelt und sichergestellt sein, dass auf die fir diesen Zweck ein-
gesetzten Werkzeuge nur die dazu befugten Personen zugreifen kénnen. Der
Kreis der befugten Personen ist auf das notwendige Mal3 zu beschranken.

e Deaktivierung nicht bendétigter Netzwerkzugéange (M2.54)

Verantwortlich fur Initiierung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Dienstleister

Es sind alle nicht bendtigten Netzwerkzugange zu deaktivieren, damit ein un-
befugter Zugang zum Netz der Freien Universitat Berlin verhindert wird.

e Kommunikation zwischen unterschiedlichen Sicherheitsniveaus (M2.55)

Verantwortlich fur Initilerung: IT-Verantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Dienstleister

Die gesamte Kommunikation zwischen Bereichen mit unterschiedlichem
Schutzbedarf oder mit externen Partnern darf ausschlief3lich Gber kontrollierte
Kanale erfolgen, die durch ein spezielles Schutzsystem gefiihrt werden. Die
Installation und der Betrieb anderer Kommunikationsverbindungen neben den
Netzverbindungen der Freien Universitat Berlin sind nicht gestattet. Falls auf
Grund besonderer Umstande die Installation anderer Kommunikationswege
unumganglich ist (z.B. der Betrieb eines Modems zu Fernwartungszwecken),
muss dies zuvor durch die zustandige Stelle genehmigt werden. Jeder Zugriff
Externer ist zu protokollieren.
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2.2.9.

Datensicherung

Organisation der Datensicherung (M2.56)

Verantwortlich fir Initiierung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal

Die Datensicherung muss nach einem dokumentierten Datensicherungskon-
zept erfolgen, das dem Schutzbedarf der zu sichernden Daten angemessen
ist. Es muss auch dariber Auskunft geben, nach welchen Kriterien die Daten-
sicherung der Daten erfolgt. Im Falle personenbezogener Daten sind die ge-
forderten Mindest- bzw. Hochstzeitraume zu beachten.

Das Datensicherungskonzept umfasst alle Regelungen der Datensicherung
(was wird von wem nach welcher Methode, wann, wie oft und wo gesichert).
Ebenso ist die Aufbewahrung der Sicherungsmedien zu regeln. Alle Sicherun-
gen und das Aufbewahren von Sicherungsmedien sind zu dokumentieren.
(Datum, Art der Durchfihrung der Sicherung/gewéhlte Parameter, Beschrif-
tung der Datentrager, Ort der Aufbewahrung)

Anwenderinformation zur Datensicherung (M2.57)

Verantwortlich fr Initilerung: Verfahrensverantwortlicher
Verantwortlich fur Umsetzung: IT-Personal

Alle Anwender, die prinzipiell Datensicherungssysteme nutzen kdnnen, sollten
Uber die Regelung zur Datensicherung informiert sein, um ggf. auf Unzulang-
lichkeiten (z.B. ungeeignetes Zeitintervall fir ihren Bedarf) hinweisen oder in-
dividuelle Ergdnzungen vornehmen zu kénnen.

Durchfihrung der Datensicherung (M2.58)

Verantwortlich fur Initilerung: Verfahrensverantwortlicher
Verantwortlich fur Umsetzung: IT-Personal

Vorzugsweise sollten Daten auf zentralen Fileservern gespeichert werden.
Dort erfolgt turnusmalig eine zentrale Datensicherung. Wo ein Zugriff auf ei-
nen Fileserver derzeit noch nicht mdglich ist, missen die Daten lokal gesichert
werden.

Fur Daten, deren Wiederherstellung mehr als einige Tage erfordert, sind min-
destens 3 Generationen von Sicherungen vorzuhalten. Es ist empfehlenswert,
jeweils eine Sicherung fur mindestens 3 bis 6 Monate aufzubewahren.

Durchfiihrung der Datensicherung auf Servern (M2.59)

Verantwortlich fur Initiilerung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal

Die Sicherung der Daten auf Servern sollte im angemessenen Rhythmus er-
folgen. Auch System- und Programmdaten sind nach Veranderungen zu si-
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chern. Zur Datensicherung sind dafir geeignete Backup-Werkzeuge zu ver-
wenden, die eine Datensicherung fur Daten, deren Wiederherstellung mehr als
einige Tage erfordert, nach dem Generationenprinzip unterstitzen.

Nach Mdglichkeit sind die Konfigurationen aller aktiven Netzkomponenten in
eine regelmalige Datensicherung einzubeziehen.

e Verifizierung der Datensicherung (M2.60)

Verantwortlich fir Initilerung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal

Die Konsistenz der Datensicherungslaufe ist sicher zu stellen, d.h. die Lesbar-
keit der Datensicherung ist zu Uberprifen. Das testweise Wiedereinspielen
von Datensicherungen soll wenigstens einmal jahrlich erfolgen.

2.2.10. Datentragerkontrolle

¢ Aufbewahrung (M2.61)

Verantwortlich fur Initiierung: Verfahrensverantwortlicher
Verantwortlich fur Umsetzung: IT-Personal

Die Sicherungsdatentrager sind getrennt vom jeweiligen Rechner aufzube-
wahren. Bei Datenbestanden ab Schutzklasse ,hoch” sind die Datentrager in
einem anderen Gebaude, einer anderen Brandschutzzone oder in einem fir
Datentrager geeigneten feuersicheren Tresor aufzubewahren (Schutzklasse
mind. S 60 D, derartige Tresore sind entsprechend gekennzeichnet).

Bei der Lagerung der Datentrager sind die Angaben der Hersteller, insbeson-
dere zu Temperatur und Luftfeuchtigkeit zu beachten. Bei langerer Lagerung
sind Vorkehrungen zu treffen, die eine alterungsbedingte Zerstérung der Da-
tentrager verhindern. In angemessenen Zeitabstanden ist ein Umkopieren der
Daten auf neuere Datensicherungstrager vorzusehen. Die Fortentwicklung der
Sicherungssysteme ist zu beachten. Bei einer Langzeitarchivierung muss ggf.
die Bereitstellung eines Lesegerats eingeplant werden, dass fir die verwende-
ten Datenformate geeignet ist.

e Datentragerkennzeichnung und -inventarisierung (M2.62)

Verantwortlich fir Initiilerung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal

Alle mobilen Datentrager sind soweit moglich eindeutig zu kennzeichnen. Aus
der Beschriftung soll die Verwendung (Verfahren, Dateien, Inhalt), Datum der
ersten Ingebrauchnahme sowie das Datum des letztmaligen Beschreibens
hervorgehen. In der zustandigen Stelle ist ein Verzeichnis aller verwendeten
Datentrager zu fuhren. Dieses Verzeichnis muss stets aktuell gehalten wer-
den.
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o Weitergabe von Datentragern (M2.63)

Verantwortlich fir Initilerung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal

Die Weitergabe von Datentragern darf nur an befugte Personen erfolgen. Be-
fugt ist eine Person dann, wenn die Weitergabe der Datentrager im Verfahren
vorgesehen ist. Die Weitergabe vertraulicher oder personenbezogener Daten
auf Datentragern darf nur gegen Quittung erfolgen.

e Gesicherter Transport (M2.64)

Verantwortlich fr Initilerung: Verfahrensverantwortlicher
Verantwortlich fur Umsetzung: IT-Personal

Die Ubermittlung von Datentragern mit vertraulichen Daten hat personlich, per
Kurier, per Wertbrief oder mit vergleichbaren Transportdiensten zu erfolgen.
Wahrend des Transports mussen sich die Datentrager in einem verschlosse-
nen Behaltnis befinden, dessen unbefugte Offnung festgestellt werden kann.

e Physisches Léschen und Entsorgung von Datentragern (M2.65)

Verantwortlich fr Initilerung: Verfahrensverantwortlicher
Verantwortlich fur Umsetzung: IT-Personal, IT-Anwender

Wenn Datentrager, auf denen schitzenswerte Daten gespeichert sind, zur
weiteren Verwendung an Dritte gehen, missen alle Daten vor der Weitergabe
physisch geléscht werden. Das kann mit geeigneten Programmen oder mit ei-
nem Gerat zum magnetischen Durchflutungsloschen erfolgen. Die von den
Betriebssystemen daflir vorgesehenen Programme genigen in der Regel
nicht. Bei Disketten kann ersatzweise auch ein mehrfaches Formatieren (min-
destens dreimal) erfolgen. Eine Weitergabe an universitatsfremde Personen
ist untersagt.

Auszusondernde oder defekte Datentrdger missen, sofern sie personenbezo-
gene oder vertrauliche Daten enthalten (oder enthalten haben), vollstdndig un-
lesbar gemacht werden. Vorzugsweise ist auch hier das Durchflutungsléschen
und die mechanische Zerstorung anzuwenden (bei Disketten ersatzweise ein
dreifaches Formatieren mit nachfolgender mechanischer Zerstérung).

Bei der Vergabe dieser Aufgaben an externe Dienstleister sind neben der ge-
botenen Sorgfalt bei der Auswahl des Auftragnehmers auch die tbrigen Be-
stimmungen Uber Auftragsdatenverarbeitung zu beachten.

Die Reparatur beschadigter Datentrager, auf denen schitzenswerte Daten
gespeichert sind, ist nur in besonderen Ausnahmenfallen erlaubt. Wenn unter
besonderen Umstéanden Datentrager durch externe Dienstleister repariert
werden sollen, ist der Auftragnehmer auf die Wahrung der Vertraulichkeit der
Daten zu verpflichten. Die Verpflichtung muss vertraglich verankert sein.
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e Sichere Entsorgung vertraulicher Papiere (M2.66)

Verantwortlich fir Initilerung: Verfahrensverantwortlicher
Verantwortlich fir Umsetzung:  IT-Personal, IT-Anwender

Papiere mit vertraulichem Inhalt sind mit Hilfe eines Aktenvernichters zu ver-
nichten. Bei der Beschaffung eines Aktenvernichters ist die DIN 32757 zu be-
achten. Alternativ kann die Entsorgung auch Uber einen Dienstleister erfolgen.
In diesem Fall muss sichergestellt sein, dass der Auftragnehmer Uber entspre-
chende Zertifikate verfugt. Der Auftragnehmer ist zur Protokollierung der Ak-
tenvernichtung zu verpflichten.
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3. Schutzbedarfsanalyse

Die eingesetzte Informationstechnik ist
nicht aus sich heraus, sondern viel- J
mehr wegen ihres Wertes fur die An-

wender schitzenswert. Der Wert der
Daten und Funktionen, die die IT be-

reitstellt, ist in der Regel um ein vielfa-
ches hoher als der Wert der Technik
selbst. Daher sind IT-Sicherheitsmalf3- ———
nahmen aus den Sicherheitsan-

forde_rungen der IT-Ver_fahren bzw. IT- —
Arbeitsprozesse abzuleiten. et

Bewertungstabelle

Die Untersuchung eines IT-Verfahrens
bzw. eines IT-Arbeitsprozesses hat
daher mit der Analyse seines Schutz-

Meldung und Dokumentation von IT-Verfahren

bedarfes zu beginnen. Die an der " dor T Aroaaprozesss ﬁJ
Freien Universitat Berlin geltenden Re- Schugbedart

gelungen zur Ermittlung des jeweils

passenden Schutzbedarfes wurden in J

Anlehnung an das IT-Sicherheitshand-
buch des BSI und an die einschlagi-
gen Empfehlungen der Koordinierungs- B i e |
und Beratungsstelle der Bundesregie-
rung fur Informationstechnik in der Bundesverwaltung (KBSt) aufgestellt und abge-
stimmt (Tabelle 1. Bewertungsmalfistab fir den Schutzbedarf von IT-Verfahren).

Der Bewertungsmal3stab klassifiziert den Schutzbedarf in drei Werte (Schutzklassen)
,nhormal“, ,hoch® und ,sehr hoch“ und beschreibt die Bedeutung dieser Werte in Hin-
blick auf verschiedene Kriterien. Fur jedes IT-Verfahren bzw. jeden IT-Arbeitsprozess
ist ein Mindestmald an Sicherheit zu gewahrleisten, daher sind die Regeln des IT-
Grundschutzes (Kapitel 2 ,Definition des Grundschutzes®) in allen IT-Verfahren/IT-
Arbeitsprozesse verpflichtend einzuhalten. Aufgrund des Ergebnisses der Schutzbe-
darfsanalyse kdnnen sich weitere Anforderungen ergeben.

Der Schutzbedarf wird Uber die Abschatzung der schlimmsten denkbaren Folgen des
Verlustes von Vertraulichkeit, Integritdt und Verfligbarkeit ermittelt. Die Abschatzung
hat gesondert fir folgende Schadenskategorien zu erfolgen:

1. Beeintrachtigung des informationellen Selbstbestimmungsrechts
Verstol3 gegen Gesetze, Vorschriften und Vertrage,
Beeintrachtigung der personlichen Unversehrtheit
Beeintrachtigung der Aufgabenerfillung

Negative Aul3enwirkung

Finanzielle Auswirkungen

o0k wn

52 von 73



IT-Sicherheitsrichtlinie — Schutzbedarfsanalyse

Beeintrachti- | Ver-
gungen (Ka- | lust Bedrohung Abschéatzung des Schadens
tegorien) von
Beeintrachtigung | Vertr. | Bekannt werden der | ... wiirde durch den Ein- ||... flhrt méglicherweise | ... fuhrt mdglicherweise
des informatio- Daten fUr Unberech- | zelnen als tolerable zu einer erheblichen zu einer bedeutenden
nellen Selbstbe- tigte ... Beeintrachtigung des Beeintrachtigung des Beeintrachtigung des
stimmungs- Integ. | Unberechtigte Mani- informationellen Selbst- informationellen Selbst- | informationellen Selbst-
rechts pulation der Daten ... bestimmungsrechts bestimmungsrechts des | bestimmungsrechts des
eingeschétzt werden. Ein || Einzelnen. Ein mogli- Einzelnen. Ein mogli-
Verfg. | Verlust der Daten ... i ) . .
9 erlust der Daten mdglicher Missbrauch cher Missbrauch per- cher Missbrauch per-
personenbezogener sonenbezogener Daten | sonenbezogener Daten
Daten hat nur geringflgi- ||| hat erhebliche Auswir- | wiirde fir den Betroffe-
ge Auswirkungen auf die ||[kungen auf die gesell- | nen den gesellschaftli-
gesellschaftliche Stellung ||| schaftliche Stellung chen oder wirtschaftli-
oder die wirtschaftlichen ||| oder die wirtschaftli- chen Ruin bedeuten.
Verhéltnisse des Betrof- || chen Verhaltnisse des
fenen. Betroffenen.
Versto3 gegen | Vertr. | Bekannt werden der | ... verstol3t gegen Geset- ||... verstof3t gegen ... verstoRt fundamental
Gesetze, Vor- Daten fir Unberech- | ze oder Vorschriften mit ||| Gesetze oder Vorschrif- | gegen Gesetze oder
schriften und tigte ... geringen Konsequenzen. || ten mit erheblichen Vorschriften.
Vertrage Integ. | Unberechtigte Mani- | - hat geringfligige Ver- Konsequenzen. ... hat Vertragsverlet-
pulation der Daten ... trags.verletzu.ngen mit ... hat Ver'tragsverlet- zungen zur Folge, )
Verfg. | Verlust der Daten ... max!mal geringen Kon- zungen mit hohen Kon- d"erep Haftqufschaden
ventionalstrafen zur ventionalstrafen und / fur die FU ruinds sind.
Folge. oder erheblichen Haf-
tungsschéden zur
Folge.
Beeintrachtigung | Vertr. | Missbrauch der ... fhrt zu keiner bis ... fuhrt zu erheblicher ... bedroht die Existenz
der personlichen Daten ... maximal leichter Beeint- ||| Beeintréachtigung der des Betroffenen
Unversehrtheit | |nteq. | Unberechtigte Mani- | réchtigung der personli- || personlichen Unver-
pulation der Daten ... | chen Unversehrtheit sehrtheit
Verfg. | Verlust der Daten ...
Beeintrachtigung | Vertr. | Die Kenntnisnahme ... wirde von den Betrof- | ... wiirde von einzelnen | ... wiirde von allen
der Aufgabener- der Daten durch fenen als tolerabel einge- || Betroffenen als nicht Betroffenen als nicht
fullung Unbefugte ... schatzt werden. tolerabel eingeschéatzt | tolerabel eingeschatzt
Die Daten sind 6éffentlich ||| werden. werden.
oder im Rahmen des Die Daten sind vertrau- | Die Daten unterliegen
Dienstbetriebs sachlich lich mit erheblichem besonderer Geheimhal-
zustandigen Bearbeitern ||| Wert fur die Universitat. | tung.
zuganglich.
Integ. | Unberechtigte Mani- | ... fiihrt maximal zum ... schrankt die Auf- ... gefahrdet den Auf-
pulation der Daten ... | Ausfall einzelner verwal- ||tragserfilllung in einem | trag der gesamten
Verfg. | Verlust der Daten ... | tungstechnischer oder Teilbereich ein Universitét
wissenschaftlicher Ar-
beitsablaufe
Negative Au- Vertr. | Missbrauch der ...fuhrt héchstens zu ... fihrt zu einem Anse- | ... fihrt zu einem Anse-
Benwirkung Daten ... geringem Ansehensver- hensverlust der FU bei | hensverlust der FU in
Integ. | Unberechtigte Mani- | 'ust eines Teilbereichs einer eingeschrankten | der breiten Offentlich-
pulation der Daten ... | der FU bei einer einge- Offentlichkeit oder keit
hrank ffentlichkei i hohen Anse-
Verfg. | Verlust der Daten .. schrankten Offentlichkeit ||| einem hol en Anse
hensverlust eines
Teilbereichs der FU
Finanzielle Vertr. | Missbrauch der Summe der finanziellen Summe der finanziellen | Summe der finanziellen
Auswirkungen Daten Auswirkungen Auswirkungen Auswirkungen
Integ. | Unberechtigte Mani- | < 150.000 € < 3.000.000 € >=3.000.000 €
pulation der Daten
Verfg. | Verlust der Daten
daraus resultierender Schutzbedarf: normal hoch sehr hoch

Tabelle 1: Bewertungsmalistab fir den Schutzbedarf von IT-Verfahren. Die dreifache vertikale Linie
symbolisiert die Grenze zwischen ,GrundschutzmalRhahmen reichen aus® bzw. ,reichen
nicht aus®. Die in der Zeile ,Finanzielle Auswirkungen“ angegebenen Betrdge wurden in
Abhéngigkeit von der Hohe des Haushalts der Freien Universitat Berlin festgelegt.

53 von 73




IT-Sicherheitsrichtlinie — Schutzbedarfsanalyse

Die praktische Durchfihrung einer Schutzbedarfsanalyse unter Anwendung der Be-
wertungstabelle (Tabelle 1, Seite 53) wird im Folgenden kurz skizziert. Es ist keine
Beschreibung einer vollstandigen Schutzbedarfsanalyse, sondern nur eine fiktive
Beispielanalayse.

1. Schritt: Identifikation der zu schiitzenden Daten

An erster Stelle steht die Identifikation aller Daten, die innerhalb des analy-
sierten Arbeitsprozesses verarbeitet bzw. gespeichert werden. Dies kénnten
sein:

Vorname

Nachname

Adresse

Fachbereichszugehdrigkeit

Studiengang

Prufungsergebnisse

Belegte Seminare

@ oo op

2. Schritt: Ggf. Zusammenfassung der Daten zu Datenkategorien

Haufig koénnen mehrere Einzeldaten inhaltlich zu Datengruppen bzw.
-kategorien zusammengefasst werden. Die weiteren Schritte sind dann stets
auf die Datenkategorien anzuwenden und nicht mehr auf die dort enthalte-
nen Einzeldaten. Wenig sinnvoll ist es, Vornamen und den Nachnamen ge-
sondert zu bearbeiten. Darum kann eine Datenkategorie ,Name® gebildet
werden. Bei einem konkreten Arbeitsprozess kann die Unterscheidung zwi-
schen Stammdaten und Bewegungsdaten sinnvoll sein.

3. Schritt: Bestimmen der schlimmsten méglichen Folgen des Verlustes von
Vertraulichkeit / Verfligbarkeit / Integritat (Worst-case-Szenarien)

3.1 Gedankenexperiment

Nun ist fur jede der sechs Schadenskategorien zu Uberlegen, welche Folgen
die Beeintrachtigung von Vertraulichkeit / Verfugbarkeit / Integritat im
schlimmsten Fall hatte.

Zu durchdenken bzgl. der Vertraulichkeit: Vorausgesetzt, Unbefugte erlangen
Kenntnis von den Daten, bzw. Datenkategorien welche Folgen hatte dies im
schlimmsten Falle auf das informationelle Selbstbestimmungsrecht, auf die
personliche Unversehrtheit und die Aufgabenerfullung. Es ist nach den fi-
nanziellen Auswirkungen und den negativen Auswirkungen auf das Ansehen
der Freien Universitat Berlin zu fragen und danach, gegen welchen Gesetze,
Vorschriften und Vertrage hierdurch verstof3en wirde.

Zu durchdenken bzgl. der Integritat: Vorausgesetzt, an den Daten wurde un-
berechtigt manipuliert, welche Folgen ...

Zu durchdenken bzgl. der Verfugbarkeit: Vorausgesetzt, die Daten sind verlo-
ren, welche Folgen ...
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Die in den insgesamt 18 Gedankenexperimenten gefundenen moglichen
Folgen sollten in einer Tabelle notiert werden.

Beemtrachtlgun- Verlust Bedrohung Auswirkungen
gen (Kategorien) von
Beelptrachtlgyng vertr. Bekannf werden der. Kollegen werden nicht mehr mit Betroffe-
des informationellen Daten fur Unberechtigte :
. nem zusammenarbeiten wollen
Selbstbestimmungs-
rechts i i -
Integ. L}nberechugte Manipula Gratifikation erhalt ein Unberechtigter
tion der Daten ...
Verfg. | Verlust der Daten ... Es kommt nur zu Verzégerungen, ohne
inhaltliche Bedeutung
Verstol3 gegen an- | Vertr. Bekannt werden der
dere Gesetze und Daten fiir Unberechtigte
Vorschriften
Integ. anerechtlgte Manipula- Strafbarkeit wegen Urkundenfalschung
tion der Daten ...
Verfg. | Verlust der Daten ...
Vertr.
Integ.
Verfg.

Tabelle 2: Schutzbedarfsbestimmung

3.2 Anwendung der Bewertungsmatrix

Anschliel3end sind die Ergebnisse zu vergleichen mit den in der Bewertungs-
tabelle vorgegebenen Mal3stdben: Sind etwa nur einige Arbeitablaufe beeint-
rachtigt? Wird die Auftragserfullung fir einen Teilbereich eingeschrankt? Ist
der Auftrag der Freien Universitat insgesamt gefahrdet?

Die jeweils passenden Bewertungen sind eine Tabelle einzutragen. (Muster
siehe: Tabelle 3: Beispiel-Ergebnis einer Schutzbedarfsbestimmung)
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Beelntrachtlgungen RIS Bedrohung Abschéatzung des Schadens
(Kategorien) von
Beeintréchtigung des Vertr. Bekannt werden der Daten fir X Il
informationellen Selbstbe- Unberechtigte ...
stimmungsrechts Integ. Unberechtigte Manipulation der X
Daten ...
Verfg. Verlust der Daten ... X III
Verstol3 gegen andere Vertr. Bekannt werden der Daten fiir X
Gesetze und Vorschriften Unberechtigte ...
Integ. Unberechtigte Manipulation der X
Daten ...
Verfg. Verlust der Daten ... ||| X
Vertr. . X "l
Integ. . X
Verfg. X
daraus resultierender Schutzbedarf: normal hoch sehr hoch

Tabelle 4: Beispiel-Ergebnis einer Schutzbedarfsbestimmung.

Der hochste Schutzbedarf einer Kategorie bestimmt den Schutzbedarf des IT-Ver-
fahrens. In dem folgenden Beispiel wirde das IT-Verfahren in die Schutzklasse
,hoch“ eingestuft.

Auf Grund der bisher gemachten Erfahrungen bei der Anwendung der Bewertungs-
tabelle hat sich herausgestellt, dass bei der Bearbeitung der Kategorie ,Verstol3 ge-
gen Gesetze, Vorschriften und Vertrage“ (zweite Zeile in der Tabelle) haufig unklar
ist, welche Gesetze und Vorschriften fur das betreffende IT-Verfahren besonders re-
levant sind. Dies sind zunachst einmal die speziellen Regelungen des Verfahrens
(z.B. Beamtengesetz, Landeshaushaltsordnung) und daneben allgemeine Vorschrif-
ten, die bei jedem IT-Verfahren an der Freien Universitat Berlin eine Rolle spielen
konnten:

Datenschutzgesetze, beispielsweise
- Berliner Datenschutzgesetz (BInDSG)
« Informationsverarbeitungsgesetz (IVG)
« Bundesdatenschutzgesetz (BDSG)
« Gesetz zur Forderung der Informationsfreiheit im Land Berlin (Berliner In-
formationsfreiheitsgesetz — IFG)
Hochschulgesetze bzw. -verordnungen, beispielsweise
« Berliner Hochschulgesetz (BerlHG)
« Studierendendatenverordnung (StudDatVO)
« Landesbeamtengesetz (LBG)

Vorschriften zur Mitbestimmung, beispielsweise

« Landespersonalvertretungsgesetz Berlin (LPersVG-Berlin)
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« Tarifvertrag Gber die Arbeitsbedingungen von Arbeithehmern auf Arbeits-
platzen mit Geraten der Informationstechnik

« IT-Rahmendienstvereinbarung der Freien Universitat Berlin

Wird der Schutzbedarf in die Schutzklasse ,normal“ eingestuft, reichen im Allgemei-
nen die MaRnahmen des IT-Grundschutzes aus. In allen anderen Fallen, also wenn
das IT-Verfahren in die Schutzklasse ,hoch“ oder ,sehr hoch* eingestuft wird, muss
eine verfahrenspezifische Risikoanalyse durchgefiihrt werden. (Die Vorgehensweise
bei einer Risikoanalyse wird in dem folgenden Kapitel 4 beschrieben.)

Der folgende Ausschnitt aus Abbildung 1 ,Modell des IT-Sicherheitsprozesses” stellt
diese unterschiedliche Vorgehensweise in Abhangigkeit des Ergebnisses der Schutz-
bedarfsanalyse grafisch dar.

Meldung und Dokumentation von IT-Verfahren

Festlegung des Schutzbedarfs
der IT-Arbeitsprozesse

Normaler J Hoher bis
Schutzbedarf sehr hoher
Schutzbedarf

Arbeitsprozess-
spezifische Risikoanalyse

L

GrundschutzmaBnahmenJ Zusitzliche MaRnahmen

reichen aus zur Risikoreduzierung

Abbildung 4: Vereinfachte Darstellung der Schutzbedarfsanalyse und der sich daraus ergebenden
Konsequenzen.

Die Dokumentation der Schutzbedarfsanalyse besteht aus dem Ergebnis der Bewer-
tungstabelle und weiteren Angaben Uber den analysierten IT-Arbeitsprozess bzw.
das analysierte IT-Verfahren. Zu Beginn ist die Fachaufgabe soweit zu skizzieren,
wie es fur das Verstandnis der Beurteilung des Schutzbedarfs erforderlich ist. Daran
anschlieBend sollten maogliche Schaden in den IT-Verfahren bzw. IT-Arbeits-
prozessen dargestellt werden, die beziglich der drei Grundbedrohungen gegliedert
sind. Die Folgen dieser Schaden kénnen dann auf Basis der obigen Bewertungsta-
belle bewertet werden. Daran kann sich eine kurze Beschreibung des Ist-Zustands
der IT-SicherheitsmaRnahmen anschlielen. Gegebenenfalls wird auf wichtige
Schwachstellen in den Sicherheitsmalinahmen kurz hingewiesen. Diese beiden As-
pekte sind nicht unmittelbar Gegenstand der Schutzbedarfsanalyse, sie sollten aber
in unmittelbarem Zusammenhang mit der Abhandlung der Verfahren erfolgen, um
den inhaltlichen Bezug nicht zu verlieren.
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4. Risikoanalyse

IT-Verfahren mit hohem oder sehr ho-
hem  Schutzbedarf (Schadensstufe
,hoch“ und ,sehr hoch®) muss eine Be-
drohungs- und Risikoanalyse durchge-
fuhrt werden. Die dabei ermittelten un-

tragbaren Risiken mussen durch ge-

eignete MaRnahmen auf ein tragbares T——
Mald reduziert werden. Separat fur je-

den IT-Arbeitsprozess bzw. jedes IT-
Verfahren sind die Ergebnisse in ge- J \
eigneter Weise zu dokumentieren. —— —

Der Begriff ,Risiko” ist definiert als ein
Mal3 fur die Gefahrdung, die von einer

Fur jeden IT-Arbeitsprozess bzw. jedes J

Bedrohung ausgeht. Das Risiko setzt J
sich zusammen aus zwei Komponen- ﬁ?ﬁﬁf&ﬁ.ﬁir
. T . . Schutzbedarf
ten: die Wahrscheinlichkeit, mit der das
. . . . . . Arbeitsprozess-
Ereignis eintritt, und die HOhe des =P==iﬁs=“ERisik°a"a'v“]

Schadens, der als Folge des Ereignis-

ses auftritt.
Zusétzliche Maknahmen
] zur Risikoreduzierung J

In der Schutzbedarfsanalyse wird —
unabhangig von bereits getroffenen MaRnahmen — der mdgliche Schadensumfang
abgeschatzt (,worst case“-Analyse). Die Bewertungstabelle (siehe Tabelle 1, Seite
53) definiert die Schwelle des noch tragbaren Risikos. Ergibt sich ein Schutzbedarf
von ,hoch® oder ,sehr hoch®, werden in einem zweiten Schritt (Risikoanalyse) — also
nach Erkennen der Gefahr — Vorkehrungen und MalRnahmen erarbeitet, um die
Wabhrscheinlichkeit des Schadenseintritts und damit das Risiko zu reduzieren. Ziel ist
es, eine relative Sicherheit herzustellen.

Bei der Bedrohungs- und Risikoanalyse wird vorausgesetzt, dass die im Kapitel IT-
Grundschutz vorgesehenen Malinahmen auch fur die hier betrachteten Verfahren
umgesetzt werden. Daher werden die dort festgelegten Malinahmen hier nicht noch
einmal aufgefuihrt. Das Ergebnis der Risikoanalyse beinhaltet somit nur die zusatzlich
notwendigen, Gber den Grundschutz hinausgehenden Maflinahmen.

Zur Durchfihrung einer Risikoanalyse existieren verschiedene Methoden. Die hier
vorgestellte Methode orientiert sich an dem Sicherheitshandbuch des BSI. Zur
Durchfihrung einer Risikoanalyse kann aber auch eine alternative Methode ange-
wendet werden. Die Anwendung einer alternativen Methode sollte in Absprache mit
der fur die Meldung von IT-Verfahren zustandigen Stelle, zurzeit eAS, erfolgen.
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Die Bedrohungs- und Risikoanalyse wird in mehreren Schritten durchgefihrt. Zu-
nachst werden alle fur den Betrieb eines IT-Verfahrens benottigten Komponenten,
Personen usw. (in Anlehnung an die Terminologie des BSI-Grundschutz- und Si-
cherheitshandbuchs ,Objekte“ genannt) erfasst. AnschlieRend werden systematisch
die Risiken bzw. Bedrohungen ermittelt, die an diesen Objekten angreifen kénnen.
Die daraus resultierenden  Schaden werden nach der im Kapi-
tel 3 Schutzbedarfsanalyse verwendeten dreiteiligen Werteskala (siehe Tabelle 1,
Seite 53) klassifiziert. Danach wird eine Abschatzung vorgenommen, bei der ermittelt
werden soll, mit welcher Wahrscheinlichkeit ein Schaden in dieser Hohe zu erwarten
ist. HierfUr wird wiederum eine Skala mit Werten von ,haufig“ bis ,praktisch nie” ver-
wendet, wobei den Werten die in der folgenden Tabelle aufgefihrten Bedeutungen
unterlegt werden.

Bedeutung Beschreibung

praktisch nie Das Schadensereignis tritt praktisch nie auf und wird daher nicht betrachtet. (z.B.
Erdbeben)

sehr selten Das Eintreten des Schadensereignis ist nicht auszuschlie3en, tritt aber nur sehr
selten auf (alle 50 bis 100 Jahre, z.B. Brand)

selten Das Schadensereignis tritt alle paar Jahre einmal auf (z.B. Festplattenausfall)

ofter Das Schadensereignis tritt alle paar Monate einmal auf (z.B. Bandfehler bei Ba-
ckup/Restore, versehentliches Loschen von Daten)

haufig Das Schadensereignis tritt alle paar Wochen einmal auf (z.B. Ausfall der Netz-
werkverbindung; Eingabefehler)

Tabelle 5: Haufigkeitswerte der Eintrittswahrscheinlichkeit von Schaden.

Das Risiko, das aus einer Bedrohung erwéchst, wird bestimmt durch die Hohe des
Schadens und die relative Haufigkeit des Eintretens der Bedrohung. Mathematisch
ausgedruckt ist das Risiko der Erwartungswert flr den Schaden pro Zeiteinheit. Das
Risiko wird also beschrieben durch das Wertepaar Schadenshéhe und Schadens-
haufigkeit. Es wird unterschieden zwischen tragbaren und untragbaren Risiken.

Die Zuordnung von Risiken zu einer bestimmten Kategorie erfolgt anhand der nach-
stehenden Tabelle 6. Dabei bedeuten

Untragbar — untragbares Risiko,

Tragbar — noch tragbares Risiko.
Untragbare Risiken missen durch zusatzliche Malinahmen auf das flr die Freie Uni-
versitat tragbare Mald reduziert werden. Der Verfahrensverantwortliche hat zu ent-
scheiden, ob durch die verwirklichten SchutzmafRnahmen das Risiko tragbar und

somit der Betrieb des IT-Verfahren in der vorgesehenen Form verantwortbar fir die
Freie Universitat Berlin ist.
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Schadenswert normal hoch sehr hoch
Haufigkeit 1 2 3
praktisch nie Tragbar Tragbar Tragbar
sehr selten Tragbar Tragbar Untragbar
selten Tragbar Untragbar Untragbar
ofter Untragbar Untragbar Untragbar
haufig Untragbar Untragbar Untragbar

Tabelle 6: Risikoklassen

Zusammenfassend sind folgende Schritte fur die Risikoanalyse durchzufuhren:

Schritt 1: Erfassung der fur den IT-Arbeitsprozess bzw. das IT-Verfahren rele-
vanten und bedrohten Objekte
Hilfsmittel: Sicherheitshandbuch des BSI [Sicherheitshandbuch, An-
hang 3]
Schritt 2: Bewertung des Schutzbedarfs der Objekte
Hilfsmittel: Bewertungsmatrix (Seite 53)

Schritt 3: Bestimmung der Haufigkeit von Schaden
Hilfsmittel: Tabelle der Haufigkeitswerte (Seite 59)

Schritt 4: Zusammenstellung und Bewertung (Klassifizierung) der Risiken
Hilfsmittel: Tabelle der Risikoklassen (Seite 60)

Schritt 5: Maflnahmen zur Reduzierung der untragbaren Risiken
Hilfsmittel: Sicherheitshandbuch des BSI [Sicherheitshandbuch, Ka-
pitel 6.2]

Das Ergebnis der Bedrohungs- und Risikoanalyse (Schritt 4) wird dann in einer ein-
zigen Tabelle (Ergebnistabelle) zusammengefasst. Dartber hinaus wird der Bezug
zu den Grundbedrohungen Verlust der Verfugbarkeit (Verfiigb.), Integritat (Integrit.)
und Vertraulichkeit (Vertraul.) hergestellt. In der letzten Spalte werden stichwortartig
die MalRBnhahmen genannt, die zur Risikoreduzierung eingesetzt werden sollen (Schritt
5). Eine ausfihrliche Erlauterung der Mal3hahmen erfolgt im Anschluss an die Tabel-
le unter dem jeweiligen Stichwort. Ziel der Umsetzung der genannten Maflinahmen ist
die Reduzierung der Risiken auf ein tragbares Mal3.

Anhand eines fiktiven Beispiels soll gezeigt werden, wie eine Ergebnistabelle ausse-
hen kdnnte. Diese umfasst nur eine Auswahl von moglichen Bedrohungen nebst Be-
wertungen und MafRnahmen. Naturgemal ist diese Auswahl unvollstandig. Wie aus
dem Beispiel ersichtlich, kébnnen auch bei tragbaren Risiken zusatzliche MalRhahmen
ergriffen werden, wenn damit die Grundsatze der Wirtschaftlichkeit nicht verletzt
werden.

Im konkreten Fall missen verfahrenspezifische Bedrohungen und Bewertungen, so-
wie ggf. geeignete Mal3nahmen zur Risikoreduzierung ausgearbeitet werden.
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(Hinweis: Die Beispieltabelle erstreckt sich tUber die folgenden drei Seiten. Es handelt
sich um ein fiktives Beispiel, dem keine reale Risikoanalyse zugrunde liegt.)

Bezeichnung der Grund- Bedrohtes Objekt S = o MafBnahmen
Bedrohung bedroh- | bzw. Objektgruppe i: % 3
ung A= e
© «© —
ST | Z
9]
— Hardware —
Technisches Verfligb. Produktivsystem, PDC | 3 | sehr Un- M-01: Wartungsvertrag
Versagen selten | trag- Produktivsystem und
bar PDC
Verfugb. | Weitere Server 2 sehr Trag- | M-02: Wartungsvertrag
selten | bar weitere Server
Verfugb. | Arbeitsplatz-PCs 1 | selten | Trag-
bar
Verfugb. Drucker 1 selten | Trag-
bar
Verfligb. Zentrale Netzwerkkom- | 1 selten | Trag- | M-05:Wartungsvertrag
ponenten bar Netzkomponenten,
Redundanz
Diebstahl Verfugb. | Server 2 | selten | Un- M-06: Zugangsschutz Ser-
Vertraul. trag- verraum, gesichertes
bar Gebéude
M-14: Zugriffsschutz Server
Spannungsschwan- Verfugb. | Produktivsystem, PDC | 2 | sehr Trag- | M-07:Unterbrechungsfreie
kungen, Blitzschlag selten | bar Stromversorgung
Verfligb. Weitere Server 1 sehr Trag- M-07: Unterbrechungsfreie
selten | bar Stromversorgung
Fehlbedienung Vertraul. 1 sehr Trag-
Integrit. selten | bar
Sabotage Verfligb. Produktivsystem, PDC 1 sehr Trag-
selten | bar
Verfligh. | Weitere Server 1 sehr Trag-
selten | bar
Unkontrollierter Zu- Verfligb. | Zentrale Server 2 selten | Un- M-06: Zugangsschutz Ser-
gang Integrit. trag- verraum, gesichertes
Vertraul. bar Gebéaude
M-14: Zugriffsschutz Server
Integrit. Clients 1 selten | Trag- | M-08:Zugangsschutz
Vertraul. bar Clients
— Infrastruktur —
Hohere Gewalt, Ter- Verflgb. Serverraum 1 prak- | Trag-
ror, Vandalismus tisch bar
nie
Verfligb. | Zentrale Netzkompo- 1 | sehr Trag-
nenten selten | bar
Feuer Verfigb. | Serverraum 1 | sehr Trag-
selten | bar
Verfligb. Netzkomponenten 1 sehr Trag-
selten | bar
Wasser Verfigb. | Serverraum 1 | sehr Trag-
selten | bar
Verfligb. Netzkomponenten 1 sehr Trag-
selten | bar
Uberhitzung Verfugb. | Serverraum 1 ofter un- M-09: Klimatisierung
trag-
bar
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Bezeichnung der Grund- Bedrohtes Objekt O . o MaRnahmen
Bedrohung bedroh- | bzw. Objektgruppe i’ % 3
ung 5§ € 3
®© | © e
o T R
3 14
Ausfall der Stromver- | Verfugb. Zentrale Hardware 1 sehr Trag- M-07: Unterbrechungsfreie
sorgung selten | bar Stromversorgung
Unbefugter Zugang Vertraul. Serverraum 2 sehr Trag- | M-06: Zugangsschutz Ser-
selten | bar verraum, gesichertes
Gebéude
Vertraul. Arbeitsraume 1 selten | Trag- M-10: Nicht 6ffentliche
bar Raume
— Kommunikation —
Ausfall Verfligb. Netzwerk 2 sehr Trag- | M-05:Wartungsvertrag
selten | bar Netzkomponenten,
Redundanz
Uberlastung Verfiigb. | Netzwerk 1 | selten | Trag-
bar
Abhoren Vertraul. Netzwerk 2 sehr Trag- M-11: Abgeschottetes Netz,
selten | bar Verschlisselung
Manipulation Vertraul. Netzwerk 2 sehr Trag- M-11: Abgeschottetes Netz,
Integrit. selten | bar Verschlisselung
Anschlieen zusatzli- | Vertraul. Personenbezogene 2 sehr Trag- | M-11: Abgeschottetes Netz,
cher Endgerate Integrit. Daten selten | bar Zugangsschutz
Netzkomponenten
Unerlaubter Zugang Vertraul. | Netzwerk 2 | sehr Trag- | M-11:Abgeschottetes Netz,
Integrit. selten | bar Verschlusselung
— Datentrager —
Unkontrollierter Zu- Verfugb. | Sicherungsbander 2 | sehr Trag- | M-12:Verschlisselung der
griff Integrit. selten | bar Datensicherung, Zu-
Vertraul. gangsschutz
Beschadigung Verfugb. | Sicherungsbander 1 | sehr Trag-
Integrit. selten | bar
Verflugb. Festplatten 1 | sehr Trag- | M-13:RAID-5-System,
Integrit. selten | bar Spiegelplatten
Fehlerhafte Erzeu- Verflugb. Datentrager 1 | sehr Trag-
gung Integrit. selten | bar
Unzureichende Ent- Vertraul. Datentrager 2 prak- | Trag-
sorgung tisch | bar
nie
Diebstahl Verfigb. | Datentrager 2 | sehr Trag- | M-12:Verschlusselung der
Vertraul. selten | bar Datensicherung, Zu-
gangsschutz
— Software, Daten —
Unerlaubtes Aufspie- | Verfiigb. | Software, Daten 1 | sehr Trag- | M-14:Zugriffsschutz Server
len von Software selten | bar
Fehlbedienung Verfligb. Betriebssystem, Daten- | 1 | sehr Trag-
Integrit. bank selten | bar
Vertraul.
Unerlaubter Zugriff Integrit. Datenbank, Daten, 2 | sehr Trag- | M-06: Zugangsschutz Ser-
und Einblick Vertraul. Passworter selten | bar verraum, gesichertes
Gebaude
M-14: Zugriffsschutz Server
Mangelhafte Verwal- | Integrit. Datenbank 2 selten | Un- M-15: Rollentrennung
tung der Zugriffsrech- | Vertraul. trag-
te bar
Schadprogramme Verflugb. Betriebssystem 1 sehr Trag-
(Computerviren) Integrit. selten | bar
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Bezeichnung der Grund- Bedrohtes Objekt O . o MaRnahmen
Bedrohung bedroh- | bzw. Objektgruppe i) % 3
ung 5§ € 3
®© | © e
S(E | Z
(%))
Vertraul. Clients 1 ofter Un- M-16: Virenscanner
Integrit. trag-
bar
— Papier —
Unvollstandigkeit, Verfligh. | Systemdokumentation 1 | sehr Trag-
mangelnde Aktualitat selten | bar
Verlust Verfligh. | Systemdokumentation 1 | sehr Trag-
selten | bar
Unzureichende Ent- Vertraul. Systemdokumentation 1 sehr Trag-
sorgung selten | bar
Vertraul. | Personenbezogene 2 | selten | Un- M-17: Schredder
Daten trag-
bar
Verlust Verfugb. | Systemdokumentation 1 | sehr Trag-
selten | bar
— Personen —
Ausfall Verfugb. | Administratoren, Appli- | 2 | sehr Trag- | M-18:Vertretung
kationsbetreuer selten | bar
Unkenntnis Verfugb. | Administratoren, Appli- | 1 | sehr Trag-
Integrit. kationsbetreuer selten | bar
Vertraul.
Integrit. Anwender 1 sehr Trag-
Vertraul. selten | bar
Uberlastung Verfugb. | Administratoren, Appli- | 2 | sehr Trag- | M-15:Rollentrennung
Integrit. kationsbetreuer selten | bar M-18: Vertretung
Vertraul.
Integrit. Anwender 1 sehr Trag-
Vertraul. selten | bar
Fehlende Kontrollen Verfigb. | Administratoren, Appli- | 2 | sehr Trag- | M-19:Kontrolle der Akteure
und Regelungen Integrit. kationsbetreuer selten | bar
Vertraul.
Integrit. Anwender 2 sehr Trag- M-19: Kontrolle der Akteure
Vertraul. selten | bar
Nachlassige Pass- Vertraul. Passworter 2 | sehr Trag- | M-20:Festlegung der
worthandhabung selten | bar Passwortregeln
Kriminelle Absicht Verfugb. | Administratoren, Appli- | 2 | sehr Trag- | M-15:Rollentrennung
Integrit. kationsbetreuer, An- selten | bar M-21: Kontrolle der Proto-
Vertraul. | wender koll-Dateien
Verflgb. Externe 2 sehr Trag- M-11: Abgeschottetes Netz,
Integrit. selten | bar Verschlusselung
Vertraul. M-06: Zugangsschutz

M-14: Zugriffsschutz

Tabelle 7: Fiktive Beispieltabelle fur eine Bedrohungs- und Risikoanalyse.

Die in der Tabelle rechts aufgefihrten Malinahmen missen im Anschluss unter dem
jeweiligen Stichwort (z.B.: ,M-14: Zugriffsschutz®) einzeln erlautert werden. Beispiel-
haft werden nachfolgend drei Malinahmen wiedergegeben. Ebenso wie bei der obi-
gen Tabelle handelt es sich um fiktive Beispiele.
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M-01: Wartungsvertrag Produktivsystem und PDC

Zur Gewabhrleistung der Verfluigbarkeit des Produktivsystems wurde ein Servicever-
trag mit dem Hersteller der Hardware, Firma XYZ, abgeschlossen. Dieser Vertrag
sieht vor, dass innerhalb von 6 Stunden ein Fehler (Fixzeit) behoben werden muss.
Die Unterlagen zu den genannten Vertragen sind im Fachbereich XY, in der Fachbe-
reichsverwaltung abgelegt.

M-02: Wartungsvertrag weitere Server

Ein weiterer Service-Vertrag mit dem Hardwareproduzenten soll die Verfigbarkeit
der Ubrigen Server gewahrleisten. In diesem Vertrag wurden alle Server einbezogen,
die zur Aufrechterhaltung des Betriebs notwendig sind. Insbesondere handelt es sich
dabei um die Server der Domanenverwaltung (Primarer Domanencontroller und Ba-
ckup Domanencontroller) und den Printserver. Der Vertrag dieser Rechnersysteme
sieht eine 4-stindige Reaktionszeit und eine ,Next Day Fixzeit“ vor, d.h. bis zum je-
weils nachsten Werktag muss ein Fehler behoben werden. Die Unterlagen zu den
genannten Vertragen sind im Fachbereich XY, in der Fachbereichsverwaltung abge-
legt.

(...)
M-06: Zugangsschutz Serverraum, gesichertes Gebaude

Der Serverraum in dem Geb&ude XY, Beispielstrale 99 ist vor unbefugtem Zutritt
geschutzt. Der Raum besitzt eine Tur, die stets verschlossen gehalten wird. Die Tur
besitzt keine Aul3enklinke und kann von auf3en nur Uber einen Transponder (mit gul-
tiger Codierung) getffnet werden. Von innen kann die Tur Gber eine Klinke gedéffnet
werden.

Aulerdem verflgt der Serverraum Uber zwei Fenster. Beide Fenster sind stets ver-
schlossen und mit einer massiven Stahljalousie von aul3en geschitzt. Diese Jalousie
wird durch Stahlbolzen verankert und ist zur Einbruchspravention geeignet.

Alle Fenster und Turen des gesamten Gebdudes werden durch Stahljalousien ge-
schutzt. Bei der Eingangstur handelt es sich um eine massive Eisentur, die durch
zwei Schldsser gesichert ist. Alle Stahljalousien werden bei Betéatigung eines zentra-
len Schlisselschalters neben der Eingangstir herabgelassen. Die Stahljalousie der
Eingangstir kann mit dem gleichen Schlisselschalter getffnet werden. Die Ubrigen
Jalousien bleiben unten; sie missen separat tUber Schalter in den Rdumen einzeln
hochgezogen werden.

(...)
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5. Umsetzung der IT-Sicherheitsrichtlinie

Aufgrund der hohen Eigenstandigkeit der
einzelnen Organisationseinheiten ist eine
zentrale Kontrolle der Umsetzung nicht
vorgesehen, vielmehr wird — in Ubereins-
timmung mit Abschnitt 1.3
,verantwortlichkeiten und Organisation der
IT-Sicherheit” — die Verantwortung fur die
Umsetzung auf die einzelnen Organisati-
onseinheiten verteilt. Die entscheidenden
Impulse sollen dabei von den IT-Verant-
wortlichen ausgehen.

Die Verbreitung und Umsetzung der IT-
Sicherheitsrichtlinie soll nach folgendem,
gemeinsam mit den IT-Verantwortlichen
der Organisationseinheiten abgesproche-
nen Vorgehen geschehen.

/—>

Fortentwicklung

5.1. Inkraftsetzen der IT-Sicherheitsrichtlinie

e Die IT-Sicherheitsrichtlinie wurde als FU-Rundschreiben V11/05 am 10. Au-
gust 2005 universitatsweit veroffentlicht.

e Nach jeder regelmaRiig stattgefundenen Aktualisierung (Fortschreibung) der
Richtlinie wird diese in Form eines FU-Rundschreibens an die Organisations-
einheiten der Freien Universitat Berlin verteilt und ist damit verbindlich.

Verantwortlich fur Initiierung: AG IT-Sicherheit
Verantwortlich fir Umsetzung: Prasidium

Termin: Nach jeder Aktualisie-
rung der IT-Sicherheits-
richtlinie

5.2. Information der Mitarbeiter

e Innerhalb der Organisationseinheiten ist sicherzustellen, dass alle Mitarbeiter
die fur sie relevanten Teile der IT-Sicherheitsrichtlinie kennen und beachten.
Insbesondere ist zu gewahrleisten, dass zukuinftig

e fir das leitende Personal die allgemeinen Grundsatze und die Orga-

nisation der Sicherheit,

. fur alle Anwender die MaRnahmen des IT-Grundschutzes fur IT-An-

wender,

65 von 73




IT-Sicherheitsrichtlinie — Umsetzung der IT-Sicherheitsrichtlinie

e fur alle Beschaftigten im IT-Bereich die MalRnahmen des IT-Grund-
schutzes fur IT-Personal,

e fur alle Verfahrensverantwortlichen die verfahrenspezifischen Rege-
lungen

als bekannt voraus gesetzt werden kdonnen.

Verantwortlich: Bereichsleiter Termin: nach jeder Aktualisierung der IT-Sicher-
heitsrichtlinie

Neue Mitarbeiter missen auf die geltende IT-Sicherheitsrichtlinie bei der Ein-
stellung hingewiesen werden. Bei Aufnahme ihrer Tatigkeit missen sie Uber
die fur sie maRRgeblichen Bestimmungen der IT-Sicherheitsrichtlinie informiert
werden.

Verantwortlich bei Einstellung: Personalstelle Termin: bei Dienstantritt
Verantwortlich bei Tatigkeitsaufnahme: Bereichsleiter

5.3. Umsetzung des IT-Grundschutzes

Die Gesamtverantwortung fur die Umsetzung der verfahrensspezifischen Mal3nah-
men des IT-Grundschutzes liegt bei den IT-Verantwortlichen der Organisationsein-
heiten. Bei der Anwendung einzelner GrundschutzmalRnahmen sind die bei jeder
MalRnahme angegebenen Verantwortlichkeiten tber die Initierung und Umsetzung
zu beachten.

Ist eine einvernehmliche Losung bei Differenzen Uber die Umsetzung der Malnah-
men in einem Bereich nicht mdglich, kann das CIO-Gremium uber die internen Vor-
gange informiert werden. Das CIO-Gremium trifft auf Basis der geltenden Richtlinien
eine Entscheidung in der strittigen Sache.

Stellt eine Stelle in der Freien Universitat Berlin einen Mangel in einem IT-Verfahren
fest, der zu gravierenden Schéaden fuhren kann, ist der IT-Sicherheitsbeauftragte
Uber den Tatbestand zu informieren. Der IT-Sicherheitsbeauftragte versucht kurzfris-
tig in Einvernehmen mit allen Beteiligten eine Losung fur das Sicherheitsproblem zu
finden. Falls eine Losung im Einvernehmen nicht hergestellt werden kann, informiert
der IT-Sicherheitsbeauftragte das CIO-Gremium. Das CIO-Gremium entscheidet
Uber das weitere Vorgehen.

5.4. Fortschreibungs- und Berichtspflicht

Die IT-Sicherheitsrichtlinie bedarf der standigen Uberarbeitung und Weiterentwick-
lung. Veranderungen in der Bedrohungssituation oder technische Entwicklungen sind
zu bertcksichtigen. Turnusmaliig (z.B. im Zusammenhang mit der Fortschreibung
der IT-Sicherheitsrichtlinie) werden die Aufzeichnungen zu aufgetretenen Sicher-
heitsproblemen ausgewertet. Bei Bedarf werden zusatzliche Malinhahmen in den
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Grundschutzkatalog aufgenommen und ggf. auch MafRnahmen wieder aufgehoben
bzw. ersetzt, die sich nicht bewahrt haben.

Mit der vorliegenden IT-Sicherheitsrichtlinie werden Grundlagen und Werkzeuge be-
reitgestellt, mit deren Hilfe die angestrebte Sicherheit gewahrleistet und so schritt-
weise ein ausreichendes Sicherheitsniveau erreicht werden kann. Dies ist ein konti-
nuierlicher Prozess, der die konstruktive Zusammenarbeit aller Beteiligten erfordert.
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6. Glossar

Administrator
Konfiguriert und betreibt 2>1T-Systeme

AG IT-Sicherheit
Die Arbeitsgruppe IT-Sicherheit setzt sich aus Vertretern verschiedener Organi-
sationseinheiten der Freien Universitdt und der Datenschutzbeauftragten unter
dem Vorsitz des —2>IT-Sicherheitsbeauftragten zusammen. Zu den wesentlichen
Aufgaben der Arbeitsgruppe gehéren u. a. die Entwicklung von IT-Sicherheits-
zielen und -strategien sowie der —>IT-Sicherheitsrichtlinie. Dartiber hinaus ini-
tiiert, steuert und kontrolliert sie den IT-Sicherheitsprozess.

Anwender
Endbenutzer von 2 I1T-Systemen

Anwenderbetreuung / Hotline
Installiert und wartet Endgeréte und ist die erste Hilfe fur den Anwender bei Prob-
lemen im Umgang mit Informationstechnik. Kann das Problem nicht sofort geldst
werden, wird eine weitere Hilfestellung organisiert (z.B. >Key-User, ->Anwen-
dungsbetreuer).

Anwendungsbetreuung
Passt Anwendungen innerhalb eines 2>IT-Verfahrens an die Anforderungen der
Organisation an. Dies geschieht in enger Zusammenarbeit mit dem Verfahrens-
verantwortlichen, den Systemadministratoren und den ->Key-Usern.

Arbeitsplatzrechner (APC)
Endgerat fir die Aufgaben des - Anwenders

Auftragsdatenverarbeitung
Verarbeitung von Daten im Auftrag durch andere Stellen. Fur die Verarbeitung
personenbezogener Daten im Auftrag gilt 83 BInDSG.

Authentisierung

Nachweis, dass ein Nutzer das Zielsystem benutzen darf. Authentisierung erfolgt
z.B. durch Passworter. Authentisierung darf nicht mit Identifizierung verwechselt
werden: Bei der Identifizierung wird festgestellt, dass eine bestimmte Person mit
einer bestimmte Identitat Ubereinstimmt. Authentisierung hingegen stellt nur fest,
dass ein Benutzer Kenntnisse (z.B. bei Verwendung eines ->Passwortes) oder
Dinge (z.B. bei Verwendung von Smartcards) hat, die ihn zur Benutzung eines
Systems berechtigen.

Backbone
Gesonderte Netzwerk-Infrastruktur zur Verbindung einzelner eigenstandiger
Netzwerke mit hoher Geschwindigkeit und meist eigener Administration. Back-
bone-Kabel verbinden mehrere eigenstandige ->LAN-Netzsegmente zu einem
grolReren Netzwerkverbund
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Berliner Datenschutzgesetz (BInDSG)
Regelungen des Landes Berlin zum Schutz personenbezogener Daten, vgl. auch
Bundesdatenschutzgesetz (BDSG)

Betriebssystem
Die Aufgabe des Betriebsystems ist das geordnete Zusammenwirken und
Steuern aller Gerate und Programme eines Computersystems.

BSI
Bundesamt fiir Sicherheit in der Informationstechnik des Bundesinnenministe-
riums (www.bsi.de)

Datenschutz
Regelungen und Mal3nahmen fiir die Verarbeitung personenbezogener Daten

Datensicherheit
Sicherstellung von —>Integritat, - Vertraulichkeit und >Verfugbarkeit von Daten

Datensicherung
Kopieren der Daten auf einen zusatzlichen > Datentrager. So ist bei Verlust des
Originales noch eine Verfugbarkeit der Daten gewahrleistet.

Datentrager
Medium zum Speichern der Daten wie Magnetbander, Festplatte, CD-ROM, DVD
oder USB-Stick

E-Mail
Elektronische Post zum Versenden und Empfangen von Texten und Dateien. Der
Transport erfolgt standardmafiig unverschliisselt (analog zur Postkarte).

Firewall
Netzkomponente, die den Datenverkehr aus/in Netzsegmente/n unter definierten
Sicherheitsaspekten regelt

Grundschutz fir Anwender
Schreibt allen > Anwendern der Freien Universitat Berlin einen einheitlichen Ka-
talog von SicherheitsmalRnahmen im Umgang mit Informationstechnik vor, um
einen definierten Grundschutz zu erlangen.

Integritat
Die Integritat eines Dokumentes versichert dessen Vollstandigkeit und Unver-
sehrtheit, d.h. fir den Empfanger, dass das Dokument in der gepriuften Form
auch so vom Absender erstellt wurde.

IT
Informationstechnik
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IT-Arbeitsprozess
Ein IT-Arbeitsprozess ist eine sequenzielle und/oder parallele Abfolge von zu-
sammenhangenden IT-gestitzten und/oder IT-unterstitzenden Téatigkeiten. Ein
oder mehrere IT-Arbeitsprozesse bilden ein 2> I1T-Verfahren.

IT-Grundschutzhandbuch
Im IT-Grundschutzhandbuch werden StandardsicherheitsmalRnahmen fur typi-
sche 2>I1T-Systeme empfohlen, herausgegeben vom ->BSI
(http://www.bsi.de/gshb/deutsch/menue.htm)

IT-Grundschutz fur IT-Personal
Hierin werden allen IT-Mitarbeitern erganzende Handlungsanweisungen zur Um-
setzung des Grundschutzes fur > Anwender an die Hand gegeben.

IT-Personal
Sind System- und Netzadministratoren, PC-Servicemitarbeiter, Verfahrensbe-
treuer, Programmentwickler, IT-Verfahrensverantwortliche und IT-Bereichsver-
antwortliche

IT-Sicherheitsbeauftragter
ist zustandig fur alle IT-Sicherheitsfragen, die Erstellung einer =IT-Sicherheits-
richtlinie, wirkt mit im IT-Sicherheitsprozess und fuhrt den Vorsitz in der >AG IT-
Sicherheit. Auf3erdem koordiniert er die Erstellung von weiteren Konzepten zur
IT-Sicherheit.

IT-Sicherheitsrichtlinie

ist eine systematische Bestandsaufnahme und Analyse der Anforderungen und
MalRnahmenplanung fur den Bereich der IT-Sicherheit der Freien Universitat. Es
beschreibt die Ziele und Organisation von IT-Sicherheit sowie deren praktische
Umsetzung, um die >Verfugbarkeit, - Vertraulichkeit und > Integritat der Verar-
beitung von Daten in den =>IT-Verfahren zu gewahrleisten. (Ublicherweise ist die
Bezeichnung ,IT-Sicherheitskonzept® gebrauchlich. Der Begriff ,Richtlinie” wurde
gewahlt, um die Verbindlichkeit der Regelungen und Maflihahmen zu unterstrei-
chen.)

IT-Systeme
Oberbegriff fur Gerate und Programme zur Datenverarbeitung

IT-Verfahren
Ein IT-Verfahren ist eine Zusammenfassung IT-gestltzter Arbeitsablaufe. Sie
werden beschrieben unter Angabe der technischen und organisatorischen Kon-
zepte und Mal3nahmen. Beispiele fir IT-Verfahren: SAP R/3 HR in der Personal-
verwaltung, ALEPH 500 in den Bibliotheken der Freien Universitat.

Key-User
besonders geschulte - Anwender, die erste Ansprechpartner bei aufgabenbezo-
genen Problemen des IT-Einsatzes sind. Sie geben ihre besonderen Kenntnisse
an die Anwender weiter (Multiplikatoren).
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LAN
Local Area Network — ist das im Haus/Campus verlegte Datennetz

Mengengerust
Angaben Uber die Mengen aller in dem betreffenden Zusammenhang interessie-
renden Ressourcen

Netzknoten
Netzwerkkomponenten, die fur den Weitertransport von Daten zwischen Rech-
nersystemen und ->Netzwerksegmenten verantwortlich sind

Netzwerksegmente
Logisch oder physisch getrennte Teile eines Netzwerkes

Passwort
Geheimer Schlissel, um den unbefugten Zugang zu einem persénlichen Daten-
bereich zu verhindern

Risiko
Risiko ist ein MaR fir die Gefahrdung, die von einer Bedrohung ausgeht. Es setzt
sich zusammen aus zwei Komponenten: der Wahrscheinlichkeit, mit der das
Ereignis eintritt, und der Hohe des Schadens, der als Folge des Ereignisses auf-
tritt.

Rolle
Eine Rolle bundelt die Kompetenzen, die zur Bearbeitung von Aufgaben inner-
halb eines IT-gestitzten Geschaftsprozesses bendtigt werden. Sie beschreibt
somit, fir welche Aufgaben man mit welchen Rechten auf welche Ressourcen
zugreift.

Schutzenswerte Daten
Sind Daten, deren Verlust, Bekanntwerden oder Verfalschung einen erheblichen
materiellen und immateriellen Schaden bedeutet (siehe Kapitel 3 Schutzbedarfs-
analyse)

Server
Zentrale Systeme, auf denen Daten und Programme fur eine Gruppe von An-
wendern zur Verfigung gestellt werden

Verfugbarkeit
Wahrscheinlichkeit, ein System oder einen Dienst zu einem vorgegebenen Zeit-
punkt in einem funktionsfahigen Zustand anzutreffen

Verschlisselung
Schitzt Daten vor der Einsicht durch Dritte. Nur berechtigte Personen kdnnen
die Daten wieder entschliisseln und verwenden.

Vertraulichkeit
Die Wahrung der Privatsphéare und der Schutz der personenbezogenen Daten
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Viren
Schadprogramme, meist unsichtbar tber - E-Mail-Anhange oder ->Datentrager
auf den Arbeitsplatzrechner geladen, die bei Ausfihrung leichten bis schweren
Schaden hervorrufen kbnnen

Virenscanner
Entsprechende Programme, die in der Lage sind, Schadprogramme zu identifi-
zieren. Wegen der schnellen Entwicklung und Verbreitung neuer Viren ist der Vi-
renscanner immer auf dem neuesten Stand zu halten.

Zugriffsrecht
Wird vom ->Administrator vergeben und bezeichnet die Mdglichkeiten, bestimm-
te Daten und Verfahren zu verwenden und zu bearbeiten (z.B. lesen, ausfuhren,
andern, léschen)

Zustandige Stelle
Dieser Begriff wird in der IT-Sicherheitsrichtlinie immer dann verwendet, wenn
die betreffenden Personen oder Dienststellen, die bestimmte Aufgaben wahr-
nehmen bzw. fur bestimmte Sachverhalte zustandig sind, je nach Organisations-
einheit innerhalb der Freien Universitat unterschiedlich sein kénnen.

ZUV
Zentrale Universitatsverwaltung
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